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Abstract

This article addresses current issues concerniagish analysis and functional safety managementes
cost-benefit analysis methods (CBA) are presentezhi@d on optimizing the safety-related solutiams
example of functional safety technologies redudiisg based on programmable systems E/E/PE (PN-EN
61508) and SIS (PN-EN 61511). The importance détgaklated criteria, such as tolerability of ri§KOR)

in the context of cost-benefit analysis (CBA), mphasized to reach rational decisions as regafésysa
related solutions to be sufficiently reliable, safel preferably economically justified.

1. Wprowadzenie obiektu, jak i w obiektach wspotpragaych. S one

. . . powodowane zawoddoia wyposaenia, btdami
Problematyka niezawodéa i bezpieczéstwa . 1owieka a wic maj zwiazek ze stosowan

zlozonych obiektéw podwiszonego ryzyka jest technology, | wystepujacymi obiektywnie
ostatnio w centrum uwagi nie tylko inwestoréw, zagraeniami [2].

eksploatatorow i organéw dozoru technicznego, al 6wi sic wéwczas o bezpiecsstwie w sensie
rowniez, po  wystpieniu  szeregu  katastrof gagenig) W odrénieniu od bezpieczstwa w sensie
transportowych i awarii przemystowych oraz goc ity kiedy to zagreenia mai charakter
obiektow —energetyki, ~rownie Spoteczestwa  jyencyiny Zwizane z tym zdarzenia zagejuce
| politykow. Powinna mié ona wiC istotne oo nowsta na przyklad w wyniku sabata lub
znaczenie przy opracowywaniu nowych technologii5ia terrorystycznego. Ocenaiiwosci powstania

bezpieczastwa, w tym w projektowaniu i wdaniu  y5uich sytuacji ma szczegélne znaczenie w obiektach
rozwiazan Systemow sterowania i zabezpietze ;

i systemach tzw. infrastruktury krytycznej, prz
w takich obiektach. Systemy sterowaniaiautomatykiczy?; wspomniane dziatania in){enczjtr{e ragtj)lgyf:) ’
zabezpieczeniowej postrzegargem.in. jako srodki

» ) k . zainicjowane wewgtrz obiektu lub z zewiirz.
do redukcji ryzyka zwizanego z potencjalnymi piaiania takie, w postaci atakéw hackerskich,
zdarzeniami awaryjnymi, a ngphie utrzymywaniu g4 ez stosowanych szeroko technologii i systeméw

tego ryzyka na ok&onym uzasadnionym iomniterowych, w tym programowanych systeméw
ekonomicznie poziomie podczas eksploatacji [1]-[6], sterowania i zabezpieazl0], [11].

w nawizaniu do okrélonych wymaga i kryteriow v piniejszym  artykule przedstawia esiwybrane
[71-19], [12], w tym tych zawartych w normach [10], ,a4adnienia dotyaze zaradzania bezpieczstwem
[11]. , . w sensiesafety w zautomatyzowanym ztonym
W obiektach podwsszonego ryzyka magwystpic  gpiekcie podwyszonego ryzyka. Zwracaesiwag:
zdarzenia nienormalne i awaryjne, a nawet stany,, nroplem potencjainego niekorzystnego wplywu
krytyczne powodujce powane straty ludzkie, yg;nvch czynnikéw, w tym czynnikéw ludzkich,ge
Srodowiskowe i materialne. Zdarzenia takie m0g ;astosowane interfejsy i procedury realizacji zada
wystpi¢ zpowodu diych zakiocé WeWnliZ 707 czjowieka-operatora zostaly zaprojektowane
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niewtaciwie. Jest to zagadnienie wee, poniewa z srodowiska (uwolnione zanieczyszczenia, gazy,
roznych bada wynika, ze niewtdciwie ksztattowane ciepto i odpady itd.), co wymaga odpowiedniej
czynniki ludzkie i uchybienia organizacyjne kontroli, aby unik& lub zmniejszé kary naktadane
stanowi zrodtowa przyczyre az od 70 do 90 % za szkodliwe emisje dorodowiska.

zdarzé awaryjnych, zalenie od kategorii obiektu

technicznego (6], (7). 1l O
Zarzmdzanie  bezpiecastwem  funkcjonalnym | System zamizania Zaklocenia

. . . . . | przedsgbiorstvem i 1 Surowce
obejmuje zagadnienia sterowania ryzykiem w cyklu: _\ ! poiprodukty @ Produkty:
zycia obiektu zléonego w odniesieniu do wymaga | ng;ﬁ?;j;?;:‘,‘# L = kosztyC
zawartych w normie o charakterze ogélnym PN-EN; L _informaci | i Mede ::Obcmme

61508 [10] lub w normie sektorowej PN-EN 61511 | @ robocz |2 tomatyzowana 20wk
[11] (przemyst procesowy). Dotygz one m.in. Jakoxci | Informacja | nstalacja procesows

!

Potencjalne

LS . . . ‘ oo ~]
zmniejszenia ryzyka zwianego z potencjalnym 3Syrj.tggyz:krfdz:n$: : L%/E’”*“ %
. . ! S Wi W ' : H :
wystgpowaniem  zdarze nienormalnych  lub | e e RyzyloR
1 T ! |System zarmlzanig I wréznej ﬁ i
awaryjny(_:h, s_tosap prog_rarpowalne systemy | Priesawodnon | || "postae Ocena ryzyka dia)
sterowania | zabezpieaze  elektryczne/ | libezpieczeswen| | | Zagroenia |_Celow ubezpiecze | |
elektroniczne, programowalne  elektroniczne =Ry Kvera * straty: zdrowotnesrodowiskowe | ekonomiczne

(E/E/PE) [10] lub  przyrgdowe  systemy

bezpieczéstwa SIS $afety instrumented systéms Rysunek 10biekt przemystowy podwygzonego

[11]. ryzyka i systemy zagzlzania

Aby oshgna¢ odpowiedni redukcg ryzyka przez te

systemy, musg by¢ one widciwie zaprojektowane Istotnym problemem w przerflg s potencjalne

i eksploatowane w cykliycia. Naley zastosow&a  straty o charakterze losowym powodowane
rozwigzania sprzyjajce unikaniu bidow  zawodndcia wyposaenia (przestoje lub
systematycznych, szczegllnie  oprogramowanieemniejszenie  wydajrigi) oraz  zakldceniami
(softwarg oraz uszkodze  wyposaenia  wewrgtrznymi i zewrtrznymi (np. niepotrzebne
technicznego Hardware, zwlaszcza o charakterze zadziatanie automatyki zabezpieczeniowej lub zanik
losowym. Normy te zawieraj m.in. ilosciowe  zasilania elekirycznego). Magne doprowadzido
kryteria probabilistyczne dotygze wypetniania stanow awaryjnych instalacji procesowej i znacznych

funkgciji zwiazanych z bezpiecastwem,  strat produkcyjnych.
realizowanych za pomacsystemoéw (E/E/PE) lub Z bada firm ubezpieczeniowych wynika,ze
SIS. istotnymi przyczynami strat w przestg s pazary,

W artykule rozwija si rowniez zagadnienia zawodnd&¢ wyposaenia, w tym automatyki
zZwigzane z podejmowaniem decyzji awanych zabezpieczeniowej oraz szeroko rozumianedybt

z niezawodngécia i bezpieczastwem obiektow cziowieka, spowodowane m.in. uchybieniami
podwyzszonego ryzyka w nawianiu do metodyki organizacyjnymi [8].

TOR (olerability of risk [4] oraz analizy kosztéw Zaleznie od instalacji i realizowanego procesu
i efektow CBA ¢ost-benefit analysjg5], [6]. technologicznego oraz jej paygania z innymi

instalacjami wysfpuja réznego rodzaju zaggenia,
2. Instalacja procesowa i systemy zagzizania  ktore jéli sa nieodpowiednio kontrolowane, mpg
doprowadzt do powstania strat, niekiedy

Zautomatyzowa instalacy procesow zlozonego  oymnych, a nawet calkowitego  zniszczenia

obiekiu przemystowego podégzonego ryzyka ingialacji (eksplozja uwolnionego gazu,zpo itd.).
przedstawiono  schematycznie na  rysunku l.74a -ania zage@jace mog Spowodowa réwnie;
Podstawowym celem jest uzyskanie W procesi€ p genia u ludzi (pracownicy, ludzie przebywey
technologicznym produktow o odpowiedniej j&D \ otoczeniu obiektu), a nawet feip smiertelne.

przetwarzajc surowce i poiprodukty w produkt py,y emisjach substancji szkodliwych do otoczenia

spe+r_1ia;'a(qy okrelone wymagania._ . ) . powstaj straty zewntrzne w otoczeniu obiektu.
Realizac§ tego procesu zapewniajsama instalacja Wyréznia st trzy rodzaje strat do uwzglnienia
o okrélonej strukturze, media robocze (smary, . analizach ryzyka:

chiodziwo, ~powietrze sptone itd), szeroko straty zdrowotne (obania i potencjalne zéjia
rozumiana informacia w  postaci procedur  rierteine)

i algorytmdéw w systemach starowania i zabezpigcze _ szkody srodowiskowe (zanieczyszczenie
oraz energia w tnej postaci (elektryczna, cieplna powietrza, gleby i/lub wody),

itd.). Niestety kady proces technologiczny

powoduje wgksze Ilub mniejsze ohbgienia

10
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- straty ekonomiczne (spowodowane 3. Problem optymalizowania kosztow w
zmniejszeniem lub zaprzestaniem produkcji, obiektach podwyzszonego ryzyka

odszkodowaniami, remontami poawaryjnymi lub
odbudowy obiektu, utraf reputacji itd.) [8].
Jak wspomniano, zdarzenia powaghg straty mayj
charakter losowy. Nie nima ich w pelni
wyeliminowa, natomiast miwa jest analiza
i ocena ryzyka wygpowania potencjalnych strat dla
zidentyfikowanych w danym obiekcie zaged.
Odpowiednio przeprowadzone oceny zagfio
i ryzyka pozwalai na ich racjonalne zmniejszenie
lub  utrzymywanie
stosupc  odpowiednie
(technologie produkcji,

techniczne
zabezpiegze

rozwizania
systemy

i organizacyjne (nadzér, systematyczne szkolenie

pracownikéw).

Utrzymywanie wysokiej niezawodia operacyjnej
instalacji i jej wyposzenia wplywa korzystnie na
poziom bezpieczestwa catego obiektu zonego.

Osihga st to m.in. poprzez odpowiedni
eksploatagj obiektu z zaplanowaniem i realizac]
odpowiedniej  strategii  kontroli, przeglow

profilaktycznych i remontdw  wyposgania

technicznego, racjonalizowanych w cykicia.

Utrzymywanie  wysokiej jak&i  produkcji,
niezawodnéci [ szeroko rozumianego
bezpieczéstwa w zakladach przemystowych

podwyzszonego ryzyka powinien zapewnsystem

zaradzania przedsbiorstwem (SZP), ktéry coraz

czesciej obejmuje (rysunek 1):

- system zargmlzania bezpiecastwem informacji
(SZBI), projektowany np. w oparciu 0 nhormy:
PN-ISO/IEC 27001:2007, ISO/IEC 17799:2005,
ISO/IEC 15408:2005, ISO/IEC 13335:2004;

- system zargdzania jakécia (SZJ), projektowany

np. w oparciu o normy PN-EN SO
9001:2001(2008);
- system zarmzania srodowiskowego (S%),

projektowany np. w oparciu o normy PN-EN ISO
14001: 2005;
- system zargzania niezawodricia
i bezpieczastwem, w tym bezpiecastwem
funkcjonalnym [ bezpiecistwem na
stanowiskach pracy (SZNB), projektowany np.
w oparciu o normy serii: PN-EN 61508:2002,
PN-EN 62061:2005, PN-EN 61511:2005, PN-EN
60300-3-3:2005, PN-N 18001:2004 i inne.
Dazy si¢ ostatnio do integrowania tych systemow
zaradzania w jeden zintegrowany system
zaradzania jakécia, sSrodowiskiem, niezawodrioig
i bezpieczéstwem w ramach systemu zaglzania
przedstbiorstwem i produkej. Jest to szczegblnym
wyzwaniem w obiektach podwgzonego ryzyka,
w ktérych mog wystapi¢ powazne awarie [6], [8].

11

na odpowiednim poziomie -

Problem optymalizowania zaila produkcyjnych
w obiektach i instalacjach pod#szonego ryzyka
mozna przedstawiogolnie nasfpujaco:
minimalizowanie wektora skladowych kosztow
produkcji C, (skumulowanych w qgu roku lub
jednostkowych) przy zachowaniu wektora
wymaga jakosciowych Q, oraz spetnieniu
wymaga / kryteriow ) dotycacych:

wektora  obecizenia  srodowiskowego E.

z uwzgkdnieniem kar za emisjlub wydalanie

substancji szkodliwych do otoczenia (np.
dwutlenku  wegla lub  zanieczyszczonych
sciekow),

- wektora miar zwazanych z niezawoddoia D;
(dependability instalacji w odpowiednich
horyzontach czasowych (na przyktad 1 roku),
zaleznego od realizacji przgiej strategii obstugi
profilaktycznej i planowanych remontow, oraz

- wektora ryzyka rénego rodzaju potencjalnych
stratR, o charakterze systematycznym, losowym
i spowodowanych dziataniami intencyjnymi; przy
czym odpowiednio zdefiniowane miary ryzyka

mozna redukowé& lub utrzymywd& na
okreslonym poziomie stosag odpowiednie
srodki zabezpieczage oraz strategi ich
okresowej kontroli, testowania i obstugi
profilaktycznej,

a wiec
minC_ dlaQ, 6 0Q,,E,0OE,, )

D, 0D/, R, OR|

Problem okré&lony ogolnie kryterium i relacjami (1)
jest przydatny w formulowaniu zagadnienia
optymalizowania kosztow w cyklaycia LCC (ife
cycle cost, ktérych wyznaczanie opisuje norma PN-
EN 60300-3-3:2005. Przydatn metod, do
rozwigzywania cesciowych problemoéw
optymalizacyjnych jest metoda CBAcdst-benefit
analysig [5]. Metody przydatne w tym celu na
przyktadzie bezpiechstwa funkcjonalnego
projektowanych systemow zabezpietz®pisano
w monografii [6] i pracach [9], [12].

Warto podkréli¢, ze zaradzanie niezawodricia

i bezpieczastwem zlgonego obiektu, wpltywage
w oczywisty sposOb na produktywdto a zatem
efektywn@¢ ekonomiczn, przeprowadza @i
w catym cykluzycia, natomiast odpowiednie miary
ryzyka dotycace pojedynczych zdarae
zagraajacych lub zbioru zdarze zagraajacych
wyznacza & zwykle dla okrélonej misji lub
rocznego okresu eksploatacji obiektu.
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Ryzyko R zwiazane z eksploatacjobiektu wymaga
oceny w celu podria decyzji i ewentualnej
modyfikaciji rozwhzan  technicznych i/lub
organizacyjnych sprzyjagych jego redukcji lub
utrzymywaniu podczas eksploatacji na élkoaym
poziomie. W praktyce przemystowej dokonuje si
transferu casci ryzyka do firmy ubezpieczeniowej
wykupujac odpowiedni polise, ktérej cena zalg od
wynikéw oceny ryzyka.

Ponizej rozwaane leda niektére aspekty zwrane
Z zaradzaniem ryzykiem wysgpienia awarii
przemystowych, co ma szczegdllne
w obiektach podwiszonego ryzyka. Ze wzglu na
zakres artykutu analiza ryzyka nieedzie st

ryzykiem, w szczegélrigi racjonalne zmniejszenie
lub utrzymywanie ryzyka na old¢l®enym poziomie,
korzystajc z wynikéw oszacowania i oceny ryzyka.
W sterowaniu ryzykiem wyrnia sk dwa zasadnicze
podefcia: (a) aktywne polegate na oddziatywaniu
na przyczyny i czynniki ryzyka oraz (b) pasywne,
koncentrujce st na zabezpieczaniu przed
ewentualnymi  stratami.  Najefektywniejsze a s
podefcia zintegrowane [4].

Miare ryzyka diugoterminowego dla danego systemu
technicznego wyznacza ¢sina podstawie zbioru

znaczenietréjek, ktore zawieraj [6]: scenariusz zdarzenia

awaryjnego, jego €atas¢ lub prawdopodobigstwo
wystepowania oraz niekorzystny skutek (sz&pgo

uwzgkdnia®c zagraenh o charakterze intencyjnym jego wystpieniu, a mianowicie

I zwiazanego z tym zasrlzania bezpiechstwem

(w sensiesecurity, a gtébwnie zagrien rozumianych
tradycyjnie i zarzdzania bezpiechstwem (w sensie
safety.

4. Ryzyko zwhzane z eksploatagj instalacji
przemystowej

Ryzyko (technicznelefiniuje st jako kombinagj
czestasci  lub  prawdopodobigstwa  wysgpienia
niebezpiecznych zdarze awaryjnych i ich
konsekwencji prowadzych do okrélonych szkédd,
w tym strat zdrowotnychsrodowiskowych i/lub
ekonomicznych [10]. W zimnym obiekcie mgze
wystepowa wiele takich zdarze ktére grupuje si

w kategorie i nazywa scenariuszami awaryjnymi [6].

Wyrdznia skt ryzyko indywidualne dotycace
jednostki ludzkiej znajdgpej sk w danym miejscu
i czasie orazyzyko grupowdub ryzyko spoleczne
dotyczce okrdlonej populacji przebywagej na
danym terytorium w  pobti instalacji
niebezpiecznej [4].

Bezpieczéstwo ma natomiast zwzek z warunkami
lub sytuacy niewystpowania ryzyka
nieakceptowanego [10f.eby stwierdzat, czy ryzyko
jest akceptowane, czy#eie, nalgy je oszacowa

i ocent wzglgdem kryteridw, ktdre wyznacza organ
dozoru technicznego lub kierownictwo korporacji na

podstawie bada poréwnawczych rinych ryzyk
w odniesieniu do wartgsi akceptowanych przez
dara spoteczné¢. Uwzgkdnia sé przy tym dostpne
statystyki wypadkow i miary ryzyka, np. FARafal
accident rat¢ [4], [8], wyznaczane w niektérych
sektorach gospodarki, gtbwnie w transporcie.

Zarzgdzanie ryzykiempolega na systematycznej

realizacji polityki bezpieczestwa w praktyce
Z realizacy procedur i dzial majcych na celu
analizowanie, ocen i sterowanie ryzykiem.
Sterowanie ryzykiemjest natomiast
podejmowania decyzji mgych na celu zaszlzanie

12

procesem

0 ={<S,F.N>} )

gdzie S, oznacza potencjalne zdarzenie awaryjne
zwiazane zk-tym scenariuszemF, jest czstcicCia
tego scenariusza (prawdopodalsievo na jednostk
czasu, np. rok), @, oznacza niekorzystny skutek
w wyniku wystpienia k-tego scenariusza, czyli
szkod; (strat) w okreslonym zakresie, np. skutkow
zdrowotnych, szkdéd wérodowisku i/lub strat
majatkowych (ekonomicznych).

W ocenach ryzyka dla celow ubezpieczeniowych
podstawowe znaczenie ma olemie start
zagregowanych, wysanych w jednostkach
pienigznych.

Wyniki przyktadowego iléciowego oszacowania
ryzyka grupowego za pomscmatrycy ryzyka
przedstawiono naRysunku 2 Wyrézniono pké
kategorii strat od N do N (np. zdrowotnych lub
srodowiskowych) i pi¢ kategorii czstasci F* do P,
ktorym przyporadkowano odpowiednie przedzialy
liczbowe [8]. Wyniki oszacowania ryzyka w postaci
zbioru par {F. N)} dla kolejnych scenariuszy
awaryjnych reprezentwjpna tym rysunku gwiazdki.
Kategorie cgstasci i strat definiuje @ niekiedy
korzystajc z informacji o charakterze jas@owym,
stosuac okr&lenia stowne (np. straty mate
umiarkowane duze, wielkie, co wymaga jednak
kalibracji takiej jakdciowej matrycy ryzyka, aby
podejmow& wiasciwe decyzje w zaeglzaniu
ryzykiem.

Na Rysunku 2wyrdzniono rownie cztery klasy
ryzyka zwhzanego z potencjalnymi zdarzeniami
awaryjnymi: | - ryzyko nieakceptowane, ktérego nie
mozna tolerowda ze wzgédu na stosunkowo du
czgstas¢ zdarzé awaryjnych i ich powane straty, Il

— ryzyko due, ktére nalgy redukowg zgodnie

z zasad ALARP [3], [10], Il = ryzyko tolerowane
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tylko wowczas, @i koszt jego redukcji jest 5. Redukcja ryzyka za pomog rozwigzan

nieproporcionalne  dy w  stosunku do pezpieczéstwa funkcjonalnego

spodziewanych efektéw (stosunkowo nieznaczne . ] )
zmniejszenie ryzyka wymaga #jch nakladow w ms?talacp_podw_yszonego ryzyka poziom ryzyka
finansowych) — w przeciwnym razie ryzyko ngle ZMniejsza s stosujc system E/E/PE, a w przeshy

v

zmniejsz¢, oraz IV — ryzyko akceptowane, Procesowym za pomaonarstw zabezpiecﬂ_e ktore
okreslone przez organy dozoru w naganiu do ObeijR podstawowy system sterowania BPCS
ryzyka tolerowanego uwzglniajacego oczekiwania (Pasic process control systgnsystem alarmowy AS
spoteczne [3]. (ala_rm _system z ogp0W|edn|m mterfejsem.
i dzialaniami  operatoréw, system automatyki

N [j. stra] NA NE NC NP NE zabezpieczeniowej SISdfety instrumented systgm
F o] ktory maze pelné funkcje wytaczania (odstawienia)
£ + I awaryjnego instalacji ESDefnergency shutdown
i syste)y a take systemy  zabezpieaze

a " inzynieryjnych i lokalizacji skutkéw awarii (zawory

= i i ‘{>>|| M>> | bezpieczéstwa, kurtyny, bariery, obudowy i inne

+ i . urzadzenia).

T ! ﬁ; 'ad W nawizaniu definicji ryzyka grupowego rozwe

F? AV | / I °ﬁ>>| sic ponizej ocem zmniejszenia ryzyka po
S g booooooo wprowadzeniu zidentyfikowanej opcji sterowania

- v Y /m ! | ryzykiem (OSR), wzgldem opcji bazowej (B). Jedn

! z takich opcji mae by zastosowanie systemu

S R V" E/E/PE [10] Ilub SIS [11], petacego funkcje

= \Y, Y v T I bezpieczéstwa. Miare zmniejszenia ryzyka po

i wprowadzeniu danej OSR wyznaczag sina

podstawie wzoru [6]

Rysunek 2llustracja wynikow analizy ryzyka
przyktadowego obiektu zkmnego na tle obszarow OSR _ BB (4 _ v FOSR. N:OSR
wyroznionych klas ryzyka ARTT = Zk: FONG@=n ™) (3)

Jak wid& na rysunku 2 w obszarach ryzyka
niedozwolonego (klasa 1) i niepgdanego (klasa II) 1 . . .

znajdup sig cztery punkty, oznaczone kolejnymi [a] . strak [Jedn. straty w - wyniku - k-tego
literami a, b, c, d - roswo wediug skutkow. sce.r?arlusza lawar.yjnego wedtug mode.lu. ryzy.ka dla
Zmniejszenie ryzyka rozpatrzone edzie na  OPCii B; 1™ jest wzgkdnym zmniejszeniem
przyktadzie punktu b. Zastosowanigrodkéw — czgstasci tego  scenariusza  awaryjnego  po
zabezpieczeniowych, na przyktad warstwowegowprowadzeniu OSR r(:OSRzpkOSR/FkB); rkN;OSR

systemu  zabezpieaze spowoduje przesugie  ozpacza wzgdne zmniejszenia straty zyganej zk-
vgspo%rzzdnej ry_zykaw kleru.nku 'StI’Z&”'(I do_p_unktq tym scenariuszem awaryjnym po wprowadzeniu
b, co do_pOW|ada, pdpomeo!nlemu zmniejszeniu yop (.05 = NOSF/ NBY; AR ma wymiar [edn.
skutkbw i czstosci  rozwaanego zdarzenia
awaryjnego. straty/d.

Jeili zatozy¢ pesymistycznie, ze wprowadzenie SPosoby zmniejszania ryzyka od poziomu ryziga
dodatkowych zabezpieaze nie powoduje (no protection — np to jest bez zastosowania
zmniejszenia strat, ajedynie esmici danego Zabezpieczew obiekcie podwyszonego ryzyka, do
scenariusza awaryjnego, to redukcja ryzykaagpast Poziomu tolerowanegoR, np. po zastosowaniu
do punktu B. Jak wid&, przede wszystkim natg ~ Systemu E/E/PE, przedstawiono na rysunku 3.
przeanalizowa dogkbniej scenariusze b oraz d, Wyrézniono miary redukcji ryzyka: bezwaginej
poniewa znajduj sic one w obszarze ryzyka 4R i wzglednej r%. Wyréniono réwnig na tym
niedozwolonego. Celowa jest redukcjastzici tych ~ rysunku ryzyko resztkowe, jakie jeszcze istnieje
zdarze, co najmniej o trzy dekady (zmniejszenie Mimo zastosowanigrodkow zabezpieczeniowych.
1000 razy), wprowadzaj na przyktad dodatkoyy —RYzyka nie mana w petni wyeliminowe

funkcje  bezpieczéstwa  realizowa#p przez

warstwowy system zabezpieczeniowo-ochronny,

zawierajcy BPCS (Basic Proces Control System)

i SIS [11].

gdzie F?,N; oznaczaj czstas¢ zdarzenia na rok
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Ryzyko Ryzyko Ryao Rozwaane 8§ opcje sterowania ryzykiem (OSR)
resztkowe | | tolerowalne orocest w nawhzaniu do przyjtej strategii sterowania
f R orn ryzykiem. Powinny one uwzgliniaé wazniejsze
RPN o . czynniki wplywajce na poziom ryzyka [6]. OSR
4R = Rpp, — Ry (wymagana redukcja ryzyka) Poziom mo@( m|&': Charak‘[er:
"=Ri/Rup (wzgledne obnizenie ryzyka) YH@  _ techniczny (funkcje i struktury wypozenia
< L]
Wskazana redukcja ryzyka programowalne systemy monitorowania,
sterowania i zabezpieaze technologicznych,

Czesc¢ ryzyka Czesé ryzyka
zredukowana przez zredukowana przez

JSaesevayka nowoczesne systemy wspomagania diagnostyki
przez . )
zeunetrzne i systemy d_oradcze itp.); _ '
— organizacyjny (programy cyklicznego szkolenia;
: ~— — procedury  pospowania w  sytuacjach:
Redukcja ryzyka osiggnigta za pomocg réznych srodkéw i systemoéw . . . .
2wiazanych z bezpieczeristwem nienormalnych, awaryjnych i restytucyjnych;

planowanie i nadzér administracyjny kontroli,

uktady zwigzane uktady E/E/PE
z bezpieczenstwem zwigzane
wykonane w innych z bezpieczenstwem
technikach

redukujace ryzyko

Rysunek 3Sposoby zmniejszania ryzyka w obiekcie

AWy K przeghdow  profilaktycznych i remontéw
podwyzSzonego ryzyka wyposaenia; projekt i wdrgenie zintegrowanego
systemu zarglzania niezawodricia

Przy zatgeniu, ze redukat ryzyka do poziomu
tolerowanego mma osiagnaé¢ dzigki zastosowaniu
funkcji bezpieczéstwa realizowanej za pomgc
systemu zabezpieczeniowego E/E/PE Ilub SIS,
zakladajc pesymistycznie ten sam poziom sixat
const otrzymuje s} na podstawie (3) wzor na
wzgledne obntenie poziomu ryzyka w postaci

i bezpieczastwem);

— mieszany (systemy diagnostyczne i wspomagania
decyzji, komputerowe systemy doradcze, systemy
poprawiajce bezpiecaestwo na stanowiskach
pracy, zastosowanie  nowych  rozwén
bezpieczéstwa  funkcjonalnego systemow
monitorowania, sterowania i zabezpiet#p.).

Przyrost kosztow rocznychAK °*F  zwigzanych

z zaimplementowaniem danej OSR wyznaczazsi
wzoru [6]

r*=R/R,=F /IF, =rf (4)

gdzie R oznacza ryzyko bez zastosowania
systeméw zabezpieazgnp. E/E/PE lub SIS)F AK O =1 AK 25 + AK S3R — AK O5R (6)
jest czstaicia zdarzenia bez uwzglnienia systemu

zabezpieczeniowegd® oznacza ryzyko tolerowane; gdzie AKS*® oznacza dodatkowe naktady

F. Jest zredukowan czstoscia zdarzenia inwestycyjne na dan OSR [PLN]; AKS® jest

Ek
awaryjnego  (wynikajca 'z poziomu ryzyka przyrostem kosztow eksploatacyjnych,

tolerowanegoR ) do osagnigcia po wprowadzeniu przyjmujacym zwykle warté¢ dodatny [PLN/a];
srodka zabezpieczeniowege,” oznacza wzgdm AK 2% jest przyrostem korZgi eksploatacyjnych po
redukgj; Czstosci  rozwazanego — scenariusza zastosowaniu danej OSR sliewystepuja [PLN/a];
jlwsryjnego._ e funkeia bezbiccast r! oznacza wspotczynnik rocznych —kosztow
ax wspomniano, rozwana funkcja bezplecasiwa kapitatowych [1/a], wyznaczany dla czasycia
moze by¢ realizowana przez system E/E/PE lub SlsobiektuL [a] i stopy dyskontal ; wspotczynnikten

i wéwczas przeeine prawdopodobiestwo : . 6
niewypetnienia funkcji dla rodzaju rzadkiego Wyznacza si z nasgpujacego wzoru [6]

przywotania do dziatania PFD,, (average

probability of failure on demand[10] maina L od@a+d)t
wyznaczy ze wzoru fo = a+d)" -1 @
— ¢ F —
PFD,,, =T _Ft/an (5) Nastpnie wyznacza 8i wskanik efektywndci

rozumiany jako koszt na jednostizmniejszonego

6. Analiza efektywndaci nakladoéw na ryzyka (CURR:cost per unit risk reductigregodnie
poprawe bezpieczéstwa z wzorem

Nalezy dazy¢ do zréwnowaonej i uzasadnionej AK OSR

finansowo redukcji ryzyka zwranego KOSR = @)
z potencjalnymi zdarzeniami awaryjnymi. AR®R
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gdzie AK °°F jest przyrostem rocznych kosztéw po i PFD?

e S przecgtnymi  prawdopodobigstwami
zastosowania OSR, wyznaczany wediug BN/&  hiezadziatania na przywotanie systemu E/E/E Iub

AR®** oznacza redukejryzyka po wprowadzeniu g|S dla rozwaanych rozwizaa: 1 (spehniaicego

OSR wyznaczona na podstawie modelu ryzykapodstawowe wymagania ozszym poziomie SIL)
wedlug (3). Tak wic k°° ma wymiar PLN/j. i2 (o wyzszym poziomie SIL, czyli mniejszym
straty]. PFD).

W procesie zargzania ryzykiem identyfikuje @i

mozliwe OSR (uzasadnione technicznie 8. Przyktady ilustruj gce metody analizy

i organizacyjnie) i wyznacza sidla kadej z nich  kosztow i efektéw stosowania systeméw

k%", Najbardziej efektywna w sensie redukcji zabezpieczé

ryzyka jest OSR o najmniejszym wskiku k°°F.

Jak wspomniano, szkody e wyraac jako straty
ludzkie, srodowiskowe lub materialne
(ekonomiczne). Przyktad 1

: , Analizuje s¢ ryzyko indywidualne w przypadku
7. Metoda oceny uzasadnionych nakiadow na  yominujcego scenariusza awaryjnego oestaci

rozwigzania bezpieczéstwa funkcjonalnego F=10’[aY] (bez uwzgdnienia srodkow

Rozwaania dotycgce uzasadnionego poziomu Zabezpieczeniowych) i bazowym rozmaniu
inwestowania w srodki bezpieczastwa mana  Systemu E/E/PE na poziomie SIL2 (P& 10°);
przeprowadzi réwniez w nieco odmienny sposéb. Ocenia si, czy uzasadnione jest Z@kszegle
W pracy [9] wyprowadzono nagiujace wzory na Poziomu SIL tego systemu do SIL3 (Pk{= 10°%);
uzasadniony poziom dodatkowych kosztéw naha podstawie [3] przgjo wartéé VPF=10° EUR
poprawe bezpieczastwa systemu E/E/PE lub SIS. 0raz ki=1,5. Po podstawieniu tych do wzoru (9)
W przypadku  kryterium opartym na ryzyku uzyskuje si

indywidualnym ma on posta

Metod zostanie zilustrowana paej na trzech
przyktadach:

AK . =1,5x210[10% - 10°] 0270 EUR/a
AK!

jus

=k, WPF[JF ({PFD,,, - PFD;,)] 9)

Wartcé¢ ta wskazuje, ze jest ograniczone
uzasadnienie, aby podséepoziom SIL, poniewa
uzasadnione koszty roczne o tej wéetosa nizsze
niz dodatkowy koszt rozwrania zwizany

z zastosowaniem SLI3.

a w przypadku kryterium opartym na ryzyku
grupowym

AK . =k, IVPF D

(10)  przyktad 2
F {PFD},, - PFD?, )] (N [L* rzykia
[FH v )] Analizuje s¢ ryzyko spoteczne w przypadku

dominupcego scenariusza awaryjnego Oesteci

przy czym zachodzi relacja [3], [12] F=10%[aY. Korzysta st w tym przypadku ze
wzoru (10) przyjmujc czs¢ danych jak poprzednio
CPF =k, [VPF (11) orazN=10i L* =15 — warté te uzyskano przy

L = 30 [a] na podstawie odwrotém (7) dla d = 5%.

gdzie we wzorach (9)-(11GPF (cost of preventing " odstawiaic te dane do (10) otrzymujemy

fatality) jest kosztem zapobiegania &g ]

smiertelnego:VPF (value of preventing fatalijyjest MK, =1,5x216[107 (10°-10%)] 10 x 15
wartcscia zapobieenia zejcia smiertelnego;k: jest 045000 EUR/a

wspoétczynnikiem o warkeiach, zalenie od

rozwazanego przypadku, z przedziatg, 0  [L,2) Uzyskana warté wskazuje,ze jest uzasadnione

Fjest cazstdicia scenariusza bez srodkéw ~ rozwaenie zastosowania lepszego —rogminia
zabezpiecze N jest liczky zejé émiertelnych po (0 wyzszym SIL), bo tyle w przyhteniu wyniog
zaistnieniu rozwzanego scenariusza awaryjnegd,  dodatkowe koszty lepszego rozmania. Naley

oznacza efektywny czasgcia (eksploatacji) obiektu, Przeprowadzi dodatkowe pogbione analizy

ktory jest odwrotnécia wspbiczynnika zoszac_owa}nlem k'osz_tow implementacji systemu
zabezpieczena poziomie SIL3.

okreslonego  wzorem (7), natomiast PFD?

avg
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Przyktad 3 zagadnié@ zabezpiecae / ochrony i niezawodrigi

Analizuje s¢ sytuacg, aby nie zwgkszapc ryzyka  cziowieka.

wydtuzy¢ czas eksploatacji instalacji z 1 roku do 2

lat w celu przeprowadzania testowania wypesé@,  Literatura

majacego na celu wykrycie uszkodze . . .

niebezpiecznych niewykrywalnych, co wymaga[l] Aven, T (2008). Risk _Analysis, Assessing
- . - Uncertainties beyond Expected Values and

zwiekszenia poziomu SIL systemu Probabilit John Wil & S Ltd

zabezpieczeniowego, na przyktad z SIL2 na SILS. Crhc') r? |;|es onn ey ons, "

Odstawienie instalacji na przeprowadzenie testo ChICI €s er\.N K K KT. & Radkowski

wynosi 24 godz., a powstale z tego powodu strat ] S oezvc\)/gé M donows tl, L adkows II<

ekonomiczne oszacowano na poziomie 50000 EUR. . ( )'. odele  Systemow —oceny ryzyka

i diagnostyki  technicznej Praca zbiorowa,

Przyjeto, ze dzkki wydtuzeniu czasu eksploatacji do
testowania ogsga st korzysci ekonomiczne.
Przyjgto potowe tej wartéci do obliczé

z wykorzystaniem  réwnania  (6), to jest

AK R = 25000 EUR. Przy zateniu, ze AK©®F®

i AKS® mozna przyrowna do zera uzyskamy na [4]
podstawie (6)
[3]

[3]

AK %% = AK 9%/t = 25000/0,065

gdzie r‘=0,065 uzyskano na podstawie (7) dla
d=5% i L=30 lat. Przy mniejszej wastd L
uzyska s¢ oczywgcie mniej korzystny wynik.

[7]
8. Uwagi kaicowe

Uzyskane wynikswiadcz o tym,ze uzasadnion&s
niekiedy nawet di& wysokie dodatkowe naktady
inwestycyjne na systemy zabezpiagze co
spowoduje,ze bez niedozwolonego wzrostu ryzyka
potencjalnych zdarfeawaryjnych, meliwe bedzie
rzadsze odstawianie instalacji w celu
przeprowadzenia testow systemow zabezpigcze
przyczyni s¢ do wzrostu miary dyspozycyjic
obiektu, a zatem efektywsa jego eksploatacii.
Warto wic rozwijat i stosow@ w praktyce metody
analizy kosztéw i efektow w ocenie rozman
bezpieczéastwa funkcjonalnego w nawdaniu do
proponowanych kryteriow ryzyka indywidualneg?lo]
i ryzyka grupowego.

[8]

[9]

Podziekowanie

Autor niniejszego artykutu dgkuje Ministerstwu
Nauki i Szkolnictwa Wyszego za wsparcie bada[11]
oraz Centralnemu Laboratorium Ochrony Pracy —
Paistwowemu  Instytutowi  Badawczemu  za
wspoétprag w przygotowaniu projektu badawczego
VI.B.10 do realizacji w latach 2011-13 dotycego
zarzdzania  bezpiechstwem  funkcjonalnym [12]
w obiektach podwsszonego ryzyka z wézeniem
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