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Abstrakt: W artykule przedstawiono metod¢ numerycznego wyznaczania zmian gotowosci ustug
internetowych w czasie. Bierze ona pod uwage aspekty niezawodnosciowe i funkcjonalne systemu
komputerowego $wiadczacego uslugi. Analiza niezawodnosciowa pozwala na wyznaczenie
prawdopodobienstwa, ze system bedzie zdatny w danym momencie. Uwzglednia ona strukture
systemu komputerowego, losowe czasy do uszkodzen (sprzgtowych jak i oprogramowania zwigzanych
z naruszeniami zabezpieczen) oraz szczegdélowy model odnowy bioracy pod uwage godziny pracy
administratoré6w oraz czas zwigzany z dostarczeniem elementéw do wymiany. Analiza funkcjonalna
pozwala na wyznaczanie prawdopodobienstwa, ze uzytkownik zostanie obsluzony w czasie
mniejszym niz zadany. Oparta jest ona na modelowaniu procesu realizacji ustugi jako sekwencji zadan
wykonywanych na jednym lub kilku komputerach. Bierze ona pod uwage zmiennos$¢ intensywnosci
naplywu uzytkownikdéw w ciggu tygodnia oraz parametry takie jak: sekwencj¢ zadan, alokacje zadan
na komputerach oraz parametry techniczne komputeréw i zadan. Opisana metoda byta podstawa do
stworzenia aplikacji komputerowej wyznaczajacej technika symulacji Monte-Carlo zmiennos¢
gotowosci systemu w ciggu tygodnia. Artykul zawiera numeryczne rezultaty przyktadowej analizy.

1. Wprowadzenie

Ustugi §wiadczone przez Internet sa w obecnym czasie podstawa funkcjonowania
bardzo wielu przedsigbiorstw. Ich poprawne 1 nieprzerwane dziatanie jest istotnym aspektem
sukcesu biznesowego. Uzytkownicy serwisow internetowych moga w bardzo prosty sposob
przenies¢ si¢ na inny portal. Dlatego, tez istotne sag metody pozwalajace na ocene gotowosci
systemu internetowego, a przede wszystkim metody pozwalajace na zbadanie wpltywu
roznych parametrow zwigzanych z konfiguracja 1 sposobem utrzymania systemu na jego
gotowos¢. Gotowos¢ w przypadku ustug internetowych rozumiana jest najczesciej jako
prawdopodobienstwo, ze system jest zdatny w danym momencie czasu. Do zdefiniowania
zdatno$ci ustugi internetowej wyjdziemy z definicji poprawnego dziatania systemu z pracy
[29]: ,,system dziata poprawnie wtedy, gdy wymagane zadania b¢da wykonywane poprawnie
w zalozonym czasie”. Zawarte sg niej dwa istotne aspekty analizowane w niniejszym
artykule. Po pierwsze aspekt niezawodnos$ciowy, system musi dziala¢. Nie moze by¢ on
uszkodzony. Po drugie, aspekt funkcjonalny. Fakt, Zze czas odpowiedzi systemu internetowego
musi si¢ miesci¢ w pewnych limitach czasowych. Uzytkownik, ktory bedzie czekat na reakcje
ustugi internetowej dluzej niz kilka sekund bedzie traktowat ja jako niedziatajaca i jezeli
bedzie taka mozliwo$¢ poszuka innej ustugi w Internecie o podobnej funkcjonalnosci.

Istnieje szereg prac analizujacych niezawodno$¢ ushug internetowych. Jednak w
wiekszosci model niezawodnos$ciowy systemu oparty jest na procesach Markowa [3] 1 system



uslug sprowadzany jest do prostego systemu szeregowego [18]. W niniejszej pracy
proponujemy skupi¢ si¢ na doktadnym zamodelowaniu sposobu przeprowadzania napraw w
systemie internetowym biorgc pod uwage miedzy innymi godziny pracy pracownikow i wolne
weekendy. Analiza aspektu funkcjonalnego oparta jest o czesto stosowane rozwigzanie w
analizie systemOow technicznych o duzej zlozonosci: modelowanie i1 symulacje [4].
Zaproponowany zostal model realizacji uslug internetowych oparty na obserwacji zadan
wykonywanych na poszczegolnych komputerach [26]. Model ten jest podstawa do budowy
symulatora, ktory wykorzystujac technike Monte-Carlo [8] pozwala na wyznaczenie
prawdopodobienstwa, ze uzytkownik systemu zostanie obsluzony w zadanym czasie przy
zadanym obcigzeniu ustugi internetowej. Modelujac intensywno$¢ naptywu uzytkownikdw,
ktora jest w praktyce zmienna w czasie i biorgc pod uwage aspekty niezawodno$ciowe mozna
wyznaczy¢ gotowos¢ ushugi internetowe;.

2. Stan wiedzy i pokrewne prace

Analiza niezawodnosci, w tym gotowosci ztozonych systemow (do ktérych naleza
systemy internetowe) sg tematyka badan od wielu lat. Tematyka ta opisywana jest w wielu
bardzo dobrych podrgcznikach, przyktadowo w popularnej w §wiecie anglosaskim ksigzce
Barlowa i Proshana [3]. Problem modelowania czasu odnowy jest najczesciej rozwigzywany
poprzez uzycie rozktadu wyktadniczego [1, 3, 18]. Wynika to przede wszystkim z uzyciu
procesOw Markowa w analizie niezwodnosciowej systemu. Stosunkowo rzadziej analizowane
sg przypadki z innymi rozktadami czasu naprawy. Przykladowo w pracach [13, 14] zaktada,
si¢, ze czas naprawy jest opisywany procesem geometrycznym (zaproponowanym przez
Lama w pracy [16]). Najczesciej zaklada si¢ [1, 3], Ze czas naprawy rozpoczyna si¢
natychmiast po wystgpieniu uszkodzenia. Aczkolwiek, analizowane sg w literaturze rowniez
inne scenariusze [7, 30] zaktadajace, Ze od momentu wystapienia uszkodzenia do zakonczenia
naprawy wystepuja dwa przedziaty czasu: czas oczekiwania oraz rzeczywisty czas naprawy.
Czas oczekiwania modelowany jest jako zmienna losowa niezalezna od czasu Zzycia
komponentu. Analizuje si¢ rowniez przypadki mieszane [14], w ktérych czas naprawy z
pewnym prawdopodobienstwem sktada si¢ z czasu oczekiwania i rzeczywistego czasu
naprawy lub tylko z rzeczywistego czasu naprawy.

Podejscie analityczne (wspominane powyzej) posiada istotne ograniczenia [21] co do
uzytych rozktadow (przede wszystkim wyktadniczych), ograniczonego zastosowania (tylko
do wybranej grupy systeméw) i stabej zgodno$ci z rzeczywistos$cig. Dlatego tez stosuje si¢
podejscie symulacyjne [4]. Wykorzystanie symulacji komputerowej [5], a w szczegolnosci
symulacji Monte-Carlo [8] do analizy niezawodno$ciowej zlozonych systemoéw posiada
bogatg literature czego przyktadem moze by¢ monografia [15] czy prace [6, 21].

Opisywane w literaturze metody wyznaczenie gotowos$ci systemoéw internetowych
bazuja na wykorzystaniu modeli analitycznych [9, 12] lub monitorowaniu rzeczywistego
systemu [2, 11, 22]. Natomiast opisana w niniejszej pracy metoda wyznaczenia gotowosci
bazuje na symulacyjnym wyznaczaniu czasu dostgpu do serwisu internetowego w funkcji
liczby obslugiwanych uzytkownikow (rozdziat 5).

Czas dostepu do serwisOw internetowych mozna wyznaczy¢ przeprowadzajac testy
wydajno$ciowe rzeczywistych systemow (przyktadowe narzedzia to: Funkload, Apache
JMeter, Rational Performance Tester czy Developer Tools od firmy Microsoft), budujac
modele analitycznego [19, 25] (najczesciej wykorzystujac sieci kolejek [17]) lub metoda
symulacyjng [24] (rowniez cz¢sto bazujaca na modelach kolejkowych).



3. Gotowos¢ ushugi

Miarg jakosci serwisOw internetowych jest gotowo$¢, rozumiana jako
prawdopodobienstwo, ze uzytkownik pojawiajacy si¢ w danej chwili zostanie obstuzony.
Oznaczajac takie zdarzenie losowe przez U; mozna gotowo$¢ ustugi formalnie zapisac jako:

A(t) = Pr(U,). (1)

Wprowadzajac kolejne oznaczenia: S;- zdarzenie losowe, ze system komputerowy, na

ktéorym uruchomiona jest usluga jest zdatny 1 korzystajac z zaleznosci na
prawdopodobienstwa warunkowe wzor (1) mozna sprowadzi¢ do postaci:

A(t) = Pr(Uy | S)Pr(S;) +Pr(Uy | S Pr(Sy). 2)

W przypadku analizowanego typu systemow uzytkownik serwisu nie zostanie obstuzony w
momencie, gdy system komputerowy jest w stanie niezdatnos$ci (jest uszkodzony). Zatem
Pr(U; | S;)=0. Upraszcza nam to wzor na gotowos¢ (2) do postaci:

A(t) =Pr(Uy | S¢) - Pr(Sy). (3)

Bedzie on podstawa do opracowania metody obliczen komputerowych opartych o symulacje
pozwalajacych na wyznaczanie warto$ci gotowosci ustugi. Dla zwigkszenia czytelnosci
dalszego wywodu wprowadzmy nazwy na poszczego6lne czynniki iloczynu (3). Niech Pr(S;)

bedzie nazywane gotowos$cig systemu, rozumiang, jako prawdopodobienstwo ze system
komputerowy w danej chwili jest zdatny, nie jest uszkodzony. Natomiast, Pr(U; |S;)

nazwijmy gotowoscig funkcjonalng, rozumiang jako prawdopodobienstwo, ze uzytkownik
pojawiajacy si¢ w danej chwili zostanie obstluzony w zatozonym limicie czasowym (tmax)
przy zatozeniu, ze system komputerowy jest zdatny. Mozna, zatem gotowos¢ funkcjonalng
zapisac jako:

Pr(U, | S;) = Pr(czasodpowiedzi(T) <t . | T =tAS;) . 4)

4. Model niezawodnos$ciowy systemu komputerowego

System komputerowy realizujagcy usluge internetowa =z punktu widzenia
niezawodnosci mozna rozumie¢ jako system odnawialny. Dla uproszenia, zalozymy, ze
uszkodzenie, ktoregokolwiek komponentu systemu (sprz¢tu czy tez oprogramowania), bedzie
skutkowalo przej$ciem calego systemu do stanu niezdatnos$ci [18].

Nalezy tutaj zaznaczy¢, ze najczgstszg przyczyng uszkodzen wspotczesnych systemow
internetowych sg incydenty, tzn. naruszenia zabezpieczen systemu w wyniku réznego typu
atakow sieciowych. Incydenty obejmujg zainfekowanie systemu przez oprogramowanie
ztosliwe: wirusy, robaki internetowe, itp. Tego typu incydenty okresla si¢ jako ataki
nieukierunkowane, poniewaz zwykle nie sg one skierowane przeciwko konkretnemu
systemowi, we¢zlowi lub ustudze. Innym typem incydentow sg proby wiamania si¢ do systemu
z sieci. Bazujg one na wykorzystaniu luk w zabezpieczeniach oprogramowania (ustug,
oprogramowania narz¢dziowego, systemu operacyjnego), a wigc specyficznych usterek
programistycznych. Oba typy uszkodzen powoduja, ze system przestaje dziala¢ wiarygodnie,
poniewaz nie ma pewnosci jakie fragmenty oprogramowania zostaly zmodyfikowane.

Incydenty obejmuja rowniez ataki majace na celu doprowadzenie do upadku wybranej
ustugi, serwera lub wezta obliczeniowego, a w konsekwencji calego systemu. Sa to r6znego
rodzaju techniki, majgce na celu wyczerpanie zasobow wezta lub ustugi. W efekcie ustuga
staje si¢ niedostepna. Szczegdlnie znane sg ataki DDOS (z ang. distributed denial-of-service),
w ktorych generuje si¢ sztucznie zapotrzebowanie na ustuge albo po prostu bezcelowy ruch



sieciowy, przychodzacy do systemu od bardzo wielu adresow w sieci w tym samym czasie. W
efekcie komputer staje si¢ niedostepny dla legalnych uzytkownikéw, a czesto réwniez
oprogramowanie upada z powodu wyczerpania zasobow.

ZYozymy ponadto, ze uszkodzenia sa zdarzeniami niezaleznymi i czas do uszkodzenia
mozna zamodelowaé¢ rozkladem wykladniczym. Natomiast proces odnowy zostanie
zamodelowany duzo dokladniej biorac pod uwage czas pracy administratora systemu
komputerowego w ciagu tygodnia oraz czas potrzebny na wymiane¢ uszkodzonego sprzetu czy
reakcje na zaistnialy incydent. Zalozymy, Zze administrator systemu pracuje pig¢ dni w
tygodniu w zadanych godzinach. I tylko w takich godzinach moze nastapi¢ wykrycie awarii
systemu 1 czynno$ci zwigzane z jego naprawg (np. reinstalacja oprogramowania). Zostanie
réwniez wzigty pod uwage czas dostarczenia nowego sprzgtu przez kuriera.

Podzielmy uszkodzenia na dwa rodzaje: wymagajace dostawy nowego sprzg¢tu oraz
niewymagajace tego (naprawy zwigzane z oprogramowaniem czy tez wymiang sprzetu na
sprz¢t dostepny na miejscu). Zaldézmy, ze z pewnym zadanym prawdopodobienstwem pf
wystepuje uszkodzenie pierwszego rodzaju (wymagajace dostarczenia nowego sprzetu).

W procesie odnowy wyr6zniono nastgpujace elementy sktadowe (czas pracy
administratora w przyktadach obejmuje godziny od 8:00 do 17:00 z 1 godzinng przerwa):

e czas do wykrycia uszkodzenia — rowny zero, gdy uszkodzenie miato miejsce w
godzinach pracy administratora systemu, w przeciwnym przypadku réwny
czasowi do nastepnego dnia roboczego (przyktadowo, gdy uszkodzenie
nastgpito o godzinie 17:00 w piatek, wynosi on 63 godziny, czyli czas do
poniedziatku ésmej rano);

e czas analizy problemu — wyznaczany przez zmienng losowa o obcigtym
rozktadzie wyktadniczym, przy czym jezeli moment zakonczenia tej czynnos$ci
wystapitby poza godzinami pracy, to jest on wydluzany o czas, w ktorym
administrator nie pracuje, przyktadowo jezeli czynno$¢ analizy problemu
miataby trwaé 4h, a rozpocznie si¢ w poniedzialek o godzinie 14:00 to jej
rzeczywisty czas trwania bedzie wynosit 19h (do wtorku 9:00), czyli zostanie
zwigkszony o 15h przerwe w pracy;

e czas na dostarczenie elementu — z prawdopodobienstwem rownym 1-pf rowny
zero (uszkodzenie niewymagajace zamoéwienia elementéw), w przeciwnym
przypadku jest on okreslany jako czas do godziny 8:00 rano nastepnego dnia
roboczego (czas na dostarczenie elementu przez kuriera);

e czas na napraw¢ — podobnie jak czas analizy problemu wyznaczany na
podstawie wartosci zmiennej losowa o obcigtym rozktadzie normalnym,
powigkszanej o czas kiedy administrator nie pracuje.

Przedstawiony model odnowy systemu komputerowego zawiera zmienne losowe o
rozktadach wykladniczych, normalnych i dyskretnych. Jest on trudny do rozwigzania
metodami analitycznymi (np. modelami Markowa). Dlatego, tez autor zastosowal metode
symulacji Monte-Carlo [8]. W celu automatyzacji obliczen stworzono oprogramowanie
symulacyjne w §rodowisku Prime SSF [20] wykorzystywanym do analizy czasu odpowiedzi
ustug internetowych (opisanej w nastepnym rozdziale). Dzialanie symulatora polega na
wielokrotnym powtarzaniu symulacji procesu uszkodzen i odnowy. Przy czym kolejne
symulacje r6éznig si¢ wartoSciami zmiennych losowych wystepujacych w analizowanym
systemie. Znajac rozktad tych zmiennych (dane wejSciowe) mozna uzyska¢ informacje o
zachowaniu systemu w wigkszosci mozliwych (prawdopodobnych) sytuacjach. Poprzez
obserwacj¢ zmian warto$ci interesujacych uzytkownika wielkosci mozna uzyskaé informacje
o ich rozkladzie i dowolnych statystykach. Pojedyncza symulacja polega na analizie
funkcjonowania systemu w pewnym przedziale czasu (wielokrotno§¢ 7 dni), od punktu
poczatkowego przez $cisle okreslong dlugosc.



Przedstawiony model niezawodnos$ciowy zawiera pewne arbitralne zatozenia, np.
wolny weekend czy tez to, ze jest jeden administrator i pracuje na jedng zmiane. Zastosowana
metoda rozwigzania — symulacja komputerowa — pozwala na stosunkowo tatwg zmiane tych
zalozen na inne, ale wymaga to zmiany w kodzie Zrédlowym symulatora. Przyktadowe
wyniki liczbowe przestawione sg w rozdziale 6.

5. Model funkcjonalny ustugi

5.1. Wyznaczanie czasu dost¢pu do serwisu internetowego

Jak to zostalo przedstawione w rozdziale drugim, gotowo$¢ ustug internetowych
zalezy od niezawodno$ci systemu internetowego (omoéwionego w poprzednim rozdziale)
1 od tego jak szybko uzytkownik bedzie obstuzony przez system komputerowy. W celu
wyznaczenia czasu dostepu do serwisu internetowego, przenalizujmy proces wykonania
zadania uzytkownika przez system komputerowy realizujacy wybrang ustuge. Analiza bedzie
przeprowadzana z punktu widzenia realizacji ushugi biznesowej realizowanej przez serwis
[10]. Proces realizacji uslugi mozna rozumie¢ jako sekwencje zadan wykonywanych na
jednym lub kilku komputerach (weztach). Zaktadamy, ze zadania wykonuja si¢ szeregowo,
tzn. nowe zadanie w sekwencji obstugi danego zadania jest zakonczone wtedy, gdy wszystkie
zadania, ktore to zadanie wywotalo zakonczyty si¢. Sekwencja wywotan kolejnych zadan
nazywana jest choreografig ustugi (z ang. service choreography). Chorografi¢ ustugi u mozna
przedstawi¢ jako ciag:

choreografia(u) = (c(zadanieb] ),c(zadanieb2 )»---,C(zadanie, )), (5)

gdzie c(zadanie ) reprezentuje zapytanie (=) skierowane do zadania zadanie  lub
1 1

odpowiedZ (<) uzyskana po wykonaniu danego zadania. Cz¢§¢ zadan po wykonaniu
obliczen zwraca odpowiedZz do nadawcy. Inne zadania przed wystaniem odpowiedzi moga
wywotac¢ kolejne zadania. Kazde zadanie umieszczone jest na ktoryms z komputeréw systemu
realizujacego ustuge.

Przyjmujac powyzszy model (szczegotowy opis modelu mozna znalez¢ w pracy [26])
czas wykonania zadania uzytkownika jest réwny sumie czasu koniecznego do komunikacji
pomiedzy komputerami, na ktoérych umieszczone s3 poszczegdlne zadania i1 czasu
koniecznego na wykonanie zadan. Dla przyktadowej choreografii:

choregrafia(u) =

(6)

u=> zadanie, = zadanie, < zadanie, = zadanie, < zadanie, <u

1 konkretnego rozmieszczenia zadan na komputerach, czas obslugi zapytania mozna
przedstawi¢ jako sume:

czasodpowiedzi(u) = czas(h, . h, )+ pt(zadanie, )+ czas(h,,h, )+ pt(zadanie, )+ -
czas(h, . h, )+ czas(h,,h, )+ pt(zadanie, )+ czas(h,, h, )+ czas(h,. h, ) ’

gdzie Czas(hi,h j) jest czasem transmisji zapytania lub odpowiedzi z komputera h; do hj, a
pt(zadanie) jest czasem wykonania zadania. Dla wspotczesnych systeméw internetowych
niezwigzanych z transmisja audio- wideo mozna czas transmisji zapytan i odpowiedzi
zamodelowac¢ przez zmienng losowg o obcietym rozkltadzie normalnym [26].

Czas wykonywania poszczegdlnych zadan zalezy od rodzaju zadania (jego ztozonosci
obliczeniowej), rodzaju komputera (jego parametrow technicznych) i od jego obcigzenia —
liczby 1 rodzaju innych zadan wykonywanych w tym samy czasie (np. w celu obstuzenia



zapytania od innego uzytkownika). Ostatni z tych parametrow jest wartoscig zmienng w
czasie 1 zalezy od intensywnos$ci pojawiania si¢ uzytkownikow. Jest go trudno wyznaczy¢ w
sposob analityczny, dlatego tez zastosowano technike symulacji komputerowej opartej o
technike Monte-Carlo [8]. Symulator [27] zostal stworzony podobnie jak symulator
oméwiony w poprzednim rozdziale w $rodowisku Prime SSF [20]. Pozwala on dla zadanej
choreografii (np. opisanej w jezyku WS-CDL), alokacji zadan na weztach, konfiguracji
weztow (parametrow opisujacych moc procesora i liczbg rdzeni), parametrow serwisow
technicznych (rodzaju i konfiguracji serwerow WWW), ztozonosci obliczeniowej kazdego z
zadan oraz intensywno$ci naptywu klientow wyznaczy¢ czas wykonania kazdego z
symulowanych zadan.

5.2. Gotowos$¢ funkcjonalna

Wspomniany symulator pozwala na wyznaczenie w sposdéb numeryczny zaleznoS$ci
prawdopodobienstwa, ze uzytkownik zostanie obstuzony w czasie krétszym niz zadany w
funkcji intensywnosci napltywu uzytkownikow:

Af (n) = Pr(czasodpowiedzi <t,,,, | obciazenie =n). (8)

Wobec tego znajac zmienno$¢ obcigzenia ushugi w czasie obciazenie(t) mozna wyznaczy¢
gotowo$¢ funkcjonalng jako:

Pr(U; | S;) = Af (obciazenie(t)) . 9)

Warto$ci funkcji zmiennosci obcigzenia w czasie zaleza od rodzaju oferowanej ustugi.
Przyktadowo, serwisy internetowe przeznaczone dla studentow maja najwigkszy naplyw
uzytkownikéw w okresie przed sesja 1 najcze$ciej w godzinach nocnych. W przyktadowej
analizie przedstawionej w kolejnym rozdziale, zatozono, ze funkcja obciazenie(t) jest
okresowa, z okresem réwnym tydzien. Zmiennos¢ dobowa i tygodniowa jest czgsto
obserwowana w ogo6lnodostepnych serwisach. Mozna ja zauwazy¢ analizujac zmiennos¢
ruchu w sieciach duzych operatoréw internetowych.

6. Analiza gotowosci dla przykladowego systemu

6.1. Gotowos¢ systemu

Przyktadowy system poddany analizie sktadat si¢ z szeSciu wezldw, pieciu na ktérych
umieszczone byly komponenty biznesowe opisane pewng choreografig
i jednego rutera ze $ciang ogniowa. Dzisiejsze komputery charakteryzuja si¢ wysoka
niezawodnoscig dlatego tez intensywnos¢ uszkodzen (w 80% przypadkow traktowanych jako
wystgpienie incydentu, a w 20% uszkodzenia sprzgtowego) ustawiono jako jedno uszkodzenie
na rok. Parametry odnowy ustawiono nast¢pujaco:

e $redni czas analizy — 3 godziny;

e S$redni czas naprawy — 1 godzina;

e prawdopodobienstwo uszkodzenia sprzetowego (pf) — 0.2;

e czas pracy administratora od 8:00 do 17:00 z 1 godzinng przerwa (12:00-13:00);

e odchylenie standardowe dla obcigtych rozktadéw normalnych — 20% wartosci

srednie;.

Symulacje przeprowadzono dla 1.000 tygodni, powtarzajac ja 50.000 razy. Wyniki
przedstawione zostaly na Rys. 1. Wida¢ wyraznie zmienno$¢ wspotczynnika gotowosci
systemu w ciggu tygodnia. Zauwazy¢ mozna, Ze najnizszy poziom gotowosci jest w
poniedzialek.
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Rys. 1. Gotowos¢ systemu w ciagu tygodnia dla przykladowego systemu

Zgadza si¢ to z doswiadczeniem autora jako administratora systemu internetowego.
Spowodowane, jest to faktem, ze w ciggu weekendu administratorzy nie pracuja.

6.2. Gotowos¢ funkcjonalna

Drugim elementem wplywajacym na gotowos$¢ ushugi jest gotowos$¢ funkcjonalna,
rozumiana jako prawdopodobienstwo, ze uzytkownik ustugi internetowej uzyska odpowiedz
w czasie krotszym niz zadany limit przy zalozeniu, Zze system komputerowy realizujacy
ustluge nie jest uszkodzony. Jak juz wspomniano analizowany system sktadat si¢ z 6 weztow i
realizowal przyktadowa choreografi¢. Limit czasu obslugi ustawiony byl na 12 sekund.
Otrzymane wyniki symulacyjne, gotowos$ci funkcjonalnej w funkcji intensywnosci
uzytkownikéw przedstawiono na Rys. 2.

Przyjmujac tygodniowg zmiennos$¢ ruchu przedstawiong na Rys. 3 mozna wyznaczy¢
zmienno$¢ wartosci gotowos$ci funkcjonalnej w czasie (Rys. 4).
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Rys. 2. Gotowos¢ funkcjonalna w funkcji intensywnosci zgloszen dla przykladowego systemu
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Rys. 3. Zmiany intensywnosci zgloszen dla przykladowego systemu w okresie tygodniowym
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Rys. 4. Gotowos¢ funkcjonalna w funkcji intensywnosci zgloszen dla przykladowego systemu
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Rys. 5. Gotowos¢ ushugi w ciagu tygodnia dla przykladowego systemu



6.3. Gotowos¢ ushugi

Zgodnie z zaleznos$cig (3) iloczyn gotowosci systemu (Rys. 1) i funkcjonalnej (Rys. 4)
pozwala wyznaczy¢ gotowos¢ ustugi dla przyktadowego systemu (Rys. 5). Mozna zauwazy¢
dobowg zmienno$¢ wartosci gotowosci wynikajaca z dobowej zmiennosci obcigzenia systemu
oraz godzin pracy administratorow. Ponadto wyrazny jest spadek gotowosci w weekend
osiggajacy swoje minimum w poniedziatek okoto poludnia. Warto§¢ minimalna gotowosci w
poniedziatek zwigzana jest z kumulacja uszkodzen z soboty i niedzieli i dobowym maksimum
naptywu uzytkownikow.

7. Uwagi koncowe

7.1 Podsumowanie

W artykule przedstawiono metode wyznaczania zmienno$ci gotowosci ushug
internetowych w ciggu tygodnia. Metoda bierze pod uwage aspekty niezawodno$ciowe
i funkcjonalne. Analiza niezawodno$ciowa uwzgledniajagca prawdopodobienstwo, ze system
bedzie zdatny w danym momencie czasu bierze pod uwage strukturg systemu, losowe czasy
do uszkodzen (sprzetu i oprogramowania — w skutek naruszenia zabezpieczen) i realistyczny
model odnowy bioracy pod uwage godziny pracy administratoréw systemu i czas zwigzany z
dostarczeniem nowych czeSci. Analiza funkcjonalna pozwala na wyznaczanie
prawdopodobienstwa, ze uzytkownik zostanie obstluzony w czasie mniejszym niz zadany.
Bierze ona pod uwage zmienno$¢ intensywno$ci naptywu uzytkownikow oraz parametry
techniczne ustugi: jej choreografig, alokacj¢ zadan na wezty, parametry techniczne weztow i
zadan. Obliczenia numeryczne wykonane zastaty przy pomocy opracowanych przez autora
symulatorow komputerowych. Wykorzystanie techniki symulacji Monte-Carlo pozwolito na
stworzenie elastycznego modelu niezwodno$ciowo-funkcjonalnego systemu ustug
internetowych.  Posiada ono jednak kilka istotnych wad. Po pierwsze czas symulacji
zwigzany z wielokrotnymi powtdrzeniami (podstawowa zasada symulacji Monte-Carlo)
wymaga duzych zasobéw komputerowych. Po drugie zmiany w strukturze modelu (ale nie w
jego parametrach) moga wymagaé¢ zmian w kodzie zrédtowym symulatora. Przedstawione
podejécie pozwala w latwy sposdb zbada¢ wplyw zmian w systemie napraw systemu
komputerowego (np. godzin pracy administrator6w) czy tez zmian w parametrach
funkcjonalnych systemu (np. innej alokacji zadan, zwigkszania poziomu zabezpieczen czy
wymiany wezlow na wydajniejsze) na istotny z punktu widzenia uzytkownika ustugi
parametr: gotowosc.

7.2 Plan dalszych prac

Przedstawiona metoda zawiera istotne zatozenia ograniczajace jej zakres stosowania.
Zaktada, ze uszkodzenia sprzetu komputerowego czy oprogramowania objawiajg si¢
niezdatno$cig catego systemu. Jest to prawda dla systemow internetowych, ktore nie
wykorzystujg techniki roOwnowazenia obcigzen czy przetwarzania w chmurze. Zatem
uszkodzenie jednego z komputeréw nie blokuje dziatania calego systemu, objawia si¢ jedynie
zmniejszeniem jego wydajnosci, w efekcie nastgpuje wydluzenie czasu obstugi uzytkownika.
Drugim zalozeniem, jest nieuwzglednianie zdarzen objawiajacych si¢ zmniejszeniem
wydajnosci wezla, takich jak ataki czy wirusy. Mozliwe jest rozszerzenie prezentowanego
podejscia o omawiane aspekty poprzez zwigkszenie liczby analizowanych stanow
niezawodnosciowych ponad dwa omawiane w artykule w rozdziale 5 (zdatny i niezdatny).
Kazdy stan systemu opisany bedzie przez stan kazdego z jego elementéw (serwerdw). Kazdy
element systemu moze by¢ w jednym z trzech stanow: zdatny, uszkodzenie oraz ograniczenie
wydajnosci. Dla kazdego z N standw (oznaczmy je jako S;) mozna wyznaczy¢

prawdopodobiefistwo (oznaczmy je jako Pr(S;,t)) przebywania systemu w danym stanie



poprzez rozbudoweg symulatora omawianego w rozdziale 4. Wykorzystujac podejscie i
symulator opisany w rozdziale 5 mozna wyznaczy¢ gotowo$¢ funkcjonalng w danym stanie (
Pr(czasodpowiedzi(T) <t | T =tAS;)) i w efekcie otrzymac wartosci funkcji gotowosci

ustugi:

N
A(t) = > Pr(czasodpowiedzi(T) <t .. | T =t A S;)-Pr(S;,t). (10)

i=1
Podstawowym problem takiego rozwigzania jest liczba standw rosngca wykladniczo, z
wyktadnikiem rownym dwukrotnej liczbie uzytych komputerow [28]. Daje to ponad 4096
stanéw dla systemu sktadajacego si¢ z 6 weztéw (omawianego w niniejszym rozdziale). Dla
kazdego, ze standw nalezy przeprowadzi¢ czasochtonng symulacj¢ funkcjonalng (rozdziat 4).
Rozwigzaniem tego problemu jest ograniczenie sumy we wzorze (10) do stanéow o
najwigkszym  prawdopodobienstwie  wystapienia 1  odrzucenie stanOw  najmniej

prawdopodobnych.

Kolejnym planowanym obszarem prac jest zastosowanie zaproponowanej metody do
analizy ustug internetowych realizowanych w chmurze obliczeniowej. W takim przypadku
aspekt uszkodzen sprzgtowych pehit bedzie duzo mniejsza role. Jest to efekt stosowanie
technik wirtualizacji i migracji maszyn wirtualnych w chmurze w przypadku uszkodzenia
jednego z serwerow. Jednakze uszkodzenia oprogramowania wystepujace najczeScie] w
skutek naruszenia zabezpieczen jak i proces odnowy systemu po takim uszkodzeniu moze by¢
modelowany w sposob analogiczny do przedstawionego w pracy.

Praca naukowa finansowana ze $rodkéw na nauke w latach 2011-2014 jako projekt
badawczy. Nr projektu N N516 475940.
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