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STRESZCZENIE

Dane osobowe stanowiag swoisty identyfikator osoby fizycznej. Na prze-
strzeni lat informacje bedace dany osobowymi sg stale zbierane i przetwarzane.
Nieswiadomo$¢ uzytkownikéw w sieci prowadzi niejednokrotnie do kradziezy
personaliow oraz wytudzen tozsamosci. Ponizej przedstawiono sposoéb cyfrowego
przetwarzania danych osobowych, a takze anomalie spoteczne, zwigzane z kradzie-
73 personaliéw oraz sposoby zapobiegania im w przysztoSci.

Stowa kluczowe:
bezpieczenstwo danych osobowych, big data, przetwarzanie danych, scam,
pushing, reklamy kierowane, wytudzenia tozsamosci

WSTEP

Permanentny postep technologii informacyjnych i komunikacyjnych,
pozwala obecnie na pozyskiwanie duzej ilosci informacji, ktérych czes¢ stano-
wig dane osobowe. Proces gromadzenia, przetwarzania i analizy danych zwia-
zany jest zaro6wno z sektorem prywatnym i publicznym. Informacje te s3 nie
tylko cennym towarem dla funkcjonowania gospodarki, stanowig réwniez
atrakcyjny cel dla przestepcow dziatajacych w sieci. Wytudzenia tozsamosci
staty sie powszechnym zjawiskiem, umozliwiajacym oszustom na popetnianie
szeregu innych przestepstw. W zwigzku z tym, ze Swiat wirtualny obecnie
przenika do $wiata realnego, bardzo ciezko jest je czasami rozdzieli¢. Wynikiem
tego jest fakt, ze niestety przepisy prawa w zbyt matym stopniu sg w stanie
chroni¢ osobe oraz jej informacje personalne. Wazne jest zatem uswiadamianie
spoteczenstwa tj. prowadzenie kampanii informacyjnych i programéw eduka-
cyjnych, o mozliwych zagrozeniach zwigzanych z nieodpowiedzialnym korzy-
staniem z sieci.
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OCHRONY DANYCH OSOBOWYCH - REGULACJE PRAWNE

Prawa w zakresie ochrony danych osobowych uregulowane s3g przede
wszystkim w Konstytucji Rzeczypospolitej Polskiej?, Ustawie o ochronie danych
osobowych? oraz Rozporzadzeniu MSWiA o przepisach wykonawczych do
wcze$niejszej ustawys3, jednak problematyka ta dotyka réwniez innych aktéw
prawnych zwigzanych z dziatalno$cig gospodarczg, prawem pracy, bankowo-
$cig telekomunikacjg, rachunkowoscig i wieloma innymi.

Dane osobowe nie ograniczaja sie wyltacznie do podstawowych infor-
macji takich jak imie i nazwisko, data i miejsce urodzenia, numer pesel czy NIP.
Zgodnie z art. 6 ustawy z dnia 29 sierpnia 1997 r. za dane osobowe uwaza sie
wszelkie personalia dotyczace zidentyfikowanej lub mozliwej do zidentyfiko-
wania osoby fizycznej. W rozumieniu tego dokumentu osobg mozliwa do ziden-
tyfikowania jest osoba, ktérej tozsamos$¢ mozna okresli¢ bezposrednio lub
posrednio, na podstawie jej cech fizycznych, fizjologicznych, umystowych, eko-
nomicznych, kulturowych lub spotecznych.* Definicja danych osobowych wraz
z rozwojem technologii informatycznych dynamicznie sie zmienia i przybiera
rézne formy.

Organem panstwowym odpowiadajagcym za bezpieczenstwo danych
osobowych jest Generalny Inspektor Ochrony Danych Osobowych (GIODO).
Zgodnie z przepisami jest on uprawniony miedzy innymi do:

— kontroli zgodnoSci przetwarzania danych z przepisami o ochronie da-
nych osobowych;

— rozpatrywania skarg i wydawania decyzji w sprawach wykonania prze-
pis6w o ochronie danych osobowych;

— prowadzenia rejestrow zbioréw danych oraz administratoréw bezpie-
czenstwa informacji;

— inicjowania i podejmowania przedsiewzie¢ w zakresie doskonalenia
ochrony danych osobowych;

Administrator danych osobowych moze dokonac ich przetwarzania
w nastepstwie przestanek okreslonych w Ustawie o ochronie danych osobo-
wych, ktéra stanowi, iz przetwarzanie ich jest dopuszczalne jezeli:

— osoba, ktdrej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usu-
niecie dotyczacych jej danych;

Tamze art. 47,51

Dz.U.1997 Nr 133 poz. 883
Dz.U.z 2004 Nr 100

Dz.U.1997 Nr 133 poz. 883 art. 6

W N e
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Bezpieczenstwo danych osobowych w cyberprzestrzeni

— jest to niezbedne dla zrealizowania uprawnienia lub speinienia obo-
wigzku wynikajacego z przepisu prawa;

— jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed za-
warciem umowy na zadanie osoby, ktorej dane dotycza;

— jest niezbedne do wykonania okreslonych prawem zadan realizowa-
nych dla dobra publicznego;

— jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez administratoréw danych albo odbiorcow danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane doty-
CZ3.

Wykorzystywanie i przetwarzanie danych osobowych bez zgody czy
wiedzy, osoby ktdrej one dotycza, jest dziataniem nielegalnym, za co grozi od-
powiedzialno$¢ karna. W przypadku stwierdzenia dzialania wyczerpujacego
znamiona przestepstwa okre§lonego w ustawie, Generalny Inspektor kieruje do
organu powotanego do Scigania przestepstw zawiadomienie o popetieniu
przestepstwa, dotaczajac dowody dokumentujace podejrzenie.> Niestety Sredni
czas trwania postepowania od momentu ztozenia skargi do GIODO, do wydania
wyroku przez Naczelny Sad Administracyjny jest bardzo diugi, w roku 2015
wynidst 1067 dni. 6

W celu poprawy efektywnosci funkcjonowania w Polsce publiczno-
prawnej ochronie danych osobowych, od 25 maja 2018 roku zaczng obowiazy-
waé przepisy europejskiego rozporzadzenia o ochronie danych osobowych
(RODO). Tym samym w Polsce pracuje sie jednocze$nie nad nowymi przepisa-
mi, ktore dotyczy¢ majg organéw ochrony danych osobowych, postepowania
prowadzonymi przed nimi oraz instytucjami odwotawczymi. Efektywnos¢
i skuteczno$¢ tych prac bedzie mozna zatem ocenia¢ w przysztosci.

BIG DATA

Z roku na rok ilo$¢ gromadzonych elektronicznych danych gwattownie
wzrasta, zwigzane jest to przede wszystkim z rozwojem technologii informa-
tycznych jak réwniez z wcigz nowo powstajacymi Zrédtami tych danych. Po raz
pierwszy hasto ,big data” pojawito sie pod koniec lat 90. ubiegltego wieku, pa-
nowie Michael Cox i David Ellsworth przedstawili problem zwigzany ze zbio-
rem duzej iloSci danych, ktére powodowaty obcigzenia pamieci gtbwnej, dysku

5 http://www.giodo.gov.pl/pl/537
6 http://www.rp.pl/Opinie/301269962-ochrona-danych-osobowych-dlacego-nie-
dziata.html
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lokalnego.” W procesie Najprosciej terminem tym okre$lamy pozyskiwanie
bardzo duzych ilo$ci danychz rdznego rodzaju zZrodet, poréwnywanie ich ze
sobg, nastepnie analizowanie i wycigganie wnioskéw. Skutkiem przetwarzania
danych jest budowanie profili miedzy innymi oséb fizycznych i przedsie-
biorstw.8

W oparciu o mozliwos$ci technologiczne w dzisiejszych czasach dokonu-
jemy cyfryzacji danych zwigzanych z interesujacymi, waznymi i zabawnymi
zdarzeniami naszego Zycia, niejednokrotnie publikujac je p6Zniej w sieci. Czesto
uzywamy aparatu w tabletach i smarthphonach jako szybkiego notatnika do
zapisu danych, ktérych rejestracja nie koniecznie zawsze jest prawnie mozliwa.
[lo$¢ gromadzonych i przetwarzanych danych jest tak ogromna, Ze $miato moz-
na pokusic¢ sie o stwierdzenie, Ze Internet zalewany jest informacjami, aby le-
piej zobrazowac¢ aktywnos¢ ludzi w sieci, ponizej przedstawiono rysunek
charakteryzujacy dziatania wybranych witryn i aplikacji zaledwie w przeciggu
jednej minuty.

Nalezy w tym miejscu zwroci¢ uwage na ilo$¢ danych otrzymywanych
z medidw spotecznosciowych, gdzie to wtasnie sami uzytkownicy stanowia
zrodto miliondw rejestracji i wpiséw. Cate mnéstwo informacji w Internecie
jest obecnie publicznie dostepnych lub stosunkowo tatwo mozna je zdoby¢
przy wykorzystaniu odpowiedniego oprogramowania. Problemu nie stanowia
juz metody, czy mozliwosci pozyskania i rejestracji danych ale sposoby znale-
zienia tak zréznicowanych i ztozonych algorytmoéw czy technologii, ktére
umozliwialyby wyodrebnienie informacji pozwalajacych na wykrycie warto-
Sciowej wiedzy.

7 M. Cox i D.Ellsworth, Application-Controlled Demand Paging for Out-of-Core Visualiza-
tion,1997

8 Wedtug prof. Jerzego Stefanowskiego z Instytutu Informatyki na Politechnice Poznan-
skiej specyfike Big Data wyrazaja definicje, wg. ktorych Big Data sg scharakteryzowane
za pomoca wielu V: ,High Volume (wielko$¢ przetwarzanych danych), Variety (ztoZone,
niejednorodne reprezentacje Zrédet danych) Velocity (aspekt czasu przetwarzania, oraz
problem zmiennos$ci danych wraz z uptywem czasu), Veracity (gorsza jakos$¢ danych
i pewnos¢ co do ich wartosci niz w przypadku klasycznej analizy statystycznej). B. Marek
Ochrona danych osobowych w dobie Big Data - raport z konferencji, Warszawa 2016.
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Bezpieczenstwo danych osobowych w cyberprzestrzeni

430 00(

39 300 h wys’fuch'nej muzyki na
14 dodanych piosenek

100 zarejestrowanych nowych domen

280 000 wystanych snapoéw na Snapchat

NETELIX
Goodle

Rys. 1. llo$¢ danych dostarczanych w czasie jednej minuty w sieci.

2 315 000 wyszukan haset

zrédto: Opracowanie wtasne na podstawie GoGlobe

W dzisiejszych czasach big data ma ogromny wptyw na funkcjonowanie
gospodarki, jednakze trzeba mie¢ na uwadze fakt, ze nieodtgcznie w sieci funk-
cjonuje rowniez jednostka. Podstawg wspdtpracy obywateli i przedsiebiorcow
powinno by¢ zaufanie, dlatego tez powinniSmy by¢ w petni $wiadomi tego
z czym wigze sie publikacja informacji osobistych. Gromadzone dane nie po-
winny ingerowa¢ w intymno$¢ i wolnos¢, ktére stanowig o prywatnosci kazde-
go cztowieka. Niestety czesto pomijanym aspektem jest brak informacji o tym,
kto i w jaki sposéb bedzie te dane osobiste przetwarzat.

Reklamy kierowane sg przyktadem tego jak w big data, przetwarzane s3
dane osobowe dla celéw biznesowych.

Reklamy kierowane

Istotna cze$¢ dziatalno$ci biznesowej duzych koncernéw takich jak cho-
ciazby Google, Apple, Microsoft, Facebook i inne, opiera sie w duzej mierze na
wys$wietlaniu reklam. Wyswietlanie ich zaré6wno w witrynach internetowych,
ustugach czy aplikacjach mobilnych zgodnie z polityka wtascicieli daje uzyt-
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kownikom bezptatny dostep do wielu tych ustug. Analiza ogromnej ilosci da-
nych pozwala na wybranie odpowiedniej reklamy artykutu czy ustugi, tak aby
ta byta zgodna z preferencjami potencjalnego klienta i przykuwata jego uwage.

Zgodnie z polityka prywatnos$ci np. Google wyswietla reklamy wytypo-
wane na podstawie danych zebranych z urzadzen uzytkownikéw, czyli infor-
macje o: wyszukiwanych hastach w przegladarce, otwieranych stronach,
ogladanych reklamach i filmach, kupowanych artykutach, uzywanych aplika-
cjach czy lokalizacji. Dodatkowo bedac zalogowanym na koncie webmaili do
analizy przekazywane sg rowniez dane osobowe, takie jak imie, nazwisko, data
urodzenia, przedziat wiekowy, ptec i zainteresowania. 9

Nalezy zauwazy¢, Ze rodzaj wybranych ustawien reklam oraz zalogo-
wanie sie beda miaty wplyw na to ile informacji i jakie dane beda analizowane
przez algorytmy. Przykltadowo po zalogowaniu sie na swoje konto pocztowe
przez przegladarke WWW na stuzbowym komputerze i wyszukaniu stron do-
tyczacych motoryzacji czy komputeréw, na swoim prywatnym urzadzeniu np.
smartphonie tego samego dnia wyswietla¢ nam sie beda reklamy z nowymi
samochodami czy sprzetem komputerowym.

Reklamy wyswietlane na poczcie elektronicznej zwigzane s3 z informa-
cjami danego konta. Oznacza to, zalogowanie na konto przy korzystaniu z in-
nych mozliwosci danego ustugodawcy tj. wpisywanie haset w wyszukiwarce,
ogladanie filméw czy danych artykutéw, moze mie¢ wplyw na to jakie reklamy
uzytkownik widzi.

NIEZNANE SIECI WI-F1

Darmowe sieci Wi-Fi staly sie wszechobecne, mozna z nich korzystac¢
w kawiarniach, sklepach, hotelach, w wybranych punktach miasta, na dworcach
czy lotniskach. Stanowig one bardzo duze udogodnienie w dzisiejszych czasach,
kiedy trudno wyobrazi¢ sobie funkcjonowanie na tabletach, laptopach
i smartphonach nie bedac ,online”. Jednak nie wszyscy uzytkownicy zdaja so-
bie sprawe z tego, ze publiczne i darmowe sieci rzadko kiedy sg zabezpieczone
taka jak te biurowe czy domowe.

Zagrozenie dla uzytkowania otwartych sieci stanowig wlamywacze,
ktérzy wykorzystuja oprogramowanie tupu sniffer (np. Wireshark, RawCap,
tcpdump). Programy te przechwytuja pakiety protokotéw, dzieki czemu pod-
gladacze moga uzyskac dostep do informacji na temat: przegladanych stron,
wysytanych i odbieranych plikow, konwersacji na komunikatorach czy danych
dostepowych telnetu, nastepnie dane te mogg zapisa¢ na swoim komputerze
i wykorzysta¢ nawet w p6zniejszym czasie. Rodzaje przechwytywanych pakie-

9  www.support.google.com/adsence/answer/9713?hl=pl
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Bezpieczenstwo danych osobowych w cyberprzestrzeni

tow zaleze¢ beda od ztozonos$ci zastosowanego sniffera, programy moga ob-
serwowacl wszystkie kanaty transmisyjne kazdego segmentu. Tym samym nie-
szyfrowane hasta beda tatwo dostepne dla wlamywacza. Spos6éb wytapywania
danych przez sniffera przedstawiono na rysunku ponize;.

Brak
szyfrowania

Brak
szyfrowania

Rys. 2. Zobrazowanie uzycia sniffera w otwartym WiFi.

Zrodto: Opracowanie wtasne na podstawie www.thebestvpn.uk

Nalezy mie¢ na uwadze, Ze stosowanie programoéw pozwalajacych na
podgladanie wysytanych i odbieranych pakietéw jest legalne w mysl wykorzy-
stywania ich przez administratoréw sieci do znalezienia i analizy problemow
zwigzanych z wydajnoscia lub niewydolnoscia tacza. Uzywanie snifferéw do
celéw niezgodnych z ich przeznaczeniem wiaze sie z karg okre$long w art. 267
KK, czyli grzywna, karg ograniczenia albo pozbawienia wolno$ci do lat dwéch.10

Oczywiscie wystepowanie powyzszych zagrozen nie oznacza, Ze powin-
niSmy zaprzesta¢ korzystania z darmowych hotspotéw. Odpowiednie przygo-
towanie i przestrzeganie kilku podstawowych zasad umozliwi nam korzystanie
Z tych sieci w sposob bezpieczny. Przede wszystkim nalezy:

— unika¢ nieznanych sieci Wi-Fi, nie chronionych hastem o podejrzanej
nazwie;

— w urzadzeniu wylaczy¢ opcje automatycznego taczenia sie z sieciami
bezprzewodowymi;

10 Kodeks Karny art. 267 § 1-5.
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— korzystac z bezpiecznych serwiséw- takich, ktore stosujg protokét SSL,
— korzysta¢ z ustug dostawcow VPN;11
— uzywac programoéw antywirusowych i zapory.

Przestrzeganie powyzszych zasad powinno w przyszto$ci zminimalizo-
wac ryzyko ataku na urzgdzenie uzytkownika, niestety nie jest to ztoty $srodek
na wszystkie zagrozenia z jakimi mozemy sie spotka w sieci.

SCAM I PHISHING

Czym jest scam? Scam!2 moze przybiera¢ rézne formy poczawszy od
wysylania maili czy tez tradycyjnych listéw, przez uzytkowanie ustug interne-
towych po bezposredni kontakt ofiary z oszustem. Zjawisko to charakteryzuje
sie wzbudzeniem zaufania, a nastepnie wykorzystania go do wytudzenia pie-
niedzy, przedmiotéw wartoSciowych ale réwniez informacji osobistych. Fat-
szywa wiadomo$¢ moze zaréwno zawiera¢ prosbe o pomoc dla ludzi
dotknietych nieszcze$ciem lub odnosniki do stron w celu odebrania pieniedzy z
wygranej na loterii, w ktérej nigdy nie braliSmy udziatu. Poza pocztg elektro-
niczng coraz czesciej zjawisko scamu wystepuje na portalach spotecznoscio-
wych. Co dziennie mozna zaobserwowaé jak ludzie zamieszczaja posty
zawierajace odno$niki do stron dotyczacych lokalizacji bliskich, gwarantowanej
nagrody, wysokich zyskéw czy rankingu najczes$ciej odwiedzanych os6b13. Wy-
sylanie niebezpiecznych wiadomosci poprzez aplikacje tzn. portali spoteczno-
Sciowych stanowi kuszaca alternatywe dla oszustow, ze wzgledu na liczbe os6b
z nich korzystajacych, mozliwosci wysytania wiadomos$ci bez znajomosci danej
osoby i rozpowszechnianie jej w sposdb niekontrolowany.

Ataki nazywane phishingiem!* wigza sie z udostepnianiem przez ofiary
takich danych jak: nazwa uzytkownika (login), hasta, numery telefonéw, daty
urodzin, numery kart kredytowych itp. Phishing jest zjawiskiem, w ktérym
oszusci masowo wysytaja wiadomosci e-mail. Internetowi przestepcy przy zna-

11 Virtual Private Network - jest to wirtualna sie¢ prywatna, do ktérej dostep jest modero-
wany i ograniczony. W VPN nie ma mozliwosci fizycznego potaczenia wewnatrz jej, po-
niewaz jak wskazuje sama nazwa jest to sie¢ wirtualna. Stosowanie jej skutkuje
zwiekszeniem bezpieczenstwa sieci.

12 Oksfordzki stownik angielsko-polski - scam z ang. - oszustwo, przekret.

13 Osoby korzystajace z ustug nieznanych aplikacji np. OverBlog - ,Kto mnie podglgda” -
czesto nie zdajg sobie sprawy, ze zgadzajac sie na warunki udostepniania dajg aplikacji
OverBlog swobodny dostep do miedzy innymi:. informacji o swoim profilu publicznym,
adresie e-mail, dacie urodzin, listy znajomych, wydarzen, lokalizacji, grup itp. Co wiecej
akceptacja warunkéw zezwala na publikacje postéw przez aplikacje w imieniu wtascicie-
la konta umozliwiajgc tym samym znalezienie kolejnej nieSwiadomej osoby.

14 K. Gorzelak, P. Jacewicz Biuletyn Bezpieczenstwa Komputerowego, 2011, s 1.
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jomosci usituja naktonié uzytkownika do podjecia dziatan zgodnych z ich ocze-
kiwaniami. Jeszcze kilka lat temu terminem tym okres$lano wylgcznie ataki
zwigzane z kradziezg danych do logowania w bankach, obecnie dotyczy on
niemal kazdego przestepstwa dokonanego przez e-mail. Cyberprzestepcy ko-
rzystajac z dostepnych mozliwosci w sposéb profesjonalny przygotowuja
e-mail, tak by jak najbardziej przypominat on wiadomos¢ od operatoréw sieci,
bankdéw, sklepéw internetowych czy znanych witryn. Celem tych atakow nie
zawsze jest tylko wytudzenie danych osobowych uzytkownika, nierzadko wysy-
tane s3 wiadomosSci zawierajace ztosliwe odnosniki do stron lub zatgczniki,
ktére moga zainfekowaé komputer, powodujac utrate kontroli nad urzadze-
niem.
Najczestszymi metodami stosowanymi przez oszustow s3:

— informowanie o dostepnos$ci aktualizacji sterownikéw na komputerze,
po czym klikajac w odno$nik na dysku instalowane jest ztosliwe opro-
gramowanie;

— wiadomo$¢ o wygasnieciu konta z prosba o ponowne logowanie z po-
daniem nazwy uzytkownika i hasta;

— informacja o zmianie statusu konta btedu podczas wylogowania lub
problemie przy wykonanym przelewie, z prosba o klikniecie w adres
odnos$nika i zalogowaniu sie w banku;

— informacja o mozliwosci $ledzenia swoich bliskich, po czym nastepuje
przekierowanie na strone proszaca o podanie numeru telefonu swojego
i drugiej osoby.

Powodzenie ataku zalezy gléwnie od odbiorcy wiadomosci, od uzyt-
kownika zaleze¢ bedzie czy pobrat dany zalacznik, odpowiedziat na e-mail czy
wszed? na strone znajdujaca sie w linku. W przypadku podejrzenia otrzymania
wiadomosci typu scam lub pushing najlepiej jest ja skasowaé. Nalezy by¢ row-
niez wyczulonym na e-maile wymagajace pilnego dziatania ze strony odbiorcy
lub na takie, ktére wygladaja zbyt obiecujgco. Uzywajac kont pocztowych bez
szyfrowania SSL musimy by¢ réwniez $wiadomi, Ze wysytane e-maile moga
zosta¢ przechwycone i przeczytane przez wltamywacza. Kierowanie sie zdro-
wym rozsadkiem pozwoli na bezpieczne korzystanie z poczty elektroniczne;j.

APLIKACJE MOBILNE

Latwiejszy dostep do informacji zapewniaja nam réwniez aplikacje mo-
bilne, aktualnie spektrum ich wykorzystania jest nadzwyczaj szerokie. Postugu-
jemy sie nimi obecnie w praktycznie kazdej strefie zyciowej, umozliwiajg nam
one miedzy innymi dostep do gier, mediow spoteczno$ciowych, komunikato-
row i poczty elektronicznej, pozwalajg na przeglad informacji dotyczacych po-
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gody czy zatozonego planu treningowego, dokonywanie zakupéw online, ogla-
dania filméw VOD oraz wielu innych.

Mobilne aplikacje bankowe stanowig atrakcyjny cel dla cyberprzestep-
cow, poniewaz dzieki nim moga uzyskaé¢ bezposredni dostep do kont banko-
wych swoich ofiar. Pod koniec 2017 roku w Google Play pojawity sie co
najmniej dwie aplikacje, ktérych Sciggniecie i zainstalowanie na urzadzeniu
w wielu przypadkach skutkowato kradzieza danych logowania do banku. Sto-
rySaver oraz CryptoMonitor teoretycznie miaty stuzy¢ uzytkownikom do in-
nych celéw, pierwsza z nich miata umozliwia¢ pobranie zdje¢ i filmow
z serwisu Instagram, druga natomiast monitorowanie kurséw kryptowalut.
Obydwie w rzeczywisto$ci skanowaty pamie¢ urzadzenia, na ktérym zostaty
zainstalowane, w celu znalezienia dowolnej aplikacji bankowej. W przypadku,
gdy aplikacja bankowa zostata znaleziona, uzytkownik otrzymywat powiado-
mienie, przypominajgce prawdziwy komunikat bankowy, ktéry prosit o zalo-
gowanie sie na fatszywej stronie .

0842 Tue, December 5 ‘Q‘ =
= Q) ¢ B B

Screen

e Bluetooth

Wi-Fi Location  Vibrate

* —————— O

@ S Finder *& Quick connect

B No SIM
9 Insert SIM card

o Connected as a media device
Touch for other USB options.

Iﬂ mBank 04-12:2017
Nowa wiadomos¢ z banku

Rys.3. Przyktadowy komunikat z fatszywej aplikacji bankowe;j.
Zrodto: www.eset.pl

Dodatkowo instalacja aplikacji wigzala sie z zezwoleniem na dostep do
skrzynki SMS, tym samym oszusci otrzymywali dane do logowania oraz mozli-
wos¢ przechwycenia kodéw autoryzacyjnych. Po wykryciu ztosliwych aplikacji
ESET powiadomit Google o zagrozeniach, nastepnie aplikacje zostaty usuniete.
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Bezpieczenstwo danych osobowych w cyberprzestrzeni

Jednak do tego czasu jak wskazuja eksperci zostaty one pobrane kilka tysiecy
razy przez polskich uzytkownikéw.15

Nie dalej niz miesigc pdzniej, na poczatku 2018 roku, doszto do kolej-
nych atakéw na uzytkownikéw bankowosci mobilnej. Nowy typ kradziezy da-
nych do kont bankowych dotyczyt klientéw mBanku. Jak przedstawiono
w komunikacie na stronie banku ataki te przebiegaly w kilku etapach?e.
W pierwszej kolejnosci oszusci pozyskiwali dane osobowe swoich ofiar, ktore
umozliwialy im przejscie poprawnej weryfikacji w rozmowie z operatorem
sieci. Podczas konsultacji z operatorem podszywajac sie pod klienta dokony-
wali przekierowania potgczen z numeru ofiary na swéj numer telefonu. Na-
stepnie przestepcy mogli dokona¢ sparowania konta klienta z aplikacja mobilng
na urzadzeniu, wykorzystywali do tego wcze$niej uzyskane dane osobowe oraz
przechwycone kody autoryzacyjne, ktére trafiaty do nich po wigczonej ustudze
przekierowania potaczen u operatora. W ten sposéb ztodzieje dokonywali kra-
dziezy z kont bankowych przelewajac $rodki pieniezne zgodnie z limitami na
koncie. Skala problemu oraz ilosci skradzionych ta metoda pieniedzy nie jest
znana. Bank natomiast na swojej stronie internetowej stara sie uswiadomic
swoich klientéw o zagrozeniach oraz sposobach obrony przed takimi atakami.

Mozliwosci jakie niesie za sobg uzywanie aplikacji mobilnych s3 ol-
brzymie, mozna powiedzie¢, Ze daja one nieograniczony dostep do informacji.
Nalezy jednak mie¢ na uwadze zagrozenia jakie mogg pojawi¢ sie w przypadku
nierozsgdnego ich uzywania. Podobnie jak w przypadku wiadomo$ci scam czy
phishing , zawsze powinno sie sprawdza¢ wiarygodnos¢ i Zrédto pochodzenia
danej aplikacji, blokowa¢ pozwolenie na dostep do naszych prywatnych danych
lub innych programdw, ktére wydaja sie nie by¢ potrzebne do funkcjonowania
danej aplikacji, a takze posiada¢ program antywirusowy na swoim urzadzeniu.
Zastosowanie sie do tych rad moze pom6c w przysztosci uniknaé¢ ataku cyber-
przestepcow.

WYLUDZENIA TOZSAMOSCI SKALA PROBLEMU

Jak opisano juz wczes$niej ilo$¢ przetwarzanych obecnie danych osobo-
wych jest ogromna, w kazdej sekundzie w kontekscie big data do centréw obli-
czeniowych docieraja terabajty danych. Codziennie kazdy moze stac¢ sie
potencjalng ofiarg zagrozen jakie niesie ze soba korzystanie z dobrodziejstw
technologii, nowych aplikacji czy dostepu do sieci. Nie zawsze skutkiem wytu-

15 Zgodnie z informacjami ekspertéw z ESET aplikacje te mogty podszywac sie pod powia-
domienia nawet czternastu bankéw, a ponad 96% wykrytych przypadkéw zagrozenia
zainfekowanymi programami pochodzi z Polski. Zrédto: www.eset.pl

16 7rédto: www.mbank.pl/informacje-dla-klienta/indywidualny
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dzen danych osobowych s3 korzysci majatkowe, przynajmniej nie na pierwszy
rzut oka. Gdy w mediach styszy sie o kolejnych atakach na bazy danych w du-
zych firmach, zazwyczaj nie przykuwa sie do tego wiekszej wagi. Problem ten
jednak istnieje i dotyczy bardzo wielu ludzi. Przykladowo w 2016 roku hakerzy
wlamali sie do baz danych Ubera i wykradli z nich informacje o 57 milionach
uzytkownikéw z catego Swiata. Bazy te zawieraty dane zaréwno o kierowcach
jak i klientach firmy, wykradzione informacje dotyczyty: nazwisk, numeréw
telefonéw, adres6w e-mail, a takze numeréw praw jazdy, o wszystkim poinfor-
mowat nowy szef firmy, rok po zdarzeniu. Tego samego roku z serweréw porta-
lu mail.ru, z ktérych skradziono dane z 64 milionéw kont. Hakerzy wykradli
réwniez okoto 40 milion6w haset klientéw Yahoo, 33 miliony z Hotmail i 24
miliony hasetl Gmail. Sumujac, spowodowato to zagrozenie dla ponad 272 mi-
lionéw kont e-mail.1” Z kolei w pazdzierniku 2017 roku operator telekomuni-
kacyjny T-Mobile wykryt kradziez danych swoich klientéw. W zorganizowana
akcje zaangazowani byli pracownicy call center oraz firmy marketingowej, kto-
rzy jak sie pdzniej okazalo poprzez nieuprawniony posiadali dostep do bazy
danych przetwarzac informacje zawierajace dane abonentéw i przekazywac je
operatorowi konkurencyjnemu. Problem zostat wykryty przez system bezpie-
czenstwa, dzieki czemu sprawcow ztapano. T-Mobile ztozyt zawiadomienie do
prokuratury oraz GIODO zatrzymanym przedstawiono zarzuty z artykutéw 266
KK, 267 KK, 269b KK oraz art. 49.

Kradziez cyfrowych danych osobowych powoduje, Ze przestepcy nie
musza uciekac sie tylko i wytacznie do metod rabunku bedac w bezposrednim
kontakcie z ofiarg. Tym samym do wyludzenia pieniedzy np. w bankach nie ma
potrzeby przedstawiania sie dowodem osobistym, mozna to zrobi¢ logujac sie
na konto bankowe i wykonujac odpowiedni przelew.

17 http://di.com.pl/kradziez-danych-instagrama-najlepszym-przykladem-jak-latwo-
mozna-stracic-prywatnosc-58182
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Rys. 4. Charakterystyka zmian dotyczacych dokumentdw osobistych.

zrodto: Opracowanie wtasne na podstawie infoDOK 2017

Wykres zawiera informacje pochodzace z Kampanii Informacyjnej Sys-
temu Dokumentéw Zastrzezonych. Zgodnie z przedstawionymi danymi na
przestrzeni ostatnich pieciu lat dziennie dochodzi do podrobienia ponad sie-
demdziesieciu dokumentéw osobistych, co wiecej okoto trzydziestu oséb po-
stuguje sie dokumentami innej osoby. Wytudzenia danych skutkuja wzrostem
liczby zastrzeganych dokumentéw tozsamosci, co przedstawiono na kolejnym
wykresie.
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do bazy dokumentéw zastrzezonych.

zrodto: Opracowanie wtasne na podstawie infoDOK 2017

Jak wynika z przedstawionych danych ilo$¢ zastrzeganych dokumen-
tow, stale ro$nie. W wyniku kradziez danych osobowych, w tym réwniez infor-
macji z kart ptatniczych czy danych do logowania na konta bankowe pod koniec
II kwartatu 2017 roku dokonano préb wytudzen kredytow na taczng kwote
prawie 205 mld ztotych.

Podane informacje ukazujg skale problemu zwigzanego z kradzieza da-
nych osobowych. W czasach kiedy swiat wirtualny przenika do $wiata realnego,
obywatele narazeni sg nie tylko na kradziez fizycznych dokumentéw osobo-
wych ale réwniez na wytudzenie cyfrowych danych przez oszustéw, ktore po-
dobnie jak te pierwsze moga by¢ narzedziem pozwalajacym na przywtaszczenie
sobie débr osobistych ofiary.

WNIOSKI

Wraz z rozwojem mozliwosci technologicznych i informatycznych za-
chowanie bezpieczenstwa danych osobowych w cyberprzestrzeni staje sie
trudne do utrzymania. Gromadzenie informacji personalnych jest coraz prost-
sze, szczegOlnie wobec 0s6b bardzo aktywnych w mediach spoteczno$ciowych.
Codzienne mozliwos$ci i udogodnienia jakimi kusza uzytkownikéw otwarte sieci
WiFi, portale spotecznosciowe, aplikacje mobilne i inne czesto powoduja, Ze
nieSwiadomie narazamy siebie na niebezpieczenstwa ze strony hakerow
i oszustow. Tylko Swiadome Kkorzystanie z dobrodziejstw sieci moze pozwoli¢
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na unikniecie lub przynajmniej zminimalizowanie skutkéw atakéw przeprowa-
dzanych przez cyberprzestepcow.
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SECURITY OF PERSONAL DATA
IN CYBERSPACE

ABSTRACT

Personal data is a specific identifier of a natural person. Over the years,
personal information is constantly collected and processed. The article treats about
method of digitally processing personal data, as well as social anomalies such as:
theft of personal data or identity frauds and ways to prevent them in the future.
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