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Streszczenie: W artykule przedstawiono zatozenia obowigzujacego od dnia 25 maja 2018
roku Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane
dalej RODO). Omoéwiono takze zmiany, ktére Rozporzadzenie to wprowadzito, a ktoére
z jednej strony daja nowe prawa osobom, ktérych dane sg przetwarzane, a z drugiej strony
nakladaja na Administratorow nowe obowigzki z tym zwigzane. Celem artykutu jest
prezentacja podstawowych réznic wynikajacych z obu w/w aktéw prawnych, ze szczegdlnym
uwzglednieniem nowych obowigzkow administratoréw, ktorzy odpowiedzialni sg za
prawidlowe, czyli zgodnie z prawem, przetwarzanie posiadanych danych osobowych.
Wskazano jakie dziatania nalezy podja¢ aby zapewnié, ze przetwarzanie danych osobowych
jest zgodne z obowigzujagcym stanem prawnym zapewniajac jednocze$nie legalnosc,
rzetelno$¢ 1 przejrzystos$¢ przetwarzania danych osobowych.

Stowa Kkluczowe: bezpieczenstwo informacji, RODO, ryzyko, przetwarzanie danych
osobowych.

SECURITY OF PERSONAL DATA IN A LIGHT OF NEW REGULATIONS
(RODO) — HISTORICAL REVIEW

Abstract: The article presents the assumptions of Regulation of the European Parliament and
of the Council (EU) 2016/679 of 27 April 2016 on the protection of individuals with regard to
the processing of personal data and the free movement of such data and the repeal of
Directive 95 / 46 / WE (hereinafter referred to as RODO). Changes were also discussed,
which the Regulation introduced, and which on the one hand give new rights to persons
whose data is processed, and on the other hand impose new obligations on the Administrators.
The aim of the article is to present the basic differences resulting from both legal acts, with
particular emphasis on the new obligations of administrators who are responsible for the
correct, that is, the lawful processing of personal data. It was indicated what actions should be
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taken to ensure that the processing of personal data is consistent with the current legal status
while ensuring the legality, reliability and transparency of personal data processing.

Keywords: information security, RODO, risk, information security, RODO, risk, processing
of personal data.

1. Wprowadzenie

Tematyka zwigzana z bezpieczenstwem informacji nie jest nowym zagadnieniem,
jednakze proby podejmowane w zakresie systemowej standaryzacji praktyk bezpieczenstwa
informacji trwaja dopiero od poczatku lat dziewigecdziesiatych ubiegltego wieku. W praktyce
gospodarczej kompleksowa dbato$¢ o bezpieczenstwo informacji jest zagadnieniem nowym,
jednak skala i1 zakres problemow powstajacych w wyniku nieuwzgledniania ryzyka
wynikajacego m.in. z utraty aktywow informacyjnych nie moze zosta¢ niezauwazona przez
kadrg zarzadzajaca.

Niestety, niewiele podmiotow w Polsce na dzien dzisiejszy spetnia wymagania nowych
przepiséw, czgs¢ firm rozpoczeta proces wdrazania systemu ochrony danych osobowych,
ktory ze wzgledu na ztozono$¢ tematu potrwa jeszcze parg miesiecy, inne firmy, glownie te,
ktére dostosowaty swoja dzialalno§¢ do wymagan Ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (Dz.U. 2016, poz. 922 ze zm.) nadal bazuja na wdrozonych juz
rozwigzaniach i1 powoli rozpoczynajg proces aktualizacji obowigzujacych procedur. Zdarzaja
si¢ takze firmy, ktore nie rozpoczety jeszcze zadnych dziatah zwigzanych z wejSciem w zycie
nowych przepisow.

RODO niewatpliwie jest duzym wyzwaniem dla wszystkich przedsiebiorcow
przetwarzajacych dane osobowe, zmienia ono dotychczasowe podejscie oparte o sztywny
schemat. Wprowadza nakaz takiego doboru $rodkéw technicznych i1 organizacyjnych
w przetwarzaniu danych osobowych, aby zagwarantowaé¢ ich bezpieczefstwo przy
jednoczesnym uwzglednieniu realnego ryzyka utraty lub nieautoryzowanego przetwarzania
tych danych.

W artykule zaprezentowano podstawowe zasady przetwarzania danych osobowych
zgodnie z nieobowigzujaca juz ustawa o ochronie danych osobowych wskazujac jednoczesnie
wymagania nowego Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiagzku z przetwarzaniem danych
osobowych i1 sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Celem artykutu jest prezentacja podstawowych roznic wynikajacych z obu w/w aktow
prawnych, ze szczegdlnym uwzglednieniem nowych obowigzkéw administratorow, ktorzy

odpowiedzialni s3 za prawidlowe, czyli zgodnie z prawem, przetwarzanie posiadanych



Bezpieczenstwo danych osobowych... 421

danych osobowych. Wskazano takze istotne rozwigzania, ktéore musza Administratorzy
wdrozy¢ aby zagwarantowac bezpieczenstwo przetwarzanych danych przy jednoczesnym

zapewnieniu wszystkich praw osob, ktérych dane sg przetwarzane.

2. Historyczny rys ksztaltowania si¢ ochrony danych

Od dnia 25 maja 2018 roku w Polsce oraz w pozostalych krajach Unii Europejskiej
obowigzuje RODO. Rozporzadzenie to zastapito obowigzujacg w Polsce od roku 1997 ustawe
o ochronie danych osobowych, ktéra byla pierwszym aktem prawnym, ustalajagcym normy,
zasady przetwarzania ale takze zasady ochrony danych osobowych. Ustawa ta, zwana dalej
UODO, wzorowana byla na dyrektywie Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. (95/46/WE) w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych oraz swobodnego przeplywu tych danych. Celem tej
dyrektywy bylo okreslenie minimalnych ram, zasad przetwarzania danych osobowych we
wszystkich krajach Unii.

Podstawowym prawem wynikajagcym z Dyrektywy jest prawo do przejrzystej informacji.
Przede wszystkim osoby, ktorych dane osobowe s3 przetwarzane, musza zosta
poinformowane o tym, kto administruje ich danymi osobowymi, dodatkowo musza zna¢ cel
przetwarzania tych danych oraz kategorie odbiorcéw ich danych osobowych (artykut 10
Dyrektywy). Obowigzkiem przetwarzajacego dane, administratora, jest poinformowanie
o konieczno$ci lub dobrowolno$ci przekazania danych. Reguly okreslone w tym zakresie
w Dyrektywie obowiazuja nadal. Na gruncie UODO byt to tzw. obowigzek informacyjny
okreslony w art. 24 oraz 25 wprowadzony takze przez RODO w art. 13 oraz 14.

Dyrektywa wskazywata ramy prawne przetwarzania danych osobowych. To wiasnie
w artykule 7 okre$lono kiedy dane osobowe moga by¢ przetwarzane zgodnie z prawem
wymieniajac m.in. zgod¢ osoby, konieczno$¢ realizacji umowy, wykonanie obowigzku
prawnego czy ochron¢ zywotnych interesOw osob. Podobne kryteria regulujace przetwarzanie
danych osobowych mozna znalez¢ zar6wno w UODO jak 1 w RODO. Dyrektywa ta okreslata
takze odpowiedzialno$¢ 1 mozliwe sankcje za przetwarzanie danych niezgodnie z obowigzu-
jacymi przepisami oraz zasady przekazywania danych do panstw trzecich tzn. tych spoza Unii
Europejskiej (Barta, et al., 2007, s. 85-87).

Ochrona podstawowych interesOw obywateli zostata ustanowiona takze w Konstytucji RP
z 1997 roku. To Konstytucja w art. 47 oraz art. 51 reguluje ogélne prawa Polakow. Art. 47
gwarantuje ,,prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym”. Uszczegotowieniem tego artykutu sg zapisy
w art. 51, ktore gwarantuja, iz tylko 1 wylacznie na podstawie ustawy obywatele moga by¢

zmuszani do ujawniania informacji o sobie. Ponadto panstwo polskie nie moze pozyskiwac,
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gromadzi¢ i udostgpnia¢ innych informacji o obywatelach niz niezb¢dne w demokratycznym
panstwie prawnym, na koniec wskazuje, ze kazdy ma prawo dostepu do dotyczacych go
urzegdowych dokumentow 1 zbiorow danych. Zapisy te sg wigc powieleniem zasad
okreslonych w Dyrektywie (Btotny, 2017).

W oparciu o wytyczne dyrektywy, opracowano i wdrozono UODO, ktéra to wprowadzata
podstawowe definicje oraz okreslala ramy prawne ochrony danych osobowych. Ustawa ta,
wprowadzona w roku 1997, przez nastepne 21 lat, regulowata zasady przetwarzania danych
osobowych, powotata do zycia urzad Generalnego Inspektora Ochrony Danych Osobowych
(dalej GIODO), ustalala zasady prowadzenia kontroli poprawnos$ci przetwarzania danych
osobowych oraz wprowadzatla przepisy karne za nieprzestrzeganie w/w przepisow.

Art. 2 UODO okreslat zakres przedmiotowy stosowania ustawy — ustawa objete byly dane
osobowe przetwarzane niezaleznie od formy, mogly to by¢ kartoteki, skorowidze, ksiegi,
wykazy, inne zbiory ewidencyjne, mogly to by¢ takze dane przetwarzane w systemach
informatycznych. Z kolei za§ RODO przedstawia inne podejscie wskazujac, ze ma ono
zastosowanie do ,przetwarzania danych osobowych w sposéb caltkowicie lub cze$ciowo
zautomatyzowany oraz do przetwarzania w sposOb inny niz zautomatyzowany danych
osobowych stanowigcych cze$¢ zbioru danych lub majacych stanowi¢ cze$¢ zbioru danych”
(artykut 2).

W art. 3 UODO zawarty zostal zakres podmiotowy. Zapisami ustawy objete byly organy
panstwowe, organy samorzadu terytorialnego oraz panstwowe i1 komunalne jednostki
organizacyjne oraz podmioty niepubliczne realizujace zadania publiczne oraz osoby fizyczne
1 osoby prawne oraz jednostki organizacyjne niebedace osobami prawnymi, jezeli
przetwarzaja dane w zwigzku z dziatalno$cia zarobkowa, zawodowa lub dla realizacji celow
statutowych. Ze stosowania ustawy wylaczone zostaly osoby fizyczne, przetwarzajace dane
osobowe we wlasnym celu (domowym lub osobistym) oraz podmioty majace siedzibg lub
miejsce zamieszkania w panstwie trzecim, wykorzystujacych srodki techniczne znajdujace si¢

na terytorium Rzeczypospolitej Polskiej wytacznie do przekazywania danych.

Tabela 1.
Zestawienie obowigzkow Administratora
ZAKRES OBOWIAZKOW PODSTA[}Y)?)(I;RAWNA PRZEPISY KARNE
Obowigzki informacyjne Art. 24-25 Art. 54
Obowigzek udzielenia informacji Art. 32-33 Art. 54
Obowiazek przerarzama danych Art. 26 Art. 49 — 50
osobowych w sposob zgodny z prawem
Obowiazek zapewnienia poufnosci Art. 37-39 Art. 51
Obowigzek zapewnienia bezpieczenstwa Art. 36 Art. 52
przetwarzanym danym osobowym
Obowigzek zarejestrowania zbioréw
danych osobowych lub administratora Art.40, Art. 46b Art.53
bezpieczenstwa informacji

Zrodlo: opracowanie wlasne na podstawie Barta, et al., 2007.
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Ustawa nakladata szereg obowiazkéw na Administratorow danych osobowych,
Administratoréw czyli na organ, jednostk¢ organizacyjng, podmiot lub osobg, decydujace
o celach 1 $rodkach przetwarzania danych osobowych. W ponizszej tabeli przedstawiono te
obowiazki wraz ze wskazaniem artykutu ustawy:

W roku 2016 zostalo uchwalone RODO, ktorego wejscie w zycie w krajach Unii
Europejskiej zaplanowano na dzien 25 maja 2018 roku, dajac tym samym dwuletni czas na
dostosowanie si¢ do nowych wymagan zwigzanych z przetwarzaniem danych osobowych.
Cel wdrozenia RODO najlepiej obrazuje motyw 6, ktéry wskazuje, ze potrzeba uregulowania
zasad przetwarzania danych osobowych wynika z szybkiego postepu technicznego
1 globalizacji, ktore to spowodowaty pojawienie si¢ nowych zagrozen. Ponadto wzrasta ilo$¢
przetwarzanych danych osobowych nie tylko przez przedsigbiorstwa prywatne ale takze
panstwowe, w zwigzku z tym system ochrony danych osobowych oparty na RODO musi
odpowiada¢ pojawiajacym si¢ nowym technologiom, stad zapis w motywie 15 RODO,
ze Rozporzadzenie to musi by¢ neutralne pod wzgledem technicznym tzn. nie moze
wskazywa¢ konkretnych rozwigzan technicznych, ktére Administratorzy powinni wdrozy¢
(Kawecki, et al., 2017, s. 21).

W dniu 25 maja 2018 roku weszla takze w zycie nowa Ustawa z dnia 10 maja 2018
o ochronie danych osobowych (Dz.U. 2018, poz. 1000). Ustawa ta ustala m.in. tryb
zawiadamiania o powotaniu Inspektora Ochrony Danych (IOD), tryby zatwierdzania
kodeksow postepowania czy zasady postepowania w sprawie naruszenia obowigzujacych
przepisow z zakresu ochrony danych osobowych. Niestety, ustawa ta, zgodnie z zasadg
neutralno$ci technologicznej przyjeta przez RODO, nie zawiera praktycznie zadnych
wskazowek, ktore Administratorzy mogliby wykorzysta¢ przy budowaniu wiasnego modelu
systemu ochrony danych osobowych, muszg wigc bazowa¢ na wlasnych doswiadczeniach lub

korzysta¢ z ustug specjalizujacych si¢ w tym zakresie firm.

3. Istota RODO, przeslanki stosowania, podstawowe pojecia

Wejscie w zycie RODO ogtaszane jest niejednokrotnie jako ,,rewolucja” w ochronie
danych osobowych. Czy jednak stusznie? Czy RODO faktycznie wprowadza rewolucyjne
rozwigzania, ktore dotychczas nie byly stosowane w Polsce? W dalszej czesci artykutu
zostang omoéwione podstawowe wymagania RODO stawiane podmiotom przetwarzajagcym
dane osobowe, wskazane zostang takze réznice wynikajace z UODO 1 RODO.

Przede wszystkim RODO zmienia model budowanego przez przedsiebiorstwa systemu
ochrony danych osobowych, nowy model oparty jest na analizie ryzyka zwigzanego
z przetwarzaniem danych osobowych, dotychczas system ten byl oparty o wymagang prawem

dokumentacje, ktorej tre$§¢ zostata uregulowana odpowiednimi przepisami. Podstawa do
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budowy systemu ochrony danych osobowych w przedsigbiorstwie lub podmiocie
panstwowym ma by¢ obecnie przeprowadzenie szczegdlowej analizy ryzyka zwigzanego
z przetwarzaniem danych osobowych, na podstawie ktorej dobierane sa odpowiednie $rodki
techniczne 1 organizacyjne gwarantujace bezpieczenstwo danych, analiza ta poprzedzona
musi by¢ przeprowadzeniem inwentaryzacji przetwarzanych danych czyli zidentyfikowaniem
jakie dane (czyje) 1 w jakim zakresie sg przetwarzane i czy ich przetwarzanie nie jest
prowadzone z naruszeniem prawa (Greser, 2018).

Podobnie jak pod rzadami UODO tak i RODO, nakazuje wdrozenie przez
Administratoréw odpowiednich §rodkow. UODO, jako jeden ze $rodkdéw organizacyjnych,
w art. 36a, ust. 1 dawalo Administratorom prawo do powotania Administratora
Bezpieczenstwa Informacji (ABI), osoby odpowiedzialnej za ustalenie i przestrzeganie zasad
przetwarzania danych osobowych. Ustawa okre$lata jednocze$nie podstawowe obowigzki
ABI, byty to:

— zapewnienie przestrzegania przepisow o ochronie danych osobowych poprzez
prowadzenie sprawdzen poprawno$ci przetwarzania danych, nadzorowanie
aktualnos$ci opracowanej dokumentacji, tj. Polityki Bezpieczenstwa i Instrukcji
Zarzadzania Systemem Informatycznym,

— zapewnianie zapoznania osoéb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

— prowadzenie rejestru zbioréw danych przetwarzanych przez Administratora danych.

Zgodnie z art. 46b UODO Administrator byt zobowigzany do zarejestrowania
Administratora Bezpieczenstwa Informacji w rejestrze prowadzonym przez GIODO.
Po wejsciu w zycie RODO rejestr ten nie jest juz prowadzony, a w miejsce ABI
Administrator ma prawo do powotania Inspektora Ochrony Danych IOD, zwanego takze DPO
(Data Protection Officer). Art. 37 RODO wskazuje, ze powotanie IOD jest obligatoryjne gdy:

— przetwarzania dokonujg organ lub podmiot publiczny,

— gléwna dziatalnos¢ Administratora lub podmiotu przetwarzajagcego polega na
operacjach przetwarzania, ktore ze wzgledu na swdj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania oséb, ktérych dane dotycza,
na duzg skale,

— gléwna dziatalnos¢ Administratora lub podmiotu przetwarzajagcego polega na
przetwarzaniu na duza skale szczeg6lnych kategorii danych osobowych albo danych
osobowych dotyczacych wyrokoéw skazujacych i naruszen prawa.

Jednakze Grupa Robocza art. 29 zaleca w swoich wytycznych powotanie 10D takze

w przypadku innych organizacji — Grupa Robocza art. 29 ds. Ochrony danych osobowych —
»Wytyczne dotyczace inspektorow ochrony danych (,,DPO”) przyjete w dniu 13 grudnia 2016
r. ostatnio zmienione przyjete w dniu 5 kwietnia 2017 r. Grupa ta jest organem doradczym
w zakresie poprawnos$ci przetwarzania danych i jej stanowiska sg bardzo czgsto brane przez
Administratoréw przy budowie systemu ochrony danych osobowych (GIODO, 19.05.2018).
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RODO, podobnie jak UODO, wprowadza takze podstawowe definicje (art. 4), ktore wraz

z krotkim komentarzem zostaly zaprezentowane ponize;j:

Dane osobowe — to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”). Z kolei ,,mozliwa do zidentyfiko-
wania osoba fizyczna” to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imig
1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikoéw okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby
fizycznej. Definicja ta bardzo zblizona jest do definicji ustalonej w art. 6 UODO z ta
roéznica, ze RODO zawiera szerszy katalog przykladowych danych osobowych.
Nie zawsze jednak kazda informacja bedzie dla drugiej osoby dang osobowa np.
numer pojazdu VIN bedzie dang osobowa dla podmiotow, ktore maja dostep do
Centralnej Ewidencji Pojazdow 1 Kierowcow (CEPiK), dla innych oséb dang taka nie
bedzie. Podobnie jest takze z numerem pracownika lub numerem jego konta
bankowego — dla osoéb, ktore posiadaja dostep do odpowiednich narzedzi begdzie to
dana osobowa — dla pozostalych juz nie, numer pacjenta — dla przychodni, ktéra
przesyta probke materiatu do badan do laboratorium jest to dana osobowa poniewaz
posiada ona narze¢dzia do wskazania konkretnej osoby, dla laboratorium nie bgdzie to
dana osobowa poniewaz nie ma mozliwosci wskazania konkretnej osoby 1 nie wie
czyja probke bada.
Dane osobowe sensytywne, wrazliwe w rozumieniu UODO lub dane szczegodlne
w rozumieniu RODO — w $wietle obowigzujacych dzisiaj przepiséw zabronione jest
przetwarzanie danych osobowych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej. Dane te jednak mozna przetwarzac sytuacji,
gdy zachodzi jedna z przestanek, tj. m.in.:
o Zgoda osoby, ktorej dane sa przetwarzane. Dotychczas zgoda ta musiata by¢
wyrazona pisemnie, teraz RODO zwalnia z tego obowigzku.
o Przetwarzanie jest niezbedne do wypelnienia obowiazkow 1 wykonywania
szczegllnych praw przez Administratora lub osobe, ktorej dane dotycza,
w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile
jest to dozwolone prawem Unii lub prawem panstwa czlonkowskiego, lub
porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego
przewidujagcymi odpowiednie zabezpieczenia praw podstawowych i1 interesow
osoby, ktorej dane dotycza.
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o Podobnie jak na kanwie UODO — przetwarzanie jest niezb¢dne do ochrony
zywotnych interesdw osoby, ktorej dane dotyczg (...).
o Przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych
przez osobg, ktorej dane dotycza.
o (...).
Tutaj znowu RODO nie ma innego podejscia niz UODO.
Przetwarzanie — to operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomaty-
zowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowy-
wanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie. Podobnie jak
przy definicji danych osobowych — takze tutaj RODO jest bardziej precyzyjne niz
dotychczas obowigzujace przepisy, mowa jest np. o niszczeniu danych — w rozumieniu
RODO juz sama mozliwo$¢ usunigcia, zniszczenia danych jest takze ich przetwa-
rzaniem.
Pseudonimizacja — to definicja, ktorej dotychczas nie bylo w polskim ustawo-
dawstwie. RODO okreslito psedonimizacj¢ jako — przetworzenie danych osobowych
w taki sposob, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno 1 s3 objete Srodkami technicznymi
1 organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwe;j
do zidentyfikowania osobie fizycznej. Bardzo dobrym przykladem pseudonimizacji
jest wspomniane powyzej zastgpowanie imienia i1 nazwiska pacjenta — numerem,
kodem, ktory bez uzycia odpowiednich srodkow, nie jest dang osobowa.
Administrator — w rozumieniu RODO — Administrator to osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktoéry samodzielnie lub wspdlnie
z innymi ustala cele 1 sposoby przetwarzania danych osobowych. Z kolei ustawa
wspominata o Administratorze danych — czyli o organie, jednostce organizacyjne;j,
podmiocie lub osobie, ktore decyduja celach i1 $rodkach przetwarzania danych
osobowych. Tutaj ponownie wida¢, ze definicje te sg zbiezne. Administratorem jest
wiec sama spotka, a nie jej organy czy osoby ja reprezentujace.
Podmiot przetwarzajacy — zwany takze procesorem, to osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktory przetwarza dane osobowe
w imieniu Administratora. Najlepszym przyktadem podmiotu przetwarzajacego dane
na zlecenie Administratora jest zewnetrzny dzial informatyczny, ktory $swiadczy
ustugi pomocy, utrzymania serwerdw, obslugi programu itp. Firma ta zapewniajac
ustugi serwisowe ma dostgp do praktycznie wszystkich danych osobowych, ktére
przetwarza Administrator. Przyktadem procesora moze takze by¢ podmiot swiadczacy
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ustugi w ramach outsourcingu dziatu ksiegowo-finansowego lub kadrowo-ptacowego.
Na gruncie UODO brak byto precyzyjnej definicji procesora.

— Zgoda osoby (wg RODO), ktoérej dane dotycza oznacza dobrowolne, konkretne,
$wiadome i jedno-znaczne okazanie woli, ktorym osoba, ktoérej dane dotycza,
w formie o$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych. Na gruncie UODO zgoda wyraznie
byla okreslona jako ,,o$wiadczenie woli, ktorego trescig jest zgoda na przetwarzanie
danych osobowych tego, kto sktada o$wiadczenie”. UODO okreslato takze, ze zgoda
nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci.
W stosunku do UODO wida¢ wyrazng zmian¢ wprowadzong przez RODO, ktore
dopuszcza domniemanie, dorozumianie zgody z o$wiadczenia woli o innej tresci.
Podobne stanowisko mozna znalez¢ takze w Wytycznych Grupy Art. 29 z dnia
13 lipca 2011 roku — Opinia 15/2011 w sprawie definicji zgody (str. 24) wskazujac,
ze zgoda to ,,dzialania prowadza do niebudzacego watpliwosci wniosku, ze udzielono
zgody”. Takim przyktadem §wiadomie udzielonej zgody moze by¢ zapisanie si¢ do
opcji newslettera oferowanej przez wigkszo$¢ portali czy stron internetowych
(GIODO, 20.05.2018)

Dane osobowe, zarowno pod rzadami RODO jak i UODO muszg by¢ przetwarzane
zgodnie z obowigzujagcym prawem. Wg UODO kazdy Administrator mial obowigzek
wdrozenia odpowiednich $rodkow technicznych 1 organizacyjnych, ktére zagwarantujg
poufno$¢, integralno$¢ 1 rozliczalno$¢ przetwarzanych danych. Te trzy pojgcia zostaty
zdefiniowane w Rozporzadzeniu Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100,
poz. 1024). Pod pojeciem integralnosci nalezy rozumie¢, ze dane nie zostaly zmienione
W sposob nieautoryzowany (dotyczy takze zniszczenia danych), z kolei poufnos¢ to
zagwarantowanie, ze dane nie sg udostgpniane osobom, podmiotom nieupowaznionym do ich
dostepu. Na koniec rozliczalno$¢ to mozliwo$¢ przypisania konkretnych dziatan konkretnej
osobie, w praktyce oznacza to, iz kazdy uzytkownik, osoba przetwarzajaca dane postuguje si¢
wlasnym loginem i wilasnym hastem. RODO takze zawiera informacje o konieczno$ci
zapewnienia integralnosci 1 poufnosci przetwarzanych danych osobowych (art. 5, ust. 1,
pkt. f). Wprowadza jednak odmienng definicj¢ rozliczalnosci — w rozumieniu RODO
rozliczalno$¢ to mozliwo$¢ wykazania przez Administratora przestrzeganie przepisoOw, a nie
jak to byto dotychczas — przypisanie dziatan konkretnej osobie.

Na gruncie RODO mamy wigc do czynienia z ,,domniemaniem winy”, to Administrator
ma udowodni¢, ze system ochrony danych osobowych zbudowany przez niego jest
odpowiedni do kategorii i skali przetwarzania danych osobowych oraz mozliwych zagrozen

zwigzanych z tym przetwarzaniem (Gawronski, et al., 2018, s. 37).
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Art. 5, ust. 1 RODO okresla wigc podstawowe zasady przetwarzania danych osobowych,

do ktorych Administrator musi dostosowac¢ swoje procedury. Artykut ten wskazuje, ze dane

zwykte musza by¢:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej

dane dotycza (,,zgodno$¢ z prawem, rzetelno$¢ i przejrzystos¢”) — jest to tak zwana

zasada legalno$ci przetwarzania danych osobowych. Wyjasnienie kiedy dane mozna
przetwarza¢ zgodnie z prawem znajduje si¢ w art. 6 RODO. Dane mozna przetwarzac:

o na podstawie zgody, ktéra w przeciwienstwie do UODO moze by¢ dorozumiana;

o w zwigzku z wykonaniem umowy lub do podjecia dzialan przed zawarciem
umowy;

w celu wykonania obowigzku prawnego np. zawarcie umowy o prace;

gdy przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej
dane dotycza, lub innej osoby fizycznej. Zywotne interesy to przede wszystkim
zdrowie 1 zycie osoby, ktorej dane s3 przetwarzane jednak zgodnie z przyjeta
doktryng zywotne interesy moga dotyczy¢ takze kwestii majatkowych,
przetwarzanie na podstawie tej przestanki dopuszczalne jest jezeli mozna zatozy¢,
ze zainteresowany udzielitby takiego zezwolenia (Barta, i Litwinski, 2009, s. 211);

o gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi;

o gdy przetwarzanie jest niezbedne do osiggnigcia celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez Administratora lub przez strong
trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych interesow
majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,
wymagajace ochrony danych osobowych, w szczegolnosci gdy osoba, ktérej dane
dotycza, jest dzieckiem.

Zbierane w konkretnych, wyraznych 1 prawnie uzasadnionych celach 1 nieprzetwa-

rzane dalej] w sposdb niezgodny z tymi celami — (,,ograniczenie celu”). Na gruncie

UODO byta to zasada ,,celowo$ci” czyli zwigzania z celem.

Adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do osiagniecia celow,

w ktorych sg przetwarzane (,,minimalizacja danych”) — zasada ta nakazuje zbieranie

danych tylko i wylacznie w takim zakresie w jakim w danym momencie sg nam

niezbedne. Zakazuje zbierania danych na ,,zapas”.

Prawidlowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne

dziatania, aby dane osobowe, ktéore sa nieprawidlowe w S$wietle celow ich

przetwarzania, zostaly niezwltocznie usunigte lub sprostowane (,,prawidtowosc”).

Pod rzadami UODO zasada ta nazywana byta zasada ,,merytorycznej poprawnosci”.

Przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,

przez okres nie dluzszy, niz jest to niezbedne do celow, w ktoérych dane te sa

przetwarzane. Na gruncie UODO byla to tzw. zasada ograniczenia czasowego.
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W praktyce oznaczata konieczno$¢ usuni¢cia danych po ustaniu okresu ich
przydatno$ci np. zniszczenie otrzymywanych w procesie rekrutacji CV po okreslonym
czasie. Jezeli chodzi o CV brak jest unormowan ustawowych okreslajacych termin
przydatnosci danych wigc to Administrator musi okre$li¢ maksymalny okres
przetwarzania tego typu danych. W praktyce Administratorzy stosuja okres 3 do 6
miesigcy. Z kolei jezeli chodzi o przetwarzanie danych osobowych pracownikéw to
Administrator zobowigzany jest do przechowywania akt osobowych pracownika przez
okres 50 lat od daty ustania stosunku pracy (Dz.U. 1996, nr 62, poz. 286).

RODO znosi obowigzujacy dotychczas sztywny model ochrony danych osobowych
oparty na konieczno$ci opracowania dokumentacji wg narzuconego schematu.
Rozporzadzenie z roku 2004 wskazywalo na konieczno$¢ posiadania odpowiedniej
dokumentacji, ktora opisywata reguty, zasady przetwarzania danych osobowych. Byly to
Polityka Bezpieczenstwa i Instrukcja Zarzadzania Systemem Informatycznym (§ 4 Rozpo-
rzadzenia). Pierwszy dokument, tj. Polityka (PB) zawiera¢ musiata m.in.:

— wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym

przetwarzane sg dane osobowe;

— wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych
do przetwarzania tych danych;

— opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegélnych pol
informacyjnych 1 powigzania migedzy nimi;

— sposoOb przeptywu danych pomigedzy poszczegolnymi systemami;

— okreslenie $rodkow technicznych i organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych.

Drugi dokument, tj. Instrukcja Zarzadzania Systemem Informatycznym (IZSI) zawierata

m.in.:

— procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
CZynnosci,

— stosowane metody 1 S$rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem,

— procedury rozpoczgcia, zawieszenia 1 zakofhczenia pracy przeznaczone dla
uzytkownikdw systemu,

— procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania,

— procedury wykonywania przegladow 1 konserwacji systemOw oraz nosnikow
informacji shuzacych do przetwarzania danych.

Obecnie, punktem wyjscia do opracowania optymalnego systemu ochrony danych

osobowych jest wspomniana powyzej analiza ryzyka, ktéora powinna odpowiedzie¢ na

podstawowe pytania: co 1 jak powinniSmy chroni¢. W ponizszej tabeli wskazano
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najistotniejsze obszary, ktorych identyfikacja niezbg¢dna jest do przeprowadzenia poprawnej

analizy ryzyka.
Tabela 2.
Kluczowe obszary RODO
Analiza ryzyka Dostosowanie §rodkéw technicznych i IT
e  okreslenie punktu wyjscia dla wdrozenia e okreslenie jakie $rodki techniczne przy
zabezpieczen zgodnych z RODO, uwzglednieniu oszacowanego ryzyka beda
e zdefiniowanie proces6w zachodzacych w odpowiednie,
organizacji, e okreslenie jakie srodki IT przy uwzglednieniu
o zidentyfikowanie zagrozen, podatnosci, oszacowanego ryzyka beda spelniaty wymogi
prawdopodobienstwa, skutkow i obecnych RODO,
zabezpieczen, e ocena adekwatnosci zastosowanych zabezpieczen,
e opracowanie planu postgpowania z ryzykiem. | e stworzenie procedury m.in.: szyfrowania danych
osobowych i pseudonimizacji, zapewnienia
cigglosci dziatania, regularnego testowania
zastosowanych $rodkow.

Zrédto: http://gfx-consulting.pl/rodo-obsluga-firm.html.

4. Podsumowanie

Celem artykutu bylo przeanalizowanie stanu prawnego wprowadzonego przepisami
ustawy o ochronie danych osobowych z roku 1997 w stosunku do wprowadzonych zmian
wynikajacych z RODO. W zwigzku z uchyleniem Rozporzadzenia z 2004 roku pojawia si¢
pytanie — co w zamian? Jakie dokumenty musi posiada¢ kazdy Administrator? Czy w ogodle
musi posiada¢ jakie$s dokumenty? Jak sama nazwa wskazuje RODO ma charakter ,,0g0lny”.
Wskazowke dotyczaca dokumentacji mozemy znalez¢ tylko i wylacznie w art. 24, ust. 2
RODO ,Jezeli jest to proporcjonalne w stosunku do czynno$ci przetwarzania, Srodki,
o ktorych mowa w ust. 1, obejmujg wdrozenie przez Administratora odpowiednich polityk
ochrony danych”. Z zacytowanej treSci wynika wprost, ze to Administrator podejmuje
decyzje o opracowaniu i wdrozeniu odpowiedniej dokumentacji. Czy jednak w obecnej
sytuacji Administrator moze pozwoli¢ sobie na brak dokumentacji opisujacej zasady
przetwarzania danych? Raczej nie. Zatem w jaki sposob Administrator powinien
udokumentowa¢ prowadzone przez siebie dziatania? Przede wszystkim powinien rozpoczaé¢
od wspomnianej juz powyzej analizy ryzyka. Aby jednak przeprowadzi¢ prawidtowo analize
ryzyka nalezy zidentyfikowac jakie dane sg przetwarzane — niezbednym narzedziem do tego
procesu jest Rejestr Czynnosci przetwarzania, ktory zgodnie z wytycznymi RODO, stanowi
narzedzie do inwentaryzacji posiadanych zbiorow.

Analiza ryzyka powinna stanowi¢ oddzielny dokument, w ktorym zespot powotany przez
Administratora okresli mozliwe ryzyka zwigzane z przetwarzaniem danych osobowych.
Czlonkami zespolu powinny by¢ osoby, ktore znaja podstawowe zasady przetwarzania

danych osobowych, dobrze, aby posiadaty takze ukonczone kursy w tej dziedzinie.
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Czlonkiem tego zespotu bez watpienia powinien by¢ takze informatyk, ktory najlepiej zna
zagrozenia zwigzane z przetwarzaniem danych w sieci oraz zna mozliwosci obrony przed
tymi zagrozeniami. Calo$¢ prac zespotu powinien koordynowac¢ Inspektor Ochrony Danych
Osobowych, ktory zastapit dotychczasowego Administratora Bezpieczenstwa Informacji lub,
w przypadku braku jego powotania, osoba odpowiedzialna z ramienia Administratora za
system ochrony danych osobowych danego podmiotu. Oczywiscie do prac zespolu moga by¢
takze zaproszone inne osoby np. kierownicy poszczegdlnych dziatow, ktérzy beda
nieocenionym zrddlem informacji o praktycznych sposobach przetwarzania danych a takze
mozliwych zagrozeniach z tym zwigzanych.

Dopiero po przeprowadzonej szczegdtowej analizie Administrator, a raczej zespot 0sob
wskazanych przez niego, jest w stanie rozpocza¢ budowanie systemu ochrony danych
osobowych obejmujacego wszystkie czynno$ci zwigzane z przetwarzaniem danych
poczawszy od ich zbierania, poprzez wlasciwe przetwarzanie, po archiwizacje a na koncu

zniszczenie danych niezaleznie od sposobu ich przetwarzania.
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