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Streszczenie: Dtugoterminowe przechowywanie zasobdw cyfrowych jest powaznym problemem,
ktdry nie znalazt jeszcze ani dostatecznej uwagi ze strony przemystu IT, ani powszechnie
dostepnych rozwigzan. Zachowanie uzytecznosci zasobow przechowywanych w archiwum
cyfronmym wymaga nie tylko niezawodnego sktadowania plikdw z danymi, ale takze mozliwosci
skutecznego wyszukania informacji, weryfikacji jej autentycznosci oraz jej poprawnej interpretacji,
zaréwno w sensie technicznym (format danych itd.), jak i semantycznym (zrozumienie informacji

w odpowiednim kontekscie itp.). Artykut omawia te problemy i przedstawia ich rozwigzania przyjete

w projekcie CREDO.

Stowa kluczowe: archiwizacja dtugoterminowa, archiwizacja zasobow cyfrowych, repozytoria cyfrowe, przechow:

1. Wprowadzenie

Jednym z waznych, lecz wciaz malo znanych problemdéw
wspolczesnodci jest dlugoterminowe przechowywanie zasobdw
cyfrowych. Jest to problem nie tylko techniczny, lecz zgota cywi-
lizacyjny. Bez dobrych metod dtugotrwalego, a nawet wieczy-
stego zachowania réznorodnych zasobéw w postaci cyfrowej,
ludzko$¢ moze utracié¢ czesé zapiséw wspolcezesnej historii i kul-
tury [12]. Dotyczy to zwlaszcza ostatnich lat, gdy znaczaca czesé
dorobku cywilizacyjnego powstaje od razu w tej postaci (ang.
born digital) i nie ma innej, ,analogowej” reprezentacji.

Tymczasem powszechnie stosowane sposoby przechowywania
informacji cyfrowej wcale nie zapewniaja jej dlugotrwalej dostep-
noéci z co najmniej czterech waznych powodéw:

— nietrwaloéci no$nikéw — wlasciwie nie dysponujemy trwa-
tymi metodami zapisu informacji cyfrowej o duzym wolume-
nie (wigeej napisano w czedciach 2.1 1 3);

— nietrwalosci formatéw — uzywane formaty zapisu informacji
cyfrowej wcale nie sa trwale i podlegaja ciaglej ewolucji bez
gwarancji wstecznej zgodnosci na dhuzszym horyzoncie, doty-
czy to nawet powszechnie stosowanych formatéw dokumentdw;

— nietrwalosci samego repozytorium — braku gwarancji dlu-
gotrwalego dzialania od strony organizacyjnej, prawnej
i finansowej;

— braku metadanych i dobrych metod wyszukiwania, o czym
latwo si¢ przekonaé, prébujac odnalezé konkretna fotografie
sprzed kilku lat.
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/anie danych, metadane

1.1. Czym jest archiwum cyfrowe?

Pod pojeciem archiwum rozumie si¢ zwykle organizacje zaj-
mujacg sie przechowywaniem informacji przeznaczonej dla
okreslonej spolecznosci uzytkownikéw [8]. Archiwum jest
czyms$ wiecej niz tylko technicznie zabezpieczonym trwaltym
repozytorium plikow. Ma tez inne zadania i cechy niz uzy-
wane na biezaco repozytoria plikow czy tez bazy danych.

W tzw. archiwum dlugoterminowym (wieczystym) gléw-
nym zadaniem jest przechowywanie zasobéw przez bardzo
dlugi czas — nawet wielu pokolen — w sposéb umozliwia-
jacy ich przyszle odnalezienie, nieznieksztalcony odczyt
i poprawng interpretacje.

W archiwum plytkim dostep jest realizowany on-line, moz-
liwie szybko po otrzymaniu zadania. Archiwum glebokie [20]
jest za$ takim rodzajem archiwum cyfrowego, do ktérego
dostep nie jest realizowany ,na zadanie”, lecz ,na zaméd-
wienie” — odbywa si¢ nie natychmiast, lecz wedlug zaplano-
wanego wezedniej 1 zoptymalizowanego harmonogramu [24],
dzieki czemu mozliwe jest m.in. zapewnienie energetycznej
efektywnosci dziatania archiwum. Takie podejscie jest szcze-
gblnie wlasciwe dla archiwéw dtugoterminowych ze wzgledu
na dlugi czas ich pracy. W tabeli 1 poréwnano cechy archi-
woéw cyfrowych i baz danych.

W artykule opisano wymagania, jakie powinno spelniaé
dlugoterminowe archiwum cyfrowe. Pokazano takze sposoby
realizacji tych wymagan i zwigzane z tym problemy na przy-
ktadzie archiwum cyfrowego CREDO, ktorego wspéttwércami
byli autorzy.

1.2. Dtugoterminowe archiwum cyfrowe CREDO
CREDO (Cyfrowe Repozytorium Dokumentéw) jest repozy-
torium cyfrowym, bedacym wynikiem projektu o tej samej
nazwie, wykonanego w ramach programu Narodowego Cen-
trum Badan i Rozwoju DEMONSTRATOR+ [22] przez
konsorcjum zlozone z Polskiej Wytworni Papieréw Wartoscio-
wych (lider projektu), Politechniki Warszawskiej oraz firmy
Skytechnology Sp. z o.0.
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Tab. 1. Poréwnanie cech baz danych i archiwéw cyfrowych
Tab. 1. Comparison of the characteristics of databases and digital archives

Baza danych

Archiwum ptytkie Archiwum glebokie

Gléwny cel rejestracja i udostepnianie danych

przechowywanie i udostepnianie

przechowywanie danych
danych

Czas eksploatacji

kilka — kilkadziesiat lat

kilkadziesiat lat kilkadziesiat — kilkaset lat

Objetosé danych gigabajty — petabajty terabajty — exabajty
interaktywne (OLTP, ang. OnLine
Ladowanie danych Transaction Processing) lub wsadowe

wsadowe (hurtownie)

interaktywne lub wsadowe

interaktywne lub wsadowe wsadowe 0on request

Odczyty danych
czeste

rzadkie: WORO (ang. Write Once,

dogé " .
0S¢ czeste Read Occasionally)

Typ tresci gléwnie tekstowa

gléwnie multimedialna

konieczna 100%

‘Wiernoéé odtworzenia

w niektérych przypadkach dopuszczalne okreslone btedy

Modyfikacja zasobéw mozliwa

niemozliwa (tylko ograniczone modyfikacje metadanych)

Przeszukiwanie zasobéw mozliwe

zwykle niemozliwe (tylko przeszukiwanie metadanych)

Trwalo$é noénikéw malo istotna

bardzo istotna krytyczna

Trwalo$é technologii wystarczajaca

na ogél wystarczajaca niewystarczajaca

Trwaloéé formatéw nie dotyczy

na ogdé! wystarczajaca niewystarczajaca

Efektywno$é energetyczna nieistotna

wazna bardzo wazna

CREDO ma méc petnié¢ funkcje zaréwno bezpiecznego repo-
zytorium krétkoterminowego, jak i archiwum dlugotermino-
wego. W tym drugim przypadku jest tzw. archiwum glebokim.
CREDO dziala zgodnie z zasadami zawartymi w powszechnie
przyjetym standardzie OAIS [8]. Z zalozenia repozytorium
CREDO jest do$¢ uniwersalne, jego rzeczywiste oraz poten-
cjalne zastosowania obejmuja réznego rodzaju archiwa (pan-
stwowe, zakladowe itp.), ale takze potrzeby nadawcéw RTV
i wytwérni filmowych, rejestry archiwéw ksiag wieczystych [17]
czy stuzby zdrowia [26].

2. Wymagania wobec archiwow cyfrowych
Powszechnie uznane wymagania stawiane zbiorom zaso-
béw cyfrowych organizacja ARMA International [2] zebrala
w postaci tzw. Generally Accepted Recordkeeping Principles [7].

P1 Principle of Accountability — zasada odpowiedzialnosci
wymaga istnienia osoby nadzorujacej calo$¢ procesu zarza-
dzania informacja.

P2 Principle of Transparency — zasada transparentnosci méwi,
iz caly proces przechowywania informacji powinien by¢
udokumentowany w sposéb otwarty i dajacy sie zweryfi-
kowadé.

P3 Principle of Integrity — zasada integralno$ci wymaga, by
sposéb przechowywania danych niezawodnie zapewnial
ich autentyczno$c.

P4 Principle of Protection — zasada ochrony moéwi, ze informa-
cja powinna by¢ przechowywana w sposéb zapewniajacy
odpowiednia ochrone przed niepowotanym dostepem.

P5 Principle of Compliance — zasada zgodnosci zada, by infor-
macja byta przechowywana w sposéb zgodny z wymogami
prawa oraz przepisami i politykami lokalnymi.

P6 Principle of Availability — zasada dostepnosci wymaga, by
przechowywana informacja mogla by¢ pozyskiwana na
czas, w sposob efektywny i dokladnie.
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P7 Principle of Retention — zasada trwalosci zada, by infor-
macja byta przechowywana przez wlasciwy czas, zgodnie
7 przepisami i innymi wymaganiami.

P8 Principle of Disposition — zasada dysponowania wymaga,
by w sposéb wlasciwy, zgodny z przepisami i lokalnymi
politykami postepowaé z informacja, ktérej nie trzeba juz
dluzej utrzymywac.

O ile zasady P1, P2, P5 i P8 maja wlasciwie charakter
prawno-organizacyjny i co najwyzej moga by¢ wspierane przez
odpowiednie oprogramowanie, o tyle zasady P3, P4, P6 oraz
P7 maja juz charakter wyraznie techniczny, choé¢ wymagaja
takze odpowiedniego zaplecza prawno-organizacyjnego, np.
odpowiednio zabezpieczonych fizycznie serwerowni.

W archiwum cyfrowym ww. techniczne zasady mozna zreali-
zowaé stawiajac nastepujace wymagania [13, 27, 28].

Al Trwalo$¢ informacji cyfrowej — odpowiada zasadzie P7.

A2 Weryfikowalno$é poprawnosci przechowywania — odpo-
wiada zasadzie P3.

A3 Dostepnosé informacji — odpowiada zasadzie P6.

A4 Poufnoé¢ informacji — odpowiada zasadzie P4.

Dodano takze pewne dodatkowe wymagania, niewynikajace
wprost z wyzej wymienionych zasad, ale niezbedne dla funk-
cjonowania archiwum.

A5 Efektywnos¢ ekonomiczna przechowywania informacji —
wymaganie niezbedne, by w dlugim horyzoncie mozna
bylo realizowaé zasade P7.

A6 Standaryzacja archiwum — uzycie powszechnie przyjetych
standardow zapewni realizacje wiekszosci postulatéw,
w tym tych o charakterze nietechnicznym.

A7 Certyfikacja archiwum — upewnia ze archiwum spelnia
niezbedne postulaty i wymagania, w szczeg6lnosci P2.

Te wymagania przedyskutowano w kolejnych podczesciach,
pokazujac tez sposéb ich realizacji w CREDO.
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2.1. Trwatosc¢ informacji cyfrowej

Podstawowa cecha zasobu archiwalnego powinna oczywiscie
by¢ jego trwalosé. Jak sie jednak okazuje, cecha ta moze by¢
roéznie rozumiana i jest przy aktualnym stanie technologii nad-
spodziewanie trudna do uzyskania.

Znaczenie terminu ,trwalo$¢” nie jest wcale oczywiste.
7 punktu widzenia celu przechowywania najwazniejsze jest to,
by zas6b mégl byé w przyszlosci prawidtowo zinterpretowany.
Mozliwo$é doktadnego odczytania przechowywanego ciagu
bitéw, np. w postaci pliku, nie wystarcza za§ do poprawnej
interpretacji zasobu, gdyz moze nie by¢ znany format zapisu
lub zabraknie informacji, jaka wlasciwie tre$é¢ dany zasob
reprezentuje. Zatem niezawodno$é tzw. bitstream preservation
nie wystarcza, by uznaé zaséb za trwale uzyteczny. Niezbedne
jest takze co najmniej zapewnienie trwatoéci formatu oraz ist-
nienie trwalych metadanych pozwalajacych wyszukaé zaséb
i prawidlowo zinterpretowaé jego tresé (por. 2.3).

7 drugiej strony dla niektérych rodzajéow zasobow wiernoséé
bitstream preservation wcale nie jest niezbedna, by osiagnaé
zadowalajaca jako$¢ przechowania zawartej w zasobie tresci,
czyli tzw. content preservation. Na przyklad znieksztalcenie
odosobnionych pikseli w fotografii czy tez niektorych klatek
w filmie nie przeszkadza istotnie we wlasciwym odbiorze zawar-
tych w takim dziele tresci.

W dalszym ciagu tego tekstu terminu ,trwalos¢ informacji
cyfrowej” bedziemy uzywaé w wezszym sensie, czyli bitstream
preservation, pamietajac jednak, ze nie jest to cecha wystar-
czajaca, jednocze$nie tez nie musi by¢ konieczna dla ogdlnej
poprawnosci przechowywania zasobdw.

Ze wzgledu na wage problemu trwalosci informacji cyfrowej,
poéwiecono mu osobna czes¢ 3.

2.2. Weryfikowalnos¢ przechowywania
Weryfikowalno$¢ poprawnosci przechowywania jest cecha nie-
zbedna dla zapewnienia trwatosci. Musi istnie¢ metoda spraw-
dzenia, czy nie doszlo do uszkodzenia informacji.

Najprostsza jest oczywiscie weryfikacja samego przechowy-
wanego strumienia bitéw: mozna do tego uzyé odpowiednio
dobranej i przechowywanej, np. w metadanych, sumy kontrol-
nej. To jednak w wielu przypadkach nie wystarczy, potrzebne
bywa takze zapewnienie dodatkowych cech przechowywa-
nej informacji:

— integralnosci — czyli pewnosci, ze informacja pozostaje kom-
pletna, np. w sensie wymagan uzytego formatu, a takze
pewnosci, ze nie dokonano nieuprawnionych modyfika-
c¢ji informacji;

— autentycznodci — czyli zgodnoéci zawartosci rzeczywistej
z deklarowana, np. w metadanych zasobu;

— niezaprzeczalno$ci — czyli mozliwoéci udowodnienia, ze
twérca informacji faktycznie ja utworzyl.

Pierwsze dwie z tych cech mozna skontrolowaé w czasie
zapisywania zasobu, a jesli istnieje mozliwo$¢ udowodnie-
nia wiernoéci przechowania strumienia bitéow, to cechy te nie
zostang naruszone. W przypadku niezaprzeczalnosci rzecz
nie jest tak prosta, gdyz niezawodne stwierdzenie autorstwa
danego zasobu wymaga podpisu cyfrowego. Ten za$ dla swej
pewnosci wymaga lancucha instytucji certyfikujacych. O ile
w przypadku przechowywania krétkoterminowego nie powo-
duje to specjalnych trudnosci, to w archiwum dlugotermino-
wym problem jest powazny: nie mozna mie¢ pewnosci, ze uzyte
instytucje certyfikujace beda istnialy w odleglej przyszlosci.

2.3. Dostepnos¢ informaciji

Dla uzytecznodci przechowywanej informacji kluczowe zna-
czenie ma mozliwos¢ jej odnalezienia. Do tego niezbedne jest
istnienie odpowiednich i tatwo dostepnych metadanych oraz
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zapewnienie ich efektywnego przeszukiwania. Ze wzgledu na
wielkie znaczenie metadanych w przechowywaniu informacji
poéwiecono im osobng czes¢ 4.

Uzytkowanie repozytorium ulatwia takze odpowiednia jego
organizacja logiczna. Najlepiej, jesli jest ona zgodna z przy-
zwyczajeniami uzytkownikéw i stosowanymi przez nich proce-
durami. Archiwum cyfrowe mozna np. logicznie podzieli¢ na
tzw. zespoly archiwalne, podobnie jak dzieje sie to w archiwach
»analogowych”.

Po odnalezieniu danego zasobu powinno by¢ mozliwe jego
pozyskanie w czasie dostosowanym do celu danego repozyto-
rium. W repozytoriach biezacych oraz archiwach ptytkich zwy-
kle oczekuje sie¢ mozliwie krétkiego czasu dostepu do zasobu.
Inaczej jest w archiwach glebokich, gdzie dostep z zasady nie
jest mozliwy natychmiast — na zadanie, lecz na zamdwienie:
zasob zaméwiony dostarczany jest po pewnym czasie, niekiedy
do$é¢ dlugim (dni, a nawet tygodnie). Wskazane jest, by po
zamdwieniu zasobu mozna bylo okresli¢ przewidywany czas
jego pozyskania.

Nie mniej wazna jest mozliwosé prawidlowej interpretacji
zasobu, szczegdlnie problematyczna przy przechowywaniu dhu-
goterminowym ze wzgledu na starzenie sie formatow zapisu
cyfrowego. Jesli bowiem nawet zachowano opis danego formatu,
moga juz nie istnie¢ narzedzia stuzace do jego odezytu. Z tego
punktu widzenia wazne jest, by informacje przeznaczone do
dlugotrwalego przechowywania zapisywaé¢ w formatach moz-
liwie prostych i samodokumentujacych (Swietnym przykladem
jest tu XML) lub specjalnie przeznaczonych do celéw archi-
walnych (jak PDF/A). Niewskazane za$ jest przechowywanie
w formatach prawnie zastrzezonych (ang. proprietary), gdyz nie
gwarantujg one ani trwalosci, ani zgodnej z prawem dostepno-
$ci w odleglej przysztosci.

Samo poprawne odczytanie formatu informacji nie zapew-
nia jego poprawnej interpretacji. W wielu przypadkach pra-
widlowe zrozumienie informacji mozliwe jest tylko wtedy, gdy
umiemy okresli¢ kontekst jej powstania, np. fotografia z jakie-
gos wydarzenia moze nie da¢ si¢ wlasciwie zinterpretowac, jesli
nie znamy czasu i miejsca jej wykonania i/lub przynajmniej
zgrubnego opisu fotografowanego wydarzenia. Takich informa-
cji dostarczaja odpowiednie metadane skojarzone z zasobem,
a niekiedy — a tak moze by¢ w przypadku fotografii cyfrowej
— w nim zawarte.

2.4. Poufnosc informaciji
Niezbedna jest gwarancja udostepnienia informacji jedynie
podmiotom uprawnionym. Oprécz odpowiedniej ochrony
softwarowej samego repozytorium powinna ona obejmowaé
takze ochrone kanaléw zasilania i dystrybucji informacji oraz
ochrone fizyczna serwerowni, miejsc przechowywania no$ni-
kéw itp.

Powiazanym problemem jest ochrona prawna informacji:
niektore zasoby moga stanowié¢ wlasnosé prywatng lub by¢
chronione prawnie z innych przyczyn.

2.5. Efektywnosc ekonomiczna
Archiwum — zwlaszcza dlugoterminowe — musi mieé akcep-
towalne koszty utrzymania. Archiwa cyfrowe maja znacznie
mniejsze wymagania lokalowe od tradycyjnych, ale znaczacym
sktadnikiem kosztéw utrzymania sa koszty energii. Obnizenie
tych kosztéw musi si¢ jednak wiazaé¢ z pogorszeniem dostep-
nosci, gdyz oszczednosci uzyskaé¢ mozna jedynie okresowo
wylaczajac zasilanie czeSci urzadzen lub stosujac nosniki nie-
wymagajace stalego zasilania, jak tasmy czy plyty CD. Takie
nosniki jednak maja znacznie dluzszy czas dostepu od pamieci
dyskowej i raczej nie sg przeznaczone do czestego dostepu.
W przypadku repozytorium on-line mozliwosci ograniczenia
kosztéw energii sa zatem dos¢ iluzoryczne. Inaczej jest w przy-
padku archiwum glebokiego: tu dostep na zamoéwienie mozna
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Podsystem zarzgdzania archiwum
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Rys. 1. Przeptyw informacji w archiwum cyfrowym (uproszczony)
Fig. 1. Information flow in the digital archive (simplified)

organizowaé tak, by minimalizowaé¢ koszty energii. Efektyw-
nos¢ energetyczna jest szczegélnie wazna w przypadku repo-
zytoriéw opartych na pamieci dyskowej, gdyz stale zasilanie
duzego zespotu dyskéw, wraz z zarzadzajacymi nimi serwerami
i chtodzeniem, jest bardzo kosztowne.

2.6. Standardy w archiwum cyfrowym

Tylko zgodnos¢ ze standardami moze zapewni¢ diugookresowa
mozliwos¢ poprawnej interpretacji zasobéw zgromadzonych
w archiwum cyfrowym. Jesli bowiem archiwum nie korzysta
z szeroko uznanych standardéw, po dtuzszym czasie wiedza
o tym, jak poprawnie korzystaé z jego zawartosci, moze zagi-
nac.

Standardy musza dotyczy¢ zawartosci archiwum, a zatem
formatéw przechowywanych zasobéw, metadanych, organizacji
danych itp. Takze struktura archiwum i procedury jego dziata-
nia powinny by¢ zgodne ze standardami lub ogélnie przyjetymi
dobrymi praktykami.

Najwazniejszym powszechnie uznanym standardem nor-
mujacym sposéb dzialania archiwéw cyfrowych, zaréwno pod
wzgledem technicznym jak i organizacyjnym, jest model refe-
rencyjny dla archiwéw cyfrowych Open Archival Information
System (OAIS) [8], stanowiacy norme ISO 14721:2012.

Sesje i pakiety archiwalne Zgodnie 7 zaleceniami OAIS i sze-
roko przyjeta dobra praktyka, przetwarzanie danych w archi-
wum powinno odbywaé si¢ w tzw. sesjach archiwalnych.

W czasie sesji Ingest z danych dostarczonych przez produ-
centa zasobu archiwalnego w postaci tzw. Submission Informa-
tion Package (SIP) tworzony jest pakiet archiwalny Archival
Information Package (AIP), ktéry zostaje zapisany w archiwum.
W sesji Outgest pakiet AIP jest pozyskiwany z repozytorium
i przeksztalcany na tzw. Dissemination Information Package
(DIP), ktéry jest udostepniany odbiorcy. Uproszczony prze-
plyw informacji w archiwum przedstawiono na rys. 1. Warto
zwroci¢ uwage na fakt, ze o ile kazdy pakiet AIP powstaje
z jednego pakietu SIP, to wyjsciowy pakiet DIP moze zawierac¢
tresci pozyskane z wielu pakietéw AIP, takze pochodzacych
od réznych producentow.

Inne rodzaje sesji stuza do wyszukiwania informacji oraz do
czynnosci administracyjnych, np. badania poprawnosci prze-
chowywanych pakietow.

2.7. Certyfikacja archiwum cyfrowego
By uzytkownik chcacy przechowywaé swoje zasoby w archiwum
cyfrowym mégl mieé do tego archiwum zaufanie, musi ono nie
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tylko spelnia¢ typowe wymagania w zgodnosci z uznanymi
standardami, ale ten fakt musi by¢ potwierdzony przez nieza-
lezne zaufane instytucje. Istnieje zatem potrzeba certyfikacji
archiwéw cyfrowych. Wspomniany wyzej model referencyjny
OAIS dostarcza terminologii i struktury logicznej wymagan,
zas zasady certyfikacji okresla dokument Audit and certification
of trustworthy digital repositories [15], stanowiacy norme ISO
16363:2012.

Co ciekawe, gléwne normy dotyczace przechowywania
danych cyfrowych powstaly pierwotnie na potrzeby badan
kosmicznych. Byé moze powodem byly szczegdlnie spektaku-
larne przypadki utraty informacji, ktére zdarzyly sie wlasnie
w tym srodowisku, np. oryginalne tasmy z transmisja SSTV
z ladowania Apollo 11 na Ksigzycu zostaly wyczyszczone
i uzyte jako nosniki dla programu LANDSAT [23]!

3. Trwate sktadowanie informacji
cyfrowej

Gléwnym problemem w skladowaniu informacji cyfrowej jest
brak dostatecznie trwalych nos$nikéw danych cyfrowych. Ist-
niejace noéniki, takie jak tasmy magnetyczne, dyski czy plyty
CD, maja trwalo$¢ bardzo ograniczona, od kilku do kilkudzie-
sieciu lat, lecz by ja uzyskaé, potrzebne sa specjalne warunki
przechowywania. Istnieja wprawdzie specjalne trwate plyty
M-DISK, dla ktorych producent deklaruje okolo 1000 lat
trwalosci, dostepne sa jednak w pojemnosci najwyzej BDXL,
czyli 100 GB, co moze wystarcza¢ do archiwizacji zdjeé lub
dokumentéw, ale juz nie do archiwizacji filméw czy produkeji
telewizyjnej; poki co nie zdobyly tez wigkszej popularnosci.
W przypadku najszerzej uzywanych no$nikéw magnetycznych
konieczne jest okresowe przepisywanie danych w celu odswie-
zenia zapisu, a takze regularne ,poruszanie” dyskami czy prze-
wijanie tasm w celu uniknigcia probleméw mechanicznych. Jest
to ktopotliwe i kosztowne, wiecej na ten temat napisano w cze-
$ci 3.1. Doé¢ trwalym nosnikiem sa pamieci flash w postaci
kart pamieci, pendrive’éw czy tez dyskéw SSD, ale ich cena
jest ciagle wysoka.

Wiasciwie wszystkich typéw pamieci cyfrowej dotyczy pro-
blem impulsu elektromagnetycznego, ktéry moze zniszczyé
nosniki pamieci oraz czytniki, a zdarzy¢ sie moze np. na sku-
tek zwiekszonej aktywnosci Stonca.

Inny problem to zmienne technologie: stare no$niki moga nie
pasowa¢ do dostepnych napedéw. Problem ten dotyka szczegdl-
nie tasm magnetycznych, takze w najszerzej uzywanym stan-
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dardzie LTO. W tym przypadku znormalizowano wprawdzie
kasety od strony mechanicznej, ale standard zapisu zmienia
sie, zachowujac wsteczna kompatybilnos¢ tylko w stosunku do
kilku ostatnich wers;ji.

3.1. Trwatosc nosnikéw magnetycznych

Jednym z krytycznych wymagan przy projektowaniu archiwum
jest zapewnienie, aby noéniki, na ktérych beda przechowywane
dane byly bezawaryjne. Poniewaz jest to niemal niemozliwe,
nalezy zapewni¢ odpowiednie monitorowanie ich stanu i wyko-
rzystanie procedur shuzacych do relokacji danych i wymiany
nos$nikow zagrozonych awaria.

Za realizacje tych celow w CREDO odpowiada podsystem
zarzadzania trwaloscia (por. rys. 2). Jego zadaniem jest stwo-
rzenie wspoélnego abstrakcyjnego mechanizmu stuzacego do
dostarczania informacji na temat pojedynczego nosnika i zbio-
réw nosnikéw, tzw. obszaréw (najczesciej pochodzacych z poje-
dynczego zakupu, od jednego producenta, a nawet z jednej
serii produkcyjnej). Podsystem zarzadzania trwalodcia daje
podsystemowi zarzadzania plikami wytyczne: z ktérego obszaru
nalezy relokowaé pakiety, do ktérego obszaru nalezy relokowaé
pakiety i ktére obszary nalezy uruchomic.

Szczegolowe rozwiazanie dotyczace wykorzystywanych
w archiwum no$nikéw powinno byé dopasowane do ich cha-
rakterystyk i dostepnych technologii. Zrealizowane w demon-
stracyjnej wersji archiwum rozwiazanie wykorzystuje dyski
twarde jako woéwczas najbardziej rozpowszechnione noéniki
pamieci masowej. Wykorzystano wytyczne NARA (ang. U.S.
National Archives and Record Administration) [3] odno$nie archi-
wizowanych danych, teorie niezawodnosci i dane S.M.A.R.T.
cyklicznie odczytywane z dyskéw.

3.2. Replikacja

Poniewaz nie dysponujemy technologiami dostatecznie nieza-
wodnego dlugotrwalego przechowywania masowych danych
cyfrowych, by wiarygodnie przechowywaé zasoby cyfrowe,
musimy uciec sie¢ do ich kopiowania i sktadowania wielu kopii.
Na szczescie jedna z gléwnych zalet cyfrowej reprezentacji
informacji jest mozliwos¢ wiernego kopiowania. Archiwum
cyfrowe musi zatem przechowywaé wiele kopii przechowywa-
nych zasob6w [20]. Kopie te powinny byé¢ oczywiscie prze-
chowywane na odrebnych nosnikach i okresowo weryfikowane.

Dyslokacja Niezawodno$é przechowywania znaczaco popra-
wia dyslokacja, czyli rozproszenie lokalizacji przechowywania
kopii. Uniezaleznia funkcjonowanie archiwum od pojedynczego

Uzytkownik

punktu awarii oraz chroni zasoby przed negatywnymi skutkami
wiekszosci zdarzen losowych. Poniewaz jest jedynym znanym
sposobem zabezpieczenia zasobéw przed skutkami katastrof
i kataklizmoéw, nalezy uznaé, ze w profesjonalnym archiwum
cyfrowym wykorzystanie dyslokacji zasobéw jest niezbedne,
a lokalizacje dyslokowanych kopii powinny by¢ istotnie odle-
gle i dobrze wybrane.

Wdrozenie repozytorium z dyslokacja moze by¢ zrealizo-
wane nawet niskopoziomowo, w rozproszonym systemie plikéw.
W przypadku archiwum cyfrowego zgodnego z wytycznymi
OALIS lepszym rozwiazaniem wydaje sie jednak wysokopozio-
mowe zarzadzanie replikami calych pakietéw archiwalnych.

Dywersyfikacja zapisu Dodatkowym postulatem, zwicksza-
jacym szanse poprawnego odczytania i interpretacji zasobu
w odleglej przysztosci, jest dywersyfikacja sposobu zapisu zaso-
béw, tj. tzw. odrebnos¢ technologiczna kopii oraz zréznicowa-
nie formatéw zapisu.

4. Metadane

Aby zasoby przechowywane w archiwum cyfrowym byly uzy-

teczne, zwlaszcza w dalekiej przysztosci, trzeba zapewnié

mozliwosé sprawnego wyszukania informacji, weryfikacji jej
autentycznoscei (ewentualnie stwierdzenia, jakie przechodzila
przeksztalcenia) oraz jej poprawnej interpretacji, tak w sensie
technicznym (format danych itd.) jak semantycznym (zrozu-
mienie informacji w odpowiednim kontekscie itp.). Zapewniaja
to metadane opisujace zarchiwizowane zasoby.

Przechowuje sie metadane wielu rodzajéw [25], m.in.:

— opisowe — identyfikujace i opisujace zaséb, uzywane np.
do wyszukiwania;

— techniczne — opisujace sposéb utworzenia zasobu, niezbedne
do jego prawidlowego odczytywania i interpretacji;

— strukturalne — opisujace strukture zlozonych (np. wielocze-
$ciowych) obiektéw cyfrowych;

— konserwatorskie — opisujace proces archiwizacji i przechowy-
wania zasobu, np. jego weryfikacje i przeksztalcenia (migra-
cje);

— prawne — okreslajace prawa do zasobu i zakres jego dozwo-
lonego udostepniania,

— administracyjne — stuzace do zarzadzania zasobem.

Zalecane jest, by metadane opisujace zasob dostarczal jego
producent w postaci osobnych ustandaryzowanych plikéw (reko-
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mendowanym formatem jest XML), ewentualnie w postaci tzw.
metadanych zaglebionych (ang. embedded metadata, patrz [27]).

Wiele typowych formatéw plikéw multimedialnych umozli-
wia umieszczanie metadanych zaglebionych. Takie mozliwosci
maja np. najpopularniejsze formaty graficzne (TIFF, JPEG)
i audio (MP3). Przechowuje si¢ tak zaréwno metadane tech-
niczne, zapisywane automatycznie przez urzadzenia produ-
kujace dane zasoby (np. metadane EXIF [4] tworzone przez
aparaty fotograficzne i niektére skanery), jak i metadane opi-
sowe, wpisywane przez ludzi — twércéw danego zasobu (np.
metadane IPTC [6] opisujace zdjecia). Metadane zaglebione
maja te zalete, ze nie istnieje ryzyko ich zagubienia czy tez
przyporzadkowania do niewlasciwego zasobu. Dlatego chetnie
sie je wykorzystuje w obiegu informacji, np. przy przesylaniu
zdje¢. W przypadku archiwizacji zaleca sie jednak, by kopia
wyodrebnionych metadanych zaglebionych byta osobno zapisy-
wana w postaci czytelnych plikéw (np. w XML), co umozliwi
odczytanie tych metadanych bez znajomosci formatu samego
zasobu i bez koniecznosci uzycia specjalizowanego oprogramo-
wania oraz ich uzycie w wyszukiwaniu zasobéw.

Oprécz metadanych pozyskanych od producenta zasobu,
archiwum powinno takze przechowywaé¢ wyprodukowane przez
siebie metadane opisujace proces archiwizacji i przechowywania
zasobu. Takie metadane zmieniaja si¢ w czasie przechowywa-
nia, gdyz odnotowywane sa nie tylko wszelkie zmiany w prze-
chowywanym zasobie, ale takze kontrole poprawnosci zasobu,
a niekiedy nawet wszystkie dostepy do niego.

5. Budowa i dziatanie systemu CREDO

CREDO jest repozytorium cyfrowym mogacym pelnié¢ funkcje
repozytorium on-line oraz archiwum cyfrowego dzialajacego
zgodnie z wytycznymi OAIS, szczegdlnie jako dlugoterminowe
archiwum glebokie. Z zalozenia repozytorium korzysta przede
wszystkim z pamiegci dyskowych, choé¢ — dzigki jego otwartej
i elastycznej architekturze — mozliwe jest zastosowanie innych
rodzajéw pamieci. W wersji demonstracyjnej archiwum cze$é
pamieci zrealizowano z uzyciem biblioteki tasm LTO.

Jednym z wazniejszych postulatow realizowanych przez
CREDO jest dostosowanie do zmiennosci technologii, m.in.
dzieki modularnoéci, wymiennosci nosnikéw i systeméw plikow
oraz wymiennosci technologii i komponentéw systemu.

5.1. Architektura CREDO

Archiwum CREDO jest zbudowane z wyraZnie rozdzielonych
podsysteméw o dobrze okreslonych zadaniach, komunikuja-
cych sie przez klarownie okreslone interfejsy, co przedstawiono
na rys. 2.

Podsystemy komunikuja sie wywolujac wzajemnie swoje
ustugi lokalnie przez wystawione interfejsy programistyczne
(API) lub zdalnie przez uslugi sieciowe typu RESTful.
Wymiana danych miedzy podsystemami nastepuje przez
baz¢ danych archiwum lub przez komunikaty XML w ustu-
gach RESTful. Architektura ta sprzyja rozbudowie systemu
i wymienno$ci komponentéw, w szczegdlnosci systemow plikéw.

Transmisja plikéw miedzy podsystemami archiwum odbywa
si¢ przez zdalne katalogi zamontowane za pomoca protokolu
sshfs. Do transmisji plikéw miedzy archiwum a klientami uzy-
wane sa typowe protokoly sieciowe (np. ftp, scp). Klient ma
dostep wylacznie do wydzielonego, przeznaczonego dla niego
systemu plikéw, nie ma zas zadnego dostepu do systeméw pli-
kéw samego archiwum.

Podsystem zarzadzania archiwum steruje dziataniem archi-
wum oraz zarzadza sesjami. Zawiera wlasng baze danych, zre-
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alizowana w technologii Oracle, ktéra przechowuje informacje
potrzebne do sterowania archiwum oraz kopie wybranych
metadanych umozliwiajace wydajne wyszukiwanie zasobow.
Pomocniczy system plikéw stuzy do przetwarzania metada-
nych.

W tym podsystemie zawarte sa takze aplikacje udostep-
niajace archiwum uzytkownikowi. W wersji demonstracyjnej
CREDO zrealizowano je w technologii Oracle Application
Express, ale mozliwe jest ich rozbudowywanie w innych tech-
nologiach. Aplikacje komunikujg sie z logika podsystemu za
pomoca API wystawionego przez baze danych.

Podsystem zarzadzania trwatoscia zajmuje sie diagnostyka
stanu no$nikéw archiwum oraz optymalizacja dostepu do sys-
temoéw plikow archiwum pod wzgledem efektywnosci energe-
tycznej.

Podsystemy zarzadzania plikami przechowuja wtaéciwa
zawarto$¢ archiwum. Kazdy z takich systeméw zawiera pewna
liczbe systeméw plikow, w ktérych przechowuje sie zasoby
(w wersji demonstracyjnej zrealizowano dwa systemy plikéw,
w osobnych lokalizacjach). Ma tez pomocnicza baze danych
rejestrujaca parametry pracy nosnikéw (np. parametry dyskéw
S.M.A.R.T.), stuzaca do diagnostyki. Bufor archiwum, z osob-
nym systemem plikéw, stuzy do bezpiecznej wymiany plikow
miedzy archiwum a podsystemem zarzadzania archiwum i sys-
temem uzytkownika.

Archiwum moze zawiera¢ wiele podsysteméw zarzadza-
nia plikami, takze zrealizowanych w réznych technologiach.
Umozliwia to stworzenie osobnych podsysteméw dla szcze-
gbélnie wymagajacych klientéw, na przykltad potrzebujacych
szczegblnej ochrony zasobow lub specyficznej ich lokalizacji.
Cale sterowanie odbywa sie za pomoca ushug sieciowych typu
RESTful. Dzieki takiej architekturze podsystem zarzadzania
plikami moze by¢ fizycznie odrebny od reszty archiwum i geo-
graficznie od niego odlegly. Mozna tez tatwo laczy¢ lub dzielié
istniejace archiwa i przenosi¢ cate podsystemy miedzy archi-
wami, bez ich fizycznego kopiowania (skopiowania lub przenie-
sienia wymagaja tylko metadane w bazie danych archiwum).
LuZne polaczenie podsysteméw przez klarowne, standardowe
interfejsy umozliwia tatwe dotaczenie do archiwum nowych
podsysteméw plikowych, byé¢ moze zbudowanych inaczej
i w obecnie jeszcze nieistniejacych technologiach.

5.2. Przetwarzanie zasobéw w CREDO

Sesje archiwalne Przetwarzanie danych odbywa sie, zgodnie
z wytycznymi OAIS, w sesjach archiwalnych. Uzytkownik ste-
ruje sesjami za pomoca udostepnionej przez CREDO aplikacji.

Ingest W czasie sesji Ingest pliki przeznaczone do archiwiza-
¢ji umieszcza sie w wydzielonym systemie plikéw uzytkownika,
skad zostaja pobrane przez oprogramowanie archiwum. Pliki
te stanowia pakiet SIP (patrz 2.6). Zalecane jest umieszcze-
nie w takim pakiecie nie tylko samych zasobdéw, ale i plikow
z opisujacymi je metadanymi. Cze$¢ metadanych mozna takze
wprowadzi¢ do systemu za pomoca aplikacji.

Pliki pakietu SIP sa kopiowane do bufora podsystemu zarza-
dzania plikami. Odczytywane i analizowane sa pliki z meta-
danymi. Pliki z archiwizowanymi zasobami sa sprawdzane co
do zgodnoéci formatéw z deklaracjami zawartymi w metada-
nych oraz co do zgodnosci skrotéw cyfrowych, jesli byly one
podane przez producenta zasobdéw. Jesli pliki zawieraja meta-
dane zaglebione (patrz 4), sa one wyodrebniane. Wybrane
metadane sa zapisywane do bazy danych archiwum. Wyliczane
sa skroty cyfrowe wszystkich plikéw; beda one uzywane do
sprawdzania poprawnosci przechowywania. Do pakietu dota-
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czane sg pliki z ustandaryzowanymi metadanymi opisowymi
(zawierajacymi takze informacje wyodrebnione z metadanych
zaglebionych) oraz z metadanymi konserwatorskimi, zawie-
rajacymi m.in. spis plikéw pakietu z ich skrétami cyfrowymi
oraz informacje o procesie archiwizacji. Tak uzupelniony pakiet
staje si¢ pakietem AIP i zostaje skopiowany do wlasciwego sys-
temu plikéw archiwum. Jesli pakiet ma by¢ przechowywany
w kilku replikach wysokopoziomowych (zarzadzanych przez
archiwum), takie repliki sa tworzone w odpowiednich syste-
mach plikéw. Na koniec sprawdzana jest poprawnosé¢ wszyst-
kich plikéw w docelowych lokalizacjach i — jesli wszystko jest
w porzadku — bufory sa oprézniane, a sesja Ingest konczy sie.

Search W sesjach Search uzytkownik moze wyszukiwaé zasoby
z archiwum korzystajac z metadanych zgromadzonych w bazie
danych archiwum. Sesje te w ogdle nie potrzebuja dostepu
do systeméw plikéw przechowujacych zasoby archiwum. Moz-
liwe jest m.in. wyszukiwanie konkretnych fraz w standardowej
strukturze metadanych opisowych (DCMES, patrz 6.9), a takze
zadawanie dowolnych zapytan w jezyku XQuery do ustanda-
ryzowanej XML-owej reprezentacji metadanych.

Wyniki wyszukania moga by¢ zapisane i stanowi¢ punkt
wyjécia do kolejnych wyszukan lub material dla sesji Outgest.

Outgest Sesje Outgest buduje si¢ na podstawie wynikéw sesji
Search. Wyszukane pakiety AIP sg pozyskiwane z archiwum
przez ich skopiowanie do bufora. Tworzony jest dodatkowy
plik metadanych, opisujacy strukture pozyskanych pakietéw
oraz proces ich pozyskania. Wszystkie te pliki tacznie tworza
pakiet DIP. Sprawdzana jest poprawnos¢ wszystkich plikéw
pakietu, a nastepnie pakiet DIP jest kopiowany do systemu
plikéw uzytkownika, ktéry moze go pobra¢ za pomoca typo-
wych protokotéow plikowych.

Inne sesje archiwalne sa prowadzone wewnetrznie przez
archiwum, bez udzialu uzytkownika. Maja one charakter kon-
serwatorski: w czasie ich trwania wykonywane sa okresowe
sprawdzenia poprawnoéci przechowywania zasobéw, a w razie
potrzeby dokonywana jest migracja na lepsze (bardziej nieza-
wodne lub tansze w eksploatacji) albo nowsze nosniki.

Jesli CREDO dziata jako archiwum glebokie, ktére z zato-
zenia nie gwarantuje dostepu on-line, sesja archiwalna moze
trwaé dlugo, nawet wiele dni. Sesja zainicjowana przez uzyt-
kownika nie wymaga oczywiscie jego stalego udziatu; aktu-
alny stan sesji uzytkownik moze w kazdej chwili sprawdzi¢
za pomocy aplikacji. Jednak czas oczekiwania na zamoéwione
przez uzytkownika rezultaty moze by¢ znaczny. Wynika to
gléwnie z optymalizacji zuzycia energii przez archiwum (co
opisano w czesci 6.6).

Nie dotyczy to wyszukiwania zasobéw w sesjach Search — to
jest zawsze szybkie, poniewaz taka sesja korzysta wylacznie
z metadanych zgromadzonych w bazie danych archiwum, a ta
jest stale on-line.

6. CREDO a wymagania stawiane
archiwom cyfrowym

Repozytorium CREDO spelnia wymagania techniczne sta-
wiane archiwom cyfrowym, ma tez mechanizmy utatwiajace
spelnienie wymagan o charakterze prawno-organizacyjnym.
Szczegdly opisano nizej.

6.1. Trwatosc informacji cyfrowej

W obecnej wersji CREDO podstawowym nos$nikiem danych sa
dyski magnetyczne. Zbudowano w tej technologii dwa repozy-
toria o objetosci 1 PB. Gdy stanie si¢ to ekonomicznie opla-
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calne, mozna bedzie bez modyfikacji systemu uzy¢ dyskéw

SSD. Niewielki fragment repozytorium funkcjonuje — gtéwnie

do celéw do$wiadczalnych — w oparciu o biblioteke tasm LTO.
Budowa archiwum cyfrowego na pamigciach dyskowych ma

wazne zalety w poréwnaniu najczesciej spotykanych do archi-
wéw tasmowych:

— repozytorium moze pelni¢ jednoczesnie role szybkiego archi-
wum plytkiego (np. podrecznego) i archiwum glebokiego;
— nawet w przypadku archiwum glebokiego tatwo jest zapew-
ni¢ sprawny dostep do metadanych potrzebnych do wyszu-

kiwania informacji oraz do zarzadzania archiwum;

— weryfikacja poprawno$ci zapisu oraz jego konserwacja, czyli
okresowe poruszanie no$nikami oraz przepisywanie danych,
nie nastrecza probleméw technicznych ani organizacyjnych
i jest szybka;

— sprawna i latwa jest takze migracja na nowe nosniki, np.
w celu wymiany no$nikow zuzytych.

Takie rozwiazanie ma tez jednak wady:

— przechowywanie poréwnywalnej wielkosci danych jest drozsze
niz w archiwach tasémowych; cze$ciowo jest to jednak réwno-
wazone przez znacznie mniejsze koszty obstugi;

— trzeba rozwiazaé¢ problem kosztéw energii, ktorej zuzycie
przez dzialajace on-line archiwum dyskowe jest znacznie
wigksze niz w archiwach tasmowych (zastosowane rozwia-
zanie opisano w czesci 6.6).

Otwarta architektura CREDO pozwoli bez wigkszych pro-
bleméw uzy¢ w przysztodei innych, nowych nosnikéw i wlaczyé
do CREDO oprogramowanie optymalizujace sposob ich uzycia,
np. inne metody zarzadzania energia, inne algorytmy badania
niezawodnosci czy dodatkowe zabezpieczenia. CREDO potrafi
tez automatycznie migrowaé¢ dane na nowe nosniki.

Systemy plikéw w CREDO W obecnej wersji CREDO stoso-
wany jest rozproszony system plikéw SZPAK, zbudowany na
bazie otwartego systemu plikéw MooseFS [21]. Ten system pli-
kéw pozwala na tworzenie niskopoziomowych replik, a nawet
na ich dyslokacje. Zawiera tez pewne potrzebne w archiwum
mechanizmy pomocnicze, np. obliczanie sum kontrolnych pli-
kéw.

Mozna jednak w CREDO uzy¢ standardowych systeméw pli-
kow. Repozytorium obstuzy bez wigkszych probleméw dowolny
system plikéw zgodny z POSIX. Nie musi to nawet by¢ roz-
wiazanie natywne danego systemu plikéw, zgodnosé z POSIX
mozna bowiem uzyskaé¢ dzieki dodatkowej warstwie abstrakcji,
np. FUSE over FUSE.

Relokacjaw CREDO Repozytorium automatycznie wykonuje
potrzebne relokacje danych, w tym automatyczna ,,ucieczke”
z nos$nikéw niepewnych lub oznaczonych przez operatora jako
przestarzate. Optymalizacja alokacji i relokacji nastepuje
z uwzglednieniem danych statystycznych dotyczacych awary;j-
nosci (patrz 6.2), majac za cel umieszczenie danych na naj-
pewniejszych dostepnych nosnikach.

Replikacja w CREDO Zastosowano dwa poziomy replika-
cji. Replikacja niskopoziomowa wykonywana jest na poziomie
systemu plikéw. Replikacja wysokopoziomowa jest zarzadzana
przez archiwum na poziomie replik catych pakietéw archiwal-
nych. Kopie pakietéw sa binarnie identyczne, nie mozna zatem
automatycznie zrealizowaé¢ dywersyfikacji formatéw. Mozliwe
jest natomiast tworzenie replik odrebnych technologicznie, np.
na réznych systemach plikéw lub na réznych nosnikach (dyski
+ tasmy). Kazda z replik wysokopoziomowych powinna by¢
zapisana w wielu kopiach niskopoziomowych lub korzystac¢
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z innych metod wspomagania niezawodnosci, np. kodéw korek-
cyjnych.

Dyslokacja w CREDO Zatozono, ze w ramach archiwum
zasoby beda dyslokowane w co najmniej dwéch odleglych
lokalizacjach. Dyslokacje zrealizowano jako replikacje wyso-
kopoziomowsa zarzadzana przez archiwum. Replike pakietu
archiwalnego mozna umiesci¢ w konkretnym systemie plikéw.
Systemy plikéw mieszcza sie w odrebnych repozytoriach, znaj-
dujacych sie w odleglych od siebie lokalizacjach.

W planach rozwojowych CREDO przewidziano takze moz-
liwoé¢ dyslokacji w ramach federacji archiwéw, ze wzajemna
$wiadomoscia posiadania kopii i stanu ich poprawnosci oraz
z koordynacja dzialan zwiazanych z ryzykiem uszkodzenia kopii.

6.2. Monitorowanie trwatosci informaciji

Aby zapewni¢ trwalo$é archiwizowanych zasobéw, nalezy stale
monitorowaé zaréwno je jak i sprzet, na ktérym sa one skla-
dowane.

W CREDO mamy do czynienia z regularnym dwupozio-
mowym monitorowaniem stanu zasobéw archiwalnych. Na
poziomie systemu plikéw sa cyklicznie kontrolowane sumy
kontrolne niskopoziomowych porcji informacji (tzw. chunks).
Natomiast na poziomie archiwum réwniez cyklicznie spraw-
dzana jest kompletnosé pakietéw oraz poprawnosé skrotéow
cyfrowych dla poszczegélnych plikéw nalezacych do kazdego
pakietu. W obecnej implementacji wykorzystywana jest funk-
cja skrotu SHA-256, ale mozliwe jest dostosowanie algorytmu
stuzacego do obliczania skrétu do potrzeb, a takze réwnoczesne
wykorzystanie wielu standardow.

Nalezy pamietaé, ze w archiwum glebokim nosniki sa przez
wiekszo$¢ czasu wylaczone. Powoduje to potrzebe planowania,
czesto z duzym wyprzedzeniem, operacji zaréwno konserwacyj-
nych jak i tych zwiazanych z sesjami Ingest czy Outgest, ktore
zapisuja lub odczytuja odpowiednie pakiety. Na podstawie
danych zapewnianych przez podsystem zarzadzania trwaloscia
jest obliczane prawdopodobienstwo awarii dla kazdego nosnika
i, kiedy przekroczy ono progowa warto$¢, nosnik jest wpro-
wadzany do harmonogramu operacji monitorowania. Takze
cale obszary maja zagregowana miare prawdopodobienstwa
awarii. Ponadto dane te sa wykorzystywane do okreslenia czy
dany nosnik nalezy wyznaczy¢ jako cel relokacji dla potencjal-
nych pakietéw, czy tez nalezy okresli¢ nosnik jako zagrozony
awarig i zaczaé¢ planowaé przeniesienie pakietéw, ktére sie na
nim znajduja.

Zapewnienie trwatosci na poziomie no$nikéw polega na ich
przemagnesowaniu (w wypadku no$nikéw magnetycznych),
przewinieciu (tasmy LTO), czy tez uzyciu innych metod, spe-
cyficznych dla danego sprzetu.

6.3. Weryfikowalnos¢ przechowywania

CREDO zapewnia weryfikacje zaréwno integralnosci jak
i autentycznosci zapisanych w repozytorium zasobéw. Okre-
sowe sprawdzenia sa wykonywane automatycznie.

Integralnos$¢ zasobéw mozna sprawdzi¢ dzieki temu, ze
zasoby sa opatrzone metadanymi, a dodatkowo kopia wybra-
nych metadanych jest przechowywana osobno w bazie danych
archiwum. Weryfikacja integralnosci obejmuje sprawdzenie
kompletnosci pakietéw oraz niezmiennosci zapisu na podstawie
zawartych w metadanych skrétéw cyfrowych.

Autentycznosé zasobéw moze byé zweryfikowana na pod-
stawie metadanych. Poniewaz metadane sa zapisane w XML,
czyli w formacie otwartym i samodokumentujacym, poprawna
ich interpretacja bedzie mozliwa nawet po wielu latach. Kopie
metadanych w bazie danych archiwum sa z kolei zapisane
w elastycznych strukturach, ktére pozwalaja na zapis meta-
danych w réznych standardach, takze jeszcze nieistniejacych.
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Wymagane przez archiwum metadane umozliwiaja zas kon-
trole zgodnosci zawartosci pakietu oraz formatu plikéw dekla-
racjami.

Co do niezaprzeczalnosci, to do jej zapewnienia potrzebna
jest infrastruktura podpisu cyfrowego, a to wymaga trwatego
istnienia odpowiedniego lancucha instytucji certyfikujacych.
Samo archiwum oczywiScie nie moze tego zapewnié¢, moze
jedynie przechowywaé odpowiednie certyfikaty. Trzeba jed-
nak pamietaé, ze w konteksécie przechowywania wieczystego
mozliwosé zagwarantowania trwalosci instytucji certyfikujacych
jest bardzo watpliwa.

6.4. Dostepnosc informacji

Wyszukiwanie zasobéw w CREDO jest wykonywane efektyw-
nie dzigki kopiom kluczowych metadanych przechowywanym
w bazie danych archiwum. Poniewaz jest to wysokiej klasy
relacyjna baza danych Oracle, zapytania sa w niej wykonywane
z wysoka wydajnoscia. W tej bazie danych przechowywane sa
miedzy innymi metadane opisowe, zrzutowane do standardu
Dublin Core [9] i zapisane w strukturze relacyjnej, oraz wska-
zane metadane w XML. Baza danych przechowuje tez rézno-
rodne identyfikatory zasobéw (DOI, URI itp.), ktérych mozna
uzy¢ do wyszukiwania. Oracle oferuje rézne mechanizmy
wyszukiwania w metadanych: zapytania do danych relacyjnych
w SQL, wyszukiwanie w XML za pomoca zapytan w jezyku
XQuery oraz wyszukiwanie pelnotekstowe. Baza danych archi-
wum jest stale dostepna on-line, a przeszukiwanie zapisanych
w niej metadanych nie wymaga dostepu do gtéwnego systemu
plikéw archiwum, nie powoduje zatem dodatkowych kosztow
energii zwigzanych z takim dostepem.

Korzystanie z archiwum CREDO ulatwia jego organizacja
logiczna, odpowiadajaca organizacji klasycznych archiwow.
Pakiety archiwalne zapisywane w archiwum sa podzielone na
tzw. zespoly archiwalne. Kazdy zesp6l archiwalny ma swo-
jego wlasciciela.

Czas dostepu do odnalezionego zasobu zalezy od trybu pracy
CREDO. Jesli system lub odpowiednia jego cze$é pracuje jako
repozytorium on-line czy archiwum plytkie, dostep do zasobu
jest szybki, poniewaz zasoby sa skladowane na dyskach. Czas
dostepu odpowiada woéwczas praktycznie czasowi dwukrot-
nego kopiowania zasobu: z systemu plikéw archiwum do bufora
dostepowego oraz z tego bufora na no$nik uzytkownika. Jesli
mamy do czynienia z archiwum glebokim, czas dostepu zalezy
od polityki zarzadzania energia i moze by¢ dlugi, liczony nawet
w dniach czy tygodniach. System optymalizuje bowiem dostep
tak, by mozliwie rzadko wlaczaé zasilanie zespoléw dyskdw.

Poprawnoé¢ odczytu i interpretacji zasobéw mozna zapewnic
przechowujac je wylacznie w odpowiednich formatach, szeroko
uzywanych i znormalizowanych. Archiwum rekomenduje uzy-
cie takich formatéw, a proba zapisu danych w formatach nie-
zalecanych wywotuje odpowiednie ostrzezenia. W przypadku
formatéw rekomendowanych, archiwum CREDO przechowuje
ich specyfikacje jako chronione zasoby systemowe.

Dodatkowe informacje potrzebne do interpretacji zasobu,
np. opisowe czy techniczne, moga by¢ pozyskane z metadanych
przechowywanych w pakiecie archiwalnym wraz z zasobem.
Szczegodly opisano w czesci 6.9.

6.5. Poufnosc informacii

Repozytorium CREDO zapewnia poufno$¢ powierzonej mu do
przechowania informacji. Ochrona fizyczna i zabezpieczenia
techniczne serwerowni sa zgodne z najwyzszymi standardami
przemystowymi, co wynika ze specyfiki podstawowe]j dzialal-
noéci PWPW — lidera projektu. Dostep do interfejsow systemu
CREDO jest mozliwy wytacznie w chronionej sieci VPN. Uzyt-
kownicy systemu nigdy nie maja bezposredniego dostepu do
systemu plikow archiwum. System plikéw archiwum jest tez
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chroniony przed nieprawidlowymi dzialaniami samego opro-
gramowania archiwum: wydzielony podsystem bezpieczenstwa
uprawnia programy CREDO do operowania na plikach archi-
wum tylko w niezbednym zakresie i na niezbedny czas.

7 zasady repozytorium udostepnia zasoby jedynie ich wta-
Scicielowi oraz uzytkownikom przez niego upowaznionym. Dla
zasobow wymagajacych szczegdlnych zabezpieczen mozna
w repozytorium stworzy¢ osobne systemy plikow, podlegajace
szczegblnej ochronie, np. fizycznie umieszczone w specjalnych
odrebnych lokalizacjach.

6.6. Efektywnosc energetyczna archiwum

Dtlugi okres przechowywania danych w archiwum CREDO
narzuca szczegOlnie ostre wymagania dotyczace zuzycia ener-
gii. Dostep do danych wymaga uruchomienia odpowiedniego
noénika lub zatadowania kasety z tasma do czytnika. Kluczowe
jest takie zarzadzanie przechowywaniem informacji, dostepem
do niej i dzialaniami konserwatorskimi aby, uwzgledniajac bez-
pieczenstwo przechowywania i dostepu, bra¢ pod uwage catko-
wity koszt dziatania archiwum, w tym koszt zuzycia energii.

Opracowanie odpowiednich algorytméw zarzadzania wymaga
wlasciwej identyfikacji Zrodet kosztéw i ryzyk zwiazanych
z bezpieczenstwem. Koszty mieszcza sie w jednej z dwoch kate-
gorii: obslugi biezacej (w tym energii) oraz zuzycia sprzetu.

W przypadku sktadowania danych na klasycznych dys-
kach twardych (HDD) koszt energii zuzytej w trakcie calego
okresu uzytkowania dysku (kilka lat) jest poréwnywalny do
kosztu zakupu dysku, ale przy zalozeniu, ze dysk jest caly czas
aktywny. Koszt ten spada znaczaco jesli w okresie bezczynnosci
dysk jest na pewien czas wylaczany. Koszt energii zuzywanej
na ponowne wlaczanie dysku jest zaniedbywalny.

Skladowanie taSm magnetycznych wymaga znacznie mniej-
szego zuzycia energii, zwigzanego gtéwnie z operacjami odczytu
lub zapisu oraz klimatyzacja magazynow.

Koszt zuzycia sprzetu wynika wprost z kosztu zakupu i czasu
uzytkowania. Typowy dysk twardy pracujacy w trybie cia-
glym ma deklarowany $redni czas miedzy awariami (MTBF)
na poziomie 500 do 1000 tys. godzin, jednak rzeczywiste dane
[16] wskazuja na prawdopodobieristwo awarii w ciagu roku
na poziomie 1% do 10%, zaleznie od modelu dysku. Réwniez
liczba uruchomien dysku jest ograniczona i w przypadku wigk-
szo$ci napedow oscyluje wokot 300 tys. Nie powinno to jednak
stanowi¢ wiekszego problemu, o ile dostep do danych zostanie
rozsadnie zaplanowany. Niestety, brak jest danych opisujacych
trwalo$¢ nosnika dyskowego w scenariuszach zakladajacych
jego okresowe wylgczanie.

W przypadku tasm magnetycznych producenci deklaruja
trwalos¢ na poziomie 30 lat, jednak w praktycznych zastosowa-
niach spada ona do okotlo 10 lat, a che¢ zapewnienia maksymal-
nego bezpieczenstwa danych powoduje, ze tasmy nie powinny
by¢ uzywane dluzej niz 4 lata. Najbardziej ograniczajaca cecha
tasm magnetycznych w zastosowaniach archiwalnych jest nie-
wielka maksymalna liczba przewinie¢ tasmy, czyli w praktyce
liczba operacji zapisu/odczytu. Wynika ona z fizycznej degra-
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Rys. 3. Przyktadowa procedura
Fig. 3. Sample procedure
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dacji nosnika, skutkujacej czestszymi btedami. Przyjmuje sie,
ze liczba przewinieé tasmy nie powinna przekraczaé 150. Kolej-
nym ograniczeniem tego medium jest maksymalna liczba tasm,
ktére moga by¢ jednoczesnie odczytywane/zapisywane. Jest
to réwnowazne liczbie czytnikow zainstalowanych w systemie
tasmowym. Generalna zasada jest, ze koszt zakupu sprzetu
i no$nikéw tasmowych jest znaczaco wiekszy od kosztu uzyt-
kowania, a zwlaszcza od kosztu energii.

Zmajac szczegbdtowe charakterystyki uzycia energii i zuzycia
sprzetu mozna prawidtowo zaprojektowaé algorytmy zarzadza-
jace archiwum dlugoterminowym, zapewniajace bezpieczen-
stwo i niskokosztowe zarzadzanie danymi. Faktyczne zadanie,
ktére zostalo postawione przed projektantami CREDO, moze
zostaé przedstawione nastepujaco. Dany jest zbiér planowanych
operacji, np. odczytu, zapisu czy prac konserwatorskich. Ope-
racje te sg pogrupowane w procedury. Kazda procedura jest
sekwencja zbioréw operacji wykonywanych réwnolegle (rys. 3).
Dana operacja ma zdefiniowany przedzial czasowy, w ktérym
musi sie rozpoczaé i zakonczyé. Chwila rozpoczecia operacji
moze by¢ narzucona lub pozostawiona do decyzji algorytmowi
zarzadzania/harmonogramowania. Niektére z operacji wyma-
gaja dostepu do obszaréw przechowywania danych. W tabeli 2
wyszczegolniono wszystkie istotne parametry operacji.

Tab. 2. Podstawowe parametry operacji
Tab. 2. Basic parameters of an operation

Pred Zbiér operacji poprzedzajacych (w ramach procedury)
Odst Obowiazkowy odstep czasu po poprzedniej operacji
Te T Przedzial czasu, w ktérym operacja moze by¢

’ wykonywana

Zbiér obszaréw do odczytu
Src . .
(tylko jeden zostanie wybrany)

(7] Czas odczytu z kazdego obszaru 0 € Src

0
Dst Zbiér obszaréw do zapisu

S

(tylko jeden zostanie wybrany)

[Tw] Czas zapisu na kazdy z obszaréw 0 € Dst

[

Rozmiar zapisu na kazdy z obszaréw 0 € Dst
[SY] (moze by¢ rézny)
Rodzaj blokady zasobu
Lock R
(obszaru): brak, tylko zapis, pelna
T Predefiniowany czas startu (nie musi by¢ ustawiony)

Tab. 3. Podstawowe parametry obszaru
Tab. 3. Basic parameters of an area

Size Rozmiar obszaru
Used Zajety rozmiar (bajty)
R W Maksymalna liczba operacji odczytu i zapisu
’ wykonywanych jednoczesnie
Toft Minimalny czas bezczynnosci skutkujacy wylaczeniem
Cuw Koszt uruchomienia obszaru
Cen Jednostkowy koszt dziatania obszaru
Rel Wspdlezynnik niezawodnosci
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Obszar przechowywania danych jest najmniejsza niepo-
dzielna czescia archiwum o znanej pojemnosci, ktéra moze
zostaé tymczasowo wylaczona. Obszar moze sktadaé sie z pew-
nej liczby nosnikéw danych, ktére z punktu widzenia algorytmu
harmonogramowania doste¢pu sa nierozréznialne. Parametry
tych nosnikéw moga jednak mie¢ wplyw na niektére zagrego-
wane parametry obszaru, jak np. trwalosé i pewnosé przecho-
wywanych informacji.

Obszary stanowia zasoby krytyczne. W szczegdlnoéci maja
ograniczony rozmiar oraz liczbe réwnoleglych odczytéw/
zapiséw. Dodatkowo, niektore operacje wymagaja dostepu do
obszaréw na zasadzie wylacznosci. Kazdy obszar ma przypi-
sane parametry niezbedne dla wyznaczenia prawidlowego har-
monogramu operacji, takie jak koszt uruchomienia obszaru,
koszt dzialania, minimalny czas bezczynno$ci pozwalajacy
wylaczy¢ obszar czy wspélezynnik niezawodnoéci danych. Naj-
wazniejsze parametry obszaréw zostaly zebrane w tabeli 3.

Dla kazdej operacji jest zdefiniowany zbiér obszaréw, z kté-
rych jeden zostanie wybrany do odczytu, i zbiér obszaréw,
z ktérych jeden zostanie wybrany do zapisu. Ostateczny
harmonogram operacji zawiera informacje nie tylko o tym,
w jakim momencie dana operacja sie rozpoczyna i koriczy, ale
takze o tym, do jakich obszaréw uzyskuje dostep.

Modut zarzadzania, a w nim algorytm harmonogramowania,
dostarcza zoptymalizowanego harmonogramu spelniajacego
kilka kryteriéw/celéw: minimalizacja calkowitego kosztu uzy-
cia archiwum w horyzoncie czasowym, maksymalizacja bez-
pieczenstwa i spdojnosci sktadowanych danych, réwnowazenie
zajetosci obszaréw, réwnowazenie operacji zapisu/odczytu mig-
dzy obszarami.

Algorytm bazuje na rozbudowanej heurystyce konstrukcyj-
nej. Harmonogram jest tworzony sekwencyjne dla kazdej nowo
pojawiajacej sie operacji, ktéra wymaga zaplanowania. Spo-
$réd mozliwych rozwiazan jest wybierane takie, dla ktérego
koszt kraficowy wartosei funkeji celu jest najmniejszy (naj-
muniejszy wzrost warto$ci funkeji celu). Warto$é funkcji celu
jest przy tym agregacja kryteriow dokonana z uwzglednieniem
preferencji decydenta. Uwzgledniane sg jednak tylko te roz-
wigzania, dla ktorych nie sa przekroczone zadne ograniczenia,
takie jak kolejno$¢ wykonania w ramach procedury, pojemnosc¢
obszaru, maksymalna liczba réwnoleglych operacji odczytu/
zapisu w obszarze itp.

Opracowany algorytm jest wysoce parametryzowalny, a przy
tym efektywny zaréwno ze wzgledu na czas wyznaczania har-
monogramu, jak i na jego jakos¢. Bierze pod uwage wiele rze-
czywistych ograniczen i wymagan, a decydentom pozwala
wyrazaé rozne preferencje dotyczace bezpieczenstwa, nieza-
wodnosci czy efektywnosci energetycznej.

6.7. Standardy w CREDO

Tworzac repozytorium CREDO starano si¢ w maksymalny
sposob wykorzystaé istniejace normy. Zapewniono wiec zgod-
nosé ,filozofii” i dzialania systemu ze standardem OAIS. Samo
repozytorium zapewnia oczywiscie jedynie zgodno$¢ techniczna
ze standardem. Standard obejmuje tez zagadnienia prawno-
-organizacyjne, ktérych nie mozna zrealizowaé technicznie, lecz
powinny by¢ zapewnione przez instytucje zarzadzajaca archi-
wum. W przypadku metadanych tworzonych i przechowywa-
nych przez archiwum uzyto standardowych formatéw (patrz
punkt 6.9). Techniczna konstrukcja repozytorium takze gdzie
to mozliwe wykorzystuje standardy, m.in. POSIX [14], FUSE
[11] oraz wiele standardéw zwiazanych z XML.

Producentom archiwizowanych zasobow zaleca sie korzysta-
nie z formatéw zasobéw oraz metadanych zgodnych z otwar-
tymi i powszechnie uznanymi standardami. Uzycie takich
formatow zapewni poprawna interpretacje zasobéw takze
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w odleglej przysztosci. Archiwum CREDO rekomenduje sto-
sowanie wlasciwych formatéw oraz ostrzega w przypadku uzy-
cia niezalecanych. Dokumentacja uzytych formatéw powinna
by¢ dostepna w archiwum i powiazana z zasobami. CREDO
ma wspierajace to mechanizmy.

6.8. Certyfikacja archiwum

Budujac repozytorium CREDO zalozono, ze korzystajace
z niego archiwum musi by¢ zdatne do certyfikacji. Jest to
mozliwe dzigki zgodnosci z modelem referencyjnym OAIS
i przejrzystej architekturze systemu z dobrze okreslonym
podzialem zadan. Zapewniono niezbedne do certyfikacji
szezegolowe rejestrowanie wszelkich zdarzen w archiwum
w dziennikach (logach). Poniewaz nie ma krajowych instytu-
cji certyfikujacych, cala dokumentacje systemu przygotowano
w jezyku angielskim.

6.9. Metadane w CREDO

Archiwum CREDO umozliwia przechowywanie wszelkiego
rodzaju metadanych. Zapewnia tez specjalne przetwarzanie
metadanych konserwatorskich oraz wybranych metadanych
opisowych i technicznych.

W pakiecie SIP mozna zawrze¢ manifest w formacie METS
[18], w ktérym deklaruje si¢ m.in. dostarczone pliki, ich skréty
cyfrowe i formaty; moga tam takze znajdowac si¢ metadane
opisowe. Jesli manifestu nie dostarczono, archiwum tworzy liste
plikéw, ktéra uzytkownik weryfikuje i uzupetnia, np. o dekla-
racje formatow.

W czasie sesji Ingest archiwum weryfikuje zgodno$é dostar-
czonego pakietu z taka deklaracja. Do sprawdzenia formatu
pliku i jego wersji nie tylko na podstawie rozszerzenia, ale takze
na podstawie zawartosci, zastosowano narzedzie DROID [5].
O ile dany format na to pozwala, archiwum odczytuje z pliku
metadane zaglebione za pomoca narzedzia Apache Tika [1].
Metadane mozna tez wprowadzi¢ lub uzupelnié¢ recznie przy
pomocy aplikacji archiwum.

Wybrane metadane uzyteczne do wyszukiwania informacji,
gléwnie opisowe i techniczne, sa zapisywane w bazie danych
archiwum. Metadane o prostej budowie klucz-wartosé sa zapi-
sywane w strukturze relacyjnej, zapewniajacej bardzo efek-
tywne wyszukiwanie. Zastosowano tu elastyczna strukture
generyczna, co umozliwia przechowywanie metadanych pocho-
dzacych z réznych standardow i tatwe uwzglednienie standar-
dow nowych. Metadane bardziej zlozone moga by¢ zapisane
w formacie XML; takie metadane moga by¢ przeszukiwane za
pomocsg zapytan w jezyku XQuery. Poniewaz baza danych zapi-
suje dokumenty XML nie jako tekst, ale w postaci tzw. drzew
DOM, przeszukiwanie takie moze takze byé¢ dosé wydajne.
W bazie danych przechowywane sa takze metadane konser-
watorskie, rejestrujace wszystkie procedury wykonywane na
zasobach przez archiwum.

Wszystkie pliki metadanych dostarczone oryginalnie w pakie-
cie SIP, sa bez zmian zapisywane w pakiecie archiwalnym
(AIP). Archiwum dodaje takze wlasny plik manifestu w for-
macie METS, definiujacy zawartosé pakietu AIP, oraz plik
metadanych konserwatorskich w formacie PREMIS [19], opi-
sujacy proces archiwizacji. Po kazdym dzialaniu na pakiecie
AIP, np. po okresowym sprawdzeniu poprawnosci pakietu, plik
PREMIS jest wymieniany na nowa wersje, uzupelniona o opisy
ostatnich czynnosci.

Przechowywanie metadanych w oryginalnej formie dostar-
czonej przez producenta zasobow jest potrzebne ze wzgledu
na zachowanie oryginalnoéci informacji i poprawna interpre-
tacje zasobow. Nie sprzyja jednak efektywnemu wyszukiwa-
niu informacji, nie pozwala bowiem na formutowanie prostych
i ujednoliconych kryteriow wyszukiwania. Dlatego w CREDO
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wprowadzono unifikacje metadanych opisowych, ktéore naj-
czedciej wykorzystuje sie do wyszukiwania, przez rzutowanie
dostarczonych metadanych na powszechnie uzywany standard
Dublin Core Metadata Element Set [10]. Sposéb rzutowania, bazu-
jacy na wyszukiwaniu w XML-owej reprezentacji metadanych
za pomocy jezyka XQuery, jest nadspodziewanie prosty, ela-
styczny i latwy do rozszerzenia.

W czasie sesji Outgest tworzony jest pakiet DIP, ktéry moze
zawiera zasoby z wielu pakietéw archiwalnych. Dlatego oprocz
metadanych zawartych w pakietach AIP archiwum dodaje do
pakietu DIP dodatkowy plik manifestu w formacie METS,
definiujacy zawarto$¢ tego pakietu, oraz plik metadanych kon-
serwatorskich w formacie PREMIS; opisujacy czynnosci, jakie
na dostarczanych zasobach zostaly wykonane przez archiwum.

Zrealizowane funkcjonalnosci dotyczace metadanych umozli-
wiaja m.in. weryfikacje poprawnosci przechowywania pakietéw
archiwalnych, wydajne wyszukiwanie zasobéw wedtug zréznico-
wanych kryteriéw oraz mozliwos¢ kontroli wszystkich operacji
wykonywanych przez archiwum na przechowywanych zaso-
bach. Dzigki temu mozliwe jest spelnienie wymagan stawianych
archiwom cyfrowym, m.in. co do trwaloéci, weryfikowalnosci,
integralnosci, autentycznosci i dostepnoéci informacji przecho-
wywanej w archiwum.

7. Podsumowanie

Dlugoterminowa archiwizacja zasobow cyfrowych staje sie
coraz wazniejszym, cho¢ stabo uswiadomionym, problemem
naszej ,cywilizacji cyfrowej”. Nie ma powszechnie uznanych
i dostepnych rozwiazan, ktére przy rozsadnych kosztach
pozwolilyby przedsi¢biorstwom, urzedom czy twércom medial-
nym bezpiecznie przechowywaé tworzone zasoby cyfrowe.
Niezwykle szybki i zwykle cieszacy nas rozwéj technologii
cyfrowych w kontekécie przechowywania dlugoterminowego
stanowi raczej zrédto probleméw, gdyz sposoby zapisu infor-
macji (rozwiazania sprzetowe oraz formaty danych) zmieniaja
si¢ bardzo szybko i juz nawet po kilku latach moze by¢ bar-
dzo trudno odczytaé zasoby przechowywane na przestarzatych
nos$nikach czy w formatach, ktore wyszlty z uzycia. Tymczasem
chcieliby$my moc przechowywaé informacje przez kilkadziesiat
czy nawet kilkaset lat, zachowujac gwarancje mozliwoéci ich
odczytania i poprawnej interpretacji.

Poniewaz jednak problem istnieje od lat, dopracowano
sie przynajmniej zbioru zasad i standardéw, ktére powinny
by¢ uwzglednione przy przechowywaniu informacji cyfrowej.
W tym artykule starano si¢ przedstawi¢ gtéwne problemy oraz
najwazniejsze z owych zasad i standardéw.

Tekst oparto na doswiadczeniach zdobytych przy tworze-
niu Cyfrowego Repozytorium Dokumentéw CREDO, ktére
powstalo jako tzw. demonstrator, czyli rodzaj rozwinietego
prototypu, majacego stanowi¢ proof-of-concept dla zapropo-
nowanej technologii.

Na podstawie doswiadczen zdobytych przy tworzeniu sys-
temu CREDO sformulowaé¢ mozna nastepujace wnioski.

— Istniejace i powszechnie uznane zasady i standardy doty-
czace przechowywania oraz archiwizacji zasobéw cyfrowych
wydaja sie stanowi¢ wystarczajaca podstawe do budowy
archiwéw cyfrowych, w tym archiwéw dlugoterminowych.

— Szeroko stosowane formaty plikéw w niewielkim stopniu
odpowiadaja potrzebom archiwizacji dlugoterminowe;j.
Zastrzezen nie mozna mie¢ wlasciwie tylko do prostych
plikow tekstowych, do dokumentéw w XML, o ile maja
prosta strukture lub istnieje dokumentacja tej struktury,
oraz do formatu PDF /A, specjalnie dostosowanego do celéw
archiwizacji. Powszechne uzycie dokumentéw w formatach
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prawnie zastrzezonych (ang. proprietary), w dodatku na ogét
szybko i nie zawsze w dobrze kontrolowany sposéb ewolu-
ujacych, stanowi duzy problem w kontekscie archiwizacji.

— Istniejace noséniki danych cyfrowych maja zdecydowanie
zbyt mala trwaloé¢ w stosunku do oczekiwan, zwlaszcza
zwigzanych z archiwizacja dtugoterminowa. W dodatku nie-
mal zadne nosniki nie sa odporne na impuls elektromagne-
tyczny. Powstaly wprawdzie ,kamienne” plyty optyczne
o potencjalnie wielusetletniej trwalosci, ale ich pojemnosci
sa mizerne wobec potrzeb, zwlaszcza w kontekscie prze-
chowywania multimediéw, np. produkcji telewizyjnej czy
filmowej. Niezbednym sposobem zabezpieczenia zasobdw
cyfrowych jest wiec ich wielokrotne kopiowanie i dyslokacja.

— Obecnie stosowane technologie podpisywania dokumentéw
cyfrowych, ktére moga takze stuzyé do zapewnienia nie-
zaprzeczalno$ci zasobdéw, bazuja na tzw. infrastrukturze
klucza publicznego. Ta za$ zalezy od istnienia zaufanych
instytucji certyfikujacych. W przypadku archiwéw dlugo-
terminowych to rozwiazanie nie sprawdzi sie, gdyz trudno
od instytucji, zwykle komercyjnych, oczekiwaé¢ wieczy-
stego trwania.

— Cho¢ wiekszo$¢ archiwow cyfrowych wykorzystuje tasmy
LTO ze wzgledu na stosunkowo niski koszt samych no$nikéw
i ich utrzymania, archiwum bazujace na dyskach okazato
sie mie¢ wiele zalet, w tym mozliwo$¢ tatwego wykorzysta-
nia jako repozytorium dostepnego on-line, nieporéwnanie
latwiejsze prowadzenie czynnosci konserwatorskich (okre-
sowe sprawdzenia i od§wiezanie zapisu, migracje itp.) oraz
unikniecie probleméw z kompatybilnoscia nowych noénikéw
ze starymi napedami. Koszty budowy takiego rozwiazania
sa wprawdzie wyzsze, ale — dzieki optymalizacji zuzycia
energii — koszty eksploatacji moga byé¢ poréwnywalne lub
nawet nizsze.

— Dominujaca obecnie tendencja, by metadane zasobéw cyfro-
wych zapisywa¢ w specjalnych dialektach XML, wydaje si¢
bardzo korzystna. Dobrze skonstruowane dokumenty XML
sg samoopisujace, zatem nawet w bardzo odleglej przyszto-
$ci moga by¢ poprawnie interpretowane. Przetwarzanie XML
jest relatywnie tatwe, a narzedzia temu stuzace sa rozwiniete
i dostepne, co pozwala wygodnie i efektywnie przeszukiwad,
przetwarza¢ i wytwarza¢ metadane skladowanych w archi-
wum zasobow.

— Tworzenie archiwum cyfrowego dla instytucji, ktéra ma
zamiar nie tyle sama z niego korzystaé, ile wynajmowaé prze-
strzen w archiwum innym podmiotom, nie okazalo si¢ pomy-
stem szczeSliwym. Lepiej bytoby, jak sie wydaje, tworzy¢
archiwum bezposrednio dla instytucji majacej w nim prze-
chowywaé swoje zasoby. W takim przypadku zaangazowanie
przyszlego wlasciciela archiwum byloby zapewne znacznie
wieksze, latwiejsze byloby takze uzyskanie informacji o rze-
czywistych potrzebach przyszlych uzytkownikow systemu.

— Nie sprawdzil sie pomyst, by wytworzony w wyniku prac
badawczo-rozwojowych projekt przechodzil na wlasnosé
partnera przemystowego. Takie rozwiazanie uniemozliwia
bowiem samodzielne kontynuowanie prac badawczych przez
partnera naukowego, zas partner przemyslowy moze nie
by¢ zainteresowany dalszymi badaniami po zakonczeniu ich
finansowania przez panstwowego sponsora.

Mimo opisanych trudnosci i probleméw, projekt CREDO
dowiddl, Ze stworzenie spetniajacego ogélnie przyjete wymaga-
nia cyfrowego archiwum dlugoterminowego w oparciu o pamie¢
dyskowa i uznane technologie informatyczne jest mozliwe przy
zaangazowaniu rozsadnych srodkéow i w stosunkowo krot-
kim czasie.
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Podziekowania

Projekt Cyfrowe repozytorium dokumentéw — CREDO reali-
zowany byl w latach 2013-2016 w ramach przedsiewzigcia
pilotazowego NCBiR ,Wsparcie badan naukowych i prac roz-
wojowych w skali demonstracyjnej DEMONSTRATOR+”
oraz byl wspélfinansowany z dzialania 1.5 POIG. Umowa
nr UOD-DEM-1-385/001.
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Problems of Long-Term Archiving of Digital Resources on

the Example of the CREDO Project

Abstract: Long-term archiving of digital resources is a serious problem that has not yet found sufficient
attention from the IT industry, nor widely available solutions. Preservation of usability of stored resources
in the digital archive requires not only reliable storage of data files, but also the possibility of efficient
searching, as well as verification of data authenticity and its correct interpretation both in the technical
(data format, etc.), and semantic sense (information understanding in an appropriate context, etc.).

The paper discusses these problems and presents solutions adopted in the CREDO project.
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