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Streszczenie: W pracy przedstawiono koncepcj¢ wykorzystania funkcji skrétu do badania
zmian atrybutu integralnos$ci wiadomosci. Zaprezentowano wyniki badan czasu potrzebnego
do binarnego poréwnania plikow oraz czasu potrzebnego do wygenerowania funkcji skrétu.
Przedstawiono proces postgpowania z wiadomoscia w momencie stwierdzenia naruszenia
atrybutu integralnosci.
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IDENTIFICATION CHANGES OF INTEGRITY ATTRIBUTE
OF COMPUTER FILES AS A COMPONENT OF INFORMATION
SECURITY MANAGEMENT

Abstract: Paper presents the concept of the hash function use in order to examine changes in
file integration attribute. The results of time necessary to binary comparison of files and time
needed to hash function generation were presented. Then, the process of the file handling that
its integrity attribute is violated, was shown.

Keywords: information assets attribute of integrity, message hash function.

1. Wprowadzanie

W grupie zasobow informacyjnych organizacji pliki komputerowe stanowig sposob na
gromadzenie i przechowywanie uzytecznych informacji. Elektroniczna posta¢ informacji
pozwala na szybka wymian¢ informacji pomiedzy lokalizacjami organizacji przy

wykorzystaniu infrastruktury telekomunikacyjnej. To za$ decyduje o przebiegu procesow
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decyzyjnych wewnatrz i na zewnatrz organizacji. Jezeli przyja¢, ze system informacyjny'
wspomagany podsystemami informatycznymi stuzy efektywnemu dziataniu organizacji to
zachowanie bezpieczenstwa zasobdéw informacyjnych nabiera kluczowego znaczenia. Norma
PN ISO/IEC 27000 stwierdza, ze informacja jest waznym aktywem organizacji (ISO 27000,
2015). Zatem dbatos¢ o bezpieczenstwo zasobdéw informacyjnych jest jednym z kluczowych
zadan Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) tworzonego wewnatrz
organizacji.

Norma stwierdza, ze bezpieczenstwo informacji definiowane jest przez zachowanie jej:
poufnosci, integralnosci oraz dostgpnosci (ISO 27000, 2015). Inne ujecie definicji pojecia
,bezpieczenstwa informacji” zostato przedstawione w pracy K. Lidermana. Wedlug autora

2

pojecie bezpieczenstwo informacji oznacza ... stopien uzasadnionego (np. analizq ryzyka
i przyjetymi metodami z ryzykiem) zaufania, ze nie zostanq poniesione straty wynikajgce
z niepozgdanego (Swiadomego lub przypadkowego): ujawnienia, modyfikacji, zniszczenia lub
uniemozliwienia przetwarzania informacji przechowywanej, przetwarzanej i przesytanej
w okreslonym systemie obiegu informacji” (Liderman, 2008). Wymienione w normie
elementy s3 atrybutami’ bezpieczenstwa zasobu informacyjnego. Atrybut integralnosci
definiuje sie, jako ,, wlasciwos¢é polegajgcq na zapewnieniu doktadnosci i kompletnosci”
(ISO 27000, 2015). Bardziej szczegétowo pojecie integralnos$ci definiowane jest w pracy
K. Lidermana, gdzie , integralnos¢ informuje, czy dane i informacje sq poprawne,
nienaruszone i nie zostaly poddane manipulacji”’ (Liderman, 2012).

Inne ujgcie terminu integralnosci przedstawiono w pracy S. Kaczmarka, gdzie stwierdza
sig, ze: , integralnos¢ danych polega na zapewnieniu im: kompletnosci, wiarygodnosci,
spojnosci i doktadnosci” (Kaczmarek, 2018). Jezeli dane sg szczegdlnym przypadkiem
informacji (informacja zapisana jest w postaci cyfrowej) to mozna zauwazy¢, ze atrybut
integralnos$ci definiowany jest przez cztery kolejne atrybuty wymienione w definicji rys. 1.

Podej$cie prezentowane w definicji jest interesujace, ale i1 trudne do wyrazenia
warto$ciami liczbowymi. Jak zdefiniowa¢ miar¢ kompletnosci informacji, tak by zachowaé
powtarzalno$¢ pomiaru? Warunek powtarzalnosci konieczny jest do weryfikacji uzyskanych
wynikéw przez strone trzecia®, ktéra moze by¢ audytor bezpieczenstwa informacji. Zatem
w pracy integralno$¢ informacji rozumiana bedzie zgodnie z definicja przedstawiong przez
K. Lidermana. Przyjecie, ze integralno$¢ informacji zwigzana jest z brakiem zmian

w zawarto$ci pliku umozliwia np. binarne (bajt po bajcie) pordwnanie.

! Przez system informacyjny rozumie si¢ wszystkie postaci informacji analogowe i cyfrowe znajdujace si¢ poza
urzadzeniami komputerowymi. Jest to inne podejScie niz zawarte w definicji zamieszczonej w normie PN -
ISO/IEC 27000, gdzie system informacyjny utozsamiany jest informacja znajdujaca si¢ w urzadzeniach
komputerowych wykorzystywanych w organizacji oraz jej otoczeniu.

2 Pojecie atrybutu norma odnosi do wlasciwoéci obiektu (w tym przypadku zasobu informacyjnego), ktory moze
mie¢ wymiar iloSciowy lub jako§ciowy. Ponadto atrybut moze by¢ rozrézniany (ISO 27000, 2015).

3 Przez strong trzecig rozumie si¢ np. audytora bezpieczefistwa informacyjnego.
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Rysunek 1. Atrybuty definiujace integralnos¢ zasobu informacyjnego. Kaczmarek, 2018.

Zatem atrybut integralno$¢ odnosi sie, do jako$ci informacji uzywanej w procesie
decyzyjnym. Jezeli nie doszto do zadnego z wymienionych zdarzen to informacj¢ mozna
uzna¢ za godng zaufania. Co wigcej zmiana wartosci atrybutu integralno$ci informacji moze
sugerowa¢ naruszenie atrybutu poufno$ci. Jednakze stwierdzenie tego faktu wymaga
dodatkowego badania, bazujacego na wnioskowaniu rozmytym. Posluzenie si¢ logika
rozmytg wynika z faktu istnienia wiedzy niepewnej. Tym, co posiada decydent jest
przypuszczenie wystapienia zdarzenia naruszenia atrybutu poufno$ci. Przyklad oceny
bazujacej na logice rozmytej przedstawia praca H. Hosmer, gdzie poshugiwanie si¢ aparatem
logiki rozmytej w odniesieniu do oceny wnioskowania na podstawie danych zapisanych
w systemie bazy danych (Hosmer, 1993). Wracajac do zagadnien bezpieczenstwa systemow
komputerowych, jesli chcie¢ opisac ich bezpieczenstwo przy pomocy logiki klasycznej nalezy
si¢ posluzy¢ precyzyjnym aparatem pojeciowym. Jednakze precyzja aparatu pojeciowego
1 ztozono$¢ systemu wzajemnie si¢ wykluczaja (Hosmer, 1993). Proba wykazania pelnego
bezpieczenstwa wymaga postuzenia si¢ prostym obiektem a nie systemem. Pojawia sig¢
pytanie — jak zatem oceni¢ system skladajacy si¢ z wielu obiektow, gdzie kazdy posiada
niezerowg liczbe cech indywidualnych? Proponowanym rozwigzaniem jest postuzenie si¢
logika rozmyta do oceny niescistosci 1 niedoktadno$ci badanego systemu (Hosmer, 1993).

Zatem stwierdzenie, czy doszlo do naruszenia atrybutu integralno$ci zasobu
informacyjnego oraz co bylo przyczyna opisanego zdarzenia stanowi wazne zadanie
w procesie zarzadzania bezpieczenstwem informacji w organizacji. Zadania tworzace proces
weryfikacji naruszenia atrybutu integralno$ci zasobu informacyjnego musza dawac
wiarygodne 1 powtarzalne wyniki oraz powinny by¢ efektywne czasowo. Zadania
odpowiedzialne za sprawdzenie nie mogg angazowac zasobOw sprzetu powyzej przyjetego
kryterium. Takimi kryteriami oceny efektywnosci metod moga by¢: procentowe
wykorzystanie procesora oraz rozmiar pamigci operacyjnej przydzielonej do wykonania
zadania.
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2. Geneza problemu

Literatura przedmiotu dzieli komunikacj¢ na dwie kategorie: rozgloszeniowg oraz
punkt — punkt*. Oba rodzaje komunikacji posiadaja wady i zalety, ktore nie beda opisywane
w pracy. W praktyce biznesowej wykorzystywane sg obie wymienione kategorie komunikacji.

Chcac poréwna¢ zmiany wprowadzone w tresci wiadomosci najprosciej jest porownac jej
zawarto§¢ w miejscu odebrania z tre$cig znajdujaca si¢ u nadawcy. Zatem w systemie
powinny si¢ pojawi¢ dwie wiadomosci: wzorzec (wiadomos¢ w miejscu wprowadzenia jej do
kanatu komunikacyjnego) i wiadomo$¢ do pordwnania. Wiadomos$¢ od nadawcy do odbiorcy
nalezy wysta¢ co najmniej dwa razy. Przyjeta metoda oceny, poréwnanie wzorca z odebrang
wiadomos$cig, powigzana jest z definicja systemu komunikacyjnego, w ktorym wystepuja
elementy takie jak: nadawca (nazwany tez Zrdédtem), kanal komunikacyjny oraz odbiorca, co

pokazano na rys. 2 (Haykin, 2001).

Zakl6cenia

|

Kanat
komunikacyjny

Nadawca Odbiorca

Rysunek 2. System komunikacyjny. Na podstawie Haykin, 2001.

Na kanal komunikacyjny oddzialuja zaktdcenia, ktore moga powodowaé znieksztalcenia
przekazywanej wiadomosci. W przypadku informacji analogowej odfiltrowanie zakldcen jest
trudne. Prostszym zadaniem jest filtrowanie zaktocen dla wiadomosci w postaci binarnej,
gdyz mozliwe jest dotaczenie informacji np. o liczbie wartosci 1 w wiadomosci lub
dotaczenie kodu korekcyjnego. Wystepowanie zakldcen, naturalnych lub sztucznie
generowanych, bedzie wplywaé¢ na wzorzec i wiadomo$¢ odebrang. Zatem pojawia si¢
kolejny problem do rozwigzania, ktory mozna sformulowaé nastgpujaco — jak przestaé
wzorzec systemie komunikacyjnym tak by jego zawarto$¢ pozostala nie zmieniona pomimo
istnienia zaklocen w kanale komunikacyjnym? Jezeli udatoby si¢ rozwigza¢ wymieniony
problem to przesylanie wzorca staje si¢ bezzasadne, gdyz wiadomo$¢ odebrana przez
odbiorce bedzie identyczna z wzorcem. Skoro, co stwierdzono wczesniej, w kanale
komunikacyjnym pojawia si¢ zaklocenie to wzorzec rowniez ulegnie znieksztalceniu. Czy
w opisanych warunkach przesylanie wzorca do odbiorcy jest zasadne? Co moze upewnic

odbiorce, ze wzorzec, z ktorym poroéwnuje wiadomos$¢ nie zostal zmieniony, czyli zostal

4 Komunikacja rozgloszeniowa — oznacza wykorzystanie jednego nadawcy (zrédta wiadomosci), ktora

dostarczana jest do wszystkich odbiorcow jednoczesnie np. radiofonia lub telewizja. Ten rodzaj komunikacji jest
typowy dla analogowych sieci radiowych. Komunikacja punkt — punkt oznacza utworzenie potaczenia pomiedzy
nadawcg a odbiorca. Komunikacja ta jest dwukierunkowa tzn. nadawca i odbiorca moga zamienia¢ si¢ funkcjami
(Haykin, 2001).
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zachowany atrybut integralnosci odebranej wiadomosci? W przypadku wiadomosci w postaci
analogowej stwierdzenie nie naruszenia atrybutu integralno$ci moze by¢ trudne. Trudnos¢
polega na tym, ze zaklocenie zmieniajace tres¢ przekazu moze by¢ trudne do odfiltrowania.
W przypadku cyfrowej postaci informacji mozliwe jest wyznaczenie funkcji skrétu
wiadomosci wedlug zalezno$ci pokazanej w rownaniu (1).

hy = H(my) (1)
gdzie:

h; — warto$¢ funkcji skrotu,
H — funkcja wyznaczajaca skrét wiadomosci,
m — przesylana wiadomos¢.

Zaleta stosowania warto$ci funkcji skrotu wiadomoscei jest jej niewielki rozmiar od 16 do
325 bajtow. Inaczej niz w przypadku szyfrowania warto$¢ funkcji skrétu nie pozwala na
uzyskanie postaci zrodlowej wiadomos$ci ale pozwala zweryfikowaé czy nie zostala ona
zmodyfikowana. To umozliwia zdefiniowanie problemow, ktore zamierza si¢ rozwigzac

W pracy.

3. Definicja probleméw badawczych

— Jaki jest potrzebny czas do poréwnania zawartosci dwoch plikow o roznych rozszerzeniach
1 roznych rozmiarach?

— Jaka minimalna zmiana w treéci pliku zostanie odwzorowana w wartosci funkcji skrotu?

— Kiedy zostanie stwierdzone naruszenie integralnosci zasobu informacyjnego, jak nalezy
postapi¢ z takim plikiem?

Chcac udzieli¢ odpowiedzi na postawione pytania problemowe postuzono si¢ grupa
plikbw o réznym rozmiarze 1 przeznaczeniu (rézne formaty plikow). Do badania
wykorzystano funkcje skrotu MD — 5. Funkcja ta wykorzystywana jest w procesie tworzenia
kluczy sesji w standardzie bezpiecznej transmisji, w sieci Internet. Funkcja skrétu MD — 5
podsiada podatnos¢, ktora jest mozliwos$¢ wystapienia kolizji, co opisuje zaleznos¢ (2).
3(my = my) A3{hy = H(my),h, = H(my)} = hy = hy (2)
gdzie:

h; — warto$¢ funkcji skrétu wiadomosci my,
hy — warto$¢ funkcji skrétu wiadomosci mo,
H — funkcja wyznaczajaca skrét wiadomosci,
m; — wiadomo$¢ pierwsza,

my — wiadomo$¢ druga.

5 16B dla funkcji skrotu MD - 5, 32B dla funkcji skrotu SHA - 256.
¢ Protokot wymiany kluczy Diffie’go — Hellman’a.
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Mozliwo$¢ wystapienia kolizji sprawila, ze organizacja ITEF’ w dokumencie RFC — 6151
wydata zalecenie zastgpienia funkcji skrétu MD — 5 inng funkcjg, ktora jest bardziej odporna
na mozliwo$¢ wystapienia kolizji np. SHA — 256 lub AES (RFC6151, 2011).

4. Propozycja rozwiazania

Jezeli sprawdzenie integralnosci dwoéch plikow wykona¢ na zasadzie binarnego
porownania ich zawartosci to czas potrzebny do wykonania takiej czynnos$ci przedstawiono
w tabeli 1.

Jednakze, co opisano wczesniej, wymaga on istnienia kanalu komunikacyjnego
pozbawionego zaklocen. Warunek ten nie jest mozliwy do spetnienia, gdyz nie istnieje kanat
komunikacyjny, w ktorym nie bytby obecny szum. Zatem przestanie wiadomos$ci wzorcowe;j
obarczone jest mozliwoscia zmiany jej treSci, co moze zmieni¢ wynik pordwnania.
Dodatkowo metoda wymaga posiadania odrebnego kanatu komunikacyjnego, co w pewnych
warunkach moze by¢ nieosiggalne np. kanaly radiowe wykorzystywane w komunikacji

pomiedzy abonentami w sieci.

Tabela 1.
Czas potrzebny do binarnego porownania zawartosci dwoch plikow
Rozmiar pliku . .
Lp. [kB] Czas porownania [s]
1 97 1,1
2 97/152 0,83
3 310 0,69
4 619 5,76
5 1273 1.1

W celu poréwnania czasu potrzebnego do wyznaczenia funkcji skrétu dla pliku testowego
postuzono sie plikiem o rozmiarze 518 kB®, dla ktoérego wyznaczana byta wartoéé funkcji
skrotu. Warto$¢ statystyki opisowej czasu potrzebnego do wyznaczenia wartosci funkcji
skrotu MD5 dla pliku testowego pokazano w tabeli 2. Do oszacowania czasu potrzebnego
obliczenia funkcji skrotu postuzono si¢ narzgdziem MDS Checksum Tool.

7 Internet Engineering Task Force — zespot zadaniowy ds. inzynierii internetowe;.
8 Plik jest wickszy o 38 B od warto$ci $redniej rozmiaru plikow w probie testowe;.



Identyfikacja zmian atrybutu integralnosci. .. 601

Tabela 2.
Parametry rozktadu statystyki czasu potrzebnego do wyznaczenia wartosci funkcji skrotu dla
pliku testowego

Parametr rozkladu Warto$¢
Sredni czas [s] 0,11
Maksymalny czas [s] 0,25
Minimalny czas [s] 0,01
Odchylenie standardowe 0,076

Na podstawie danych zaprezentowanych w tabeli 2 wynika, ze obliczenie warto$ci funkcji
skrotu nie jest dzialaniem wymagajacym dlugiego czasu. Dla pliku testowego o rozmiarze
518 kB maksymalny czas potrzebny do wyznaczenia warto$ci funkcji skrétu wyniost
0,25s, gdy binarne poroéwnanie dwodch plikow o rozmiarze 619 kB wymagato 5,76 s. Co
wiecej maksymalny czas potrzebny do wyznaczenia funkcji skrétu byt 0,44 s krotszy od czasu
potrzebnego do binarnego poréwnania dwoéch plikdéw o rozmiarze mniejszym od pliku
testowego. Mozna przyjac, ze jest to warto$¢ akceptowalna przyjmujac, jako kryterium oceny
rozmiar pliku. Jezeli przyjaé, ze liczba plikdbw o podobnym rozmiarze wyniesie np. 100
wowczas czas potrzebny do wyznaczenia wartos$ci funkcji skrotow dla wszystkich plikow
bedzie si¢ zawierat w przedziale od 1 do 25 s., z wartoscig $rednig 11 s. Podane wartosci
mozna zaakceptowac, jesli uwzgledni si¢ wydajnos¢ obliczeniowa wspotczesnych systemow
komputerowych.

Kolejng kwestia, ktora zamierzano sprawdzi¢ jest zdolno$¢ funkcji skrotu do wykrywania
matych zmian w tresci pliku. Parametr ten mozna nazwa¢ czutos$cig funkcji skrotu. Przez matg
zmiang rozumie si¢ warto$¢ zmian ponizej 10% zawartosci pliku. Modyfikacje wprowadzono
przy wykorzystaniu edytora heksadecymalnego. Przy pomocy narzedzia zmodyfikowano
bajty wewnatrz plikow nalezacych do grupy testowej, po czym wyznaczono wartosci funkcji
skrotow dla zmodyfikowanych plikow. Obliczone warto$ci funkeji skrotu dla podanej proby
testowej plikow oraz ich modyfikacji pokazano w tabeli 3.

Zmiany, jakie wprowadzono do plikow sg mate zatem zaleca si¢ traktowac je, jako celowe
czyli takie ktore przynosza korzy$¢ atakujacemu’. Innym rodzajem zmian s zmiany duze,
czyli takie w ktorych liczba zmienionych bajtow przekracza wartos¢ 40%. Taka zmiana moze
by¢ podyktowana szyfrowaniem zawartosci pliku (Szleszynski, 2015). Opisany incydent
typowy jest dla dzialania oprogramowania zto§liwego nazywanego ransomeware.

Do wyznaczenia procentowego poziomu zmian, ktoére wystapily w otrzymanym pliku

konieczne jest uzycie pliku wzorcowego.

9 Przykladem takiej jest zmiany jest podmiana numeru konta bankowego potrzebnego do wykonania przelewu.
Rozmiar takiej zmiany nie przekracza 10% rozmiaru pliku, mierzonego liczba bajtow. Jako przyklad ataku
mozna poda¢ malware o nazwie ZeuS (ZeuS, 2018).
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Tabela 3.
Przyktad zmian w wartosci funkcji skrotu powstatych w wyniku modyfikacji zawartosci plikow
zrodtowych

Plik Warto$¢ funkeji Plik Warto$é funkeji MD - 5 plik
WZOrcowy MD - 5 plik wzorcowy zmodyfikowany zmodyfikowany

plikl.doc 30E1DF1B05AC757537159C3CEF |pliklm.doc 8BDCB6B2FDS55E41D60B9D07C48
BA0094 C65FB6

plik2.pdf 664AB1BCD90CA429752643DC3 |plik2m.pdf CC690EB99939022E6EA933AESES
E0A6CB6 10B3A

plik3. 65F5B187D8BDCD7B30A98391E |plik3m. 2190246F6E44C800BF02E099C90C

mpp FDD231A mpp E4C1

plik4. 594CDES672FC3A49903F9BE346 |plik4m. CA9DBCSECA4F7857EC357A6AF54

pcapng C2C79F pcapng 43E437

Warto$¢ zmiany moze zostaé oszacowana po przestaniu pliku, ktorego tre$¢ zostala
zmodyfikowana do zrodta wiadomos$ci, czyli do nadawcy. Procentowa modyfikacje
zawarto$ci plikow nalezacych do proby testowej przedstawiono w tabeli 4.

Pytaniem, na ktére nalezy udzieli¢ odpowiedzi jest sposdb postepowania z zasobem
informacyjnym (plikiem) w momencie stwierdzenia naruszenia jego atrybutu integralnosci.
Pierwsza czynno$cia, jaka zaleca si¢ wykonad, jest zweryfikowanie istotno$ci oraz rozmiaru
zmian. Czasami zmiana zawartosci pliku nie stanowi problemu dla poprawnego
zinterpretowania jego treéci'’. W systemach telekomunikacji cyfrowej istnieja mechanizmy
ochrony tresci wiadomosci przed przypadkowa lub celowa zmiang jej tresci. Nalezg do nich
techniki badajace poprawno$¢ przestanych danych, do ktérych zaliczaja si¢ kody korekcyjne
lub sumy kontrolne (Casad, 2018),(Lammle, 2007).

W przypadku komunikacji z wykorzystaniem protokotow TCP/IP w przypadku réznic
pomiedzy obliczong suma kontrolng a umieszczong sumg kontrolng w nagtéwku protokotu
TCP, nastgpuje zadanie powtorzenia transmisji pakietow lub datagraméw (Lammle, 2007).
Czynno$¢ ta odbywa sie bez udziatu nadawcy i odbiorcy!'' wiadomosci (pakietu danych),
gdyz wynika ze standardu, w jaki odbywa si¢ komunikacja pomi¢dzy dwoma punktami
docelowymi. Problem pojawia si¢ w momencie, kiedy nie ma mozliwosci powtdrzenia
transmisji danych ze wzgledu na niska przepustowos¢ tacza lub czgste przerwania potaczenia.
Jest to sytuacja typowa dla laczno$ci radiowej, gdzie kanal transmisyjny poddawany jest
oddziatywaniu zakldécen o naturalnym lub sztucznym pochodzeniu. Opisana sytuacja
wystepuje w przypadku, gdy odbiorca i/lub nadawca przemieszczajg si¢, co powoduje, ze

zmienia si¢ odleglto§¢ pomiedzy punktami docelowymi w sieci radiowej oraz warunki

propagacyjne.

10Przez to pojecie nalezy rozumie¢ mozliwo$¢ odtworzenia pierwotnej tresci lub przestania wiadomosci przez jej
odbiorce, a nastepnie zachowanie si¢ zgodne z intencjg nadawcy wyrazong w odebranej wiadomosci.
1Przez nadawce i odbiorce rozumie si¢ osoby lub programy wysytajace i odbierajace dane.
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Przedstawione zdarzenia sprawiaja, ze komunikacja pomiedzy uczestnikami bedzie
charakteryzowa¢ si¢ niska niezawodno$cig i jakoscig. W przypadku wystgpienia opisanej
wczesniej sytuacji  nalezy przygotowa¢ procedury postepowania z odebranymi
wiadomos$ciami, ktérych atrybut integralno$ci zostal zmieniony. Rozwazania zostang
ograniczone do wiadomosci przesylanych w cyfrowych systemach telekomunikacyjnych, tak
wiec mozna przedstawi¢ ich reprezentacje¢ fizyczng jako plik. Przyktadowy proces

postegpowania z wiadomoscig otrzymang od nadawcy przedstawiono na rysunku 3.

Tabela 4.
Liczba zmienionych bajtow w pliku zmodyfikowanym w porownaniu do pliku wzorcowego
. Liczba zmienionych Procentowa wartos¢
Plik oo s . °
bajtow zmiany [%]
plikl.doc / pliklm.doc 10 0,0101
plik2.pdf / plik2m.doc 11 0,0034
plik3.mpp / plik3.mpp 5 0,00078
plik4.pcapng / plikdm.pcapng 11 0,00084

W przypadku gdy wystepuja roznice w wartosciach funkcji skrotow jednakze wiadomos$é
zostala odebrana a jej tre$¢ jest niezrozumiala dla odbiorcy nalezy wygenerowaé zadanie
powtorzenia transmisji (rys. 3). Liczbg¢ Zadan powtodrzenia transmisji wiadomos$ci nalezy
ograniczy¢, gdyz moze wystapi¢ zjawisko wypetnienia pasma transmisji wewnatrz kanatu
telekomunikacyjnego. Jest ono wynikiem kolejnych retransmisji wiadomosci od nadawcy do
odbiorcy oraz niskiej przepustowosci kanatu telekomunikacyjnego'?. Na niskg przepustowos¢
kanatu maja wptyw zaktocenia obecne w nim (Haykin, 2001).

Brak jednoznacznego przekazu zawartego w wiadomosci moze skutkowaé roznymi
decyzjami w zaleznosci od sytuacji. Moze on oznacza¢ kontynuacje dzialania podmiotu
wedhlug wcezedniej ustalonych procedur (np. reagowanie na zjawiska kryzysowe na podstawie
ustalonych procedur dziatania). Moze on oznacza¢ zatrzymanie dziatania lub nie
podejmowanie dzialania — przez odbiorce — w przypadku dzialalnosci biznesowej, jezeli
w strategii nie przewidziano takiej sytuacji.

Procesy decyzyjne dotyczace postgpowania w sytuacjach szczegdlnych (naruszenie
atrybutu integralnosci oraz brak mozliwosci powtdrzenia transmisji) mozna symulowaé
z uzyciem narzedzi wykorzystywanych w teorii gier. Przyjmujac rézne warunki wystepujace
w Srodowisku dzialania oraz powigzane z nimi warianty decyzyjne mozna oszacowac
mozliwe straty lub korzySci. To za§ umozliwia przygotowanie procedur dziatania

w zalezno$ci od zdarzen wystepujacych w systemie informacyjnym. Metoda, ktora umozliwia

12Jest to istotne w przypadku systemow radiokomunikacyjnych wykorzystywanych w zarzadzaniu kryzysowym.
Systemy te pozwalaja na uniezaleznienie si¢ od infrastruktury operatoréw komercyjnych, ktéra moze by¢
zniszczona w wyniku oddzialywania czynnika kryzysowego np. powodzi lub pozaru.
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zbadanie funkcjonowania ztozonego systemu, jakim jest system informacyjny, jest symulacja
komputerowa. Symulacja komputerowa pozwala na generowanie zdarzen w S$rodowisku

dzialania oraz obserwacje skutkow dzialania elementéw decyzyjnych i wykonawczych.
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Rysunek 3. Przyktad procesu postgpowania z wiadomoscig otrzymang od nadawcy.

5. Podsumowanie

System decyzyjny petni wazng funkcj¢ wewnatrz organizacji sterujac jej dziataniem.
Informacja odpowiedzialna jest za funkcje sterujace wewnatrz organizacji. Zatem
bezpieczenstwo informacji przekazywanej w podsystemie teleinformatycznym organizacji
jest kluczowe dla efektywnego dziatania organizacji. Wymiana duzej liczby informacji
pomigdzy réznymi lokalizacjami przestrzennymi powoduje, Ze proba r¢gcznego weryfikowania
niezmienionej warto$ci atrybutu integralnosci jest czasochtonna. Brak zaufania do tresci
odebranego komunikatu moze skutkowa¢ niewykonaniem waznych zadan w kluczowych
procesach organizacji. Przedstawiona metoda oceny zmian atrybutu integralnosci zasobu
informacyjnego pozwala na stwierdzenie czy zawarto$¢ zasobu informacyjnego zostala
zmieniona. Obliczenie warto$ci funkcji skrotu nie wymaga dhugiego czasu, co przedstawiono
w tabeli 2. Rowniez zdolno$¢ do identyfikowania niewielkich zmian w zawarto$ci pliku jest

zachowana (tab. 3 1 tab. 4).
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Wiedzac, ze zawarto$¢ pliku ulegla zmianie mozna sprawdzié, jak istotna'’ byta

modyfikacja. Znajac istotno$¢ zmiany mozliwa jest ocena naruszenia atrybutu poufnosci

zasobu informacyjnego a nast¢pnie nalezy uzy¢ procedur postgpowania z informacja

(plikiem), ktérego atrybut poufnosci zostat naruszony.
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