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W pracy przedstawiono wykorzystanie analizy ryzyka oraz scenariuszy przebiegu incyden-
tow w systemie teleinformatycznym do oceny wplywu incydentow na bezpieczenstwo gromadzonej
i przetwarzanej w systemie informacji. Dokonano przeglgdu literatury przedmiotu, a nastepnie
zZaprezentowano zwigzki pomiedzy analizg ryzyka a scenariuszami. Scenariusz w sposob opisowy
ma pokazaé, jakie mogq by¢ skutki incydentow dla bezpieczenstwa systemu teleinformatycznego
oraz dla znajdujgcej sie w nim informacji. Przedstawiono wyniki badan dotyczqce znajomosci
zagadnien zwigzanych z analizq ryzyka. Wykonanie analizy ryzyka jest wymaganiem ustawowym.

Stowa kluczowe: bezpieczenstwo informacji, analiza ryzyka, scenariusze przebiegu incydentow
systemy teleinformatyczne

WSTEP

We wspdlczesnej organizacjil zasoby informacyijne sa tak samo wazne, jak po-
siadane zasoby finansowe, ludzkie czy materialne. Wkiad informacji w koszcie wytwa-
rzania produktu lub ustugi rosnie od 5% w XIX wieku do 60% w XXI wieku [9]. Nie
chronienie zasobu tak cennego i majacego znaczny wplyw na koszt wyrobu lub ustugi
jest nieracjonalne. Gdyby zapyta¢ kadre zarzadzajaca przedsigbiorstwem o motywacje
do ochrony zasobow informacyjnych, wigkszo$¢ pytanych wskazataby ustawe o ochro-
nie danych osobowych jako podstawowy czynnik wymuszajacy podjecie przedstawio-
nych dzialan. Nie wiadomo, czy grozba sankcji, jaka moze by¢ pozbawienie wolnosci

1 Przez pojecie organizacji rozumie si¢ przedsigbiorstwo komercyjne, instytucje rzadowe i samorzado-

we oraz organizacje pozytku publicznego.
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lub kara finansowa, jest wickszym czynnikiem motywujacym do ochrony zasobow in-
formacyjnych [14].

Abstrahujac od kwestii motywacji do ochrony zasob6éw informacyjnych, nalezy
odnies¢ si¢ do kwestii zwigzanych z systemem ochrony informacji wewnatrz organiza-
cji. Przyjete w tytule artykutu ograniczenie do zasobow, ktore sg gromadzone i przetwa-
rzane w systemach teleinformatycznych wynika z rozpowszechnienia §rodkéw elektro-
nicznej obrobki informacji wykorzystywanych w organizacjach.

Srodki te umozliwiaja obrébke duzych zbioréw danych? oraz wygodna, dla od-
biorcy, prezentacj¢ wynikéw obrobki. Wygoda odbiorcy, oprocz waloréw estetycznych
wynikajacych z graficznej formy prezentacji wynikéw przetwarzania, posiada rowniez
wymiar utylitarny. Oznacza on, ze uzytkownik przetworzonych informacji wiasciwie
ocenia sytuacj¢ oraz podejmuje adekwatne decyzje.

Dazy sie zatem do zmniejszenia wartosci entropii informacji do zera, co jedno-
cze$nie ogranicza niepewnos¢ decyzyjng. Nalezy ja rozumie¢ jako ryzyko zwigzane
z mozliwo$cig wystapienia niewlasciwie podjetej decyzji oraz jej konsekwencjami. Oba
warunki mozna wyrazi¢ przy pomocy wzorow (1) i (2).

H(x)=->x -lgx, >0, (1)
i=1
gdzie:
H(x) — entropia informaciji,
Xi — prawdopodobienstwo wystagpienia informacji i-tej,
Z(i)> 2z, 2)
gdzie:

Z(i) — niepewno$¢ decyzyjna zwigzana z wykorzystaniem informacji i-tej,
Zmin — akceptowana niepewno$¢ lub minimalne ryzyko decyzyjne zwigzane
z wykorzystaniem informacji i-tej.

Moéwiac o bezpieczenstwie informacji, znajdujacej si¢ w systemie teleinforma-
tycznym, nalezy uscisli¢ pojecie bezpieczenstwa informacji. Definicja, ktorag mozna
znalez¢ w literaturze przedmiotu stwierdza, ze bezpieczenstwo ,,jest to brak poczucia
obecnosci zagrozenia” [2]. Przedstawiona definicja jest filozoficzna 1 odnosi si¢ do sta-
nu psychicznego osoby, ktéra odczuwa lub nie obecno$¢ zagrozen dla swojej egzysten-
cji. Proba zbudowania systemu chronigcego bezpieczenstwo informacji na podstawie
subiektywnego kryterium, takiego jak brak obecno$ci zagrozen, jest nie mozliwa. Dla-
tego bezpieczenstwo informacji bedzie rozumiane jako ,,zachowanie atrybutéow bezpie-
czenstwa informacji, takich jak: poufnosé, integralnosé i dostgpnosé¢” [5]. Rozwinigte
definicje poszczegodlnych atrybutow zawarte s3 w normie PN ISO/IEC-17799:2007,
dlatego znaczenie atrybutow nie bgdzie wyjasniane.

Konieczno$¢ ochrony zasobdéw informacyjnych organizacji jest wymaganiem
zawartym w aktach prawnych takich jak np.: ustawa o ochronie danych osobowych czy

2 Pod pojeciem duzego zbioru danych rozumie sie pliki o rozmiarze od dziesigtek MB do TB.

W przypadku baz danych sg bazy zawierajace powyzej 10000 rekorddw.
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ustawa o ochronie informacji niejawnych [15]. Wymienione ustawy nie sg jedynymi
aktami prawnymi regulujagcymi kwestie ochrony zasobéw informacyjnych?®, jakie wy-
stepujg W polskim systemie prawnym. Nieprzestrzeganie przez organizacje zapisOw
ustaw wigze si¢ z sankcjami karnymi w postaci grzywny lub kary pozbawienia wolno$ci
[14]. Z zaniechaniem ochrony zasobéw informacyjnych zwigzane sg konsekwencje
niematerialne, takie jak utrata pozytywnego wizerunku czy odejscie grupy klientow
danej organizacji. Niematerialno$¢ zwigzana jest z brakiem mozliwosci doktadnego
okreslenia rozmiaru strat. Do ich okre§lenia mozna postuzy¢ si¢ jedynie szacunkami
wykorzystujgcymi dane historyczne, ktore dotycza podobnych przypadkow.

Ochrona zasobow informacyjnych organizacji motywowana tylko konsekwen-
cjami karnymi, ktére mogg zosta¢ natozone na podmiot przetwarzajgcy dane — nie jest
wystarczajagco silnym argumentem. Silniejszym argumentem, przemawiajagcym za
ochrong zasobow informacyjnych jest konieczno$¢ ich wykorzystania w dziatalno$ci
biezacej organizacji. Jezeli bez posiadanych zasobow informacyjnych dana organizacja
jest w stanie funkcjonowac bez zakldocen, to oznacza to, ze zasoby informacyjne nie
byly jej potrzebne. Jezeli z brakiem zasobow informacyjnych zwigzane sa problemy
w funkcjonowaniu organizacji lub jest ono niemozliwe, wowczas ochrona zasobow in-
formacyjnych jest zadaniem o wysokim priorytecie.

Celem artykutu jest zaprezentowanie roli analizy ryzyka oraz scenariuszy prze-
biegu incydentow w bezpieczenstwie funkcjonowania systemu teleinformatycznego
W procesie tworzenia lub utrzymania wewngtrznego systemu ochrony zasoboéw infor-
macyjnych. Oba przedsigwzigcia powinny by¢ realizowane w ramach wewngtrznego
systemu ochrony zasobow informacyjnych. Jednakze czynnosci te nie s3 wykonywane
poprawnie, dzieje si¢ tak, poniewaz wymagajg one opracowania dokumentow. Z doku-
mentami tymi powinny si¢ zapozna¢ osoby odpowiedzialne za zasoby informacyjne.
Dokumentacja ta bedzie okresowo aktualizowana, co wynika ze zmiany zagrozen poja-
wiajacych si¢ dla zasobow informacyjnych. Zmiany te beda spowodowane wdrozeniem
zabezpieczen, ktore beda eliminowaé lub zmniejsza¢ potencjalne negatywne skutki wy-
stapienia zagrozen [1]. Dokumenty te opracowuje si¢ W celu wskazania oczekiwanych
dziatan w stosunku do komorek organizacyjnych instytucji, ktoére sa odpowiedzialne za
ochrone¢ zasobow informacyjnych.

1. WEWNETRZNY SYSTEM OCHRONY ZASOBOW INFORMACYJNYCH
INSTYTUCJI

Wymienione we wstepie akty prawne nie mowia, jak nalezy zorganizowaé we-
wnetrzny system ochrony zasobow informacyjnych. Wskazujg czynno$ci poczatkowe,
jakie nalezy wykona¢ w trakcie organizacji systemu ochrony informacji. W rozporza-
dzeniu Ministra Spraw Wewngtrznych 1 Administracji do ustawy o ochronie danych
osobowych mowi si¢ o poziomach ochrony, jakie musza posiada¢ systemy teleinforma-
tyczne przetwarzajace dane osobowe [12,14]. Odwotanie si¢ do systemoéw teleinforma-
tycznych oznacza, ze ustawodawca dostrzega kluczowg rolg srodkow informatycznych
w dzialalno$ci organizacji. Obecnie prawie Kazda instytucja wykorzystuje narzedzia
informatyczne do prowadzenia wlasnej dziatalnosci.

3 W polskim systemie prawnym obowigzujg 64 akty prawne dotyczace ochrony zasobéw informacyj-

nych. Do grupy chronionych zasoboéw informacyjnych nalezg: informacje dotyczace stanu zdrowia,
operacji bankowych, uméw handlowych itp.
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Informacje, ktorych nie znajdzie si¢ w aktach prawnych, dotycza kwestii organi-
zacji wewnatrz instytucji systemu ochrony zasobow informacyjnych gromadzonych
I przetwarzanych w systemach teleinformatycznych. Zalecenia dotyczace sposobu orga-
nizacji wewngtrznego systemu ochrony zasobow informacyjnych znajduja si¢ w nor-
mach oraz w literaturze przedmiotu.

Przy organizowaniu wewnetrznego Systemu ochrony zasoboéw informacyjnych,
zaleca si¢ powotanie zespotu, ktory okre$lany jest jako System Zarzadzania Bezpie-
czenstwem Informacji [10]. W sklad systemu powinni wej$¢ wszyscy przedstawiciele
komorek organizacyjnych instytucji [2]. W zespole powinien znalez¢ si¢ przedstawiciel
zarzadu lub dyrekcji instytucji posiadajacy odpowiednie uprawnienia do wydawania
polecen 1 egzekwowania ich wykonania. Obecnos¢ osoby z zarzadu jest niezbedna,
gdyz bedzie ona podejmowac¢ decyzje, nakazujace wykonanie prac przez rézne komorki
wewnatrz instytucji. Decyzje te beda si¢ wigzac z konieczno$ciag przydzielenia srodkow
finansowych niezbednych do ich wykonania. Osoba posiadajgca uprawnienia do po-
dejmowania decyzji finansowych jest niezbedna do zapewnienia wiasciwego funkcjo-
nowania systemu zarzadzania bezpieczenstwem informacji w instytucji.

2. ANALIZA RYZYKA W PROCESIE TWORZENIA SYSTEMU ZARZADZA-
NIA BEZPIECZENSTWEM INFORMACJI W INSTYTUCJI

Pracujac nad zbiorem informacji, ktére z punktu widzenia dziatalno$ci biezace;j
instytucji posiadaja najwicksza istotnos¢, nalezy je wstepnie zidentyfikowaé, a nastep-
nie oceni¢ ich warto$¢. Ocena wartosci zasobow informacyjnych bedzie wynikata
z mozliwych strat, jakie moga powsta¢, kiedy zasob informacyjny nie bgdzie dostepny.
W tym celu przeprowadza si¢ analiz¢ ryzyka dla bezpieczenstwa informacji gromadzo-
nych i przetwarzanych w systemie teleinformatycznym instytucji. Nalezy zwrdci¢ uwa-
ge, ze ryzyko nie jest tylko mozliwoscig wystapienia zdarzenia negatywnego, ale ozna-
cza ono mozliwos¢ wystgpienia zdarzenia negatywnego oraz jego konsekwencje dla
funkcjonowania instytucji [2,10,16]. Zatem jest ono wyrazane przy pomocy zaleznosci

(3).

r=m,. -k

i wst ©

wst; ©)

gdzie:
ri —ryzyko dla i-tego zasobu informacyjnego,
mwst — mozliwos$¢ wystgpienia zdarzenia negatywnego dla i-tego zasobu infor-
macyjnego,
kwst — konsekwencje wystgpienia zdarzenia negatywnego dla i-tego zasobu
informacyjnego.

Mozliwos$¢ wystgpienia zdarzenia negatywnego oraz jego konsekwencje mozna
oszacowa¢ na podstawie danych historycznych, pochodzacych z innych systemow lub
systemu ocenianego. Nalezy pamigtac, ze wdrozenie zabezpieczen zmienia stan rozwig-
zania, co sprawia, ze dane historyczne maja warto$¢ szacunkowa, a nie doktadng war-
tos¢ liczbowa [1,17]. Wykonujac analiz¢ ryzyka, nalezy uwzgledni¢ fakt, ze mozliwos¢
wystapienia zdarzenia negatywnego oraz jego konsekwencje sg warto$ciami zmienny-
mi. Sg one subiektywnie szacowane przez wykonawce lub wykonawcéw analiz na po-
trzeby danej oceny. Korekte przyjetych wartosci przeprowadza si¢ na podstawie obser-
wacji systemu lub audytu.
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Dlaczego nalezy przeprowadzi¢ analize ryzyka? Odpowiedz na powyzsze pyta-
nie wynika z:
— koniecznos$ci okreslenia zasobow informacyjnych o duzej wrazliwosci* dla
instytucji. Nie jest mozliwa ochrona wszystkich zasobéw informacyjnych;

— ustalenia granic systemu, ktory zostanie objety ochrong w ramach wewnetrz-
nego systemu ochrony informacji;

— ekonomicznego uzasadnienia konieczno$ci ochrony wybranego zbioru zaso-
bow informacyjnych;

— oszacowania czynnosci oraz czasu potrzebnego do wdrozenia zabezpieczen;

— przygotowania zbioru kryteriow oceny skutkow wdrozonych srodkow zabez-
pieczen.

Z przedstawionego wczesniej zestawienia wynika konieczno$¢ zaangazowania
pracownikow oraz srodkéw materiatowych i finansowych do ochrony wrazliwych zaso-
boéw informacyjnych.

Na podstawie badan przeprowadzonych przez autorow wynika, ze W instytu-
cjach odpowiedzialno$¢ za kwestie zwigzane z ochrong zasoboéw informacyjnych, znaj-
dujacych si¢ w systemach teleinformatycznych, przenosi si¢ na komoérki informatyki
znajdujace si¢ w strukturze instytucji. W ankiecie badawczej zadano pytania, grupie 41
respondentow, dotyczace analizy ryzyka. Uczestnikow badania podzielono na dwie
grupy 20 osobowe i 21 osobowe.

Pierwsza grupe — stanowily osoby niezwigzane zawodowo z komorkami infor-
matyki i telekomunikacji w instytucji. Do drugiej grupy zakwalifikowano pracownikoéw
komorek informatyki i telekomunikacji, wystepujacych w strukturze organizacji. Obie
grupy ankietowanych pracownikoéw, przeszty szkolenie z zakresu ochrony zasobow
informacyjnych. Poniewaz analiza ryzyka stanowi jeden z pierwszych elementow sys-
temu ochrony zasobow informacyjnych, w pierwszym pytaniu zapytano o to, czym
zajmuje si¢ analiza ryzyka. Badani mieli mozliwo$¢ wybrania sposrdd czterech odpo-
wiedzi oznaczonych literami A, B, C lub D.

W wyniku przeprowadzenia analizy odpowiedzi udzielonych przez responden-
tow, uzyskano nastepujace wyniki przedstawione w tabeli 1.

Tabela 1. Rozktad odpowiedzi udzielonych na pytanie 1

Odpowiedz A B C D
Grupa 1 9 0 0 11
Grupa 2 5 1 0 15
Razem 14 1 0 26

4

Zrodlo: Opracowanie wlasne

Wrazliwo$¢ zasobu informacyjnego oznacza jego znaczenie dla niezakléconego funkcjonowania in-

stytucji.

157



Artur SZLESZYNSKI, Marek WITKOWSKI

Poprawng odpowiedzig byta odpowiedz D, ktora stwierdzata, ze ,,analiza ryzyka
zajmuje si¢ identyfikacjg zagrozen dla zasobow informacyjnych oraz ocenq skutkow ich
wystgpienia”. 63% ankietowanych wybralo odpowiedz D jako poprawnag definicje po-
jecia analiza ryzyka. Pozostate odpowiedzi zawieraty czastkowy opis funkcji analizy
ryzyka 1 zostaly wybrane przez 37% ankietowanych. Wérod odpowiedzi zawierajacych
niekompletne definicje analizy ryzyka najczgéciej wybierana byla odpowiedz A (34%
ankietowanych) i odpowiedz B (3% ankietowanych).

Najczgsciej wybierang przez respondentéw opcjg byta odpowiedz D, najrzadziej
odpowiedz B. Jezeli uwzgledni si¢ odpowiedzi udzielone w pytaniu nr 2, woéwczas licz-
ba poprawnych odpowiedzi powinna by¢ zaskoczeniem.

W pytaniu nr 2 ankietowani zostali zapytani o to, czy w trakcie szkolen z zakre-
su ochrony informacji byli zapoznawani z zasadami procesu analizy ryzyka. Respon-
denci wybierali jedng odpowiedz z czterech dostgpnych. Odpowiedzi A, B i C potwier-
dzaty, ze respondent byt zapoznany z zasadami przeprowadzania analizy ryzyka, jednak
zakres przekazywanej wiedzy byt rézny. W odpowiedzi A przekazana wiedza byta
ogoblna, w odpowiedzi B przekazana wiedza byta szczegdtowa, odpowiedz C 0znaczata,
ze szkolony nie zrozumial, w jakim celu oraz jak przeprowadza si¢ analize ryzyka dla
zasobow informacyjnych. Odpowiedz D oznaczata brak szkolenia dotyczacego analizy
ryzyka. Rozklad udzielonych odpowiedzi przedstawia tabela 2.

Tabela 2. Rozktad odpowiedzi udzielonych na pytanie nr 2

Odpowiedz A B C D
Grupa 1 4 2 0 14
Grupa 2 10 1 0 10
Razem 14 3 0 24

Zrodto: Opracowanie wiasne

Jezeli ankietowani udzielili najwigcej poprawnych odpowiedzi dotyczacych isto-
ty analizy ryzyka, a nie byli szkoleni lub szkolenie (w ich odczuciu) byto bardzo ogolne,
to mozna przypuszczaé, ze przedstawiona definicja analizy ryzyka z pytania nr 1 byla
zgodna z intuicyjnym pojmowaniem analizy ryzyka przez respondentow.

Wyniki odpowiedzi na pytania nr 1 1 2 §wiadcza, iz respondenci domyslaja sie,
co jest celem analizy ryzyka, ale brakuje im wiedzy, ktora mogtaby to intuicyjne rozu-
mienie potwierdzi¢, dodatkowo wyjasniajac czym jest analiza ryzyka i jaki jest jej
wplyw na bezpieczenstwo informacji gromadzonych, przetwarzanych i1 przesytanych
w systemie teleinformatycznym.

Interesujaco wyglada kwestia zwigzku pomiedzy odpowiedziami udzielanymi
przez ankietowanych w pytaniach nr 1 i 2. Wyniki przedstawiono w tabeli 3.
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Tabela 3. Zwiazek pomig¢dzy liczba wybranych odpowiedzi A,B,C lub D udzielonych
w pytaniach nr 1 inr 2

Wybrana
(\)/\(lllp;;gﬁ?j Wybrana odpowiedZ w pytaniu nr 2
nrl
A B C D
Grupal | Grupa2 | Grupal | Grupa?2 | Grupal | Grupa?2 | Grupal |Grupa 2
A 3 1 0 1 0 0 3 6
B 3 0 0 0 0 0 0 0
C 0 0 0 0 0 0 0 0
D 5 4 1 1 0 0 8 7

Zrodto: Opracowanie wiasne

Na podstawie danych przedstawionych w tabeli nr 3 mozna stwierdzi¢, ze ankie-
towanym brakowalo wiedzy na temat analizy ryzyka. Skutkiem opisanego wczes$niej
braku byta niemozno$¢ praktycznego wykorzystania posiadanej wiedzy. Potwierdze-
niem przedstawionej tezy sa wyniki odpowiedzi udzielonych na pytanie nr 3, ktore do-
tyczyto praktycznego wykonywania analizy ryzyka przez respondentéw. Ankietowani
mieli do wyboru trzy odpowiedzi. Odpowiedz A stwierdzata, ze respondent samodziel-
nie wykonat analize ryzyka lub uczestniczyt w pracach zespotu oceniajacego zagroze-
nia. Odpowiedz B oznaczata wykonanie analizy ryzyka, ale z pomoca osoby posiadaja-
cej wicksze doswiadczenie niz ankietowany. Odpowiedz C stwierdzata, ze respondent
nie wykonywat analizy ryzyka. Rozktad udzielonych odpowiedzi przedstawia tabela 4.

Na podstawie analizy przedstawionych danych mozna stwierdzi¢, ze umiejet-
no$¢ wykonania analizy ryzyka jest staba. Zaledwie 17% ankietowanych samodzielnie
wykonywato analize ryzyka. Pozostate 83% ankietowanych nie wykonywalo tej czyn-
nosci ani razu, co potwierdzajg dane przedstawione w tabeli 4.

Tabela 4. Rozktad odpowiedzi udzielonych na pytanie nr 3

Odpowiedz A B C
Grupa 1 3 0 17
Grupa 2 3 0 18
Razem 6 0 35

Zrodto.: Opracowanie wiasne

Zatem wiedza teoretyczna nie ma odwzorowania lub nieznana jest umiej¢tnosc¢
jej zastosowania przez ankietowanych. Oznacza to, ze dokument analizy ryzyka moze
zosta¢ zle opracowany, a poniewaz wyszczegolnia on zasoby informacyjne o wysokiej
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wrazliwos$ci, to mozna si¢ spodziewac, iz nie bedg one chronione w sposéb wlasciwy.
Fakt ten moze posiada¢ dwa potencjalne skutki:

— pierwszy — analiza musi zostaé powtdrzona. Zaleca si¢ w takim przypadku
wlaczenie do zespotu doradcy posiadajacego doswiadczenie w prowadzeniu
analiz ryzyka;

— drugi — powstanie dokument, ktory nie bedzie nalezycie opisywat zasobow
informacyjnych organizacji oraz zagrozen i ich konsekwencji. System ochro-
ny zasobow informacyjnych funkcjonujacy na podstawie takiej analizy nie
bedzie rozwigzaniem efektywnym.

Wynikiem poprawnie przeprowadzonej analizy ryzyka bedzie zbidr ryzyk dla
poszczegbdlnych zasobow informacyjnych wykazanych jako zasoby wrazliwe dla danej
organizacji. Warto$ci ryzyk dla poszczegdlnych elementow systemu teleinformatyczne-
go obliczane sg wedtug wzoru (3). Zbior ryzyk dla elementow systemu teleinformatycz-
nego przedstawiono przy pomocy wektora (4).

R= vt @
gdzie:
R — zbidr ryzyk dla zasobow informacyjnych od 1-ego do j-tego,
ri — ryzyka dla zasob6éw informacyjnych systemu teleinformatycznego instytucji
oraz je<l,i>.

Jezeli uzytkownicy systemow teleinformatycznych, przetwarzajacych wrazliwe
zasoby informacyjne, nie posiadaja wiedzy na temat roli analizy ryzyka oraz umiej¢tno-
Sci jej wykonania, to nie nalezy oczekiwaé, ze zasoby informacyjne w ich instytucjach
beda chronione na podstawie przypadkowych decyzji. Opisana sytuacja jest sprzeczna
z celem, dla ktérego organizuje si¢ system ochrony informacji, a ktorym jest elimino-
wanie lub ograniczanie wpltywu zdarzen przypadkowych na bezpieczenstwo informacji
znajdujacych si¢ wewnatrz systemu teleinformatycznego organizacji.

Na podstawie wynikdw badania ankietowego mozna przyjaé, ze w stanie po-
czatkowym, wewnetrzny system zarzadzania bezpieczenstwem informacyjnym bedzie
dziatat chaotycznie. Stan chaosu jest wynikiem braku wiedzy i doswiadczenia osob od-
powiedzialnych za organizacje wewngtrznego systemu zarzadzania bezpieczenstwem
informacji. Z uptywem czasu rozwigzanie to zacznie ewoluowac od dziatan chaotycz-
nych do dziatan zorganizowanych i powtarzalnych. Ewolucja ta begdzie zgodna z zale-
ceniami normy PN ISO/IEC 27001 [11]. Norma okre$la zarzadzanie bezpieczenstwem
informacji znajdujacej si¢ w systemach teleinformatycznych jako cigg dziatah powta-
rzanych w regularnych odstepach czasu, ktorych celem jest podniesienie lub utrzymanie
zalozonego poziomu bezpieczenstwa zasoboéw informacyjnych [11].

Pytaniem, na ktére — a priori — nie jest znana odpowiedz jest kwestia strat, jakie
powstang do momentu usprawnienia wadliwie dzialajacego rozwigzania. Wielkos¢ strat,
powstatych w wyniku wykorzystania podatnos$ci w systemie, moze by¢ wyrazana sza-
cunkowo. W przypadku zasobow informacyjnych doktadne okreslenie strat, w niekto-
rych przypadkach, jest niemozliwe.

Wynikiem analizy ryzyka jest wektor ryzyk dla poszczegolnych zasobow infor-
macyjnych. Na podstawie wektora ryzyk wybierane sa zasoby informacyjne, ktore beda
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podlegaty ochronie. Przyktadowe procedury wyboru zasobow informacyjnych, podlega-
jacych ochronie na podstawie wartosci ryzyka wyznaczonego dla niego, przedstawiono
w pracach autorstwa K. Lidermana oraz L. Wolaniuka i A. Szleszynskiego [8,16]. Wy-
bor obiektow chronionych jest decyzja wielokryterialng, w ktorej wyszukanie subopty-
malnych rozwigzan moze by¢ wykonane przy pomocy metody Bellingera [4]. Metoda ta
jest prosta w wykorzystaniu, a wyniki optymalizacji uzyskane dzigki jej zastosowaniu
pokrywajg si¢ z innymi metodami wyboru wielokryterialnego [4].

Zasobami informacyjnymi gromadzonymi i przetwarzanymi przez systemy tele-
informatyczne organizacji s3 dane oraz wiadomosci umieszczone w bazach danych,
zbiory dokumentow, zawarto$¢ serwera poczty elektronicznej instytucji itp.

Analiza ryzyka nie jest jedyng czynnoscig wykonywang przez zespot stanowigcy
wewnetrzny system zarzadzania bezpieczenstwem informacji. Analiza wskazuje zasoby
wrazliwe oraz mozliwe konsekwencje bedace wynikiem braku wiasciwej ochrony zaso-
bow informacyjnych. Korzystajac z wynikow analizy ryzyka — nalezy opracowac plan
dziatan, dotyczacych redukcji mozliwosci wystapienia incydentow W bezpieczenstwie
zasobow informacyjnych, gromadzonych w systemie teleinformatycznym instytucji.

3. SCENARIUSZE PRZEBIEGU INCYDENTOW W BEZPIECZENSTWIE IN-
FORMACJI GROMADZONEJ | PRZETWARZANEJ W SYSTEMIE TELE-
INFORMATYCZNYM

Scenariusz ma za zadanie opisa¢ przebieg incydentu, ktory pojawia si¢ w trakcie
funkcjonowania systemu informatycznego. Opisana w punkcie 2 procedura analizy ry-
zyka nie przedstawia powigzan pomie¢dzy zasobami informacyjnymi. W swojej naj-
prostszej postaci analiza ryzyka ocenia zasoby informacyjne jako obiekty niezalezne od
siebie. Taka sytuacja w przypadku rzeczywistych systemow teleinformatycznych nie
istnieje. Korzystajac z relacyjnego lub obiektowo-relacyjnego modelu danych, stosowa-
na jest dekompozycja danych na mniejsze fragmenty.

Celem dekompozycji jest przechowywanie zbioréw danych, dotyczacych po-
dobnych cech obiektu, np. dane osobowe, informacje o wyposazeniu pojazdu itp. Ko-
rzystajac z algebry relacyjnej lub manipulacji na wskaznikach, mozna dokona¢ agrega-
Cji zbioréw informacji o danym obiekcie. Rozktad danych pozwala rozmieszcza¢ frag-
menty informacji w roznych lokalizacjach fizycznych.

Zatem uszkodzenie lub uniemozliwienie dostgpu do jednego z fragmentdéw bazy
danych — ogranicza jej funkcjonalnos$¢ lub czyni jg bezuzyteczng dla uzytkownika. Rola
scenariusza jest zagregowanie wiadomosci o zasobach informacyjnych, ich wzajemnych
relacjach, a nastgpnie opisanie mozliwych skutkow wystapienia zdarzenia negatywnego,
jakim jest incydent.

Scenariusz bedzie przedstawial Sciezke propagacji zagrozen, jaka wystepuje
w systemie teleinformatycznym instytuciji.
Scenariusz adresowany jest do:

— zarzadu organizacji, gdyz informuje go w sposob opisowy i przy wykorzysta-
niu jezyka potocznego o zdarzeniach, jakie moga wystapi¢ oraz ich konse-
kwencjach dla funkcjonowania systemu teleinformatycznego i eksploatujace;j
go instytucji;
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— wewnetrznego zespolu zarzadzania bezpieczenstwem informacyjnym,
w sktadzie ktorego sa osoby nie bedace specjalistami z dziedziny technologii
informatycznych. Zatem, moga mie¢ problem ze zrozumieniem potencjalnych
rozmiardw strat gdyby one wystapity;

— dzialu informatyki organizacji. Opracowujac taki dokument nalezy wykonac
analize zalezno$ci wystepujacych pomiedzy urzadzeniami sktadujagcymi
1 przetwarzajacymi wiadomos$ci oraz pomigdzy zasobami informacyjnymi.
Szczegbdlng uwage nalezy poswigci¢ zasobom informacyjnym zaklasyfikowa-
nym do zbioru zasobow wrazliwych. W wyniku analizy mozna odkry¢ punk-
ty wejScia do systemoOw przetwarzajacych dane wrazliwe, ktore nie byly
wczesniej brane pod uwage.

Sam dokument nie powinien by¢ zbyt obszerny objetosciowo. Wymaganie to
jest istotne, poniewaz ma si¢ z nim zapoznawac zarzad danej instytucji. Rowniez dla
cztonkéw zespotu zarzadzajacego bezpieczenstwem informacyjnym instytucji, czytanie
obszernego opracowania nie be¢dzie zajgciem tatwym, kiedy uwzgledni si¢ konieczno$é
faczenia terminologii prawniczej z techniczng. Rola dokumentu jest informowanie: co
jest zagrozone, co si¢ stanie jesli, podatno$¢ zostanie wykorzystana i jakie beda skutki
takiego zdarzenia.

Analizujac dostgpng literature przedmiotu, znaleziono metod¢ oceny zagrozen,
opracowang przez pracownikow firmy Microsoft. Metoda przeznaczona jest do mode-
lowania zagrozen dla nowo opracowywanych systemow informatycznych. Koncentruje
si¢ ona na zagrozeniach dla oprogramowania, ktore stanowi kluczowy element systemu.
Metoda oceny zagrozen, przedstawiona w pracy F. Swiderskiego i W. Snydera, postu-

guje si¢ scenariuszem uzycia do opisu sposobu uzytkowania systemu informatycznego
[13].

Scenariusze uzycia dzielone s na dwie kategorie:

— obstugiwane, czyli zgodne z przewidywanymi zasadami wykorzystania roz-
wigzania. Nalezg do nich typowe dziatania uzytkownikow, takie jak: uwierzy-
telnienie w systemie, uzyskanie dostepu do przydzielonych zasobow;

— nieobstugiwane, dotycza zdarzeh nieprzewidzianych w trakcie tworzenia
rozwigzania. Nalezg do nich: proby penetracji z wewnatrz systemu, ataki
z zewnatrz systemu, awarie, sytuacje szczegolne itp.

Wada opisanej metody jest konieczno$¢ opracowania obszernej dokumentacji.
Obszernos¢ wynika z koniecznosci uwzglednienia réznych perspektyw rozwigzania.
Wielos¢ perspektyw zwigzana jest z grupami odbiorcow dokumentacji. Do wymienio-
nych grup naleza: kierownicy projektu ze strony: zamawiajacego oraz wykonawcy,
osoby odpowiedzialne za bezpieczenstwo informacyjne u zamawiajacego, projektanci
1 programisci u wykonawcy, testerzy rozwigzania, osoby odpowiedzialne za opracowa-
nie dokumentacji systemu itd.

Zatem opisana metoda jest skuteczna w opisie zagrozen oraz prezentacji jej wy-
nikéw, ale jest sprzeczna z przyjetym wymaganiem, jakim jest mozliwie najmniejsza
objetos¢. Dodatkowo tak rozbudowany system dokumentowania podatno$ci w systemie
bedzie wymagat osoby lub 0s6b odpowiedzialnych za uaktualnianie dokumentacji.
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W literaturze przedmiotu mozna znalez¢ metode oceny niezawodno$ci syste-
moéw nazywang FMEA (ang. Failure Mode Effects Analysis). W metodzie tej system
poddaje si¢ dekompozycji na mozliwie najmniejsze elementy, a nastgpnie ocenia si¢
wplyw uszkodzenia na funkcjonowanie modutu, w ktérym jest zamontowany, a takze
wptyw uszkodzenia na dziatanie calego systemu [17]. Uzytecznym narzedziem wyko-
rzystanym w metodzie FMEA jest drzewo uszkodzen, ktore przedstawia zwigzki po-
miedzy zdarzeniami (awariami lub uszkodzeniami) a skutkami tych zdarzen dla po-
prawnego dziatania systemu.

Metoda ta koncentruje si¢ na analizie niezawodnosci systemu, a nie na przebiegu
incydentu. Jest ona przeznaczona do wykorzystania przez personel techniczny, gdyz
wymaga ona dekompozycji ocenianego rozwigzania na mniejsze czg¢sci (podsystemy
lub elementy). Zaleta metody jest mozliwos¢ wskazania $ciezki krytycznej, zawierajacej
najmniejszg liczbe elementéw systemoéw, ktore uszkodzone doprowadza do przerwania
dziatania systemu [17]. Wyniki analiz, prowadzonych z wykorzystaniem metody
FMEA, stuza do planowania czynno$ci diagnostycznych i obstugowych eksploatowa-
nego rozwigzania. Nie jest to funkcja informacyjna, szczegdlnie dla osob, ktére nie
zajmuja sie¢ kwestiami niezawodnosci, obstugi technicznej sprz¢tu oraz oprogramowa-
nia.

W inzynierii oprogramowania Wykorzystywana jest metoda oceny architektury
danego rozwigzania. Zatem celem architektury systemu informatycznego jest przedsta-
wienie opracowywanego rozwigzania z réznych perspektyw. Zaleza one od funkcji,
jakie beda wykonywane w systemie przez poszczeg6lne jego elementy. Takie podejscie
do procesu tworzenia lub modyfikacji rozwigzania, umozliwia skupienie si¢ na wybra-
nych perspektywach systemu, co pozwala na oceng ich uzytecznosci [3].

Wedlug C. Larmana analiza architektury oprogramowania jest odmiang analizy
wymagan, gdzie nastepuje skoncentrowanie na tych wymaganiach, ktéore maja wplyw
na tworzone rozwigzanie [7]. Takim przyktadem moze by¢ opracowanie bezpiecznego
lub wydajnego systemu informatycznego. Autor stwierdza, ze najwazniejszym elemen-
tem analizy architektonicznej jest identyfikacja czynnikow wptywajacych na funkcjo-
nowanie systemu, poznanie ich priorytetdw, stopnia zmiennosci oraz przedstawienie
sposobow ich obstugi [7].

Jednakze ocena architektury systemu nie udziela informacji o tym, jak bedzie
przebiegal incydent w bezpieczenstwie informacji w systemie teleinformatycznym.
Ocena architektury wskaze te elementy, ktore beda wptywaly na bezpieczenstwo syste-
mu jako catosci. Jednak ocena architektury systemu nie udzieli informacji, jak taki pro-
ces bedzie przebiegal oraz jakie negatywne skutki wywota. Mozna stwierdzié, ze skutki
incydentow zawarte sa w analizie ryzyka, ktéra byla prowadzona przy zalozeniu, ze
zasoby s3 niezalezne od siebie. Sytuacja taka nie wystgpuje w rzeczywistych systemach
teleinformatycznych, co opisano na poczatku paragrafu.

Mozna stwierdzi¢, ze w chwili obecnej nie ma metody, ktéra pozwolitaby na
opracowanie Scenariuszy przebiegu incydentow w bezpieczenstwie systemu teleinfor-
matycznego. Istnieje oczywiscie mozliwos$¢ adaptacji jednej z przedstawionych metod,
jednak dziatanie to bedzie wymagato duzego nakladu pracy. Jest jednak mozliwos¢
opracowania rozwigzania autorskiego, co jest realizowane w ramach pracy naukowo-
badawczej prowadzonej] w Wyzszej Szkole Oficerskiej Wojsk Ladowych.
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PODSUMOWANIE

Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze proces szkolenia
z zakresu ochrony zasobow informacyjnych nie przedstawia znaczenia analizy ryzyka
w systemie ochrony zasobow informacyjnych wewnatrz instytucji. Nalezy pamigtac, ze
osoby ktore, mogg znalez¢ si¢ w skladzie wewnetrznego systemu zarzadzania bezpie-
czenstwem informacji w instytucji 1 beda zobligowane do przeprowadzenia pewnej cze-
$ci analizy ryzyka. Brak wiedzy moze spowodowac, ze ocena cz¢stosci wystepowania
oraz potencjalnych skutkow moze by¢ przeszacowana lub niedoszacowana, co w kon-
sekwencji spowoduje niewlasciwg ochrone zasobow informacyjnych.

Wyniki badan prowadzonych przez firme¢ IDG, w jednostkach rzgdowych i sa-
morzadowych, wykazaly bardzo r6zne podej$cie urzedow do kwestii ochrony zasobow
informacyjnych [6]. W jednym z pytan ponad 50% ankietowanych stwierdzito, ze nie
zglaszaja oni organom $cigania incydentow w bezpieczenstwie systemu, z powodu ni-
skiej wykrywalnos$ci sprawcow tych przestepstw [6].

Zatem szkolenie i utrzymanie systemu ochrony zasoboéw informacyjnych jest
nadal jednym z kluczowych zadan kierownictwa instytucji. Jezeli utrata lub uszkodze-
nie zasobow informacyjnych bedzie skutkowa¢ brakiem mozliwo$ci realizacji zadan
biznesowych przez instytucje, to kwestia ochrony zasoboéw informacyjnych nie bedzie
juz przedmiotem dyskusji. Szkolenie z tematyki bezpieczenstwa informacji nalezy trak-
towac jako inwestycje w przysztos¢ instytucji. Zaniedbania w tym obszarze moga nies$¢
bardzo powazne konsekwencje dla dziatalnosci instytucji.
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USE OF RISK ANALYSIS AND INCIDENT SCENARIOS IN SYSTEMS
MANAGING SECURITY OF INFORMATION COLLATED, PROCESSED
AND TRANSMITTED IN INFORMATION AND COMMUNICATION
TECHNOLOGY SYSTEMS

Summary

In the paper the use of risk analysis and incident scenarios in Information and Communication
Technology (ICT) systems is presented. An evaluation of the incidents affecting the security of
information stored and processed in an ICT system is made. In the first part of the paper an
analysis of the current state is made. Next a correlation between risk analysis and incident sce-
narios developed for information security is shown. In Tables 1, 2, 3 and 4 the result of the sur-
vey conducted by the authors on the body of knowledge related to risk analysis methods is
shown. The survey shows that potential analysis users who would have to do it sometime in the
future have decent theoretical knowledge about risk analysis. However, as they indicated in
their responses, they were not ready to make it themselves.

Keywords: information security, risk analysis, incident scenarios, information and communica-
tion technology systems
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