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Wstep

Aplikacje pisane na wspolczesne komputery sg bardzo réznorodne i znajdujg
zastosowanie w prawie kazdej dziedzinie zycia. Wiele ztych aplikacji to
jednowatkowe programy, ktore wykonuja zadania jedno po drugim. Wraz
zrozwojem sprzgtu komputerowego 1 wprowadzeniem na rynek procesorow
umozliwiajacych wspotbiezne wykonywanie zadan zaczely pojawiac si¢ aplikacje
wielowatkowe. Niektore z jezykow programowania jak C i C++ nie byly tworzone
zmys$la o wielowatkowosci. Aby uzupemi¢ te braki dla jezyka C powstala
biblioteka pthreads zgodna z wcigz rozwijanym standardem (,,ISO/IEC 9945-1:2003
- Information technology -- Portable Operating System Interface (POSIX) -- Part 1:
Base Definitions” b.d.). Jezyk C++ otrzymal wsparcie dla wielowatkowosci
w postaci rozszerzenia biblioteki standardowej wraz z wprowadzeniem standardu
C++ 11 (Hinnant i in. 2007).

Jezyki te wybrano do przedstawiania przykladowych programéw
wielowatkowych poniewaz istnieje na rynku mnogos¢ oprogramowania
stworzonego w tych jezykach i wcigz wiele takiego oprogramowania powstaje.

Programowanie wielowatkowe w poréwnaniu do wczesniej stosowanego
programowania jednowatkowego posiada szereg zalet jak i szereg wad (Torp 2002).
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Najwazniejsze z nich zostaty przedstawione ponizej:
Zalety

Responsywno$¢ — wprzypadku dhugich zadan w programach
z graficznym interfejsem uzytkownika programy jednowatkowe ulegaja
tzw. zamrozeniu (ang. freezing). Problem ten nie wystgpuje
w przypadku aplikacji wielowatkowych, gdyz zadania takie moga
zosta¢ oddelegowane do osobnych watkow.

Wspoldzielenie zasobow — watki uruchamiane w ramach jednego
procesu wspoldzielg zasoby komputera. Wszystko dzieje si¢ w ramach
jednej przestrzeni adresowej. W przypadku  programow
jednowatkowych zadania nalezalo delegowa¢ do osobnych procesow
a komunikacja odbywata si¢ poprzez kopiowanie wartosci z jednej
przestrzeni adresowej do drugie;.

Oszczgdnos¢ — programy wielowatkowe posiadaja mniejsze zuzycie
pamigci niz rozwigzania wykorzystujace kilka jednowatkowych
aplikacji.

Skalowalnos¢ — aplikacje wielowatkowe znacznie lepiej wykorzystuja
mozliwosci sprzetowe procesoroOw wspierajacych wielowatkowos¢ niz
zbior aplikacji jednowatkowych wykonujacych wspdlnie to samo
zadanie. Jednocze$nie maszyny stanow aplikacji wielowatkowych sa
znacznie mniej skomplikowane niz maszyny stanow analogicznego
rozwigzania ztozonego z aplikacji jednowatkowych.

Wady

Ztozono$¢ kodu aplikacji — kazde uruchomienie aplikacji moze
wyglada¢ inaczej 1ijest zalezne od aktualnego stanu pozostatych
elementow systemu. Programista nigdy nie wie, ile czasu procesora
planista przydzieli danemu watkowi atakze nie zna kolejnosci ich
pracy. Taki stan rzeczy posiada wigc wpltyw na:

o Debugowanie — debugowanie takich aplikacji jest znacznie
utrudnione gdyz sam proces debugowania moze wplywaé na
sposob zachowania aplikacji.

o Testowanie — testowanie aplikacji jest bardzo trudne gdyz bardzo
ciezko jest przewidzie¢ wszystkie mozliwe stany w jakich znajdzie
si¢ aplikacja.

Deadlock — zjawisko nazywany takze zakleszczeniem lub blokada.

Sytuacja, wktorej proces lub watek w przypadku aplikacji

wielowatkowych zamawia dostep do zasobow i przechodzi w stan

oczekiwania. Istnieje mozliwos¢, ze oczekujacy proces lub watek nigdy
nie zmieni SWojego stanu, poniewaz zamawiane przez niego zasoby sa
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przetrzymywane przez inne czekajgce procesy (Silberschatz, Galvin,
1 Gagne 2005).

e Race condition — zjawisko nazywane takze szkodliwg rywalizacja.
Sytuacja, w ktorej kilka procesow (lub watkéw w przypadku aplikacji
wielowatkowych) wspolbieznie sigga po te same dane i wykonuje na
nich dziatania, wskutek czego wynik tych dzialan zalezy od porzadku
w jakim nastgpowat dostep do danych (Silberschatz, Galvin, i Gagne
2005).

Zjawiska deadlock irace condition znane byly wczesniej gdyz wystgpuja one nie
tylko w aplikacjach wielowatkowych ale takze w rozwigzaniach, w ktorych
aplikacje jednowatkowe wykorzystujg wspodlne zasoby.

Inne znane zjawiska wystepujace w aplikacjach wielowatkowych to opisany
w rozdziale nr 4 atomicity violation i order violation (Lu iin. 2016) nieporuszany
w tej pracy. Niniejsza praca skupia si¢ na reprezentacjach graficznych aplikacji
wielowatkowych, ktore pozwola przede wszystkim na wyeksponowanie miejsc,
w ktorych wystepuje zjawisko typu race condition. Najbardziej znang reprezentacja
graficzng, ktora pozwolita na opracowanie metod i zbudowanie narze¢dzi do detekc;ji
btedow aplikacji wielowatkowych to Control Flow Graph omawiana w rozdziale
nr 1. Inng popularng reprezentacja graficzng sa Sieci Petriego omawiane w rozdziale
nr 2. Wykorzystywane dzi§ reprezentacje graficzne posiadajg pewien szereg
ograniczen, ktore rzutuja na opracowane metody i wykorzystujace je narze¢dzia.
Wsrod tych narzedzi znajduja sie:

e Helgrind - narzedzie zpakietu Valgrind’s Tool Suite! do
nieinwazyjnego  debugowania  programow  wielowatkowych,
pozwalajace na wykrycie wszelkiego rodzaju problemow zwigzanych
z rownolegltym dostepem do zasobow. Na stronie tworcoOw znajduje si¢
informacja otym, Ze nie gwarantuja oni poprawnego dziatania
aplikacji. Mimo wszystkich zalet Helgrind nie posiada mozliwo$ci
zdalnego debugowania, ktora to jest niezb¢dna do pracy w bardzo
duzej ilosci srodowisk gdzie wykorzystywane sa jezyki C i C++ np.
w systemach wbudowanych.

o ThreadSanitizer’ — narzedzie firmy Google bazujace na Helgrind
i posiadajace takze jego ograniczenia. Oba narz¢dzia wykorzystuja
algorytm opisany w dokumentacji Helgrind’a. ThreadSanitizer jest
narzedziem znajdujacym si¢ w pakiecie kompilatorow LLVM/Clang
1 GCC dla platformy x86. Narzedzie to, podobnie jak Helgrind, jest
w fazie beta i jego autorzy nie gwarantuja poprawnego dziatania.

!http://valgrind.org/info/tools.html#others
2 https://clang.llvm.org/docs/ThreadSanitizer.html
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e RacerX — narzedzie wykrywajace zjawiska race condition i deadlock
opisane w pracy (Engler i Ashcraft 2003) wykorzystujace statyczng
analiz¢ kodu (tj. pelna analiza kodu zroédlowego aplikacji).
Wykrywanie odbywa si¢ poprzez stworzenie Control Flow Graf dla
analizowanej aplikacji iwzbogacenie go o spisy wywotan funkcji,
uzytych  zmiennych globalnych, wskaznikéw do zmiennych
przekazanych jako parametr i opcjonalnie o spis wszystkich lokalnych
zmiennych. Narzgdzie to obecnie nie jest publicznie dostepne dla
nikogo®.

e Relay — narzedzie stworzone na Uniwersytecie Kalifornijskim w San
Diego do statycznej analizy kodu celem wykrywania zjawiska race
condition. Narzedzie to dziatalo na podobnej zasadzie do RacerX, co
zostalo opisane w pracy (Voung, Jhala, i Lerner 2007). Narzedzie to
postuzyto do analizy kodu jadra Linuksa w wersji 2.6.15. Analiza
zostala wykonana na liczbie 4.5 mln. wierszy kodu iwykazala
obecno$¢ 53 miejsc, w ktorych wystgpowato zjawisko race condition.
Jest to jedyny tak szczegoétowy raport dotyczacy analizy kodu jadra
Linuksa, wykonywany poprzez statyczna analiz¢ kodu pod katem
wystepowania tego zjawiska. Narzedzie cho¢ dostepne publicznie nie
jest rozwijane od 2010 roku.

Dwa pierwsze opisane narzgdzia do detekcji bledu wykorzystujg techniki
dynamiczne tj. pracujg ze skompilowanym kodem aplikacji, tymczasem dwa kolejne
narzedzia do pracy wymagajg kodu zrodtowego aplikacji, gdyz wykorzystuja
techniki statyczne poprzez analiz¢ kodu zrodtowego. Wykorzystanie Systemow
Wspotbieznych Procesow (SWP) do detekeji zjawisk race condition i deadlock jest
przyktadem podejscia statycznego. Gtowng zaleta metod dokonujacych analizy
kodu zrodtowego jest fakt, Ze sg one niezalezne od platformy na jaka pisany jest kod
aplikacji, jednak nie sg one w stanie uwzgledni¢ opisywanych zjawisk wywotanych
agresywna optymalizacja kompilatora (skutkujacg np. zamiang pobrania zawartosci
zmiennej przez stalg liczbowsg). Zjawiska wywolane agresywng optymalizacjg sg
wykrywane dzigki technikom dynamicznym, jednak narzedzia wykorzystujace
techniki dynamiczne sg silnie zwigzane z platformg itak na przyktad wszystkie
aspekty Helgrinda mozna wykorzysta¢ tylko na platformach x86 i AMD64.

Jezyki C i C++ doczekaly si¢ rozszerzen, ktore pozwalaty na rownolegta prace
juz wezesniej. Rozszerzenie Cilk (,A Brief History of Cilk”, b.d.) dla C i C++
zostalo stworzone w 1990 roku na MIT iskomercjalizowane jako Cilk++
anastgpnie sprzedane firmie Intel, ktora rozwija je pod nazwg CilkPlus.
Rozszerzenie to nie zdobyto wigkszej popularnosci i bedzie utrzymywane tylko do

3 https://goo.gl/DgYzt5
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2018 roku. Firma Intel proponuje migracje z CilkPlus do frameworka OpenMP badz
Intel Threading Building Block (Intel TBB).

Wspomniany framework OpenMP (Bull, Reid, i McDonnell 2012) stworzony
zostal dla jezykoéw Fortran i C a potem rozszerzony dla C++98 i jest wspierany
przez najwigksze firmy w sektorze IT. Zrownoleglanie pracy programu z OpenMP
odbywa si¢ poprzez uzywanie odpowiednich dyrektyw preprocesora, ktore
powoduja wzrost ztozonosci kodu a takze nie wspotpracujg z najnowszymi wersjami
jezyka C++.

Konkurencyjne rozwigzanie dla OpenMP czyli biblioteka Intel TBB (,,Intel
Threading Building Blocks Documentation”, b.d.) dla jezyka C++ jest znacznie
lepiej przystosowana do wspolpracy z najnowszymi wersjami tego jezyka. Niestety
w przypadku zastosowania Intel TBB spora czg$¢ kodu musi zosta¢ napisana na
nowo z wykorzystaniem jej elementow.

Charm++ (,Introduction to Charm++ Concepts”, b.d.) jest dedykowanym
frameworkiem dla jgzyka C++ do tworzenia aplikacji z przetwarzaniem
rownoleglym. Wprowadza on nowy paradygmat tj. zorientowane obicktowo
asynchroniczne przesytanie informacji (ang. object-oriented asynchronous message
passing parallel programming paradigm), ktéry dekomponuje program do
konteneréw (ang. chares), ktore komunikujg si¢ za pomocg obiektow nazywanych
komunikatami. Wady tego rozwigzania zostaly przedstawione w prezentacji (Aiken
b.d.). Najwigksza z wad to fatwa do pomini¢cia synchronizacja pracy kontenerow,
ktora to jest wymagana aby unikng¢ zjawiska race condition. Inng duzg wadg
Charm++ jest przeniesienic na programiste obowigzku zarzadzania pamigcig
komunikatow. Zte zarzadzanie moze doprowadzi¢ do bardzo groznych wyciekow
pamigci w przypadku, gdy nastepuje alokacja zasobow a nie sa one zwalniane.

Powyzsze rozwigzania dla jezykéw C 1 C++ posiadajg jedng niepozadang ceche
tj. wysoki poziom skomplikowania kodu napisanego zich wykorzystaniem.
W przypadku wykorzystania biblioteki pthread czy standardu C++11 kod ten jest
znacznie bardziej czytelny.

Dalsza czgs¢ pracy dotyczy lokalizacji zjawiska race condition znajdujacego si¢
w kodzie programu przedstawionego na listingu nr 1, przy pomocy reprezentacji
graficznych aplikacji wiclowatkowych. Program zostal napisany w jezyku
C z wykorzystaniem biblioteki pthreads. Celem programu z ponizszego listingu jest
wykonanie miliona operacji inkrementacji zmiennej balance przez kazdy z watkow
aplikacji. Wynikiem dziatania powinna by¢ warto$¢ dwoch miliondw. Niestety
operacje inkrementacji na wspotdzielonym zasobie nie sg synchronizowane,
wynikiem czego w programie dochodzi do zjawiska race condition. Synchronizacja
powinna zosta¢ wykonana poprzez uzycie mechanizméw synchronizacji
nazywanych mutexami dostarczonych wraz z bibliotekg pthreads. Mutexy sg to
abstrakcyjne struktury, ktore wykorzystuja mechanizm wzajemnego wykluczania si¢
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celem synchronizacji pracy nad wybranymi zasobami. Stowo mutex pochodzi od
angielskich stoéw mutual exclusion.

Mimo iz mozliwe jest pisanie w jezyku C programoéw wielowatkowych to brak
natywnego wsparcia jezyka powoduje, ze w programach tych czesto wystepuja
zjawiska race condition czy deadlock. Ponizszy kod aplikacji zawierajacy zjawisko
race condition bedzie przeksztalcany do kolejnych reprezentacji graficznych,
w ktorych zjawisko to powinno zosta¢ wyeksponowane, gdyz reprezentacje
graficzne nie posiadaja ograniczen j¢zyka Cisg lepiej przystosowane do
przedstawiania wysokopoziomowych idei.

#include <stdio.h>
#include <pthread.h>

static volatile int balance = 0;

void* deposit(void *param) {
// Block B
char *who = (char*)param;

inti;

printf("%s: begin\n", who);
for (i=0;i<1000000; i++)
// Block C

{

place.

balance = balance + 1; // Place with uncontrolled access. Race condition

}

// Endblock C

printf("%s: done\n", who);
return NULL;

// Endblock B

}

int main() {
/I Block A
pthread_t p1, p2;
char a[] ="A";
char b[] = "B";
printf("main() starts depositing, balance = %d\n", balance);

pthread_create(&p1, NULL, deposit, a);
pthread_create(&p2, NULL, deposit, b);
/I Endblock A

/I Block D

pthread_join(p1, NULL);

pthread_join(p2, NULL);

printf("main() A and B finished, balance = %d\n", balance);
return 0;

// Endblock D

}

Listing 1. Kod aplikacji wielowatkowe]j zawierajacy zjawisko race condition
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Zastosowanie metod graficznych wynika zpotrzeby posiadania uniwersalnego
narzgdzia, ktore pozwoli na analiz¢ kodu iwykrycie miejsca wystepowania
omawianych zjawisk. Jak juz wczeéniej byto wspomniane graficzne metody sg
lepsze do przedstawiania wysokopoziomowych idei niz jezyk programowania jakim
jest C. Dodatkowo przeksztatcanie kodu zrodtowego do reprezentacji graficznej jest
rozwigzaniem niezaleznym od platformy, na ktorg kod be¢dzie skompilowany. Taka
transformacja kodu zrodlowego do reprezentacji graficznej jest elementem
statycznej analizy kodu.

1. Control Flow Graph

Control Flow Graph (CFG) to nic innego jak graf skierowany, ktory jest jedng
zmozliwych reprezentacji graficznych aplikacji wielowatkowej. CFG przedsta-
wiony w pracy (Allen 1970) sklada si¢ z weztéw ikrawedzi, ktore odpowiadajg
kolejnym blokom kodu i determinujg kolejnos¢ ich wykonywania.

CFG zaklada istnienie 3 rodzajow weztow. Pierwszym rodzajem wezla jest
wezel wejscia (ang. entry node), ktory cechuje si¢ tym, Ze nie posiada on przodka
natomiast posiada potomkow.

Drugi rodzaj wezta to wezel wyjscia (ang. exit node), ktory analogicznie do
wezta wejscia nie posiada potomkow, ale posiada przodkow.

Trzeci rodzaj weztow to wezly posiadajace zarowno przodkow jak i potomkow.
Wezly te moga posiada¢ przynajmniej jednego przodka i przynajmniej jednego
potomka. Przodkowie jak ipotomkowie moga by¢ wezlami bezposrednimi jak
1 posrednimi.

Innymi stowy CFG to graf skierowany G bedacy parg (B, E), gdzie B jest
zbiorem wezlow {b1,b2,bs,...bn} natomiast E jest podzbiorem zbioru wszystkich
mozliwych krawedzi  {(b1,b2),(b1,b3),...,(bm,bn)}  Wystepujacymi miedzy tymi
weztami.

Na rysunku nr 1 przedstawiono CFG dla aplikacji, ktorej kod znajduje si¢ na
listingu nr 1. Kod podzielony jest na 4 logiczne bloki, ktore pozwalaja na tatwe jego
przeksztatcenie w CFG. Blok A jest fragmentem kodu przygotowujacym aplikacje
do pracy na watkach, natomiast blok D jest fragmentem kodu konczacym pracg na
watkach 1konczacym pracg aplikacji. Bloki B iCsg fragmentem aplikacji
wykonywanym rownolegle dlatego aby podkresli¢ ten aspekt aplikacji na CFG, dla
jednego watku zostaly one oznaczone jako B iC adla drugiego jako B’ iC’.
Dodatkowo blok C zawiera si¢ w bloku B i jego praca jest powtarzana milion razy.

Z wyjatkiem funkcji main kazdy logiczny blok tj. dowolna inna funkcja, ciato
petli, ciato instrukcji sterujacych lub inny dowolny blok zawierajacy sie
w nawiasach klamrowych bedzie posiadal swoje odzwierciedlenie w postaci wezla.
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Funkcja main w jezykach C i C++ jest miejscem poczatku i konca pracy aplikacji
dlatego rozbita zostata na wyzej omoéwione bloki A i D.

Rysunek nr 1 przedstawia CFG aplikacji, ktorej kod znajduje si¢ na listingu
nr 1. Diagram zaczyna si¢ od wezta A znajdujgcego si¢ w funkcji main. Poprzedza
on utworzenie dwoch watkow aplikacji, ktore przedstawione sa jako wezly B i B’.
Wezty C 1 C’ sg weztami odpowiadajacymi ciatu petli for, a wigc dopoki warunek
petli bedzie spelniony weigz bedzie wykonywaé si¢ wskazany blok, na co wskazuje
obecnos¢ krawedzi (C,C) i krawedzi (C°,C’). Po zakonczeniu pracy petli kontrola
wraca do glownego ciata funkcji, a wigc do blokow B i B’. Program posiada juz
tylko blok D odpowiadajacy za zakonczenie pracy a odpowiadajacy mu wezet D
konczy graf.

Legenda

Wezet

—>

Krawed#

) 4
o

Rys. 1. Control Flow Graph aplikacji z listingu nr 1

Utworzony CFG odzwierciedla doktadnie kolejnos¢ wykonywanych blokow kodu,
jednakze nie mozna wyczyta¢ zniego informacji dotyczacych operacji na
wspotdzielonych zasobach. Operacje te, dziejace si¢ w bloku C aplikacji, nie
posiadaja swojej reprezentacji graficznej i CFG bedzie identyczny zarowno dla
prawidlowo dziatajgcej aplikacji jak itej, w ktorej znajduje si¢ zjawisko race
condition. Wykorzystanie wytacznie CFG nie jest wystarczajaco dobrg notacja
pozwalajaca na wykrycie zjawisk race condition i deadlock.

Inng niedogodnoscia jest fakt, ze CFG nie pozwala pokazywaé zagniezdzen
blokéw. Bez doktadnego opisu mozna odnie§¢ wrazenie, ze po wyjsciu z bloku C
i powrotu do bloku B mozna ponownie wroci¢ do bloku C, co nie jest mozliwe do
wykonania w aplikacji.

Fakt, ze dany blok jest wykonywany w dwoch niezaleznych watkach pozwala
domniemac, ze jest to miejsce, w ktorym moze wystapi¢ zjawisko race condition.
W przypadku systemow, gdzie watki nie wspotdziela migdzy sobg zadnych zasobow
nalezatoby rowniez sprawdzi¢ wszystkie takie miejsca. W sytuacji gdy zasob jest
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wspotdzielony przez dwa watki, ktore nie posiadajg wspolnych blokow, mechanizm
ten jest niewystarczajacy do zlokalizowania zjawiska race condition.

Control Flow Graf jest wykorzystywane w narzgdziach do detekcji omawianych
zjawisk np. wnarzedziu RacerX, akazdy z weztow CFG tworzonych przez to
narzgdzie dodatkowo wzbogacany jest o spisy wywotan funkcji, uzytych zmiennych
globalnych, wskaznikow do zmiennych przekazanych jako parametr i opcjonalnie
o spis wszystkich lokalnych zmiennych. Dopiero w sytuacji, gdy istnieje komplet
tych wszystkich informacji mozliwe jest wykrycie zjawiska race condition.

2. Sie¢ Petriego

Sie¢ Petriego (SP) to formalny model przeptywu informacji zaprojektowany do
opisywania systemow asynchronicznych, w ktorych zadania wykonywane sg

rownolegle.
O—b —O

pl t1 p2

Rys. 2. Przyktad Sieci Petriego

Sieci Petriego sktadajg si¢ zmiejsc 1itranzycji polaczonych krawedziami
skierowanymi (Peterson 1977). Przepltyw informacji jest wykazywany poprzez
przesuwanie zetonéw miedzy miejscami poprzez przejscie po krawedziach. Na
krawedziach znajdujg si¢ tranzycje, ktore odpowiadaja za pozwolenie dokonania
przejscia, co nastgpuje gdy na wszystkich miejscach wejsciowych tranzycji znajduja
si¢ zetony. Najprostszy przyktad SP przedstawia rysunek nr 2. Znajduja si¢ na niej
dwa miejsca p1 i p2 i jedna tranzycja t1. Zeton znajdujacy si¢ w miejscu p1 zostanie
przeniesiony po krawedziach do miejsca p2 poniewaz jest spelniony warunek
przejscia tj. miejsce pl jest jedynym miejscem wejsciowym tranzycji tl i posiada
zeton.

W przeciwienstwie do CFG, SP nie buduje si¢ tylko na logicznych blokach
kodu. Przy budowie nalezy uwzglednic takie rzeczy jak stan poczatkowy niektorych
elementow tj. miejsce odzwierciedlajgce licznik petli powinno posiadaé tyle
zetonow ile iteracji wykona petla, czy tez informacje o kolejnosci wykonywania
poszczegdlnych zadan w przypadku gdy moga one zosta¢ zrobione roéwnolegle.
Przyktadem moze by¢ sie¢ zrysunku nr 3 przedstawiajaca zastosowanie
mechanizmu wzajemnego wykluczania, ktory narzuca kolejno$¢ przesuniec zetonow
z miejsca pl przez tranzycje t1 i t2.
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Legenda

Q -

Miejsce

t2

p4
Tranzycja i :
p5

tl

p3
Rys. 3. Przyktadowa Sie¢ Petriego z mechanizmem wzajemnego wykluczania

Mozliwoé¢ wykorzystania mechanizméw wzajemnego wykluczania (w powyzszym
przyktadzie sktada si¢ on ztranzycji t1, t2 i miejsc p2, p3) pozwala na kontrolg
przesuni¢¢ zetonow w sieci 1 symulowaé wielowatkowos¢ aplikacji. Jednakze nie
jest to realne odzwierciedlenie. W przypadku aplikacji wielowatkowych, ktorych
glownym celem jest szybko$¢ wykonania operacji, programista nie narzuca ich
kolejnosci wykonywania. To planista decyduje, ktory watek w danym momencie
pracuje i sytuacja naprzemiennej pracy watkow (jak zostato to pokazane na rysunku
powyzej) jest mato prawdopodobna.

Na rysunku numer 4 przedstawiona zostata Sie¢ Petriego dla rozwazanej
aplikacji. Sie¢ ta jest zbudowana z 6 miejsc 14 tranzycji. Miejsce pl odpowiada
blokowi A wybranej aplikacji ioznacza jej uruchomienie. Miejsce p2 jest
odpowiednikiem momentu uruchomienia obu watkoéw aplikacji. W przypadku Sieci
Petriego mozemy symulowac dziatanie petli for, a wigc blok C w tym przypadku
bedzie skladat si¢ z miejsc (p3, p5, p8) itranzycji (12, t3) dla pierwszego watku,
a takze z miejsc (p3, p4, p8) i tranzycji (12, t4) dla drugiego watku. Miejsce p3 jest
licznikiem pgtli, ktore powinno mie¢ milion Zetonoéw, gdyz tyle iteracji wykonuje
kazda z petli w watkach. Umozliwi to kazdej gatezi sieci wykona¢ si¢ milion razy,
tak jak w kazdym watku wykonywane jest milion operacji na wspdlnym zasobie.

N O

OO

pl 2
2

pS
pa
———

p4

Rys. 4. Sie¢ Petriego aplikacji wielowatkowej z listingu nr 1
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Miejsce p8 jest odpowiednikiem bloku D aplikacji i konczy ono calg sie¢, a ilo$¢
zetondow odpowiada warto$ci zmiennej balance. Jesli na miejscu p3 znajdowatoby
si¢ milion zetonow (tj. tyle ile wynosi maksymalna iloé¢ iteracji petli w bloku C) to
po wykonaniu symulacji w miejscu p8 znajdzie si¢ ich 2 miliony.

Konstrukcja sieci nie pozwala na wystapienie sytuacji, w ktorej zachodzi
zjawisko race condition, tak wiec wynik dziatania sieci bedzie zgodny
z oczekiwanym wynikiem dziatania aplikacji ale nie z jej realnym dziataniem.

Dodatkowa wada takiej reprezentacji jest to, ze do jednego i tego samego kodu
aplikacji mozna zbudowa¢ wiele modeli sieci. Sytuacja ta powoduje, ze gdy
stworzony zostanie model sieci dla aplikacji nigdy nie ma pewnosci, ze bedzie
mozna odczyta¢ z niego wszystkie niezbedne informacje pozwalajace zlokalizowacé
poszukiwane informacje.

W przypadku zastosowania w sieci mechanizméw wzajemnego wykluczania
nalezy zawsze okresli¢, ktora tranzycja begdzie posiadata priorytet, wynikiem czego
jest z gory ustalona kolejno$¢ dziatania tranzycji. Sytuacja taka nie ma miejsca
w aplikacjach. Programista nigdy nie ma pewnosci, ktory watek pierwszy otrzyma
dostep do zasobu, gdyz praca watkow nastawiona jest na jak najszybsze
wykonywanie zadan isg one wykonywane od razu w momencie, gdy planista
przydzieli watkowi czas procesora. Takze w przeciwienstwie do sieci mechanizmy
wzajemnego wykluczenia dostarczane z jezykiem C nie wymuszajg kolejnosci pracy
watkow.

3. Sformulowanie problemu

Przedstawiona analiza dwoch powszechnie znanych reprezentacji graficznych
aplikacji wielowgtkowych pozwala stwierdzi¢, ze za ich pomocg zlokalizowanie
zjawiska race condition jest bardzo zlozone iw wielu przypadkach wymaga
stosowania dodatkowych (nadmiarowych) mechanizméw kontrolnych.
Posiadany jest kod aplikacji wielowatkowej napisany wjezyku C
z wykorzystaniem biblioteki pthreads.
Ograniczeniami jest skladnia jezyka C, jego gramatyka atakze fakt, Ze
obliczenia muszg by¢ wykonywane rownolegle.
Zatem pytanie jest nastepujace. Czy kod aplikacji jest poprawny tj. nie
wystepuja w nim zjawiska:
o deadlock,
e race condition?

Dwie wczesniej omowione reprezentacje graficzne nie pozwolity na stwierdzenie
czy kod znajdujacy sie¢ na listingu nr 1 jest wolny od tych zjawisk. W punkcie nr 4
przedstawiona zostanie reprezentacja wykorzystujaca modele  systemow
wspotbieznych procesow do tego celu. Przedstawione zostang dwie reprezentacje,
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z ktorych na pierwszej zjawisko race condition bedzie widoczne, ana drugiej
zostanie przedstawione rozwigzanie eliminujace to zjawisko.

4. Model SWP dla aplikacji wielowatkowych

System procesow jest to zbior procesow P={Pii=1...In}realizujacych operacje
woparciu 0 zbior wspélnie wykorzystywanych zasobow R={Rik=1...Im}.
Wspotbiezne wykonanie procesow oznacza, ze kazda kolejna operacja jednego
procesu rozpoczyna si¢ przed zakofnczeniem operacji innego procesu i zwigzane jest
z ograniczonym dostgpem procesow do wspotdzielonych zasobow (Banaszak,
Majdzik, i Wojcik 2008). Specyficznym przypadkiem sa systemy, w ktorych
procesy sg realizowane cyklicznie (tzn. operacje procesOw s3 powtarzane
wielokrotnie w statych odcinkach czasu). W tym ujeciu przez System
Wspotbieznych  Procesow Cyklicznych (SWPC) rozumie si¢ jako zbior
wykonujacych si¢ wspotbieznie procesow cyklicznych, ktore sg zwigzane ze soba
poprzez korzystanie ze wspolnych zasoboéw (Bocewicz, Banaszak, i Wojcik b.d.).

Gdy mowa o SWPC nalezy wspomnie¢ o konfliktach zgdan zasobowych, ktore
sa konsekwencja wystapienia m.in. takich zjawisk jak zagtodzenie i blokada.
Podobne zjawiska mozna spotka¢ w aplikacjach wielowatkowych. Zaglodzenie
(ang. starvation) wystepuje w momencie, gdy jeden z watkow aplikacji przez caly
okres jej dzialania nie zwalnia okre$lonego zasobu itym samym uniemozliwia
dostep do niego innym watkom. Blokada (ang. deadlock) natomiast wystepuje
wtedy, gdy dwa watki (lub wiecej) probujg otrzymaé dostep do wzajemnie
zajmowanych przez sicbie zasobow ipowstaje tzw. cykl zadan zasobowych.
Sytuacja taka powoduje, ze kazdy z watkow czeka az pozostale zwolnig swoje
zasoby, co nigdy nie nastepuje.

Kolejnym specyficznym zjawiskiem aplikacji wielowatkowych jest zjawisko
race condition czyli sytuacja, w ktorej stan wspotdzielonego zasobu (np. wartos¢
zmiennej reprezentowanej przez ten zasob) jest zmieniany przez jeden z watkow
w momencie, gdy inne watki dokonuja operacji z juz nieaktualng wartoscig zasobu.
Konsekwencja takiego zjawiska jest mozliwo$¢ uzyskiwania réznych wynikow
aplikacji (czgsto trudnych do przewidzenia) w zaleznosci od kolejnosci dostgpu
watkow do wspotdzielonych zasobow.

Analogicznie jak omawiane w poprzednich punktach modele CFG i SP systemy
wspotbieznych procesow cyklicznych mogg roéwniez by¢ wykorzystywane do
reprezentacji aplikacji wiclowatkowych. W tym celu wykorzystuje si¢ zbidr
elementow graficznych (Rys. 5) sktadajacy sie z:

e zasobow wspotdzielonych reprezentujacych instancje dowolnego typu,
ktora jest wspotdzielona miedzy watkami np. poprzez wskaznik lub
jako zmienna globalna,
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e zasobow wewnetrznych watkow, ktore podobnie jak zasoby
wspotdzielone sg instancjami dowolnego typu, aich okres zycia trwa
tak dtugo jak okres zycia watkow,

e procesow cyklicznych reprezentujacych watki aplikacji,

e mechanizmu synchronizacji (mutexu) zapewniajacego Wwzajemne
wykluczanie procesow na zasobach (w jezyku C mutex jest
algorytmem implementowanym w postaci obiektu, na ktérym mogag

by¢ wykonywane operacje blokowania i zwolnienia).
Proces cykliczny / Watek Zaséb wspdtdzielony R Zbiér proceséw
.' —_—— =

Mutex M '
) l |

| |

Zaséb wewnetrzny | | |

D) . |

Rys. 5. Elementy SWPC zastosowane modelowania aplikacji wielowgtkowych

Zaréwno na zasobach jak i mutexach moga by¢ wykonywane operacje procesow
cyklicznych (nazwy tych operacji sg podawane wewnatrz zasobu). Sg to miedzy
innymi:

e Inc — operacja inkrementacji zasobu,

e Lock — operacja zatozenia blokady na obiekcie mutex’u,

e Unlock — operacja zwolnienia blokady z obiektu mutex’u.
Proponowany model SWPC (wykorzystujacy zaproponowany zestaw elementow),
w przeciwienstwic do Sieci Petriego 1 CFG, ukrywa wiele szczegdtow
implementacyjnych. Uwydatnione na nim zostang tylko te cechy aplikacji, ktore sa
istotne do oceny jej poprawnosci (pod wzgledem wystepowania zjawisk
prowadzacych do konfliktow zadan zasobowych). Takie podejscie powinno
pozwoli¢ na dokfadne odtworzenie aplikacji zmodelu ijednocze$nie wskazaé
miejsca, w ktorych moze wystepowac zjawisko race condition lub deadlock.
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Incti) A Inc(balance) { B } Inc(i)

Rys. 6. Model SWPC aplikacji wielowatkowej z listingu nr 1

Rysunek nr 6 przedstawia SWPC dla aplikacji z listingu nr 1. R6zni si¢ on znacznie
od sieci Petriego 1 CFG. System zawiera par¢ proceséw (A, B) odpowiadajgcych
obu watkom rozwazanej aplikacji. Procesy A iB znajduja si¢ w ramach jednego
zbioru, tak samo jak oba watki pracuja wramach jednej aplikacji. Oba procesy
wykonuja operacje zwigkszenia wartosci wspotdzielonego zasobu o nazwie balance
lub zwigkszajg warto$§¢ swoich wewnetrznych zasobow, analogicznie do watkow
przyktadowej aplikacji. Pozostale elementy aplikacji tj. wySwietlanie informacji na
standardowe wyjscie, inicjalizacja zmiennych czy zakonczenie pracy watkow
zostajg ukryte, gdyz sg one zbedne w procesie wykrywania zjawiska race condition.

Prezentowany SWPC cho¢ bardzo ogélny, posiada niezbg¢dne informacje
dotyczace odtworzenia rozwazanej aplikacji. Programista otrzymuje komplet
informacji pozwalajacych odtworzy¢ jej kod. Na rysunku tatwo dostrzec, ze praca
na wspoldzielonym zasobie nie jest synchronizowana tj. brakuje mutexu
zapewniajgcego wzajemne wykluczanie procesow na zasobie wspoétdzielonym.

Inc(balance)

Rys. 7. Model SWPC aplikacji z listingu nr 1 bez btedu race condition
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Ukrycie zbgdnych detali dotyczgcych realizowanych w aplikacji watkow czyni
model bardzo czytelnym. Pominigcie szczegdtéw implementacyjnych nie wpltywa
na ocen¢ poprawnosci aplikacji. W przeciwienstwie do SP i CFG, model SWPC
uwydatnia wrazliwe elementy aplikacji, co przektada si¢ na lepsze przedstawienie
sposobu dziatania aplikacji ina zlokalizowanie miejsc, gdzie moga wystapic
potencjalne bledy.

Wyeliminowanie btgdu wynikajacego z wystgpienia zjawiska race condition jest
mozliwe w wyniku dodania elementow synchronizacji. Na rysunku nr 7
przedstawiono model SWPC z mutexami, ktore eliminujg zjawisko race condition.
W przedstawionym rozwigzaniu procesy przed zajgciem zasobu wspotdzielonego
blokuja do mniego dostep (Lock(myMutex)), anastgpnic go zwalniajg

Rys. 8. Przyktadowy model SWPC przykladowej aplikacji bez elementow
synchronizujacych

Aplikacja z listingu nr 1 jest przyktadem, dla ktorego zbudowany SWPC nie
jest skomplikowany. Na rysunku nr 8 znajduje si¢ model SWPC dla hipotetycznej
aplikacji posiadajacej cztery watki. W aplikacji znajduja si¢ cztery wspotdzielone
zasoby R1, R2, R3 i R4, akazdy z watkow pracuje zdwoma z nich iz wlasnym
zasobem wewnetrznym. Dodatkowo w watku B operacja na zasobie R3 jest zalezna
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od nowej wartosci zasobu RI1 (zalezno$¢ ta jest wyrazona poprzez réwnanie
R3=0p(R1) wpisane w element graficzny) ustawianej wiasnie przez watek B.
Zrysunku latwo mozna wyczyta, ze operacje realizowane na zasobach
wspotdzielonych nie s3g synchronizowane, a wigc niewatpliwie moze dochodzi¢ do
zjawiska race condition. Poza race condition w aplikacji zachodzi takze zjawisko
atomicity violation. Zjawisko to jest konsekwencjg zwigzku miedzy zasobem R1
1 R3. Stan zasobu R1 wplywa na stan zasobu R3. Zanim proces B wykona operacj¢
na zasobie R3, stan zasobu R1 moze zosta¢ zmieniony przez proces A.

Wyeliminowanie zjawiska race condition sprowadza si¢ do umieszczenia
w aplikacji 4 mutexow mutexl, mutex2, mutex3, mutex4 celem zapewnienia
wzajemnego wykluczania procesdéw na zasobach wspotdzielonych - odpowiedni
SWPC jest przedstawiony na rysunku nr 9. Przed kazda operacja na
wspotdzielonym zasobie dokonywana jest akcja blokady na odpowiednim mutexie,

a po jej wykonaniu mutex ten jest zwalniany.
L Y L L . _. :

Rys. 9. Przyktadowy model SWPC przyktadowej aplikacji z atomicity violation

Niestety takie podejscie nie eliminuje zjawiska atomicity violation. Zjawisko to
wcigz jest obecne, gdyz watek B po zwolnieniu mutex] przechodzi do operacji
blokowania mutex3. W tej sytuacji niezabezpieczony przez watek B zasob R1 moze
zosta¢ zmieniony przez watek A.
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Jednym z dopuszczalnych sposobow wyeliminowania tego zjawiska jest
wprowadzenie dodatkowego mutexu, ktory w watku B bedzie strzegl pracy na obu
zasobach, a w watku A tylko operacji na zasobie R1. Model z takim mutexem zostat
przedstawiony na rysunku nr 10. Wyeliminowanie zjawiska poprzez dodanie
kolejnego mutexu zwigksza ryzyko wystgpienia blokady jednakze, istnieje

Unlock(mutexS)

Unlock{mutex3})

Rys. 10. Przyktadowy model SWPC przyktadowej aplikacji zrozwigzanym atomicity
violation poprzez nadmiarowy mutex

Rozwigzanie, ktore pozwoli na eliminacje zjawiska atomicity violation bez
dodawania mutex5 zostalo przedstawione na rysunku nr 11. Role elementu
synchronizujgcego pracge watku B otrzymal mutex1, dzigki czemu mozna byto
usung¢ nadmiarowy mutex. W momencie, gdy watek B zaczyna prace blokuje on
mozliwos¢ pracy na wspoldzielonych zasobach watkom A i D, az do momentu gdy
skonczy praceg.

Zaprezentowane modele dla hipotetycznej aplikacji pokazuja, ze dzigki SWP
w bardzo prosty sposob mozna zlokalizowaé nie tylko zjawisko race condition, ale
takze zjawisko atomicity violation. Dodatkowym atutem SWP jest jego czytelnosc,
co pozwolito na optymalizacj¢ polegajaca na usunigciu nadmiarowego mutexu.
Operacja ta wplynie na szybko$¢ aplikacji, poniewaz do wykonania jest mniej
operacji blokowania i odblokowania, ktdore potrafig by¢ bardzo kosztowne.



22 Damian Giebas, Rafat Wojszczyk

Unlock{mutex3)

Rys. 11. Przykladowy model SWPC przykladowej aplikacji z rozwigzaniem dla atomicity
violation z minimalng ilo$cig mutexéw

Podsumowanie

Wszystkie 3 przedstawione reprezentacje posiadaja swoje wady i zalety. W temacie
aplikacji wielowatkowych CFG powinien by¢ uzywany w momencie kiedy
obicktem zainteresowania jest ilo$¢ blokow logicznych ikolejnos¢ ich
wykonywania. Niestety CFG jest bardzo ogdlna graficzng reprezentacja i nie nadaje
sic do analizy relacji migdzy watkami, bez dodatkowych informacji
0 poszczegolnych blokach kodu, ktore sg przedstawiane jako wezty.

Sieci Petriego sg narzedziem duzo bardziej wyrafinowanym. Pozwalaja pokazac
mechanizm wzajemnego wykluczania iprzeptyw informacji. Jednakze poziom
skomplikowania sieci bgdzie rost wraz zpoziomem skomplikowania aplikacji,
aproba jej optymalizacji moze spowodowaé ukrycie istotnych szczegotow. Dla
kazdej aplikacji wiclowatkowej mozliwe jest rowniez stworzenie wielu roznych SP.
Kazda z sieci moze dziata¢ doktadnie tak jak zaktada idea aplikacji wielowatkowej,
natomiast zadna z nich nie bedzie dziatac tak jak realna aplikacja, gdy w aplikacji
wystepuje race condition.

Metoda wykorzystujaca modele SWP wydaje si¢ znacznie lepszym
rozwigzaniem niz dwie poprzednie metody. SWP ukrywa wigkszo$¢ szczegdtow
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implementacyjnych uwydatniajac te miejsca, w ktorych moze wystapi¢ btad race
condition, atomicity violation czy deadlock, ktory podobnie do atomicity violation
jest zjawiskiem wynikajacym z niepoprawnego ustawienia mutexdéw. Interpretacja
modelu SWP jest znacznie prostsza niz w przypadku SP czy CFG, a rozszerzenie
notacji pozwolitlo na zlokalizowanie miejsca wystapienia bledu race condition
w przyktadowej aplikacji. Dodatkowo niewielka zmiana w modelu SWP pokazata
jak nalezy rozwigza¢ problem race condition w przykladowej aplikacji czy atomicity
violation w hipotetycznej aplikacji wrozdziale nr 4. Na niekorzy$¢ metody
wykorzystujacej modele SWP przemawia fakt, ze nie byly one tworzone z mysla
o aplikacja wielowatkowych, wigc na potrzeby niniejszego artykulu nalezato
rozszerzy¢ standardowg notacj¢, aby mozna bylo za jej pomocg wyrazi¢ wszystkie
niezb¢dne elementy aplikacji wielowatkowe;.
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Streszczenie

Artykul zawiera zestawienie reprezentacji graficznych, do ktorych mozliwa jest
transformacja kodu Zrodlowego aplikacji wielowatkowych.  Zestawienie
powszechnie wykorzystywanych reprezentacji, jakimi sg Control Flow Graph i Sieci
Petriego, pozwolito na analiz¢ tych reprezentacji, pod katem przydatnosci do
znajdywania popularnych i niepozadanych zjawisk w aplikacjach wielowatkowych.
Jako alternatywa dla Control Flow Graph i Sieci Petriego przedstawiono
reprezentacje Systemow Wspotbieznych Procesow. Wszystkie trzy reprezentacje
zostaly wykorzystane do reprezentacji przyktadowej aplikacji napisanej w jezyku C,
zawierajacej zjawisko race condition. W podsumowaniu dokonana zostata ocena,
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ktora zalezala od tego czy dana reprezentacja pozwoli odnalezé wspomniane
zjawisko.

Summary

The article contains a list of graphical representations to which it is possible to
transform the source code of multithreaded applications. Comparison of commonly
used representations, such as Control Flow Graph and Petri Network, allowed to
analyze these representations in terms of their usefulness in finding popular and
undesirable phenomena in multithreaded applications. As an alternative to Control
Flow Graph and Petri Network, the representation of Concurrent Processing
Systems is presented. All three representations were used to represent a sample C-
language application containing race condition. In conclusion, an assessment was
made, which depended on whether the representation would allow to find the
phenomenon.



