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METODY ROZPOZNAWANIA, WYZNACZANIA
I PROJEKTOWANIA INFRASTRUKTURY KRYTYCZNE]
NA POTRZEBY OCHRONY LUDNOSCI ORAZ ZAPEWNIENIA
FUNKCJONOWANIA ORGANOW ADMINISTRACJI

Streszczenie: W treéci artykulu przedstawiono metod¢ wyznaczania elementow
infrastruktury krytycznej, w tym definiowania Srodkdw zabezpieczen i projektowa-
nia architektury rozwigzan w sposb zapewniajacy jej ochrone przed zagrozeniami.
Omowiono kryteria i przyktadowe progi pozwalajace na identyfikowanie sktado-
wych infrastruktury krytycznej poprzez okreslenie rozmiaru strat wyniktych z ich
zaktdcenia lub zniszczenia.

Stowa kluczowe: infrastruktura krytyczna, zarzadzanie kryzysowe, bezpieczenstwo
organdw administracji.

1. Wprowadzenie

Rozw0j cywilizacji, w tym intensywne zmiany technologiczne spowodowaly, ze
utrzymanie niezb¢dnych funkcji spofecznych, takich jak: zdrowie, bezpieczefistwo,
ochrona, dobrobyt materialny lub spoteczny ludnoéci stato si¢ zadaniem niezwykle
trudnym. Niefatwo bytoby obecnie funkcjonowac bez sprawnie dziafajacych syste-
mow zaopatrzenia w energi¢, wodg i zywnos¢, systemOow facznosci i sieci teleinfor-
matycznych, systemdw finansowych i transportowych, czy tez ratowniczych i pro-
dukujacych substancje chemiczne. Z punktu widzenia funkcjonowania pafistwa
i zycia obywateli naruszenie cigglosci dziatania administracji publicznej mogtoby
wywola¢ destabilizacje¢ funkcjonowania jej organow. Wszystkie te elementy wply-
waja na bezpieczefistwo pafistwa i jego obywateli, w tym na skuteczno$¢ funkcjono-
wania organow wiadzy i administracji publicznej oraz instytucji i przedsiebiorcow,
przez co wchodzg w skiad tzw. infrastruktury krytycznej, ktorej ochrona powinna
by¢ jednym z podstawowych priorytetow kazdego z pafistw?. Infrastruktura ta jest
stosunkowo ztozona i funkcjonalnie zalezna, a jej prawidiowe dzialanie jest moz-
liwe wytacznie dzigki wspdidziataniu wielu podmiotéw sektora prywatnego i insty-

I A. Tyburska (red.), Ochrona infrastruktury krytycznej, WSPol Szczytno, 2010.
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tucji administracji publicznej na rzecz przeciwdziatania zagrozeniom jej zniszcze-
nia, uszkodzenia badz zakltdcenia funkcjonowania.

Z uwagi na wysokie koszty zabezpieczenia wszystkich obszar6w zwigzanych
z funkcjonowaniem pafistwa i jego obywateli, niezwykle wazne jest wiasciwe
rozpoznawanie, wyznaczanie i projektowanie infrastruktury krytycznej poprzez
identyfikowanie poszczeg6lnych elementéw wchodzacych w jej skiad i analize
wymagan dotyczacych ich ochrony, a takze definiowanie Srodkow zabezpieczen
oraz okre$lanie architektury rozwigzan minimalizujacych ryzyko utraty jej inte-
gralnosci.

Obszary wchodzace w skiad infrastruktury krytycznej okreSlono w art. 3 Ustawy?2.
Jednoczesnie nie wskazano listy konkretnych uzytkowanych systeméw oraz wchodza-
cych w ich sktad powiazanych ze sobg funkcjonalnie obiektéw, w tym urzadzen, insta-
lacji, ustug kluczowych dla bezpieczenistwa pafistwa i jego obywateli oraz stuzacych
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsigbiorcow. Wynika to z dynamicznego charakteru ustug i zwigzanych
z nimi systeméw, ktdre moga tworzy€ tg infrastrukture, a takze z faktu, ze lista elemen-
tow wchodzacych w jej skiad, jak i szczegdtowe kryteria oraz przyjete progi wyznacza-
nia jej elementow naleza do grupy szczegdlnie chronionych informacji, ktére w przy-
padku ujawnienia moglyby zosta¢ wykorzystane do zaplanowania i przeprowadzenia
dzialaf zmierzajacych do spowodowania zakiocenia lub zniszczenia urzadzen infra-
struktury krytycznej.

Wskazanie sktadnikéw, systeméw lub czesci infrastruktury majacej
podstawowe znaczenie dla funkcjonowania panstwa i jego obywateli oraz

sformufowanie wymagan dla ich ochrony.
|

IDENTYFIKACJA
| ANALIZA
WYMAGAN

Okreslenie srodkow zabezpieczen na podstawie
zidentyfikowanych wymagan bezpieczenstwa i przeprowadzonej
analizy ryzyka.

Wskazanie wymagan co do architektury systemow
infrastruktury krytycznej zapewniajace zdolno$¢
$wiadczenia minimalnych ustug w przypadku awarii.

DEFINIOWANIE
SRODKOW
OCHRONY

OKRESLENIE
ARCHITEKTURY
ROZWIAZAN

Rys. 1. Etapy identyfikacji infrastruktury krytycznej i okreslania srodkow bezpieczenstwa.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz. U. 2007, Nr 89,
poz. 590 z p6zn. zm.).
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W dalszej czgsci opracowania przedstawiono propozycj¢ rozpoznawania,
wyznaczania i projektowania infrastruktury krytycznej poprzez okreslenie kryte-
riéw i progéw kwalifikowania do niej systemOw oraz zdefiniowanie zwigzanymi
z nimi wymagaf bezpieczefistwa, a takze formutowanie na ich podstawie §rodkow
ochrony adekwatnych do przeprowadzanej analizy ryzyka.

2. Identyfikacja i analiza wymagan

Rozpoznawanie i wyznaczanie sktadnikéw, systemdw lub czgsci infrastruktu-
ry majacej podstawowe znaczenie dla funkcjonowania panstwa oraz jego obywate-
li z uwagi na swoj charakter jest procesem ciagtym. Wynika to zaréwno z natural-
nego rozwoju spoteczenstwa i gospodarki, jak i z wcigz pojawiajacych sie nowych
zagrozef mogacych zaktocic lub zniszezy¢ czg$¢ infrastruktury niezbednej do pra-
widfowego funkcjonowania organdw administracji i zycia obywateli.

Podstawowym instrumentem ufatwiajacym rozpoznawanie i wyznaczanie
okreslonych systemow, nalezacych do poszczegdlnych sektoréw, o ktorych mowa
w art. 3 ustawy?, do kategorii infrastruktury krytycznej jest rozmiar strat wyniktych
z ich zakldcenia lub zniszczenia. Opierajgc sie na Dyrektywie* mozna sformutowaé
pewne wymagania co do ww. strat pozwalajace na kwalifikowanie poszczegdlnych
systemow w sposob umozliwiajacy zaliczenie ich do czgsci infrastruktury krytycz-
nej. W grupie tych wymagaf powinny si¢ znalez¢ nast¢pujace kryteria:

*  OFIARY W LUDZIACH oceniane w odniesieniu do ewentualnej liczby ofiar §mier-
telnych lub liczby rannych;

*  SKUTKI EKONOMICZNE oceniane w odniesieniu do wielkosci strat ekonomicz-
nych lub pogorszenia towardw lub ustug, w tym potencjalnych skutkéw eko-
logicznych;

*  KONSEKWENCIJE SPOLECZNE oceniane w odniesieniu do wplywu na zaufanie
opinii publicznej, cierpien fizycznych i zaktocenia codziennego zycia, w tym
utraty podstawowych ustug.

Dla poszczegdlnych kryteriow istotne jest zdefiniowanie progdéw akcepta-
cji opartych na rozmiarze strat wyniklych z awarii danej infrastruktury nalezacej
do okreSlonego sektora, przy czym nalezy zaznaczy¢, ze czynnikiem decydujgcym

3 Ustawa z dnia 26 kwietnia 2007 t. o zarzqdzaniu kryzysowym (Dz. U. 2007, Nr 89,
poz. 590 z pdzn. zm.).

4 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpo-
znawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb
w zakresie poprawy jej ochrony.
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o wyznaczeniu danego systemu do kategorii infrastruktury krytycznej nie musi by¢

wymaganie Iacznego spelnienia wszystkich wyzej wymienionych przestanek.

W celu umozliwienia skwantyfikowania progéw akceptacji dla ww. kryteriow
przyjeto zalozenie, ze:

*  OFIARY W LUDZIACH bedg stanowily potencjalng liczb¢ ofiar Iub rannych
w wyniku jednego lub kilku zdarzen o koincydencyjnym charakterze;

*  STRATY EKONOMICZNE bedg stanowity wielko$¢ przeliczong w odniesieniu do
Produktu Krajowego Brutto (PKB);

*  KONSEKWENCJE SPOLECZNE bedg okre$lane w odniesieniu do aglomeracji jako
obszaru o intensywnej zabudowie, charakteryzujacego si¢ duzym zageszczeniem
ludnosci przebywajacej na danym terenie okresowo lub stale oraz duzym prze-
plywem os6b i towaréw, w tym znaczng wymiang ustug,

Tabela 1. Przykladowe kryteria i progi wyznaczania infrastruktury krytycznej

Progi Kryteria
akeeptacji Ofiary w ludziach Skutki ekonomiczne Konsekwencje spoleczne
Straty duze | Zagrozenie utraty zycia Zagrozenie utraty wigcej niz | Zagrozenie awarii wigcej
lub zdrowia dla wigcej niz | 0,0001% PKB niz 50% aglomeracji.
50 os6b
Straty Zagrozenie utraty zycia Zagrozenie utraty mniej niz | Zagrozenie awarii mniej
Srednie lub zdrowia dla mniej niz | 0,0001% PKB niz 50% aglomeracji.
50 os6b
Straty male | Zagrozenie utraty zycia Zagrozenie straty w grani- | Zagrozenie awarii mniej
lub zdrowia dla mniej niz | cach 0,000001% PKB niz 20% aglomeracji.
20 osob
Straty Zagrozenie utraty Nieznaczne straty finan- Potencjalne zagrozenie
znikome zdrowia. sowe nie przekraczajace naruszenia struktury
0,0000001% PKB aglomeracji.

Przyjmujac przedstawiong metodg jako wyznacznik infrastruktury krytycz-
nej mozna zatozy¢, ze jesli dany system i zwigzane z nim zdarzenie spowodowane
niezamierzonym lub celowym dziataniem cztowieka, czy tez sitami natury mogto-
by by¢ przyczyna duzych lub §rednich strat ekonomicznych, spotecznych lub ofiar
w ludziach, wowczas system ten nalezacy do ktdregokolwiek z sektorow, takich jak
np.: systemy zaopatrzenia w energie, systemy finansowe i sieci teleinformatyczne,
moze stanowi€ cze$¢ infrastruktury krytycznej.

Dla wyznaczenia infrastruktury krytycznej mozna postuzy¢ si¢ ponizszym
uogo6lnionym wzorem:
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Se]K«:»VZ:Pe{( V P= SD>~<\/P= SMA V P= SD)}
4 K1,K2,K3 K1 K2,K3

S - system € {Systemy zaopatrzenia w energi¢, surowce energetyczne i pali-
wa; Systemy tacznoSci; Sieci teleinformatyczne; Systemy finansowe; Systemy
zaopatrzenia w zywnoS$¢; Systemy zaopatrzenia w wode; Systemy ochrony
zdrowia; Systemy transportowe; Systemy ratownicze; Systemy zapewniajace
ciaglo$¢ dziatania administracji publicznej; Systemy produkcji, skfadowania,
przechowywania i stosowania substancji chemicznych i promieniotworczych,
w tym rurociagi substancji niebezpiecznych};

IK - infrastruktura krytyczna;

K - kryteria wyznaczenia IK, gdzie K € {K1, K2, K3}, tj.: K1 - kryterium ofiar
w ludziach, K2 - kryterium skutkéw ekonomicznych, K3 - kryterium konse-
kwencji spotecznych;

P - progi akceptacji dla strat zwiazanych z K, gdzie P € {SD, SS, SM},
tj.: SD - straty duze, SS - straty Srednie, SM — straty mate;

Z - zagrozenie dla S zwigzane z niezamierzonym lub celowym dziataniem czlo-
wieka, lub sit natury.

W zaleznosci od potrzeb i charakteru danego systemu mozna przyjaé rdzne
kryteria i progi akceptacji pozwalajace zakwalifikowa¢ dany system do infrastruk-
tury krytycznej. W zaproponowanym wzorze zalozono, ze jeSli istnieje zagroze-
nie Z dla systemu S, ktére mogloby spowodowaé duze straty (SD) w odniesieniu
do wszystkich kryteriow (K1, K2, K3) lub mate straty (SM) w ludziach (K1) oraz
duze straty (SD) ekonomiczne (K2) i spoteczne (K3), wowczas dany system S zali-
czono by do infrastruktury krytycznej. Nie oznacza to jednak, ze system, dla kto-
rego okreslone zagrozenie mogloby spowodowaé §rednie straty (SM) w stosunku
do ofiar w ludziach (K1) i kryterium spotecznego (K3), nie mogtby zosta¢ wskaza-
ny jako element infrastruktury krytyczne;.

W momencie rozpoznania i wyznaczenia systemow nalezacych do poszcze-
gblnych sektordw infrastruktury krytycznej niezbedne jest zdefiniowanie wyma-
gan w zakresie ich ochrony obejmujacych podstawowe atrybuty bezpieczefistwa,
takie jak>0:

5 ISO/IEC 13335-1:2004 Information technology — Security techniques - Management
of information and communications technology security — Part 1: Concepts and models for
information and communications technology security management.

6 PN-1-02000:2002 Technika informatyczna — Zabezpieczenia w systemach informa-
tycznych — Terminologia.
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*  Dostepnos¢ rozumiang jako pewnosc, ze funkcja okreslonego systemu wcho-
dzacego w sktad infrastruktury jest dostepna wtedy, kiedy jest potrzebna.

*  Integralno$¢ rozumiang jako zapewnienie doktadnosci i kompletnosci realizo-
wanych funkcji systemu wchodzacego w sktad infrastruktury, zgodnie z ocze-
kiwaniami uzytkownika.

*  Poufno$é¢ rozumiang jako pewno$¢, ze funkcje okreslonego systemu wchodza-
cego w skiad infrastruktury sa dost¢pne wytacznie dla uprawnionych osob,
podmiotoéw i procesow.

W zalezno$ci od sektora stanowiacego czgs§¢ infrastruktury krytycznej nale-
zy okre§li¢ wymagania bezpieczenstwa w odniesieniu do kazdego z ww. atrybutow,
co pozwoli docelowo, po przeprowadzeniu analizy ryzyka, sformutowaé odpowied-
nie $rodki ochrony.

Wtasciwe rozpoznanie elementéw wechodzacych w sktad infrastruktury krytycz-
nej w ramach poszczeg6lnych sektoréw, a takze sformutowanie wymagan bezpie-
czefistwa, co do ich ochrony pozwala na zaprojektowanie Srodkdw zabezpieczen,
ktore powinny by¢ adekwatne do zidentyfikowanych zagrozen i ryzyk. Nalezy przy
tym pamigtac, ze bezpieczenstwo catej infrastruktury zwigzane jest z podejmowa-
niem wszelkich dziatan zmierzajacych do zapewnienia funkcjonalnoSci, ciagtosci
dziatania i jej integralnosci, w celu zapobiegania zagrozeniom oraz ograniczenia
i neutralizacji ich skutkow.

3. Definiowanie $rodkéw ochorny

Po rozpoznaniu i wyznaczeniu systemow nalezacych do infrastruktury kry-
tycznej nalezy zdefiniowad, na podstawie okreSlonych wymagan bezpieczenstwa
oraz przeprowadzonej analizy ryzyka, Srodki ochrony pozwalajace na przeciw-
dzialanie zagrozeniom zniszczenia, uszkodzenia badz zakltdcenia ich funkcjo-
nowania.

Zabezpieczenie infrastruktury krytycznej zwigzane jest bezposrednio z ana-
liza ryzyka stanowigca etap zarzadzania ryzykiem polegajacy na stalym monito-
rowaniu jej elementdw i zmniejszaniem mozliwych dla nich niekorzystnych zda-
rzefi poprzez estymacje wartosci ryzyka, odnoszacego si¢ do stanu systemow
infrastruktury krytycznej”3. Ten catoSciowy proces identyfikacji, kontrolowania

7 1SO 31000:2009 Risk Management - Principles and Guidelines.
8 ISO/IEC 27005 Information technology — Security techniques — Information secu-
rity risk management.
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i eliminacji lub minimalizowania prawdopodobiefistwa zaistnienia zdarzen, ktore
moga mie¢ wplyw na poszczeg6lne systemy infrastruktury krytycznej, wymaga
zdyscyplinowanego, konsekwentnego i rzetelnego podejscia. Pozwoli to osta-
tecznie na unikanie ryzyka, podejmowanie dziataf prewencyjnych, czy tez jego
przenoszenie lub dywersyfikacje. Dziatania te stanowig bazowe strategie prze-
ciwdzialania ryzyku, przez co rezultaty analizy ryzyka w oparciu o zidentyfiko-
wane zagrozenia i wymagania bezpieczenstwa wprost przekiadajg si¢ na dobie-
rane §rodki ochrony?: 10: 11,12,

Warto podkresli¢, ze zarzadzanie ryzykiem jest procesem, sktadajacym sig ze
Scisle okreslonych, nastepujacych po sobie i wzajemnie si¢ determinujacych eta-
pow, tworzacych jednoczes$nie powtarzajacy si¢ cykl, w ktorym istotnym elemen-
tem jest stale komunikowanie wszelkich pojawiajacych sie ryzyk. Efekty podje-
tych dziatan i wypracowanych materiatow w ramach jednego etapu stanowig Zro-
dto danych dla kolejnego kroku w cyklu zarzgdzania ryzykiem. Istotne jest, ze
wybrane procesy, takie jak identyfikacja i analiza ryzyka odbywaja si¢ w sposob
ciagly.

Dla poszczegdlnych systemdw wchodzacych w sktad infrastruktury krytycznej
nalezy sformutowacé, odpowiednio do wynikow analizy ryzyka, §rodki zabezpieczen
w obszarze organizacyjnym, technicznym i kontrolno-weryfikacyjnym w odniesieniu
do kazdego z atrybutow bezpieczenstwa, tj. dostgpnosci, integralnosci i poufnodci.

Wiasciwe rozpoznanie zagrozen i ocena zwigzanego z nimi ryzyka zaktdce-
nia lub zniszczenia systemow istotnych z punktu widzenia zycia obywatela i dziata-
nia organéw administracji stanowi podstawe wdrozenia wybranych §rodkéw ochro-
ny elementdéw infrastruktury krytycznej. Poszczegdlne rodzaje zabezpieczen powin-
ny by¢ wzajemnie skorelowane w spos6b umozliwiajacy skuteczne przeciwdziatanie
zagrozeniom. Nie mniej wazne jest rowniez odpowiednie konstruowanie systemow
infrastruktury krytycznej w sposob pozwalajacy na $wiadczenie minimalnych ustug
nawet w przypadku powazanych awarii spowodowanych niezamierzonym lub celo-
wym dziataniem cztowieka lub sit natury.

9 PN-ISO/IEC 27001:2007 Technika informatyczna — Techniki bezpieczefistwa — Sys-
temy zarzadzania bezpieczefistwem informacji — Wymagania.

10 PN-EN 50133-1:2007 Systemy alarmowe — Systemy kontroli dostepu w zastosowa-
niach dotyczacych zabezpieczenia — Czg$¢ 1: Wymagania systemowe.

11 PN-E-08350-14: 2002 Systemy sygnalizacji pozarowej. Projektowanie, zaktadanie,
odbidr, eksploatacja i konserwacja instalacji.

12 PN-EN 50133-7: 2002 Systemy alarmowe. Systemy kontroli dostepu stosowane
w zabezpieczeniach. CzgS¢ 7: Zasady stosowania.
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4. Okreslenie architektury rozwigzan

Rozpoznanie i wyznaczenie infrastruktury krytycznej, w celu zapewnienia utrzy-
mania podstawowych atrybutdw bezpieczefistwa wymaga wdrazania Srodkow ochro-
ny adekwatnych do postawionych wymagan i przeprowadzanej analizy ryzyka. Nie
wyklucza to jednak takiego projektowania i budowania systeméw stanowiacych ele-
menty tej infrastruktury, aby juz sama ich konstrukcja uwzgledniafa stosowne zabez-
pieczenia odnoszace si¢ do standardowych ryzyk dla okreslonego typu systemow nale-
zacych do poszczegdlnych sektordw infrastruktury krytycznej. Odpowiednie zapro-
jektowanie architektury rozwigzan systemow oraz wchodzacych w ich skiad powia-
zanych ze sobg funkcjonalnie obiektow, w tym urzadzen, instalacji oraz kluczowych
ustug dla bezpieczenistwa pafistwa i jego obywateli bezpoSrednio wplywa na koszt
implementacji Srodkdéw ochrony.

Biorac pod uwage rdznorodnos¢ systemow stanowigcych krytyczng infrastruk-
ture, w tym systemy produkcji i sktadowania substancji chemicznych, zaopatrzenia
w wodeg i transportowe, systemy energetyczne, ich konstrukcja w obszarze zabezpieczen
powinna uwzglednia nie tyle rozwiazania techniczne, co rdwniez fizyczne, zwlaszcza
w zakresie ich geograficznej lokalizacji, a nawet rozproszenia poszczeg6lnych kompo-
nentdw. Podejscie takie zapewni Srodki kompensujace zagrozenia zwigzane z dziata-
niem sit natury, czy nawet czlowieka poprzez wprowadzenie utrudniefi dotyczacych
zniszczenia lub unieruchomienia czesci infrastruktury.

W grupie charakterystycznych rozwigzan pozwalajacych na zapewnienie cia-
glodci dziatania systemow infrastruktury na skutek réznego typu awarii powin-
ny znalez¢ si¢ mechanizmy tolerowania uszkodzen, spowodowanych np. bteda-
mi konstrukcyjnymi i wadliwoScig stosowanych podzespoléw. Pod uwage powin-
ny by¢ brane réwniez wszelkie inne metody, takie jak: systemy zapasowe i rozwia-
zania alternatywne, np. agregaty pradotworcze w wypadku uszkodzenia systemow
zasilania energetycznego, zapewniajace Swiadczenie niezbednych ustug zwigzanych
z ochrong zdrowia i zycia.

Wyznacznikiem dla procesu projektowania systemow, ktore maja by¢ czescia
infrastruktury krytycznej s3 wymagania bezpieczenstwa w odniesieniu do kryteriow
oraz odpowiadajacych im progdw akceptacji. W zaleznosci od potrzeb w zakre-
sie ochrony i potencjalnego rozmiaru strat wyniklych z zakiocenia lub zniszcze-
nia danego systemu uwzgledniane moga by¢ konkretne rozwiazania spetniajace
ww. wymagania w obszarze architektury pozwalajace na minimalizowanie ryzyka
zwigzanego z jego prawidlowym funkcjonowaniem. Nalezy jednak pamigtaé, ze
architektura systemu bedacego czeScia krytycznej infrastruktury bedzie wypadko-
wa ww. wymagan i kryteriow.
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5. Podsumowanie

Wyznaczenie infrastruktury krytycznej jest zadaniem zlozonym. Wymaga
przede wszystkim wskazania takich sktadnikdow i systemow, ktore majg podstawo-
we znaczenie dla funkcjonowania panstwa i jego obywateli. Istotnym elementem
jest tutaj konieczno$¢ okreSlenia dla kazdego z tych systemdw wymagan bezpie-
czehstwa i tym samym, na ich podstawie oraz w wyniku przeprowadzonej analizy
ryzyka, zdefiniowania Srodkow zabezpieczen. Bez watpienia pomocnym elemen-
tem byloby uwzglednienie Srodkéw ochrony juz na etapie projektowania i budo-
wania systemow infrastruktury krytycznej.

Waznym elementem dziataf zwigzanych z ochrong infrastruktury krytycznej
nie powinno by¢ wyltacznie zabezpieczenie jej elementow, ale rowniez wypraco-
wanie takich rozwiazan, dzigki ktorym ewentualne uszkodzenia i zaktdcenia w jej
funkcjonowaniu bytyby mozliwie krotkotrwale, fatwe do usunigcia i nie wywolywa-
ty dodatkowych strat dla obywateli i gospodarki. Istota tych zadafi powinna takze
sprowadzac si¢ nie tyle do zapewnienia ochrony infrastruktury przed zagrozenia-
mi, ale rowniez do ograniczania ich skutkéw oraz szybkiego jej odtworzenia na
wypadek awarii, atakdw oraz innych zdarzen zakldcajacych prawidtowe funkcjo-
nowanie organow pafstwa i jego obywateli. Proces projektowania i budowania sys-
temow infrastruktury krytycznej i wdrazanie Srodkdw ochrony powinien uwzgled-
nia¢ konieczno$¢ zapewnienia funkcjonowania urzadzen i obiektow uzytecznosci
publicznej oraz infrastruktury komunalnej w przypadku odbudowy infrastruktury
sprawdzajacej si¢ do przywracania stanu sprzed sytuacji kryzysowe;j.

Nie mozna zapomnie¢ réwniez o tym, ze rozpoznanie i wyznaczenie okreslo-
nego systemu jako cze$¢ infrastruktury krytycznej nie ma permanentnego charak-
teru. Wynika to z faktu, ze mogg zaistnie¢ takie okolicznosci i zdarzenia, ktore spo-
woduja, ze dany system nie bedzie juz spetniat kryteriow i odpowiadajacych im pro-
gow pozwalajacych na zakwalifikowanie go do systemow niezbednych dla zapew-
nienia bezpieczefistwa pafistwa i jego obywateli.

Projektujac architekture dla systemow infrastruktury krytycznej i definiujac
Srodki ochrony w odniesieniu do wymagan i okreSlonych ryzyk nalezy mie¢ na
uwadze, aby konstrukcja proponowanych rozwiagzan byta wykonalna i adekwat-
na wzgledem rzeczywistych potrzeb, a tym samym aby zapewniala ich dostgpnos¢,
integralno$¢ i poufnosé.
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