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Kom. dr inż. Andrzej MACHNACZ
Komenda Główna Policji

METODY ROZPOZNAWANIA, WYZNACZANIA 
I PROJEKTOWANIA INFRASTRUKTURY KRYTYCZNEJ 

NA POTRZEBY OCHRONY LUDNOŚCI ORAZ ZAPEWNIENIA 
FUNKCJONOWANIA ORGANÓW ADMINISTRACJI 

Streszczenie: W treści artykułu przedstawiono metodę wyznaczania elementów 
infrastruktury krytycznej, w tym definiowania środków zabezpieczeń i projektowa-
nia architektury rozwiązań w sposób zapewniający jej ochronę przed zagrożeniami. 
Omówiono kryteria i przykładowe progi pozwalające na identyfikowanie składo-
wych infrastruktury krytycznej poprzez określenie rozmiaru strat wynikłych z ich 
zakłócenia lub zniszczenia.
Słowa kluczowe: infrastruktura krytyczna, zarządzanie kryzysowe, bezpieczeństwo 
organów administracji.

1. Wprowadzenie

Rozwój cywilizacji, w tym intensywne zmiany technologiczne spowodowały, że 
utrzymanie niezbędnych funkcji społecznych, takich jak: zdrowie, bezpieczeństwo, 
ochrona, dobrobyt materialny lub społeczny ludności stało się zadaniem niezwykle 
trudnym. Niełatwo byłoby obecnie funkcjonować bez sprawnie działających syste-
mów zaopatrzenia w energię, wodę i żywność, systemów łączności i sieci teleinfor-
matycznych, systemów finansowych i transportowych, czy też ratowniczych i pro-
dukujących substancje chemiczne. Z punktu widzenia funkcjonowania państwa 
i życia obywateli naruszenie ciągłości działania administracji publicznej mogłoby 
wywołać destabilizację funkcjonowania jej organów. Wszystkie te elementy wpły-
wają na bezpieczeństwo państwa i jego obywateli, w tym na skuteczność funkcjono-
wania organów władzy i administracji publicznej oraz instytucji i przedsiębiorców, 
przez co wchodzą w skład tzw. infrastruktury krytycznej, której ochrona powinna 
być jednym z podstawowych priorytetów każdego z państw1. Infrastruktura ta jest 
stosunkowo złożona i funkcjonalnie zależna, a jej prawidłowe działanie jest moż-
liwe wyłącznie dzięki współdziałaniu wielu podmiotów sektora prywatnego i insty-

1 A. Tyburska (red.), Ochrona infrastruktury krytycznej, WSPol Szczytno, 2010.
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tucji administracji publicznej na rzecz przeciwdziałania zagrożeniom jej zniszcze-
nia, uszkodzenia bądź zakłócenia funkcjonowania.

Z uwagi na wysokie koszty zabezpieczenia wszystkich obszarów związanych 
z  funkcjonowaniem państwa i jego obywateli, niezwykle ważne jest właściwe 
rozpoznawanie, wyznaczanie i projektowanie infrastruktury krytycznej poprzez 
identyfikowanie poszczególnych elementów wchodzących w jej skład i analizę 
wymagań dotyczących ich ochrony, a także definiowanie środków zabezpieczeń 
oraz określanie architektury rozwiązań minimalizujących ryzyko utraty jej inte-
gralności. 

Obszary wchodzące w skład infrastruktury krytycznej określono w art. 3 Ustawy2. 
Jednocześnie nie wskazano listy konkretnych użytkowanych systemów oraz wchodzą-
cych w ich skład powiązanych ze sobą funkcjonalnie obiektów, w tym urządzeń, insta-
lacji, usług kluczowych dla bezpieczeństwa państwa i jego obywateli oraz służących 
zapewnieniu sprawnego funkcjonowania organów administracji publicznej, a także 
instytucji i przedsiębiorców. Wynika to z dynamicznego charakteru usług i związanych 
z nimi systemów, które mogą tworzyć tą infrastrukturę, a także z faktu, że lista elemen-
tów wchodzących w jej skład, jak i szczegółowe kryteria oraz przyjęte progi wyznacza-
nia jej elementów należą do grupy szczególnie chronionych informacji, które w przy-
padku ujawnienia mogłyby zostać wykorzystane do zaplanowania i przeprowadzenia 
działań zmierzających do spowodowania zakłócenia lub zniszczenia urządzeń infra-
struktury krytycznej.

IDENTYFIKACJA
I ANALIZA
WYMAGAŃ

DEFINIOWANIE
ŚRODKÓW
OCHRONY

OKREŚLENIE
ARCHITEKTURY

ROZWIĄZAŃ

Wskazanie składników, systemów lub części infrastruktury mającej
podstawowe znaczenie dla funkcjonowania państwa i jego obywateli oraz

sformułowanie wymagań dla ich ochrony.

Określenie środków zabezpieczeń na podstawie
zidentyfikowanych wymagań bezpieczeństwa i przeprowadzonej

analizy ryzyka.

Wskazanie wymagań co do architektury systemów
infrastruktury krytycznej zapewniające zdolność

świadczenia minimalnych usług w przypadku awarii.

Rys. 1. Etapy identyfikacji infrastruktury krytycznej i określania środków bezpieczeństwa.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (Dz. U. 2007, Nr 89, 
poz. 590 z późn. zm.).
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W dalszej części opracowania przedstawiono propozycję rozpoznawania, 
wyznaczania i projektowania infrastruktury krytycznej poprzez określenie kryte-
riów i progów kwalifikowania do niej systemów oraz zdefiniowanie związanymi 
z nimi wymagań bezpieczeństwa, a także formułowanie na ich podstawie środków 
ochrony adekwatnych do przeprowadzanej analizy ryzyka.

2. Identyfikacja i analiza wymagań

Rozpoznawanie i wyznaczanie składników, systemów lub części infrastruktu-
ry mającej podstawowe znaczenie dla funkcjonowania państwa oraz jego obywate-
li z uwagi na swój charakter jest procesem ciągłym. Wynika to zarówno z natural-
nego rozwoju społeczeństwa i gospodarki, jak i z wciąż pojawiających się nowych 
zagrożeń mogących zakłócić lub zniszczyć część infrastruktury niezbędnej do pra-
widłowego funkcjonowania organów administracji i życia obywateli.

Podstawowym instrumentem ułatwiającym rozpoznawanie i wyznaczanie 
określonych systemów, należących do poszczególnych sektorów, o których mowa 
w art. 3 ustawy3, do kategorii infrastruktury krytycznej jest rozmiar strat wynikłych 
z ich zakłócenia lub zniszczenia. Opierając się na Dyrektywie4 można sformułować 
pewne wymagania co do ww. strat pozwalające na kwalifikowanie poszczególnych 
systemów w sposób umożliwiający zaliczenie ich do części infrastruktury krytycz-
nej. W grupie tych wymagań powinny się znaleźć następujące kryteria: 
• OFIARY W LUDZIACH oceniane w odniesieniu do ewentualnej liczby ofiar śmier-

telnych lub liczby rannych;
• SKUTKI EKONOMICZNE oceniane w odniesieniu do wielkości strat ekonomicz-

nych lub pogorszenia towarów lub usług, w tym potencjalnych skutków eko-
logicznych; 

• KONSEKWENCJE SPOŁECZNE oceniane w odniesieniu do wpływu na zaufanie 
opinii publicznej, cierpień fizycznych i zakłócenia codziennego życia, w tym 
utraty podstawowych usług.
Dla poszczególnych kryteriów istotne jest zdefiniowanie progów akcepta-

cji opartych na rozmiarze strat wynikłych z awarii danej infrastruktury należącej 
do określonego sektora, przy czym należy zaznaczyć, że czynnikiem decydującym 

3 Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (Dz. U. 2007, Nr 89, 
poz. 590 z późn. zm.).

4 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpo-
znawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb 
w zakresie poprawy jej ochrony.
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o wyznaczeniu danego systemu do kategorii infrastruktury krytycznej nie musi być 
wymaganie łącznego spełnienia wszystkich wyżej wymienionych przesłanek. 

W celu umożliwienia skwantyfikowania progów akceptacji dla ww. kryteriów 
przyjęto założenie, że:
• OFIARY W LUDZIACH będą stanowiły potencjalną liczbę ofiar lub rannych 

w wyniku jednego lub kilku zdarzeń o koincydencyjnym charakterze;
• STRATY EKONOMICZNE będą stanowiły wielkość przeliczoną w odniesieniu do 

Produktu Krajowego Brutto (PKB);
• KONSEKWENCJE SPOŁECZNE będą określane w odniesieniu do aglomeracji jako 

obszaru o intensywnej zabudowie, charakteryzującego się dużym zagęszczeniem 
ludności przebywającej na danym terenie okresowo lub stale oraz dużym prze-
pływem osób i towarów, w tym znaczną wymianą usług.

Tabela 1. Przykładowe kryteria i progi wyznaczania infrastruktury krytycznej

Progi 
akceptacji

Kryteria
Ofiary w ludziach Skutki ekonomiczne Konsekwencje społeczne

Straty duże Zagrożenie utraty życia 
lub zdrowia dla więcej niż 
50 osób

Zagrożenie utraty więcej niż 
0,0001% PKB

Zagrożenie awarii więcej 
niż 50% aglomeracji.

Straty 
średnie

Zagrożenie utraty życia 
lub zdrowia dla mniej niż 
50 osób

Zagrożenie utraty mniej niż 
0,0001% PKB

Zagrożenie awarii mniej 
niż 50% aglomeracji.

Straty małe Zagrożenie utraty życia 
lub zdrowia dla mniej niż 
20 osób

Zagrożenie straty w grani-
cach 0,000001% PKB

Zagrożenie awarii mniej 
niż 20% aglomeracji.

Straty 
znikome

Zagrożenie utraty 
zdrowia.

Nieznaczne straty finan-
sowe nie przekraczające 
0,0000001% PKB

Potencjalne zagrożenie 
naruszenia struktury 
aglomeracji.

Przyjmując przedstawioną metodę jako wyznacznik infrastruktury krytycz-
nej można założyć, że jeśli dany system i związane z nim zdarzenie spowodowane 
niezamierzonym lub celowym działaniem człowieka, czy też siłami natury mogło-
by być przyczyną dużych lub średnich strat ekonomicznych, społecznych lub ofiar 
w ludziach, wówczas system ten należący do któregokolwiek z sektorów, takich jak 
np.: systemy zaopatrzenia w energię, systemy finansowe i sieci teleinformatyczne, 
może stanowić część infrastruktury krytycznej.

Dla wyznaczenia infrastruktury krytycznej można posłużyć się poniższym 
uogólnionym wzorem:
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S IK Z P P SD P SM P SD
, , ,Z K K K K K K1 2 3 1 2 3

, & $ /! ! = = =0 0 0 0b bl l& 0

S – system ∈ {Systemy zaopatrzenia w energię, surowce energetyczne i pali-
wa; Systemy łączności; Sieci teleinformatyczne; Systemy finansowe; Systemy 
zaopatrzenia w żywność; Systemy zaopatrzenia w wodę; Systemy ochrony 
zdrowia; Systemy transportowe; Systemy ratownicze; Systemy zapewniające 
ciągłość działania administracji publicznej; Systemy produkcji, składowania, 
przechowywania i stosowania substancji chemicznych i promieniotwórczych, 
w tym rurociągi substancji niebezpiecznych};

IK – infrastruktura krytyczna;
K – kryteria wyznaczenia IK, gdzie K ∈ {K1, K2, K3}, tj.: K1 – kryterium ofiar 

w ludziach, K2 – kryterium skutków ekonomicznych, K3 – kryterium konse-
kwencji społecznych;

P – progi akceptacji dla strat związanych z K, gdzie P ∈ {SD, SS, SM}, 
tj.: SD – straty duże, SS – straty średnie, SM – straty małe;

Z – zagrożenie dla S związane z niezamierzonym lub celowym działaniem czło-
wieka, lub sił natury.

W zależności od potrzeb i charakteru danego systemu można przyjąć różne 
kryteria i progi akceptacji pozwalające zakwalifikować dany system do infrastruk-
tury krytycznej. W zaproponowanym wzorze założono, że jeśli istnieje zagroże-
nie Z dla systemu S, które mogłoby spowodować duże straty (SD) w odniesieniu 
do wszystkich kryteriów (K1, K2, K3) lub małe straty (SM) w ludziach (K1) oraz 
duże straty (SD) ekonomiczne (K2) i społeczne (K3), wówczas dany system S zali-
czono by do infrastruktury krytycznej. Nie oznacza to jednak, że system, dla któ-
rego określone zagrożenie mogłoby spowodować średnie straty (SM) w stosunku 
do ofiar w ludziach (K1) i kryterium społecznego (K3), nie mógłby zostać wskaza-
ny jako element infrastruktury krytycznej.

W momencie rozpoznania i wyznaczenia systemów należących do poszcze-
gólnych sektorów infrastruktury krytycznej niezbędne jest zdefiniowanie wyma-
gań w zakresie ich ochrony obejmujących podstawowe atrybuty bezpieczeństwa, 
takie jak5,6:

5 ISO/IEC 13335-1:2004 Information technology – Security techniques – Management 
of information and communications technology security – Part 1: Concepts and models for 
information and communications technology security management.

6 PN-I-02000:2002 Technika informatyczna – Zabezpieczenia w systemach informa-
tycznych – Terminologia.
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• Dostępność rozumianą jako pewność, że funkcja określonego systemu wcho-
dzącego w skład infrastruktury jest dostępna wtedy, kiedy jest potrzebna.

• Integralność rozumianą jako zapewnienie dokładności i kompletności realizo-
wanych funkcji systemu wchodzącego w skład infrastruktury, zgodnie z ocze-
kiwaniami użytkownika.

• Poufność rozumianą jako pewność, że funkcje określonego systemu wchodzą-
cego w skład infrastruktury są dostępne wyłącznie dla uprawnionych osób, 
podmiotów i procesów.
W zależności od sektora stanowiącego część infrastruktury krytycznej nale-

ży określić wymagania bezpieczeństwa w odniesieniu do każdego z ww. atrybutów, 
co pozwoli docelowo, po przeprowadzeniu analizy ryzyka, sformułować odpowied-
nie środki ochrony.

Właściwe rozpoznanie elementów wchodzących w skład infrastruktury krytycz-
nej w ramach poszczególnych sektorów, a także sformułowanie wymagań bezpie-
czeństwa, co do ich ochrony pozwala na zaprojektowanie środków zabezpieczeń, 
które powinny być adekwatne do zidentyfikowanych zagrożeń i ryzyk. Należy przy 
tym pamiętać, że bezpieczeństwo całej infrastruktury związane jest z podejmowa-
niem wszelkich działań zmierzających do zapewnienia funkcjonalności, ciągłości 
działania i jej integralności, w celu zapobiegania zagrożeniom oraz ograniczenia 
i neutralizacji ich skutków.

3. Definiowanie środków ochorny

Po rozpoznaniu i wyznaczeniu systemów należących do infrastruktury kry-
tycznej należy zdefiniować, na podstawie określonych wymagań bezpieczeństwa 
oraz przeprowadzonej analizy ryzyka, środki ochrony pozwalające na przeciw-
działanie zagrożeniom zniszczenia, uszkodzenia bądź zakłócenia ich funkcjo-
nowania.

Zabezpieczenie infrastruktury krytycznej związane jest bezpośrednio z ana-
lizą ryzyka stanowiącą etap zarządzania ryzykiem polegający na stałym monito-
rowaniu jej elementów i zmniejszaniem możliwych dla nich niekorzystnych zda-
rzeń poprzez estymacje wartości ryzyka, odnoszącego się do stanu systemów 
infrastruktury krytycznej7,8. Ten całościowy proces identyfikacji, kontrolowania

7 ISO 31000:2009 Risk Management – Principles and Guidelines.
8 ISO/IEC 27005 Information technology – Security techniques – Information secu-

rity risk management.



112

Ta
be

la
 2

. W
ym

ag
an

ia
 b

ez
pi

ec
ze
ńs

tw
a 

dl
a 

el
em

en
tó

w 
in

fr
as

tr
uk

tu
ry

 k
ry

ty
cz

ne
j

Se
kt

or
 in

fr
as

tr
uk

tu
ry

 
kr

yt
yc

zn
ej

1

W
ym

ag
an

ia
 b

ez
pi

ec
ze
ńs

tw
a 

(w
yb

ra
ne

)

D
os

tę
pn

oś
ć

In
te

gr
al

no
ść

Po
uf

no
ść

Sy
ste

m
y 

za
op

at
rz

en
ia

 
w 

en
er

gi
ę,

 su
ro

wc
e 

en
er

ge
ty

cz
ne

 i 
pa

liw
a

– 
Z

ap
ew

ni
en

ie
 n

ie
za

wo
dn

ej
 in

fr
as

tru
kt

u-
ry

 i 
ur

zą
dz

eń
 d

o 
wy

tw
ar

za
ni

a 
i p

rz
es

ył
a-

ni
a 

en
er

gi
i e

le
kt

ry
cz

ne
j.

– 
Z

ag
wa

ra
nt

ow
an

ie
 sk

ut
ec

zn
ej

 p
ro

du
kc

ji,
 

ra
fin

ac
ji,

 p
rz

et
wa

rz
an

ia
, m

ag
az

yn
ow

an
ia

 
i p

rz
es

ył
an

ia
 ru

ro
ci
ąg

am
i r

op
y 

na
fto

we
j 

or
az

 g
az

oc
ią

ga
m

i g
az

u.
– 

Be
zp

ie
cz

ne
 u

do
st
ęp

ni
an

ie
 t

er
m

in
al

i 
sk

ro
pl

on
eg

o 
ga

zu
 z

ie
m

ne
go

 (L
N

G
).

– 
W

dr
oż

en
ie

 m
ec

ha
ni

zm
ów

 d
et

ek
cj

i 
i k

or
ek

cji
 b
łę

dó
w.

– 
W

pr
ow

ad
ze

ni
e 
śr

od
kó

w 
ko

nt
ro

-
li 

re
al

iz
ow

an
yc

h 
fu

nk
cj

i p
od

 w
zg

lę
-

de
m

 z
go

dn
oś

ci
 z

e 
sp

ec
yf

ik
ac

ją
.

– 
Z

ap
ew

ni
en

ie
 s

ta
ły

ch
 i

 o
kr

es
ow

yc
h 

pu
nk

tó
w 

ko
nt

ro
ln

yc
h 

w 
ca
ły

m
 p

ro
ce

-
sie

 p
ro

du
kc

ji,
 p

rz
ec

ho
wy

wa
ni

a 
i d

ys
-

try
bu

cji
.

– 
W

pr
ow

ad
ze

ni
e 

ko
nt

ro
lo

wa
ne

go
 

i r
oz

lic
za

ne
go

 d
os

tę
pu

 d
o 

ka
żd

e-
go

 e
le

m
en

tu
 sy

ste
m

u.
– 

St
ał

e 
m

on
ito

ro
w

an
ie

 
st

re
f 

o 
wy

so
ki

m
 st

op
ni

u 
za

gr
oż

en
ia

.
– 

Za
pe

wn
ie

ni
e w

yk
ry

wa
ni

a n
ie

po
-

żą
da

ny
ch

 z
da

rz
eń

 i 
os

ób
 w
 st

re
-

fa
ch

 b
ez

pi
ec

ze
ńs

tw
a.

 

Sy
ste

m
y 
łą

cz
no
śc

i
– 

D
os

ta
rc

ze
ni

e n
ie

za
wo

dn
yc

h 
or

ga
ni

za
cy

j-
no

-te
ch

ni
cz

ny
ch

 u
słu

g t
el

ek
om

un
ik

ac
yj

-
ny

ch
.

– 
W

pr
ow

ad
ze

ni
e 

m
ec

ha
ni

zm
ów

 c
hr

o-
ni
ąc

yc
h 

pr
ze

d 
m

an
ip

ul
ac

ją
 o

só
b 

ni
e-

up
ra

wn
io

ny
ch

.

– 
Z

ap
ew

ni
en

ie
 o

ch
ro

ny
 k

an
ał

ów
 

łą
cz

no
śc

i 
pr

ze
d 

zn
ie

ks
zt

ał
ca

-
ni

em
 i 

po
ds
łu

ch
em

.

Si
ec

i t
el

ei
nf

or
m

at
yc

zn
e

– 
Z

ag
wa

ra
nt

ow
an

ie
 n

ie
za

wo
dn

yc
h 

ka
na

-
łó

w 
te

le
tr

an
sm

isy
jn

yc
h 

pr
ze

zn
ac

zo
ny

ch
 

do
 św

ia
dc

ze
ni

a 
us
łu

g.

– 
W

pr
ow

ad
ze

ni
e 
śr

od
kó

w 
ba

da
ni

a 
i s

te
ro

wa
ni

a 
ja

ko
śc

ią
 u

słu
g 

(Q
ua

lit
y 

of
 S

er
vi

ce
).

– 
W

pr
ow

ad
ze

ni
e n

ar
od

ow
yc

h 
ro

z-
wi
ąz

ań
 z

ab
ez

pi
ec

za
ją

cy
ch

 m
.in

. 
w 

za
kr

es
ie

 k
ry

pt
og

ra
fii

.

Sy
ste

m
y 

fin
an

so
we

– 
Z

ag
wa

ra
nt

ow
an

ie
 b

ez
pi

ec
zn

yc
h 

sy
st

e-
m

ów
 b

an
ko

wy
ch

, 
fin

an
so

wo
-u

be
zp

ie
-

cz
en

io
wy

ch
, 

fin
an

so
wy

ch
 p

od
m

io
tó

w 
go

sp
od

ar
cz

yc
h 

i l
ud

no
śc

i. 
– 

Z
ap

ew
ni

en
ie

 n
ie

za
wo

dn
yc

h 
m

ec
ha

-
ni

zm
ów

 r
eg

ul
uj
ąc

yc
h 

fu
nk

cj
on

ow
an

ie
 

bu
dż

et
u 

pa
ńs

tw
a 

i j
ed

no
st

ek
 s

am
or

zą
-

du
 te

ry
to

ria
ln

eg
o.

– 
Z

ap
ew

ni
en

ie
 p

eł
ne

go
 s

te
ro

wa
ni

a 
ob

ro
te

m
 śr

od
kó

w 
fin

an
so

wy
ch

.
– 

W
dr

oż
en

ie
 
śr

od
kó

w
 

w
er

yf
ik

ac
ji 

do
ko

ny
wa

ny
ch

 tr
an

sa
kc

ji 
po

d 
wz

gl
ę-

de
m

 ic
h 

zg
od

no
śc

i z
 p

ra
we

m
 i 

sp
ec

y-
fik

ac
ją

 sy
ste

m
u.

– 
W

pr
ow

ad
ze

ni
e 

ko
nt

ro
li 

m
ec

ha
-

ni
zm

ów
 fi

na
ns

ow
yc

h.
– 

W
dr

oż
en

ie
 n

ie
za

le
żn

yc
h 

in
str

u-
m

en
tó

w 
ro

zl
ic

za
ni

a 
zd

ar
ze
ń 

i 
an

al
iz

y 
pr

ze
pł

yw
u 
śr

od
kó

w 
fin

an
so

wy
ch

.



113

Se
kt

or
 in

fr
as

tr
uk

tu
ry

 
kr

yt
yc

zn
ej

1

W
ym

ag
an

ia
 b

ez
pi

ec
ze
ńs

tw
a 

(w
yb

ra
ne

)

D
os

tę
pn

oś
ć

In
te

gr
al

no
ść

Po
uf

no
ść

Sy
ste

m
y 

za
op

at
rz

en
ia

 
w 
ży

wn
oś
ć

– 
Z

ap
ew

ni
en

ie
 n

ie
za

wo
dn

eg
o 
ła
ńc

uc
ha

 
ży

wn
oś

ci
ow

eg
o 

ob
ej

m
uj
ąc

eg
o 

pr
od

uk
-

cj
ę,

 p
rz

et
wó

rs
tw

o,
 d

ys
tr

yb
uc

ję
, 

m
ag

a-
zy

no
wa

ni
e 

i p
os

tę
po

wa
ni

e 
z 
ży

wn
oś

ci
ą 

or
az

 je
j s

kł
ad

ni
ka

m
i.

– 
W

pr
ow

ad
ze

ni
e 

be
zp

ie
cz

ny
ch

 k
an

ał
ów

 
dy

str
yb

uc
ji.

– 
W

pr
ow

ad
ze

ni
e 
śr

od
kó

w 
be

zp
ie

cz
eń

-
stw

a w
 za

kr
es

ie
 st

os
ow

an
yc

h 
su

bs
ta

n-
cji

 d
od

at
ko

wy
ch

 i 
ar

om
at

ów
, p

oz
io

-
m

ów
 s

ub
sta

nc
ji 

za
ni

ec
zy

sz
cz

aj
ąc

yc
h,

 
po

zo
sta
ło
śc

i p
es

ty
cy

dó
w 

i w
ar

un
kó

w 
na

pr
om

ie
ni

ow
an

ia
.

– 
W

pr
ow

ad
ze

ni
e 

ko
nt

ro
li 

ja
ko
śc

i 
pr

od
uk

tó
w 

i i
ch

 d
os

ta
wc

ów
 n

a 
zg

od
no
ść

 z
 k

ry
te

ria
m

i 
pr

og
ra

-
m

u 
H

A
CC

P.

Sy
ste

m
y 

za
op

at
rz

en
ia

 w
 

wo
dę

– 
Z

ap
ew

ni
en

ie
 n

ie
za

wo
dn

ej
 in

fr
as

tru
kt

u-
ry

 sy
ste

m
u 

wo
do

ci
ąg

ow
eg

o,
 w

 ty
m

 sy
ste

-
m

u 
pr

od
uk

cji
 i 

dy
str

yb
uc

ji 
wo

dy
 ,d

os
ta

r-
cz

an
ia

 i 
dy

str
yb

uc
ji 

wo
dy

.
– 

Z
ao

pa
trz

en
ie

 m
ia

st 
w 

wo
dę

 w
 w

ym
ag

a-
ne

j i
lo
śc

i i
 o

 o
kr

eś
lo

ne
j j

ak
oś

ci
 w

 c
za

sie
 

wy
zn

ac
zo

ny
m

 p
ot

rz
eb

am
i o

db
io

rc
ów

.
– 

Z
ap

ew
ni

en
ie

 m
on

ito
ro

wa
ni

a 
i s

te
ro

wa
-

ni
a 

op
er

ac
yj

ne
go

 s
ys

te
m

em
 z

ao
pa

tr
ze

-
ni

a 
w 

wo
dę

.

– 
U

zy
sk

an
ie

 gw
ar

an
cji

 sp
eł

ni
an

ia
 p

rz
ez

 
w

od
ę 

w
ym

ag
ań

 
hy

dr
au

lic
zn

yc
h,

 
wy

m
ag

ań
 ja

ko
śc

i f
izy

cz
ne

j, 
ch

em
ic

z-
ne

j o
ra

z 
ba

kt
er

io
lo

gi
cz

ne
j.

– 
Z

ag
wa

ra
nt

ow
an

ie
 p

eł
ne

go
 b

ez
pi

ec
z-

ne
go

 c
yk

lu
 h

yd
ro

lo
gi

cz
ne

go
, w

 ty
m

: 
uj

m
ow

an
ia

 i 
tr

an
sp

or
tu

 w
od

y 
su

ro
-

we
j, 

uz
da

tn
ia

ni
a 

wo
dy

, d
os

ta
rc

za
ni

a 
i d

ys
try

bu
cji

 w
od

y 
uz

da
tn

io
ne

j, 
uż

yt
-

ko
wa

ni
a 

ko
m

un
al

ne
go

 i 
pr

ze
m

ys
ło

-
we

go
 w

od
y,

 o
db

io
ru

 i 
oc

zy
sz

cz
an

ia
 

śc
ie

kó
w,

 o
dp

ro
wa

dz
an

ia
 ś

ci
ek

ów
 

oc
zy

sz
cz

on
yc

h.

– 
O

gr
an

icz
en

ie
 d

os
tę

pu
 n

ie
up

ra
w-

ni
on

yc
h 

str
on

 d
o 

zb
io

rc
ze

go
 sy

s-
te

m
u 

za
op

at
rz

en
ia

 w
 w

od
ę.

– 
Z

ap
ew

ni
en

ie
 m

ec
ha

ni
zm

ów
 d

la
 

ut
rz

ym
yw

an
ia

 b
ez

pi
ec

ze
ńs

tw
a 

ba
kt

er
io

lo
gi

cz
ne

go
 i 

to
ks

yk
ol

o-
gi

cz
ne

go
, 

w 
ty

m
 j

ak
oś

ci
 w

od
y 

i j
ej

 d
os

ta
wy

 (c
iśn

ie
ni

e,
 il

oś
ć)

.
– 

O
ch

ro
na

 t
op

ol
og

ii 
i w

yp
os

aż
e-

ni
a 

sie
ci

, w
 ty

m
 st

ru
kt

ur
y 

po
bo

-
ru

 w
od

y.

Sy
ste

m
y 

oc
hr

on
y 

zd
ro

wi
a

– 
D

os
ta

rc
ze

ni
e 

sp
ra

w
ny

ch
 
śr

od
kó

w 
po

zw
al

aj
ąc

yc
h 

za
pe

wn
ić

 o
pi

ek
ę 

zd
ro

-
wo

tn
ą 

lu
dn

oś
ci

. 

– 
Z

ag
wa

ra
nt

ow
an

ie
 p

eł
ny

ch
 u

słu
g 

na
 

rz
ec

z 
oc

hr
on

y 
zd

ro
wi

a.
– 

K
on

tr
ol

a 
do

st
ęp

u 
do

 
us
łu

g 
m

ed
yc

zn
yc

h 
or

az
 o

ce
na

 s
to

-
so

wa
ny

ch
 t

ec
hn

ol
og

ii 
i 
źr

ód
eł

 
fin

an
so

wa
ni

a.



114

Se
kt

or
 in

fr
as

tr
uk

tu
ry

 
kr

yt
yc

zn
ej

1

W
ym

ag
an

ia
 b

ez
pi

ec
ze
ńs

tw
a 

(w
yb

ra
ne

)

D
os

tę
pn

oś
ć

In
te

gr
al

no
ść

Po
uf

no
ść

Sy
ste

m
y 

tra
ns

po
rto

we
– 

Z
ag

wa
ra

nt
ow

an
ie

 s
pr

aw
no
śc

i p
rz

et
wa

-
rz

an
ia

 st
ru

m
ie

ni
a ł

ad
un

kó
w 

i p
as

aż
er

ów
 

w 
ra

m
ac

h 
us
łu

g 
pr

ze
wo

zo
wy

ch
.

– 
Z

ap
ew

ni
en

ie
 p

eł
ne

go
 u

kł
ad

u 
ko

m
u-

ni
ka

cy
jn

eg
o 

wy
pe
łn

io
ne

go
 z

es
po
łe

m
 

in
we

sty
cji

 tr
an

sp
or

to
wy

ch
, o

be
jm

uj
ą-

ce
go

 m
aj
ąt

ek
 tr

wa
ły

 i 
ob

ro
to

wy
 o

ra
z 

cz
yn

ni
k 

lu
dz

ki
.

– 
W

dr
oż

en
ie

 m
ec

ha
ni

zm
ów

 k
on

-
tro

li 
ilo
śc

io
wy

ch
 i 

ja
ko
śc

io
wy

ch
 

po
trz

eb
 p

rz
ew

oz
ow

yc
h.

Sy
ste

m
y 

ra
to

wn
ic

ze
– 

Za
gw

ar
an

to
wa

ni
e ś

ro
dk

ów
 i m

et
od

 ra
to

-
wa

ni
a 
ży

ci
a 

lu
dz

ki
eg

o 
i n

ie
sie

ni
a 

po
m

o-
cy

 w
 w

ar
un

ka
ch

 za
gr

oż
en

ia
, a

 ta
kż

e 
słu

-
żą

cy
ch

 r
at

ow
an

iu
 l

ub
 z

ab
ez

pi
ec

za
ni

u 
sp

rz
ęt

u,
 p

om
ie

sz
cz

eń
 it

d.
– 

Z
ap

ew
ni

en
ie

 s
ys

te
m

u 
łą

cz
no
śc

i, 
w 

ty
m

 
pr

og
ra

m
u 

sz
ko

le
ni

ow
eg

o.

– 
W

pr
ow

ad
ze

ni
e 

zi
nt

eg
ro

wa
ne

go
 s

ys
-

te
m

u 
ra

to
wn

ic
tw

a 
w 

ce
lu

 w
sp

ół
dz

ia
-

ła
ni

a 
ws

zy
st

ki
ch

 z
aa

ng
aż

ow
an

yc
h 

po
dm

io
tó

w.
– 

U
tr

zy
m

yw
an

ie
 d

an
yc

h 
o 

kr
aj

ow
yc

h 
ek

sp
er

ta
ch

 i 
gr

up
ac

h 
ra

to
wn

ic
zy

ch
, 

w 
ty

m
 z

es
po
łó

w 
ds

. 
ro

zp
oz

na
ni

a 
i k

oo
rd

yn
ac

ji.

– 
W

pr
ow

ad
ze

ni
e 

ro
zw

i ą
za
ń 

un
ie

-
m

oż
liw

ia
ją

cy
ch

 z
ak
łó

ce
ni

e 
pr

o-
ce

só
w 

ni
es

ie
ni

a 
po

m
oc

y i
 za

be
z-

pi
ec

ze
ni

a 
m

ie
jsc

a 
zd

ar
ze

ni
a.

 

Sy
ste

m
y 

za
pe

wn
ia

ją
ce

 
ci
ąg
ło
ść

 d
zia
ła

ni
a 

ad
m

in
ist

ra
cji

 p
ub

lic
zn

ej

– 
Z

ap
ew

ni
en

ie
 ś

ro
dk

ów
 u

m
oż

liw
ia

ją
cy

ch
 

re
al

izo
wa

ni
e 

za
da
ń 

pu
bl

ic
zn

yc
h.

– 
W

dr
oż

en
ie

 m
ec

ha
ni

zm
ów

 p
oz

wa
la

-
ją

cy
ch

 n
a ś

wi
ad

cz
en

ie
 p

od
sta

wo
wy

ch
 

us
łu

g.

– 
Im

pl
em

en
ta

cj
a 

m
ec

ha
ni

zm
ów

 
ko

nt
ro

li 
do

st
ęp

u 
i 

ro
zl

ic
za

ni
a 

dz
ia
ła
ń.

Sy
st

em
y 

pr
od

uk
cj

i, 
sk
ła

-
do

wa
ni

a,
 p

rz
ec

ho
wy

wa
-

ni
a 

i s
to

so
wa

ni
a 

su
bs

ta
n-

cji
 c

he
m

ic
zn

yc
h 

i p
ro

m
ie

-
ni

ot
wó

rc
zy

ch
, w

 ty
m

 ru
ro

-
ci
ąg

i 
su

bs
ta

nc
ji 

ni
eb

ez
-

pi
ec

zn
yc

h

– 
Z

ag
wa

ra
nt

ow
an

ie
 b

ez
pi

ec
zn

yc
h 

m
ec

ha
-

ni
zm

ów
 p

rz
ec

ho
wy

wa
ni

a i
 p

rz
et

wa
rz

an
ia

 
su

bs
ta

nc
ji 

ch
em

ic
zn

yc
h 

i j
ąd

ro
wy

ch
.

– 
W

pr
ow

ad
ze

ni
e 
śr

od
kó

w 
ba

da
ni

a 
i s

te
ro

wa
ni

a 
ja

ko
śc

ią
 w

yt
wa

rz
an

yc
h 

ch
em

ik
al

ió
w.

– 
W

pr
ow

ad
ze

ni
e 
śr

od
kó

w 
re

je
-

str
ac

ji,
 o

ce
ny

, u
dz

ie
la

ni
a 

ze
zw

o-
le
ń 

i 
st

os
ow

an
yc

h 
og

ra
ni

cz
eń

 
w 

za
kr

es
ie

 c
he

m
ik

al
ió

w.

1  
A

rt.
 3

 U
sta

wy
 z

 d
ni

a 
26

 k
wi

et
ni

a 
20

07
 r.

 o
 za

rz
ąd

za
ni

u 
kr

yz
ys

ow
ym

 (D
z.

 U
. 2

00
7,

 N
r 

89
, p

oz
. 5

90
 z

 p
óź

n.
 z

m
.).



115

i eliminacji lub minimalizowania prawdopodobieństwa zaistnienia zdarzeń, które 
mogą mieć wpływ na poszczególne systemy infrastruktury krytycznej, wymaga 
zdyscyplinowanego, konsekwentnego i rzetelnego podejścia. Pozwoli to osta-
tecznie na unikanie ryzyka, podejmowanie działań prewencyjnych, czy też jego 
przenoszenie lub dywersyfikację. Działania te stanowią bazowe strategie prze-
ciwdziałania ryzyku, przez co rezultaty analizy ryzyka w oparciu o zidentyfiko-
wane zagrożenia i wymagania bezpieczeństwa wprost przekładają się na dobie-
rane środki ochrony9, 10, 11, 12.

Warto podkreślić, że zarządzanie ryzykiem jest procesem, składającym się ze 
ściśle określonych, następujących po sobie i wzajemnie się determinujących eta-
pów, tworzących jednocześnie powtarzający się cykl, w którym istotnym elemen-
tem jest stałe komunikowanie wszelkich pojawiających się ryzyk. Efekty podję-
tych działań i wypracowanych materiałów w ramach jednego etapu stanowią źró-
dło danych dla kolejnego kroku w cyklu zarządzania ryzykiem. Istotne jest, że 
wybrane procesy, takie jak identyfikacja i analiza ryzyka odbywają się w sposób 
ciągły. 

Dla poszczególnych systemów wchodzących w skład infrastruktury krytycznej 
należy sformułować, odpowiednio do wyników analizy ryzyka, środki zabezpieczeń 
w obszarze organizacyjnym, technicznym i kontrolno-weryfikacyjnym w odniesieniu 
do każdego z atrybutów bezpieczeństwa, tj. dostępności, integralności i poufności. 

Właściwe rozpoznanie zagrożeń i ocena związanego z nimi ryzyka zakłóce-
nia lub zniszczenia systemów istotnych z punktu widzenia życia obywatela i działa-
nia organów administracji stanowi podstawę wdrożenia wybranych środków ochro-
ny elementów infrastruktury krytycznej. Poszczególne rodzaje zabezpieczeń powin-
ny być wzajemnie skorelowane w sposób umożliwiający skuteczne przeciwdziałanie 
zagrożeniom. Nie mniej ważne jest również odpowiednie konstruowanie systemów 
infrastruktury krytycznej w sposób pozwalający na świadczenie minimalnych usług 
nawet w przypadku poważanych awarii spowodowanych niezamierzonym lub celo-
wym działaniem człowieka lub sił natury.

 9 PN-ISO/IEC 27001:2007 Technika informatyczna – Techniki bezpieczeństwa – Sys-
temy zarządzania bezpieczeństwem informacji – Wymagania.

10 PN-EN 50133-1:2007 Systemy alarmowe – Systemy kontroli dostępu w zastosowa-
niach dotyczących zabezpieczenia – Część 1: Wymagania systemowe.

11 PN-E-08350-14: 2002 Systemy sygnalizacji pożarowej. Projektowanie, zakładanie, 
odbiór, eksploatacja i konserwacja instalacji.

12 PN-EN 50133-7: 2002 Systemy alarmowe. Systemy kontroli dostępu stosowane 
w zabezpieczeniach. Część 7: Zasady stosowania.
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4. Określenie architektury rozwiązań

Rozpoznanie i wyznaczenie infrastruktury krytycznej, w celu zapewnienia utrzy-
mania podstawowych atrybutów bezpieczeństwa wymaga wdrażania środków ochro-
ny adekwatnych do postawionych wymagań i przeprowadzanej analizy ryzyka. Nie 
wyklucza to jednak takiego projektowania i budowania systemów stanowiących ele-
menty tej infrastruktury, aby już sama ich konstrukcja uwzględniała stosowne zabez-
pieczenia odnoszące się do standardowych ryzyk dla określonego typu systemów nale-
żących do poszczególnych sektorów infrastruktury krytycznej. Odpowiednie zapro-
jektowanie architektury rozwiązań systemów oraz wchodzących w ich skład powią-
zanych ze sobą funkcjonalnie obiektów, w tym urządzeń, instalacji oraz kluczowych 
usług dla bezpieczeństwa państwa i jego obywateli bezpośrednio wpływa na koszt 
implementacji środków ochrony.

Biorąc pod uwagę różnorodność systemów stanowiących krytyczną infrastruk-
turę, w tym systemy produkcji i składowania substancji chemicznych, zaopatrzenia 
w wodę i transportowe, systemy energetyczne, ich konstrukcja w obszarze zabezpieczeń 
powinna uwzględniać nie tyle rozwiązania techniczne, co również fizyczne, zwłaszcza 
w zakresie ich geograficznej lokalizacji, a nawet rozproszenia poszczególnych kompo-
nentów. Podejście takie zapewni środki kompensujące zagrożenia związane z działa-
niem sił natury, czy nawet człowieka poprzez wprowadzenie utrudnień dotyczących 
zniszczenia lub unieruchomienia części infrastruktury. 

W grupie charakterystycznych rozwiązań pozwalających na zapewnienie cią-
głości działania systemów infrastruktury na skutek różnego typu awarii powin-
ny znaleźć się mechanizmy tolerowania uszkodzeń, spowodowanych np. błęda-
mi konstrukcyjnymi i wadliwością stosowanych podzespołów. Pod uwagę powin-
ny być brane również wszelkie inne metody, takie jak: systemy zapasowe i rozwią-
zania alternatywne, np. agregaty prądotwórcze w wypadku uszkodzenia systemów 
zasilania energetycznego, zapewniające świadczenie niezbędnych usług związanych 
z ochroną zdrowia i życia.

Wyznacznikiem dla procesu projektowania systemów, które mają być częścią 
infrastruktury krytycznej są wymagania bezpieczeństwa w odniesieniu do kryteriów 
oraz odpowiadających im progów akceptacji. W zależności od potrzeb w zakre-
sie ochrony i potencjalnego rozmiaru strat wynikłych z zakłócenia lub zniszcze-
nia danego systemu uwzględniane mogą być konkretne rozwiązania spełniające 
ww. wymagania w obszarze architektury pozwalające na minimalizowanie ryzyka 
związanego z jego prawidłowym funkcjonowaniem. Należy jednak pamiętać, że 
architektura systemu będącego częścią krytycznej infrastruktury będzie wypadko-
wą ww. wymagań i kryteriów.
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5. Podsumowanie 

Wyznaczenie infrastruktury krytycznej jest zadaniem złożonym. Wymaga 
przede wszystkim wskazania takich składników i systemów, które mają podstawo-
we znaczenie dla funkcjonowania państwa i jego obywateli. Istotnym elementem 
jest tutaj konieczność określenia dla każdego z tych systemów wymagań bezpie-
czeństwa i tym samym, na ich podstawie oraz w wyniku przeprowadzonej analizy 
ryzyka, zdefiniowania środków zabezpieczeń. Bez wątpienia pomocnym elemen-
tem byłoby uwzględnienie środków ochrony już na etapie projektowania i budo-
wania systemów infrastruktury krytycznej.

Ważnym elementem działań związanych z ochroną infrastruktury krytycznej 
nie powinno być wyłącznie zabezpieczenie jej elementów, ale również wypraco-
wanie takich rozwiązań, dzięki którym ewentualne uszkodzenia i zakłócenia w jej 
funkcjonowaniu byłyby możliwie krótkotrwałe, łatwe do usunięcia i nie wywoływa-
ły dodatkowych strat dla obywateli i gospodarki. Istota tych zadań powinna także 
sprowadzać się nie tyle do zapewnienia ochrony infrastruktury przed zagrożenia-
mi, ale również do ograniczania ich skutków oraz szybkiego jej odtworzenia na 
wypadek awarii, ataków oraz innych zdarzeń zakłócających prawidłowe funkcjo-
nowanie organów państwa i jego obywateli. Proces projektowania i budowania sys-
temów infrastruktury krytycznej i wdrażanie środków ochrony powinien uwzględ-
niać konieczność zapewnienia funkcjonowania urządzeń i obiektów użyteczności 
publicznej oraz infrastruktury komunalnej w przypadku odbudowy infrastruktury 
sprawdzającej się do przywracania stanu sprzed sytuacji kryzysowej.

Nie można zapomnieć również o tym, że rozpoznanie i wyznaczenie określo-
nego systemu jako część infrastruktury krytycznej nie ma permanentnego charak-
teru. Wynika to z faktu, że mogą zaistnieć takie okoliczności i zdarzenia, które spo-
wodują, że dany system nie będzie już spełniał kryteriów i odpowiadających im pro-
gów pozwalających na zakwalifikowanie go do systemów niezbędnych dla zapew-
nienia bezpieczeństwa państwa i jego obywateli.

Projektując architekturę dla systemów infrastruktury krytycznej i definiując 
środki ochrony w odniesieniu do wymagań i określonych ryzyk należy mieć na 
uwadze, aby konstrukcja proponowanych rozwiązań była wykonalna i adekwat-
na względem rzeczywistych potrzeb, a tym samym aby zapewniała ich dostępność, 
integralność i poufność.


