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1. Wprowadzenie

Ewolucja IoT w okresie 20 lat od wprowadzenia tego poję-
cia przez Kevina Ashtona przyczyniła się w istotny sposób 
do powstania Przemysłu 4.0. Dążąc do intensywnego rozwoju 
oferowanych produktów producenci często marginalizowali pro-
blemy cybernetycznego bezpieczeństwa tych urządzeń. Szereg 
incydentów takich, jak Stuxnet czy wykorzystanie kamer do 
ataków DDoS obnażyły słabości systemu bezpieczeństwa IoT 
i uwypukliły konieczność intensyfikacji prac nad bezpieczeń-
stwem tych urządzeń. 

Prognozy Gartnera [1] już w 2014 r. wskazały, że w 2020 r. 
liczebność urządzeń IoT osiągnie 25 miliardów, (z tego ponad 
13 mld będzie w grupie tzw. urządzeń konsumenckich), a zatem 
problem ich bezpieczeństwa jest wyzwaniem o podstawowym 
znaczeniu. Prace, które pojawiły się w ostatnich kilku latach 
wskazują na konieczność poszukiwania nowych metod, gdyż 
konwencjonalne podejście oparte głównie na ochronie punktu koń-
cowego oraz tworzenie zapór na brzegu sieci nie jest adekwatne 
do oceny i neutralizacji aktualnie występujących zagrożeń. 

W artykule [2] został dokonany obszerny przegląd stoso-
wanych metod bezpieczeństwa Internetu Rzeczy. W pracy [3] 
zwrócono uwagę na specyfikę zagrożeń i rozwiązań z zakresu 
bezpieczeństwa w środowisku robotów przemysłowych, w pracy 
[4] wskazano na złożoność ochrony urządzeń w środowisku kon-
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�8�W artykule przedstawiono wybrane zagadnienia bezpieczeństwa urządzeń Internetu 
Rzeczy. Przedstawiono klasyfikację zagrożeń w środowisku współdziałających urządzeń IoT 
w modelu 5M + E. Jako podstawową przyjęto klasyfikację TOP-10 OWASP dla IoT i dostosowano 
ją do potrzeb analizy przy pomocy diagramu Ishikawy. Powiązano zagrożenia z grupami przyczyn 
i zastosowano diagram Ishikawy do oceny jakościowej zagrożeń. Zaproponowano macierzowy 
model bezpieczeństwa układu urządzeń pracujących zgodnie z zasadą IFTTT. Przyjęto typowy, 
trójstanowy model oceny stanu bezpieczeństwa każdego z urządzeń i wykazano przydatność modelu 
macierzowego do oceny stanu pracy i bezpieczeństwa systemu. Wskazano na możliwości podziału 
zadań w modelu macierzowym na obliczenia we mgle i w chmurze.  
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sumenckim, zwłaszcza ze względu na interakcje urządzeń poza 
siecią TCP/IP, w pracy [16] przedstawiono syntetycznie istotne 
grupy ataków.

Identyfikowanie wektorów zagrożeń jest prowadzone przez 
wielu praktyków i badaczy, a także organizacje, w tym OWASP 
(ang. Open Web Application Security Project) [5], jednakże 
w zaproponowanej przez OWASP liście 10 najistotniejszych 
zagrożeń [6] nie ujęto problemów wynikających z interakcji śro-
dowiskowych między urządzeniami. Interesująca metodyka ana-
lizy takich interakcji, pozwalająca na ocenę tej grupy zagrożeń, 
z uwzględnieniem problemu skalowalności, została przedstawiona 
w pracy [4]. Do identyfikacji jakościowej zagrożeń można wyko-
rzystać metody znane z zarządzania, np. diagramy Ishikawy 
(metodykę 5M + E: Man, Material, Machine, Method, Mana-
gement + Environment) [7–9] i – poszerzając interpretację wek-
tora E o interakcje między urządzeniami – połączyć w analizie 
listę TOP-10 organizacji OWASP i szeroko rozumiane zagroże-
nia środowiskowe. 

Celem niniejszej pracy była analiza możliwości zastosowania 
opisu zagrożeń i interakcji środowiskowej między urządzeniami 
IoT z wykorzystaniem modelu macierzowego reprezentującego 
ocenę stanu bezpieczeństwa i stanu pracy każdego z urządzeń 
wchodzących w skład systemu IoT. 
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Jedną z podstawowych metod stosowanych obecnie do szaco-
wania ryzyka związanego z informacją jest analiza jakościowa 
oparta na ocenie ryzyka wywołania incydentu przez ocenę zagro-
żenia na jednym z trzech poziomów – niskim, umiarkowanym 
lub wysokim. Dla urządzeń IoT można przyjąć, że poziomy te 
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odpowiadają trzem stanom bezpieczeństwa – prawidłowemu, 
niepewnemu i błędnemu. Dla każdego urządzenia można utwo-
rzyć diagram Ishikawy i – przypisując do każdej z gałęzi klasy-
fikację zagrożenia – na jednym z trzech poziomów ocenić jego 
stan bezpieczeństwa. 
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OWASP, analizując wektory zagrożeń dla Internetu Rzeczy, 
opublikowała w 2018 r. klasyfikację 10 najistotniejszych zagro-
żeń bezpieczeństwa w tym sektorze. Klasyfikacja ta obejmuje 
następujące zagrożenia:
1. Korzystanie z haseł słabych, podatnych na atak siłowy, 

haseł publicznie dostępnych lub też niezmiennych (ang. 
Weak, Guessable, or Hardcoded Passwords). 

2. Niezabezpieczone lub zbędne usługi sieciowe, podatne na 
zagrożenia wynikające z naruszenia poufności, integralno-
ści, dostępności lub nieuprawnionego uwierzytelnienia (ang. 
Insecure Network Services).

3. Niezabezpieczone (zwykle mobilne) punkty dostępu w sys-
temie, niewłaściwe przetwarzanie danych w chmurze, nie-
zabezpieczone API, wskutek niewłaściwego zabezpieczenia 
uwierzytelniania, autoryzacji, szyfrowania i filtrowania/
walidacji danych (ang. Insecure Ecosystem Interfaces).

4. Brak możliwości bezpiecznej aktualizacji oprogramowa-
nia urządzenia, w szczególności sprawdzania poprawności 
zainstalowanego oprogramowania, szyfrowania aktualizacji 
w procesie ich przesyłania, brak powiadomień o aktualiza-
cjach i zapewnienia możliwości powrotu do ostatniej pra-
widłowo działającej wersji oprogramowania (ang. Lack of 
Secure Update Mechanism).

5. Korzystanie z przestarzałych lub niezabezpieczonych kom-
ponentów oprogramowania, jak również ze sprzętu z nie-
autoryzowanego łańcucha dostaw (ang. Use of Insecure or 
Outdated Components).

6. Brak wystarczającej ochrony prywatności danych osobo-
wych (ang. ).

7. Brak szyfrowania i autoryzacji dostępu w każdym z trzech 
stanów danych – zwłaszcza podczas przesyłu i przechowy-
wania danych (ang. Insecure Data Transfer and Storage).

8. Brak wsparcia dla bezpieczeństwa urządzeń na każdym 
etapie cyklu życia, w szczególności zarządzania aktualiza-
cjami (ang. Lack of Device Management).

9. Stosowanie urządzeń i oprogramowania dostarczanego 
z ustawieniami domyślnymi bez wystarczających zabezpie-
czeń lub brak możliwości rekonfiguracji ustawień fabrycz-
nych (ang. Insecure Default Settings).

10. Brak możliwości utwardzania sprzętowego (ang. Lack of 
Physical Hardening).

Pewnym mankamentem tej klasyfikacji jest znikome uwzględ-
nienie wektorów oddziaływań środowiskowych i brak analizy 
wzajemnych oddziaływań między urządzeniami.
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Przedstawione (tab. 1) zaklasyfikowanie jakościowe każdego 
z wymienionych zagrożeń do grupy przyczyn zostało prze-
prowadzone z uwzględnieniem klasycznego modelu 5M + E, 
przy czym:

 −Człowiek oznacza personel instalujący urządzenie oraz użyt-
kownika,
 −Metoda jest rozumiana bardziej jako procedury stosowane 
podczas eksploatacji urządzeń, niż jako stosowane w trakcie 
produkcji urządzeń technologie czy normy,
 −Zarządzanie rozumiane jest głównie jako konserwacja (pie-
lęgnacja) urządzenia (występująca zwykle jako kolejna przy-
czyna w podejściu 8M) a nie struktura organizacyjna, czy też 
kierownictwo lub organizacja pracy producenta,
 −Otoczenie oznacza dostawców urządzeń.

Rys. 1. Diagram Ishikawy oceny stanu bezpieczeństwa IoT w modelu 5M + E 
Fig. 1. Ishikawa IoT safety assessment diagram in the 5M + E model

Tabela zawiera klasyfikację uszczegółowionych zagrożeń z listy 
TOP-10, podzielonych ze względu na ich związek z grupą przy-
czyn. Po takim uszczegółowieniu podziału w miejsce 10 zagro-
żeń ujętych na liście OWASP można wyróżnić 23 zagrożenia, 
z których ponad 80% jest związanych z zarządzaniem, około 
60% z personelem instalującym urządzenia lub użytkownikiem, 
a także sposobem eksploatacji urządzeń, około 48% z właściwo-
ściami urządzeń zależnymi od producentów, a 35% od otocze-
nia. Nie ma przesłanek do wiązania jakiegokolwiek zagrożenia 
wskazanego w klasyfikacji OWASP z materiałami.

Jak wspomniano, pewną słabością wykazu zagrożeń w klasy-
fikacji OWASP i identyfikacji jakościowej podatności urządzeń 
na potencjalne ataki tylko zgodnie z listą OWASP TOP-10 jest 
brak uwzględnienia zagrożeń środowiskowych, wynikających 
z oddziaływania na urządzenia innych urządzeń oraz parametrów 
środowiska, analizowanych w szczególności w pracy [3].

Zagrożenia te, jak np. wartości parametrów fizycznych środo-
wiska czy wzajemnych zależności stanów pracy urządzeń mogą 
być analizowane w grupie przyczyn E, przy czym wówczas 
konieczne jest dodanie do klasyfikacji przedstawionej w tabeli 1 
uzupełniających zagrożeń „otoczenia” 11.a. – rozumianego jako 
zagrożenia wynikające z błędów lub zaniedbań dostawców 
urządzeń, 11.b. – zagrożeń wskutek niekontrolowanego wpływu 
parametrów środowiska fizycznego i 11.c. – zagrożeń będących 
skutkiem wzajemnego oddziaływania urządzeń. 

Graficzna prezentacja przeprowadzonej analizy zagrożeń 
za pomocą diagramu Kaoru Ishikawy jest przedstawiona na 
rysunku 1.

Tworzenie diagramu Ishikawy do jakościowej oceny stanu bez-
pieczeństwa urządzenia lub systemu może być również z powo-
dzeniem stosowane przy przyjęciu innych klasyfikacji zagrożeń, 
np. zaproponowanych w pracy [10].
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W pracy [4] wskazano, iż oprócz konwencjonalnych ataków, 
wśród których można w szczególności wymienić ataki DDoS, 
ataki związane z wykorzystaniem urządzeń IoT, wyciekiem 
danych i przejęciem kontroli danych nad inteligentnymi licz-
nikami energii elektrycznej czy też przejęciem kontroli nad 
kamerami dozorującymi zachowanie małych dzieci, możliwe 
są także skuteczne ataki korzystające z urządzeń pracujących 
zgodnie z zasadą IF-This-Then-That (IFTTT). Przykładowo 
wskazano, że przejęcie kontroli nad inteligentną wtyczką (np. 
Belkin Wemo) umożliwia włączenie ogrzewania w pokoju, co 
skutkuje wzrostem temperatury wywołującym otwarcie okien 
i fizyczne naruszenie bezpieczeństwa.
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Tabela 1. Powiązanie zagrożeń OWASP TOP-10 IoT z grupami przyczyn
Table 1. Association of OWASP TOP-10 IoT threats with cause groups

Zagrożenie

Grupa przyczyn
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1.a. Słabe hasła × × ×

1.b. Hasła publicznie dostępne × ×

1.c. Hasła niezmienne (sprzętowe) × ×

2.a. Niezabezpieczone usługi sieciowe × × ×

2.b. Zbędne usługi sieciowe × ×

3.a. Niezabezpieczone punkty dostępu × × ×

3.b. Niewłaściwe przetwarzanie danych w chmurze × × ×

3.c. Niewłaściwy dobór API × × ×

4.a. Brak szyfrowania aktualizacji w drodze × × × ×

4.b. Brak weryfikacji poprawności zainstalowanego oprogramowania × × ×

4.c. Brak powiadomień o aktualizacjach × × ×

5.b. Korzystanie z nieautoryzowanego sprzętu × ×

6. Brak wystarczającej ochrony prywatności × × × × ×

7.a. Brak szyfrowania i autoryzacji dostępu do danych „w drodze” × × × × ×

7.b. Brak szyfrowania i autoryzacji dostępu do danych „w spoczynku” × × × ×

7.c. Brak szyfrowania i autoryzacji dostępu do przetwarzanych danych × × × ×

8.a. Brak wsparcia dla zarządzania aktualizacjami × ×

8.b. Brak wsparcia dla bezpieczeństwa urządzeń w cyklu życia urządzenia × × ×

9.a. Brak możliwości rekonfiguracji ustawień fabrycznych × ×

9.b. Stosowanie urządzeń i oprogramowania z ustawieniami domyślnymi × ×

10. Brak możliwości utwardzania sprzętowego × ×

Aby przeciwdziałać takim potencjalnym zagrożeniom 
konieczne jest budowanie modeli oddziaływań zarówno w sieci, 
jak też w środowisku fizycznym. Należy podkreślić, że urządze-
nia IoT charakteryzują się ograniczonymi zasobami i heteroge-
nicznością systemów operacyjnych, zatem dążenie do tworzenia 
oprogramowania antywirusowego dla tak szerokiej gamy urzą-
dzeń nie jest uzasadnione. Dla pewnej grupy urządzeń, np. 
smartTV pracujących na platformie systemu Android, takie 
oprogramowanie jest rozwijane, jednakże – jak wynika z analizy 
zagrożeń OWASP TOP-10 – założenie o powszechności instalo-
wania i aktualizacji oprogramowania antywirusowego jest nie-
uprawnione.

Aktualizacja oprogramowania użytkowego w celu eliminacji 
luk także napotyka na szereg przeszkód, m.in. ze względu na 
konieczność ręcznego wykonywania tego procesu lub też brak 
aktualizacji oprogramowania przez producentów. W konsekwen-
cji zadania ochrony punktu końcowego muszą być przenoszone 
na brzeg sieci, względnie do chmury lub mgły.

W koncepcji IoTSec przedstawionej w pracy [3] przewiduje 
się tworzenie dodatkowych elementów sieci, tzw. μmboxów (reali-
zujących funkcje mikrobezpieczeństwa sieci), które działają jako 
bramki bezpieczeństwa dla każdego urządzenia IoT. Logicznie 
scentralizowany kontroler IoTSec monitoruje konteksty różnych 
urządzeń i środowiska operacyjnego i generuje widok globalny 
dla wymuszania zasad dla różnych urządzeń. Na podstawie tego 
widoku tworzone są zasady ochrony i konfigurowane są poszcze-
gólne μmboxy. Taka koncepcja ochrony jest dość ogólna i może 
korzystać z różnych modeli zarządzania IoT, np. modelu urzą-
dzeń bezpośrednio połączonych do punktu centralnego IoT i kon-
trolowanych przez smartfony.

Założenie o zapewnieniu na smartfonie zasobów wystar-
czających dla potrzeb bezpieczeństwa systemu jest jednakże 
założeniem bardzo optymistycznym; pod względem dostępności 
zasobów i skalowalności systemu realne jest podejście przetwa-
rzania w chmurze, jednakże wiąże się ze zwiększeniem opóźnienia 
w podejmowaniu decyzji przez oprogramowanie odpowiedzialne 
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za stan bezpieczeństwa systemów i ich przesyłaniu do urzą-
dzeń końcowych.

W wielu pracach wskazano, że przeniesienie zadań scentra-
lizowanego kontrolera IoTSec do warstwy mgły i jednoczesne 
rozproszenie realizacji tych zadań do kontrolerów monitorują-
cych pracę urządzeń faktyczne i potencjalnie współdziałających 
ze sobą pozwoli na wykorzystanie zalet koncepcji mgły, przede 
wszystkim zmniejszenie opóźnień w ocenie bezpieczeństwa dzia-
łających urządzeń.
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Obszerną analizę zagadnień bezpieczeństwa przetwarzania we 
mgle zawiera przeglądowy artykuł [11]. W pracy [4] zwraca się 
uwagę, że w opisie interakcji między urządzeniami zachodzą 
pewne istotne ograniczenia bezpieczeństwa, wynikające m.in. 
z założenia, że reguły bezpieczeństwa mogą być określane nie-
zależne dla każdego urządzenia, co może prowadzić do konflik-
tów reguł lub niejednoznaczności wyników (np. generowanie 
takiego samego sygnału alarmowego dla różnych zdarzeń), 
a także z trudności identyfikacji wszystkich możliwych inte-
rakcji.

Problem powiązania stanu bezpieczeństwa urządzeń IoT i ich 
interakcji może być rozwiązywany przez utworzenie modelu 
macierzowego stanów bezpieczeństwa i pracy urządzeń. Dla 
przykładu można rozważyć trzy urządzenia, z których dwa D1 
i D2 mogą zostać włączone wtedy, gdy trzecie urządzenie D3 
przyjmuje określony stan, np. jest wyłączone.

Przykładem takiego układu może być wyodrębniony w ukła-
dzie typowej automatyki domowej układ obejmujący sterowanie 
oświetleniem wybranych pomieszczeń (D1), siłownikami otwie-
rania okien (D2) i instalację alarmową (D3). Zakłada się, że 
układy sterowania oświetleniem wybranych pomieszczeń oraz 
otwierania okien mogą być 
włączone dopiero wtedy, 
gdy instalacja alarmowa 
zostaje wyłączona, czyli gdy 
w domu obecni są miesz-
kańcy. Oczywiście, można 
urządzenie D3 zastąpić np. 
czujnikami ruchu, a wtedy 
zmienić warunek dopusz-
czalności włączania D1 i D2 stanem aktywności mieszkańców, 
przypisując mu stan pracy urządzenia „włączony”. Założenie 
o podziale oświetlenia wybranych pomieszczeń wynika z koniecz-
ności zapewnienia możliwości sterowania włączaniem i wyłą-
czaniem świateł przy włączonej instalacji alarmowej w celu 
symulacji obecności mieszkańców i uniemożliwienia potencjal-
nym włamywaczom ustalenia faktycznej obecności domowników.

Założenie o blokadzie systemu sterowania otwieraniem okien, 
zasygnalizowane już wyżej przy omawianiu pracy [4] uniemoż-
liwia automatyczne otwarcie okien w opisanym tam przypadku 
wzrostu temperatury przy przechwyceniu przez intruza kontroli 
nad systemem ogrzewania, a blokada systemu sterowania oświe-
tleniem dla wybranych pomieszczeń wyklucza straty finansowe 
wynikające z przejęcia przez intruza kontroli nad tym systemem, 
jeśli instalacja alarmowa jest włączona.

Typowo przyjmuje się, że stan bezpieczeństwa każdego z urzą-
dzeń może przyjmować trzy wartości:

p – prawidłowy,
n – niepewny,
u – błędny, nieprawidłowy (np. nieaktualizowany, mimo 

udostępnienia aktualizacji przez producenta).
Zbiór możliwych stanów bezpieczeństwa dla k urządzeń można 

oznaczyć przez

Sk = {p1, n1, u1, p2, n2, u2, …, pk, nk, uk}.

Każde z urządzeń może przyjmować dwa stany pracy: 
ti – włączony,
fi – wyłączony. 
Przy takim założeniu zbiór stanów pracy dla k urządzeń 

można oznaczyć jako 

W2k = {t1, f1, t2, f2, …, tk, fk}.

Wtedy przestrzeń wszystkich możliwych stanów bezpieczeń-
stwa i stanów pracy dla rozważanych w przykładzie trzech urzą-
dzeń można przedstawić jako iloczyn macierzy 
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W podanym przykładzie uzyskuje się macierz Z o wymia-
rach 3k × 2k:

 
 

 
(2)

Macierz może być interpretowana jako zbiór Z elementów 
trójek par: 

Z ={[(p1, t1), (p2, t2), (p3, t3)], [(p1, t1), (p2, t2), (p3, f3)], …,  
         [(u1, f1), (u2, f2), (u3, t3)], [(u1, f1), (u2, f2), (u3, f3)]}.

W zbiorze Z wszystkich możliwych stanów bezpieczeństwa 
i stanów pracy można wybierać trójkę par określającą aktualny 
stan pracy i bezpieczeństwa urządzeń, np. pożądany stan [(p1, t1),  
(p2, t2), (p3, f3)], wskazujący stan pracy włączonego urządzeń D1 
z bezpiecznym oprogramowaniem, włączonego urządzenia D2 
z bezpiecznym oprogramowaniem i wyłączonego urządzenia D3, 
z bezpiecznym oprogramowaniem. 

W rozważanym przykładzie pożądanymi stanami układu są 
tylko dwie trójki: 

Z* = {[(p1, t1), (p2, t2), (p3, f3)], [(p1, f1), (p2, f2), (p3, t3)]}

natomiast pozostałe stany albo stanowią potencjalne zagro-
żenie bezpieczeństwa lub wskazują na niedopuszczalne dzia-
łanie urządzeń i powinny być odpowiednio sygnalizowane lub 
blokowane. 

W rozważanym przykładzie ze zbioru wszystkich stanów 
Z można wyróżnić, oprócz zbioru Z* także zbiór Z** stanów 
dopuszczalnych, w tym także stanowiących potencjalne zagro-
żenie bezpieczeństwa, w których D1 i D2 są włączone, D3 wyłą-
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czone lub też – jeśli D3 jest w stanie „włączone”, to D1 i D2 
są wyłączone.

Przy takim założeniu macierz odwzorowującą zbiór sta-
nów Z** można przedstawić jako zmodyfikowane równanie (1) 
w postaci:
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lub też zastąpienie tych elementów macierzy Z, które repre-
zentują stany niedozwolone zerami: 

1 1 2 2 3 3 1 1 2 2 3 3

1 1 2 2 3 3 1 1 2 2 3 3

1 1 2 2 3 3 1 1 2 2 3 3

0 0

0 0

0 0

p t p t p f p f p f p t

p t p t n f p f p f n t

u t u t u f u f u f u t

⎡ ⎤⋅ + ⋅ + ⋅ ⋅ + ⋅ + ⋅
⎢ ⎥
⎢ ⎥⋅ + ⋅ + ⋅ ⋅ + ⋅ + ⋅
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⋅ + ⋅ + ⋅ ⋅ + ⋅ + ⋅⎣ ⎦

Z

�

�

� � � � �

�

 

  (4)

Macierz Z jest macierzą rzadką, co implikuje możliwości sto-
sowania metod numerycznych charakterystycznych dla tej grupy 
macierzy, ale – jak widać z powyższego przykładu – nie jest 
macierzą symetryczną.
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Ogólnie, dla k urządzeń, charakteryzujących się typowymi 
trzema stanami bezpieczeństwa (w szczególności eksploato-
wanego na nich oprogramowania), z których każde może być 
włączone lub wyłączone, zapis przestrzeni wszystkich stanów 
pracy i bezpieczeństwa można przedstawić następująco:

 
 
 
 
   

(5)

Zbiór stanów pożądanych Z* zawiera arbitralnie ustalone 
i wybrane stany, które z punktu widzenia bezpieczeństwa urzą-
dzeń i ich interakcji uznaje się za prawidłowe i bezpieczne.

Analogicznie, można – także arbitralnie – ustalić zbiór Z**, 
zawierający stany, które z punktu widzenia bezpieczeństwa 
systemu są obarczone pewnym ryzykiem wymagającym powia-
domienia użytkownika, jednakże mogą być uznane przez kon-
troler za dopuszczalne i skutkują jedynie przesyłaniem w czasie 

rzeczywistym komunikatu o wykrytym zagrożeniu bezpieczeń-
stwa systemu.

W zależności od wiedzy a priori o układzie można rozważać 
dowolne scenariusze stanów pracy i bezpieczeństwa systemów 
i ustalać zbiory Z* i Z**. W szczególności można zakładać, 
że do zbioru Z* mogą należeć tylko takie elementy, w których 
ocena stanu bezpieczeństwa jest ustalona jako prawidłowa lub 
też takie elementy, dla których stany pracy przyjmują wyzna-
czone wartości.

W identyfikacji stanu bezpieczeństwa i ustalania urządzeń IoT 
w systemie, dla którego są wyznaczane zbiory Z* i Z** można 
posłużyć się rozmaitymi metodykami, np. opisaną w pkt. 2 
metodyką diagramów Ishikawy czy też wywodzącym się z tzw. 
dobrych praktyk frameworkiem CSA [12] posługującym się także 
trójpoziomową oceną bezpieczeństwa badanego systemu. Prze-
gląd właściwości rozmaitych frameworków został przedstawiony 
w pracy [13].

Kontroler, analizujący stany pracy, musiałby dysponować 
odpowiednimi zasobami w celu zapamiętywania macierzy Z oraz 
Z* i wykonania operacji porównania stanów w czasie rzeczywi-
stym w celu zezwolenia lub zablokowania przejścia do kolejnego 
stanu układu.

Zależność (4) można uogólnić dla n stanów bezpieczeństwa 
i m stanów pracy urządzeń zapisując je w postaci:

(6)
gdzie: 
sj,i  – stan (poziom) bezpieczeństwa j dla urządzenia  

i, j = 1, 2, …, n; i = 1, 2, …, k
wp,j – stan (poziom) pracy p dla urządzenia  

i, p = 1, 2, …, m; i = 1, 2, …, k.

Moc zbioru Z zależy wykładniczo od liczby urządzeń k 
i wymaga znacznych zasobów pamięci, jednakże dysponując 
informacjami o stanach pożądanych i o stanach dopuszczalnych 
można redukować problem budowy i zapisywania macierzy sta-
nów bezpieczeństwa i pracy do określenia pożądanego zbioru 
Z* lub dopuszczalnego zbioru Z** i analizy przez kontroler, 
czy stany rzeczywiste lub stany, do których system opisywany 
macierzą Z ma przejść, występują w zbiorze Z* lub Z**. Roz-
ważanie zbiorów Z* i Z** zamiast zbioru Z skutkuje także moż-
liwością korzystania z oprogramowania stosowanego do obliczeń 
macierzy rzadkich, co istotnie zmniejsza zapotrzebowanie na 
zasoby kontrolera.
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Zasoby wymagane do zastosowana proponowanego modelu 
macierzowego Z mogą być udostępnione w chmurze. Za takim 
rozwiązaniem przemawia skalowalność rozwiązań chmurowych, 
jednakże w warunkach konieczności podejmowania w czasie 
rzeczywistym decyzji o ocenie bezpieczeństwa stanu istnie-
jącego i stanu, do którego ma przejść system, krytycznym 
parametrem staje się czas przesłania danych, wypracowania 
decyzji i przesłania jej do urządzeń. Czasy transmisji danych 
do chmury sięgają co najmniej setek milisekund i mogą być nie-
akceptowalne.
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Rozwijana w ostatnich kilku latach koncepcja przetwarzania 
danych we mgle rozszerza model rozwiązań chmurowych przez 
możliwość wykonywania obliczeń rozproszonych, lokalnie, w róż-
norodnych środowiskach i wypracowywanie decyzji z mniejszymi 
opóźnieniami w porównaniu do tradycyjnego podejścia przetwa-
rzania danych w chmurze. Propozycja obliczeń we mgle zapro-
ponowana w dokumentach CISCO [14] została sformalizowana 
w dokumencie NIST SP 500-325 [15].

W pracy [17] wskazano, że obliczenia we mgle mogą być roz-
ważane jako nowa warstwa między warstwą procesów produkcji 
i warstwą nadrzędnego sterowania procesami. Dobre praktyki 
ochrony automatyki przemysłowej dla infrastruktury krytycz-
nej, np. opublikowane przez Rządowe Centrum Bezpieczeństwa 
[18] wskazują, że wymagane czasy reakcji są rzędu milisekund. 
Zasadnicze znaczenie dla spełnienia tego wymagania ma czas 
opóźnienia pakietów transmitowanych w sieci.

Zagadnienia szacowania opóźnienia dla obliczeń we mgle 
zostały przedstawione w pracy [19]. Przyjęto typowo, że suma-
ryczna wartość opóźnienia transmisji pakietów wyraża się zależ-
nością:

 
 Dend-to-end = N·(dproc + dqueue + dseri + dprop) (7)

gdzie: 
dproc  – opóźnienie związane z przetwarzaniem pakietu 

     w węźle sieci,
dqueue  – opóźnienie związane z kolejkowaniem,
dseri  – opóźnienie związane z serializacją,
dprop  – opóźnienie związane z propagacją,
N  – liczba segmentów sieci, jakie pakiet przebywa  

     w ekosystemie IoT.

Wskazano, że aktualnie wartości dproc oraz dseri są rzędu 
mikrosekund na węzeł, dprop – około 5 μs/km. Wartość opóźnie-
nia dqueue może być optymalizowana dzięki stosowaniu lepszych 
polityk niż FIFO i zastosowaniu technik QoS. W konsekwencji, 
skoro dla obliczeń we mgle w porównaniu do obliczeń czasu 
opóźnienia dla transmisji chmurowych można zmniejszyć liczbę 
segmentów do jednego, a czas propagacji ze względu na fizyczną 
bliskość węzłów jest najmniejszy z możliwych, czas odpowiedzi 
na żądanie elementu wykonawczego spełni warunek opóźnienia 
rzędu milisekund i jest akceptowalny.

W przypadku gdy węzły mgły nie sąsiadują ze sobą, do 
oszacowania opóźnienia można stosować przeanalizowane w [19] 
algorytmy NCS (ang. Network Coordinate System), takie jak 
GNP (ang. Global Network Positioning), NPS (ang. Network 
Positioning System), Vivaldi i Pharos, jednakże ze względu na 
dużą zmienność położenia węzłów poszukiwane są nowe algo-
rytmy, które umożliwią precyzyjniejsze szacowanie opóźnień 
w ekosystemach IoT. Dla uzyskiwania wyników dobrze przybli-
żających wartości rzeczywistego opóźnienia, obliczane w algoryt-
mach NCS istotne są węzły o stałych lokalizacjach, np. serwery 
aplikacji, w tym aplikacji kontroli poprawności stanu bezpie-
czeństwa i pracy urządzeń.

Dla rozważanego modelu macierzowego zbiory Z* i Z** 
mogą być umieszczane na kontrolerach w warstwie mgły, w sta-
łych lokalizacjach, co pozwala na ocenę stanu bezpieczeństwa 
i pracy w czasie „jednego skoku”, a zatem z względnie stałym 
opóźnieniem rzędu pojedynczych milisekund.

Jeżeli stan rzeczywisty lub przyszły jest elementem zbioru 
Z*, kontroler zezwala na pracę lub przejście do przyszłego stanu 
(np. nie podejmuje żadnej akcji). Jeżeli przyszły stan jest ele-
mentem zbioru Z** – Z*, do użytkownika wysyłane jest ostrze-
żenie, przejście jest wstrzymywane, a jednocześnie do chmury 
wysyłana jest informacja o przyszłym stanie w celu wypra-
cowania przez kontroler w chmurze decyzji o zezwoleniu lub 

blokadzie przejścia układu do stanu przyszłego. Jeżeli decyzja 
podejmowana przez kontroler w chmurze zezwala na przejście 
do przyszłego stanu, to stan ten jest dopisywany do zbioru Z*, 
przy czym decyzja użytkownika, która co do zasady jest podej-
mowana po czasie dłuższym niż czas podjęcia decyzji przez kon-
troler w chmurze, ma najwyższy priorytet.

Za podziałem zadań kontrolera na warstwy mgły i chmury 
przemawia także istotne poprawienie bezpieczeństwa systemu 
w sytuacji utraty łączności z chmurą, gdyż zadanie notyfika-
cji użytkownika o potencjalnym zagrożeniu jest realizowane 
w warstwie mgły, a zadanie podjęcia decyzji przez kontroler 
w warstwie chmury jest realizowane po odzyskaniu łączności. 
W sytuacji utraty łączności z chmurą kontroler w warstwie mgły 
może zmieniać algorytm pracy w ten sposób, że jeśli stan przy-
szły jest elementem zbioru Z** – Z*, to następuje wstrzymanie 
decyzji do odzyskania łączności z chmurą lub też do podjęcia 
przez użytkownika decyzji o możliwości przejścia układu do 
stanu przyszłego. 

Za umiejscowieniem kontrolera dla systemów urządzeń IoT 
w warstwie mgły i rozproszeniu jego zadań przemawia rów-
nież przesłanka możliwości dekompozycji macierzy Z* i Z** dla 
takich systemów, w których można wyróżnić podzbiory urzą-
dzeń, których stany pracy oddziałują na siebie w danym pod-
zbiorze, lecz nie wpływają na stan pracy urządzeń w innych 
podzbiorach. 

X1���������	���

Zaproponowany macierzowy model pozwala na opisanie stanu 
bezpieczeństwa i stanu pracy systemów urządzeń IoT charak-
teryzujących się dowolną liczbą stanów bezpieczeństwa i sta-
nów pracy. Określanie macierzy Z* stanów pożądanych oraz 
macierzy Z** stanów dopuszczalnych upraszcza zagadnienie 
przechowywania i przeszukiwania macierzy Z opisującej prze-
strzeń wszystkich hipotetycznie możliwych stanów systemu. 
Identyfikacja jakościowa stanów bezpieczeństwa każdego urzą-
dzenia może być realizowana zaproponowaną metodą analizy 
uszczegółowionej i poszerzonej o zagrożenia środowiskowe listy 
OWASP TOP-10 dla urządzeń IoT przy zastosowaniu dia-
gramu Ishikawy.
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2%������8�The paper presents selected issues of Internet of Things security. The classification 
of threats in the environment of cooperating IoT devices in the 5M + E model is presented. The 
TOP-10 OWASP classification for IoT was adopted as the basic one and was adapted to the needs 
of the analysis using the Ishikawa diagram. Threats were mapped to cause groups and the Ishikawa 
diagram was used to qualitatively assess the threats. A matrix security model of the ecosystem of 
devices operating in accordance with the IFTTT principle was proposed. A typical three-state model 
for assessing the safety status of each device was adopted and the usefulness of the matrix model for 
assessing the state of work and system security was justified. The possibilities of dividing tasks in the 
matrix model into fog computing and in the cloud were pointed out. 
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