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[dentyfikacja zagrozen w macierzowym modelu
stanu pracy | bezpieczenstwa urzadzen lol

WJradys’raw lwaniec

Panstwowa Wyzsza Szkota Zawodowa w Tarnow

Streszczenie: w artykule przedstawiono wybrane zagadnienia bezpieczeristwa urzgdzen Internetu
Rzeczy. Przedstawiono klasyfikacje zagrozen w srodowisku wspotdziatajgcych urzadzen loT

w modelu 5M + E. Jako podstawowg przyjeto klasyfikacje TOP-10 OWASP dla loT i dostosowano

ja do potrzeb analizy przy pomocy diagramu Ishikawy. Powigzano zagrozenia z grupami przyczyn

i zastosowano diagram Ishikawy do oceny jakoSciowej zagrozen. Zaproponowano macierzowy

model bezpieczenstwa uktadu urzadzen pracujgcych zgodnie z zasadg IFTTT. Przyjeto typowy,
tréjstanowy model oceny stanu bezpieczenstwa kazdego z urzgdzen i wykazano przydatnos¢ modelu
macierzowego do oceny stanu pracy i bezpieczenstwa systemu. Wskazano na mozliwosci podziatu
zadan w modelu macierzowym na obliczenia we mgle i w chmurze.

Stowa kluczowe: Internet Rzeczy, zagrozenia sieciow

1. Wprowadzenie

Ewolucja [oT w okresie 20 lat od wprowadzenia tego poje-
cia przez Kevina Ashtona przyczynila si¢ w istotny sposéb
do powstania Przemystu 4.0. Dazac do intensywnego rozwoju
oferowanych produktéw producenci czesto marginalizowali pro-
blemy cybernetycznego bezpieczenstwa tych urzadzen. Szereg
incydentow takich, jak Stuxnet czy wykorzystanie kamer do
atakow DDoS obnazytly stabosci systemu bezpieczenstwa loT
i uwypuklily konieczno$¢ intensyfikacji prac nad bezpieczen-
stwem tych urzadzen.

Prognozy Gartnera [1] juz w 2014 r. wskazaly, ze w 2020 r.
liczebno$é urzadzen IoT osiagnie 25 miliardéw, (z tego ponad
13 mld bedzie w grupie tzw. urzadzen konsumenckich), a zatem
problem ich bezpieczenistwa jest wyzwaniem o podstawowym
znaczeniu. Prace, ktére pojawily si¢ w ostatnich kilku latach
wskazuja na konieczno$¢ poszukiwania nowych metod, gdyz
konwencjonalne podejécie oparte gléwnie na ochronie punktu kon-
cowego oraz tworzenie zapdr na brzegu sieci nie jest adekwatne
do oceny i neutralizacji aktualnie wystepujacych zagrozen.

W artykule [2] zostal dokonany obszerny przeglad stoso-
wanych metod bezpieczeristwa Internetu Rzeczy. W pracy [3]
zwrécono uwage na specyfike zagrozen i rozwiazan z zakresu
bezpieczenstwa w srodowisku robotéw przemystowych, w pracy
[4] wskazano na zlozonos$é¢ ochrony urzadzen w $rodowisku kon-
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sumenckim, zwtaszcza ze wzgledu na interakcje urzadzen poza
siecig, TCP/IP, w pracy [16] przedstawiono syntetycznie istotne
grupy atakéw.

Identyfikowanie wektoréow zagrozen jest prowadzone przez
wielu praktykéw i badaczy, a takze organizacje, w tym OWASP
(ang. Open Web Application Security Project) [5], jednakze
w zaproponowane]j przez OWASP liscie 10 najistotniejszych
zagrozen [6] nie ujeto probleméw wynikajacych z interakeji ro-
dowiskowych miedzy urzadzeniami. Interesujaca metodyka ana-
lizy takich interakcji, pozwalajaca na ocene tej grupy zagrozen,
z uwzglednieniem problemu skalowalnosci, zostata przedstawiona
w pracy [4]. Do identyfikacji jako$ciowe]j zagrozeri mozna wyko-
rzysta¢ metody znane z zarzadzania, np. diagramy Ishikawy
(metodyke 5M + E: Man, Material, Machine, Method, Mana-
gement + Environment) [7-9] i — poszerzajac interpretacje wek-
tora E o interakcje miedzy urzadzeniami — polaczy¢ w analizie
liste TOP-10 organizacji OWASP i szeroko rozumiane zagroze-
nia $rodowiskowe.

Celem niniejszej pracy byla analiza mozliwosci zastosowania
opisu zagrozen i interakcji sSrodowiskowej miedzy urzadzeniami
IoT z wykorzystaniem modelu macierzowego reprezentujacego
ocene stanu bezpieczenstwa i stanu pracy kazdego z urzadzen
wchodzacych w sklad systemu IoT.

2. Zastosowanie diagramu Ishikawy
do identyfikacji stanu bezpieczenstwa
urzadzen przed zagrozeniami
wg klasyfikacji TOP-10 OWASP dla loT

Jedna z podstawowych metod stosowanych obecnie do szaco-
wania ryzyka zwiazanego z informacja jest analiza jakosciowa
oparta na ocenie ryzyka wywolania incydentu przez ocene zagro-
zenia na jednym z trzech pozioméw — niskim, umiarkowanym
lub wysokim. Dla urzadzen IoT mozna przyjaé, ze poziomy te
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odpowiadaja trzem stanom bezpieczenstwa — prawidtowemu,
niepewnemu i blednemu. Dla kazdego urzadzenia mozna utwo-
rzy¢ diagram Ishikawy i — przypisujac do kazdej z galezi klasy-
fikacje zagrozenia — na jednym z trzech pozioméw ocenié jego
stan bezpieczenstwa.

2.1. Klasyfikacja zagrozen wg OWASP

OWASP, analizujac wektory zagrozen dla Internetu Rzeczy,

opublikowala w 2018 r. klasyfikacje 10 najistotniejszych zagro-

zen bezpieczenstwa w tym sektorze. Klasyfikacja ta obejmuje
nastepujace zagrozenia:

1. Korzystanie z hasel stabych, podatnych na atak sitowy,
hasel publicznie dostepnych lub tez niezmiennych (ang.
Weak, Guessable, or Hardcoded Passwords).

2. Niezabezpieczone lub zbedne ustugi sieciowe, podatne na
zagrozenia wynikajace z naruszenia poufnosci, integralno-
Sci, dostepnosci lub nieuprawnionego uwierzytelnienia (ang.
Insecure Network Services).

3. Niezabezpieczone (zwykle mobilne) punkty dostepu w sys-
temie, niewlasciwe przetwarzanie danych w chmurze, nie-
zabezpieczone API, wskutek niewlasciwego zabezpieczenia
uwierzytelniania, autoryzacji, szyfrowania i filtrowania/
walidacji danych (ang. Insecure Ecosystem Interfaces).

4. Brak mozliwosci bezpiecznej aktualizacji oprogramowa-
nia urzadzenia, w szczegdlnosci sprawdzania poprawnosci
zainstalowanego oprogramowania, szyfrowania aktualizacji
w procesie ich przesylania, brak powiadomien o aktualiza-
cjach i zapewnienia mozliwoéci powrotu do ostatniej pra-
widlowo dzialajacej wersji oprogramowania (ang. Lack of
Secure Update Mechanism).

5. Korzystanie z przestarzatych lub niezabezpieczonych kom-
ponentéw oprogramowania, jak rowniez ze sprzetu z nie-
autoryzowanego laiicucha dostaw (ang. Use of Insecure or
Outdated Components).

6. Brak wystarczajacej ochrony prywatnosci danych osobo-
wych (ang. Insufficient Privacy Protection).

7. Brak szyfrowania i autoryzacji dostepu w kazdym z trzech
stanéw danych — zwlaszcza podczas przesyhu i przechowy-
wania danych (ang. Insecure Data Transfer and Storage).

8. Brak wsparcia dla bezpieczenstwa urzadzen na kazdym
etapie cyklu zycia, w szczegdlnosci zarzadzania aktualiza-
cjami (ang. Lack of Device Management).

9. Stosowanie urzadzen i oprogramowania dostarczanego
z ustawieniami domys$lnymi bez wystarczajacych zabezpie-
czen lub brak mozliwosci rekonfiguracji ustawienn fabrycz-
nych (ang. Insecure Default Settings).

10. Brak mozliwosci utwardzania sprzetowego (ang. Lack of
Physical Hardening).

Pewnym mankamentem tej klasyfikacji jest znikome uwzgled-
nienie wektorow oddzialywan $rodowiskowych i brak analizy
wzajemnych oddzialywan miedzy urzadzeniami.

2.2. Jakosciowa analiza powigzania zagrozen
z przyczynami w modelu 5M +E

Przedstawione (tab. 1) zaklasyfikowanie jako$ciowe kazdego

z wymienionych zagrozen do grupy przyczyn zostalo prze-

prowadzone z uwzglednieniem klasycznego modelu 5M + E,

przy czym:

— Czlowiek oznacza personel instalujacy urzadzenie oraz uzyt-
kownika,

— Metoda jest rozumiana bardziej jako procedury stosowane
podczas eksploatacji urzadzen, niz jako stosowane w trakcie
produkcji urzadzen technologie czy normy,

— Zarzadzanie rozumiane jest gtéwnie jako konserwacja (pie-
legnacja) urzadzenia (wystepujaca zwykle jako kolejna przy-
czyna w podejéciu 8M) a nie struktura organizacyjna, czy tez
kierownictwo lub organizacja pracy producenta,

— Otoczenie oznacza dostawcoéw urzadzen.
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Tabela zawiera klasyfikacje uszczegdtowionych zagrozen z listy
TOP-10, podzielonych ze wzgledu na ich zwiazek z grupa przy-
czyn. Po takim uszczegélowieniu podziatu w miejsce 10 zagro-
zen ujetych na lisScie OWASP mozna wyrézni¢ 23 zagrozenia,
z ktérych ponad 80% jest zwiazanych z zarzadzaniem, okolo
60% z personelem instalujacym urzadzenia lub uzytkownikiem,
a takze sposobem eksploatacji urzadzen, okoto 48% z wlasciwo-
$ciami urzadzen zaleznymi od producentéw, a 35% od otocze-
nia. Nie ma przestanek do wiagzania jakiegokolwiek zagrozenia
wskazanego w klasyfikacji OWASP z materialami.

Jak wspomniano, pewna staboscia wykazu zagrozen w klasy-
fikacji OWASP i identyfikacji jakos$ciowej podatnosci urzadzen
na potencjalne ataki tylko zgodnie z lista OWASP TOP-10 jest
brak uwzglednienia zagrozen $rodowiskowych, wynikajacych
z oddziatywania na urzadzenia innych urzadzen oraz parametréw
Srodowiska, analizowanych w szczegdlnosci w pracy [3].

Zagrozenia te, jak np. wartosci parametrow fizycznych $rodo-
wiska czy wzajemnych zaleznosci standéw pracy urzadzen moga
by¢ analizowane w grupie przyczyn E, przy czym woéwczas
konieczne jest dodanie do klasyfikacji przedstawionej w tabeli 1
uzupelniajacych zagrozen ,,otoczenia” 11.a. — rozumianego jako
zagrozenia wynikajace z bledéw lub zaniedban dostawcéw
urzadzen, 11.b. — zagrozen wskutek niekontrolowanego wplywu
parametrow srodowiska fizycznego i 11.c. — zagrozen bedacych
skutkiem wzajemnego oddziatywania urzadzen.

Graficzna prezentacja przeprowadzonej analizy zagrozen
za pomoca diagramu Kaoru Ishikawy jest przedstawiona na
rysunku 1.

zarzadzanie metoda

l.a.

Lh.

stan bezpieczenstwa

1l.a.
11.b.
1l.c.

otoczenie czlowiek

urzadzenie

Rys. 1. Diagram Ishikawy oceny stanu bezpieczenstwa loT w modelu 5M + E
Fig. 1. Ishikawa loT safety assessment diagram in the 5M + E model

Tworzenie diagramu Ishikawy do jakosciowej oceny stanu bez-
pieczenstwa urzadzenia lub systemu moze by¢ réwniez z powo-
dzeniem stosowane przy przyjeciu innych klasyfikacji zagrozen,
np. zaproponowanych w pracy [10].

3. Macierzowy model oceny stanu pracy
i bezpieczenstwa urzadzen

W pracy [4] wskazano, iz oprécz konwencjonalnych atakéw,
wsréd ktérych mozna w szczegdlnoéci wymienié ataki DDoS,
ataki zwiazane z wykorzystaniem urzadzen loT, wyciekiem
danych i przejeciem kontroli danych nad inteligentnymi licz-
nikami energii elektrycznej czy tez przejeciem kontroli nad
kamerami dozorujacymi zachowanie malych dzieci, mozliwe
sa takze skuteczne ataki korzystajace z urzadzen pracujacych
zgodnie z zasada IF-This-Then-That (IFTTT). Przyktadowo
wskazano, ze przejecie kontroli nad inteligentna wtyczka (np.
Belkin Wemo) umozliwia wlaczenie ogrzewania w pokoju, co
skutkuje wzrostem temperatury wywolujacym otwarcie okien
i fizyczne naruszenie bezpieczenstwa.
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Tabela 1. Powigzanie zagrozen OWASP TOP-10 loT z grupami przyczyn
Table 1. Association of OWASP TOP-10 loT threats with cause groups

Whadystaw Iwaniec

Grupa przyczyn
I = o
Zagrozenie é _g § E E g
O = 5 = N‘Es o
1.a. Stabe hasta X X X
1.b. Hasla publicznie dostepne X X
1.c. Hasla niezmienne (sprzetowe) X X
2.a. Niezabezpieczone ushugi sieciowe X X X
2.b. Zbedne ustugi sieciowe X X
3.a. Niezabezpieczone punkty dostepu X X X
3.b. Niewlasciwe przetwarzanie danych w chmurze X X X
3.c. Niewlasciwy dobér API X X X
4.a. Brak szyfrowania aktualizacji w drodze X X X X
4.b. Brak weryfikacji poprawnosci zainstalowanego oprogramowania X X X
4.c. Brak powiadomien o aktualizacjach X X X
5.b. Korzystanie z nieautoryzowanego sprzetu X X
6. Brak wystarczajacej ochrony prywatnosci X X X X X
7.a. Brak szyfrowania i autoryzacji dostepu do danych ,w drodze” X X X X X
7.b. Brak szyfrowania i autoryzacji dostepu do danych ,w spoczynku” X X X X
7.c. Brak szyfrowania i autoryzacji dostepu do przetwarzanych danych X X X X
8.a. Brak wsparcia dla zarzadzania aktualizacjami X X
8.b. Brak wsparcia dla bezpieczenstwa urzadzen w cyklu zycia urzadzenia X X X
9.a. Brak mozliwosci rekonfiguracji ustawien fabrycznych X X
9.b. Stosowanie urzadzen i oprogramowania z ustawieniami domy$lnymi X X
10. Brak mozliwosci utwardzania sprzetowego X X

Aby przeciwdzialaé¢ takim potencjalnym zagrozeniom
konieczne jest budowanie modeli oddzialywan zaréwno w sieci,
jak tez w $rodowisku fizycznym. Nalezy podkresli¢, ze urzadze-
nia IoT charakteryzuja si¢ ograniczonymi zasobami i heteroge-
nicznodcia systemoéw operacyjnych, zatem dazenie do tworzenia
oprogramowania antywirusowego dla tak szerokiej gamy urza-
dzen nie jest uzasadnione. Dla pewnej grupy urzadzen, np.
smartTV pracujacych na platformie systemu Android, takie
oprogramowanie jest rozwijane, jednakze — jak wynika z analizy
zagrozen OWASP TOP-10 — zalozenie o powszechnosci instalo-
wania i aktualizacji oprogramowania antywirusowego jest nie-
uprawnione.

Aktualizacja oprogramowania uzytkowego w celu eliminacji
luk takze napotyka na szereg przeszkéd, m.in. ze wzgledu na
koniecznosé recznego wykonywania tego procesu lub tez brak
aktualizacji oprogramowania przez producentéw. W konsekwen-
cji zadania ochrony punktu koncowego musza by¢ przenoszone
na brzeg sieci, wzglednie do chmury lub mgty.

W koncepcji IoTSec przedstawionej w pracy [3] przewiduje
sie tworzenie dodatkowych elementéw sieci, tzw. pmboxéw (reali-
zujacych funkcje mikrobezpieczenistwa sieci), ktore dzialaja jako
bramki bezpieczenstwa dla kazdego urzadzenia IoT. Logicznie
scentralizowany kontroler IoT'Sec monitoruje konteksty réznych
urzadzen i §rodowiska operacyjnego i generuje widok globalny
dla wymuszania zasad dla réznych urzadzen. Na podstawie tego
widoku tworzone sg zasady ochrony i konfigurowane sa poszcze-
gblne pmboxy. Taka koncepcja ochrony jest dosé ogélna i moze
korzysta¢ z réznych modeli zarzadzania IoT, np. modelu urza-
dzen bezposrednio polaczonych do punktu centralnego IoT i kon-
trolowanych przez smartfony.

Zalozenie o zapewnieniu na smartfonie zasobow wystar-
czajacych dla potrzeb bezpieczenstwa systemu jest jednakze
zalozeniem bardzo optymistycznym; pod wzgledem dostepnosci
zasobdw i skalowalnosci systemu realne jest podejscie przetwa-
rzania w chmurze, jednakze wiaze si¢ ze zwigkszeniem opéznienia
w podejmowaniu decyzji przez oprogramowanie odpowiedzialne
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za stan bezpieczenstwa systeméw i ich przesytaniu do urza-
dzen koncowych.

W wielu pracach wskazano, ze przeniesienie zadan scentra-
lizowanego kontrolera IoTSec do warstwy mgly i jednoczesne
rozproszenie realizacji tych zadan do kontroleréw monitoruja-
cych prace urzadzen faktyczne i potencjalnie wspotdziatajacych
ze sobg pozwoli na wykorzystanie zalet koncepcji mgty, przede
wszystkim zmniejszenie opdznien w ocenie bezpieczenstwa dzia-
lajacych urzadzen.

3.1. Analiza przypadku szczegdlnego

Obszerna analize zagadnien bezpieczenstwa przetwarzania we
mgle zawiera przegladowy artykul [11]. W pracy [4] zwraca si¢
uwage, ze w opisie interakcji miedzy urzadzeniami zachodza
pewne istotne ograniczenia bezpieczenstwa, wynikajace m.in.
z zalozenia, ze reguly bezpieczenstwa moga by¢ okreslane nie-
zalezne dla kazdego urzadzenia, co moze prowadzi¢ do konflik-
t6w regul lub niejednoznacznodci wynikéw (np. generowanie
takiego samego sygnalu alarmowego dla réznych zdarzen),
a takze z trudnosci identyfikacji wszystkich mozliwych inte-
rakcji.

Problem powiazania stanu bezpieczenstwa urzadzen IoT i ich
interakcji moze by¢ rozwiazywany przez utworzenie modelu
macierzowego stanéw bezpieczenstwa i pracy urzadzen. Dla
przyktadu mozna rozwazy¢ trzy urzadzenia, z ktérych dwa D,
i D, moga zosta¢ wlaczone wtedy, gdy trzecie urzadzenie D,
przyjmuje okreslony stan, np. jest wylaczone.

Przykladem takiego uktadu moze by¢ wyodrebniony w ukta-
dzie typowej automatyki domowej uktad obejmujacy sterowanie
oéwietleniem wybranych pomieszczeni (D,), sitownikami otwie-
rania okien (D,) i instalacj¢ alarmowa (D,). Zaklada sig, ze
uklady sterowania oswietleniem wybranych pomieszczen oraz
otwierania okien moga by¢
wlaczone dopiero wtedy,
gdy instalacja alarmowa
zostaje wylaczona, czyli gdy
w domu obecni sa miesz-
kancy. Oczywiscie, mozna
urzadzenie D, zastapi¢ np.
czujnikami ruchu, a wtedy
zmieni¢ warunek dopusz-
czalnosci wlaczania D, i D, stanem aktywnosci mieszkaticéw,
przypisujac mu stan pracy urzadzenia ,wlaczony”. Zalozenie
o podziale o$wietlenia wybranych pomieszczen wynika z koniecz-
nosci zapewnienia mozliwosci sterowania wlaczaniem i wyla-
czaniem Swiatel przy wlaczonej instalacji alarmowej w celu
symulacji obecnosci mieszkanicéw i uniemozliwienia potencjal-
nym wlamywaczom ustalenia faktycznej obecnosci domownikow.

Zalozenie o blokadzie systemu sterowania otwieraniem okien,
zasygnalizowane juz wyzej przy omawianiu pracy [4] uniemoz-
liwia automatyczne otwarcie okien w opisanym tam przypadku
wzrostu temperatury przy przechwyceniu przez intruza kontroli
nad systemem ogrzewania, a blokada systemu sterowania o$wie-
tleniem dla wybranych pomieszczen wyklucza straty finansowe
wynikajace z przejecia przez intruza kontroli nad tym systemem,
jesli instalacja alarmowa jest wlaczona.

Typowo przyjmuje sie, ze stan bezpieczenstwa kazdego z urza-
dzen moze przyjmowacé trzy wartosci:

p — prawidlowy,

n — niepewny,

u — bledny, nieprawidlowy (np. nieaktualizowany, mimo
udostepnienia aktualizacji przez producenta).

Zbiér mozliwych stanéw bezpieczenstwa dla k urzadzen mozna
oznaczy¢ przez

Pt pt+ps-ts

b+ prty+ng-ts

U b+ Uyt +uy -ty

S, = {p, ny, Uy Dy Ny Uyy oy Py My, U
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Kazde z urzadzen moze przyjmowaé¢ dwa stany pracy:

t. — wlaczony,

[, — wylaczony.

Przy takim zalozeniu zbioér standéw pracy dla k urzadzen
mozna oznaczy¢ jako

W, ={t, fi, t, f o Lo S}

Wtedy przestrzen wszystkich mozliwych stanéw bezpieczen-
stwa i stanéw pracy dla rozwazanych w przykladzie trzech urza-
dzen mozna przedstawié¢ jako iloczyn macierzy

P P2 P3
P
P W
o P
t] t] tl cee fi fi
Z= S33><3 'W3><23 = : tz t2 f2 fZ fz (1)
U N, My
t3 f;; t3 o t3 t3
U Ny Uz
U Uy D3
U Uy Ny
_'Ull Uy U3 i

W podanym przyktadzie uzyskuje si¢ macierz Z o wymia-
rach 3* x 2

phtpfotpts mofitp bt fi

pohtpfotnty pofitp-fhtnscfi

(2)

wefituw-hrusty wefitu-htus-fi

Macierz moze by¢ interpretowana jako zbiér Z elementéw
trojek par:

Z :{[(pp tl)v (p27 tz)? (p37 tg)]v [(pp t1)7 (p27 tg)? (p37 f;)]v ey
[(up fl)v (uy fg)7 (u;p tg)L [(ulv f1)7 (u27 fg)’ (ugv f;)]}

W zbiorze Z wszystkich mozliwych stanéw bezpieczenstwa
i standéw pracy mozna wybieraé trojke par okreslajaca aktualny
stan pracy i bezpieczenistwa urzadzen, np. pozadany stan [(p,, t,),
(P t,); (D, 1,)], wskazujacy stan pracy wlaczonego urzadzen D,
z bezpiecznym oprogramowaniem, wlaczonego urzadzenia D,
z bezpiecznym oprogramowaniem i wylaczonego urzadzenia D,
z bezpiecznym oprogramowaniem.

W rozwazanym przykladzie pozadanymi stanami ukladu sa
tylko dwie trojki:

Z* = {[(pp t1)7 (pzv t-z)v (p37 fg)]v [(p17 fl)v (p27 ];)7 (p;;v t;)]}

natomiast pozostale stany albo stanowia potencjalne zagro-
zenie bezpieczenstwa lub wskazuja na niedopuszczalne dzia-
lanie urzadzen i powinny by¢ odpowiednio sygnalizowane lub
blokowane.

W rozwazanym przykladzie ze zbioru wszystkich stanéw
Z mozna wyr6znié, oprécz zbioru Z* takze zbior Z** stanéw
dopuszczalnych, w tym takze stanowiacych potencjalne zagro-
zenie bezpieczefistwa, w ktérych D, i D, sa wlaczone, D, wyla-
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czone lub tez — jesli D, jest w stanie ,wlaczone”, to D, i D,
sa wylaczone.

Przy takim zalozeniu macierz odwzorowujaca zbior sta-
néw Z** mozna przedstawi¢ jako zmodyfikowane réwnanie (1)
W postaci:

b P Dy
b Dy My
b Dy U
pbony P Lot
7S, W, - e | - )
U N, Ny i
U N, U
U U, Dy
U U, Ny
LU Uy g

lub tez zastapienie tych elementéw macierzy Z, ktére repre-
zentuja stany niedozwolone zerami:

0 pty+p-t,+p-fi pfitp Lttt 0

0 pty+p-t,+n,f; pohtp-fitnty 0

7 =

0 -t +u,-ty+uy-fy u - fitu, - ftuy-ty 0

(4)

Macierz Z jest macierza rzadka, co implikuje mozliwosci sto-
sowania metod numerycznych charakterystycznych dla tej grupy
macierzy, ale — jak wida¢ z powyzszego przykladu — nie jest
macierza symetryczna.

3.2. Uogalnienie modelu macierzowego stanu
pracy i bezpieczenstwa dla k urzadzen

Ogodlnie, dla k urzadzen, charakteryzujacych si¢ typowymi

trzema stanami bezpieczenstwa (w szczegblnosci eksploato-

wanego na nich oprogramowania), z ktérych kazde moze by¢

wlaczone lub wylaczone, zapis przestrzeni wszystkich stanéw

pracy i bezpieczenstwa mozna przedstawi¢ nastepujaco:

Z=S W, =

3FExk " VY px2t

Do P D o o h S

U oo U .. Uk_ _tk ﬁ .ﬁ . tk f;;_

(5)

Zbiér stanéw pozadanych Z* zawiera arbitralnie ustalone
i wybrane stany, ktére z punktu widzenia bezpieczenstwa urza-
dzen i ich interakcji uznaje sie za prawidtowe i bezpieczne.

Analogicznie, mozna — takze arbitralnie — ustali¢ zbiér Z**,
zawierajacy stany, ktére z punktu widzenia bezpieczenstwa
systemu sa obarczone pewnym ryzykiem wymagajacym powia-
domienia uzytkownika, jednakze moga by¢ uznane przez kon-
troler za dopuszczalne i skutkuja jedynie przesylaniem w czasie
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rzeczywistym komunikatu o wykrytym zagrozeniu bezpieczen-
stwa systemu.

W zaleznosci od wiedzy a priori o ukladzie mozna rozwazaé
dowolne scenariusze stanéw pracy i bezpieczenstwa systemow
i ustalaé zbiory Z* i Z**. W szczegdlnosci mozna zakladad,
ze do zbioru Z* moga nalezeé tylko takie elementy, w ktérych
ocena stanu bezpieczenstwa jest ustalona jako prawidtowa lub
tez takie elementy, dla ktérych stany pracy przyjmuja wyzna-
czone wartosci.

W identyfikacji stanu bezpieczenstwa i ustalania urzadzen IoT
w systemie, dla ktérego s wyznaczane zbiory Z* i Z** mozna
postuzy¢ sie rozmaitymi metodykami, np. opisana w pkt. 2
metodyka diagraméw Ishikawy czy tez wywodzacym si¢ z tzw.
dobrych praktyk frameworkiem CSA [12] postugujacym sie takze
trojpoziomowa oceng bezpieczenstwa badanego systemu. Prze-
glad wladciwosci rozmaitych frameworkéw zostal przedstawiony
w pracy [13].

Kontroler, analizujacy stany pracy, musiatby dysponowac
odpowiednimi zasobami w celu zapamigtywania macierzy Z oraz
Z* i wykonania operacji poréwnania stanéw w czasie rzeczywi-
stym w celu zezwolenia lub zablokowania przejscia do kolejnego
stanu ukladu.

Zalezno$é (4) mozna uogdlni¢ dla n stanéw bezpieczeristwa
i m stanéw pracy urzadzen zapisujac je w postaci:

Z = Sn‘ xk ‘R]kxmA =
Sil eee S1ioeee Sik Wy Wiy ... Wy Wy-11 Wi
=821 eee Sjieee S|t | Wiy Wi oeee Wy oeen Wy Wiy
[Snd oo Snieee Sk [Win Wag Wi, Wi Wik |
(6)
gdzie:
s — stan (poziom) bezpieczenstwa j dla urzadzenia

i
Li=1,2, ., i=1,2 ., k

w, ; — stan (poziom) pracy p dla urzadzenia
i, p= 17 27 ey MG 1= 1, 2, ey k.

Moc zbioru Z zalezy wykladniczo od liczby urzadzen k
i wymaga znacznych zasobéw pamieci, jednakze dysponujac
informacjami o stanach pozadanych i o stanach dopuszczalnych
mozna redukowaé problem budowy i zapisywania macierzy sta-
néw bezpieczenstwa i pracy do okreslenia pozadanego zbioru
Z* lub dopuszczalnego zbioru Z** i analizy przez kontroler,
czy stany rzeczywiste lub stany, do ktérych system opisywany
macierza Z ma przej$é, wystepuja w zbiorze Z* lub Z**. Roz-
wazanie zbioréw Z* i Z** zamiast zbioru Z skutkuje takze moz-
liwoécia korzystania z oprogramowania stosowanego do obliczen
macierzy rzadkich, co istotnie zmniejsza zapotrzebowanie na
zasoby kontrolera.

3.3. Podziat zadan kontrolera na zadania
we mgle i w chmurze

Zasoby wymagane do zastosowana proponowanego modelu
macierzowego Z moga by¢ udostepnione w chmurze. Za takim
rozwiazaniem przemawia skalowalno$¢ rozwiazan chmurowych,
jednakze w warunkach koniecznoéci podejmowania w czasie
rzeczywistym decyzji o ocenie bezpieczenstwa stanu istnie-
jacego i stanu, do ktérego ma przejé¢ system, krytycznym
parametrem staje sie czas przestania danych, wypracowania
decyzji i przestania jej do urzadzen. Czasy transmisji danych
do chmury siegaja co najmniej setek milisekund i moga by¢ nie-
akceptowalne.

n
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Rozwijana w ostatnich kilku latach koncepcja przetwarzania
danych we mgle rozszerza model rozwiazan chmurowych przez
mozliwo$¢ wykonywania obliczen rozproszonych, lokalnie, w réz-
norodnych srodowiskach i wypracowywanie decyzji z mniejszymi
opdznieniami w poréwnaniu do tradycyjnego podejscia przetwa-
rzania danych w chmurze. Propozycja obliczenn we mgle zapro-
ponowana w dokumentach CISCO [14] zostala sformalizowana
w dokumencie NIST SP 500-325 [15].

W pracy [17] wskazano, ze obliczenia we mgle moga by¢ roz-
wazane jako nowa warstwa miedzy warstwa proceséw produkcji
i warstwa nadrzednego sterowania procesami. Dobre praktyki
ochrony automatyki przemystowej dla infrastruktury krytycz-
nej, np. opublikowane przez Rzadowe Centrum Bezpieczeristwa
[18] wskazuja, ze wymagane czasy reakcji sa rzedu milisekund.
Zasadnicze znaczenie dla spelnienia tego wymagania ma czas
opdznienia pakietéw transmitowanych w sieci.

Zagadnienia szacowania opéznienia dla obliczen we mgle
zostaly przedstawione w pracy [19]. Przyjeto typowo, ze suma-
ryczna warto$¢ opdznienia transmisji pakietéw wyraza si¢ zalez-
noscia;

end-to-end - N ’ (dproc + dqueue + dseri + dprop) (7)
gdzie:
— opdznienie zwiazane z przetwarzaniem pakietu
proc
w wezle sieci,

d — opdznienie zwiazane z kolejkowaniem,

queue
d,, — opdznienie zwigzane z serializacja,
d ., —opdznienie zwigzane z propagacja,
N - liczba segmentéw sieci, jakie pakiet przebywa

w ekosystemie IoT.

Wskazano, ze aktualnie wartosci dpm oraz d_ . sa rzedu
mikrosekund na wezel, d = —okolo 5 ps /km. Warto$¢ opdznie-
nia d_ . moze by¢ optymalizowana dzigki stosowaniu lepszych
polityk niz FIFO i zastosowaniu technik QoS. W konsekwencji,
skoro dla obliczenn we mgle w poréwnaniu do obliczen czasu
opdznienia dla transmisji chmurowych mozna zmniejszy¢ liczbe
segmentéw do jednego, a czas propagacji ze wzgledu na fizyczna
blisko$¢ weztéw jest najmniejszy z mozliwych, czas odpowiedzi
na zadanie elementu wykonawczego spetlni warunek opéznienia
rzedu milisekund i jest akceptowalny.

W przypadku gdy wezty mgtly nie sasiaduja ze soba, do
oszacowania opéznienia mozna stosowaé przeanalizowane w [19]
algorytmy NCS (ang. Network Coordinate System), takie jak
GNP (ang. Global Network Positioning), NPS (ang. Network
Positioning System), Vivaldi i Pharos, jednakze ze wzgledu na
duza zmienno$¢ potozenia weztéw poszukiwane sa nowe algo-
rytmy, ktére umozliwia precyzyjniejsze szacowanie opdznien
w ekosystemach IoT. Dla uzyskiwania wynikéw dobrze przybli-
zajacych wartosci rzeczywistego op6znienia, obliczane w algoryt-
mach NCS istotne sg wezly o stalych lokalizacjach, np. serwery
aplikacji, w tym aplikacji kontroli poprawnosci stanu bezpie-
czenstwa i pracy urzadzen.

Dla rozwazanego modelu macierzowego zbiory Z* i Z**
moga by¢ umieszczane na kontrolerach w warstwie mgly, w sta-
lych lokalizacjach, co pozwala na ocene stanu bezpieczenstwa
i pracy w czasie ,jednego skoku”, a zatem z wzglednie statym
opo6znieniem rzedu pojedynczych milisekund.

Jezeli stan rzeczywisty lub przyszly jest elementem zbioru
Z*, kontroler zezwala na prace lub przejscie do przyszlego stanu
(np. nie podejmuje zadnej akcji). Jezeli przyszly stan jest ele-
mentem zbioru Z** — Z*, do uzytkownika wysylane jest ostrze-
zenie, przejécie jest wstrzymywane, a jednoczesnie do chmury
wysylana jest informacja o przyszlym stanie w celu wypra-
cowania przez kontroler w chmurze decyzji o zezwoleniu lub
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blokadzie przejscia uktadu do stanu przyszlego. Jezeli decyzja
podejmowana przez kontroler w chmurze zezwala na przejécie
do przyszlego stanu, to stan ten jest dopisywany do zbioru Z*,
przy czym decyzja uzytkownika, ktora co do zasady jest podej-
mowana po czasie dluzszym niz czas podjecia decyzji przez kon-
troler w chmurze, ma najwyzszy priorytet.

Za podziatem zadan kontrolera na warstwy mgly i chmury
przemawia takze istotne poprawienie bezpieczenstwa systemu
w sytuacji utraty lacznosci z chmura, gdyz zadanie notyfika-
cji uzytkownika o potencjalnym zagrozeniu jest realizowane
w warstwie mgly, a zadanie podjecia decyzji przez kontroler
w warstwie chmury jest realizowane po odzyskaniu tacznosci.
W sytuacji utraty tacznosci z chmura kontroler w warstwie mgly
moze zmienia¢ algorytm pracy w ten sposéb, ze jesli stan przy-
szly jest elementem zbioru Z** — Z*, to nastepuje wstrzymanie
decyzji do odzyskania lacznoéci z chmurg lub tez do podjecia
przez uzytkownika decyzji o mozliwosci przejscia uktadu do
stanu przyszlego.

Za umiejscowieniem kontrolera dla systeméw urzadzen loT
w warstwie mgly i rozproszeniu jego zadan przemawia réw-
niez przestanka mozliwoéci dekompozycji macierzy Z* i Z** dla
takich systemow, w ktérych mozna wyrdzni¢ podzbiory urza-
dzen, ktérych stany pracy oddzialuja na siebie w danym pod-
zbiorze, lecz nie wplywaja na stan pracy urzadzen w innych
podzbiorach.

4. Podsumowanie

Zaproponowany macierzowy model pozwala na opisanie stanu
bezpieczenstwa i stanu pracy systeméw urzadzen IoT charak-
teryzujacych sie dowolna liczba standéw bezpieczenstwa i sta-
néw pracy. Okre$lanie macierzy Z* stanéw pozadanych oraz
macierzy Z** stanéw dopuszczalnych upraszceza zagadnienie
przechowywania i przeszukiwania macierzy Z opisujacej prze-
strzen wszystkich hipotetycznie mozliwych stanéw systemu.
Identyfikacja jako$ciowa stanéw bezpieczenstwa kazdego urza-
dzenia moze by¢ realizowana zaproponowana metoda analizy
uszczegblowionej i poszerzonej o zagrozenia $rodowiskowe listy
OWASP TOP-10 dla urzadzen IoT przy zastosowaniu dia-
gramu Ishikawy.

Bibliografia

1. Gartner Says 4.9 Billion Connected “Things” Will Be in
Use in 2015. [www.gartner.com/en/newsroom/press-release-
$/2014-11-11-gartner-says-nearly-5-billion-connected-things-
will-be-in-use-in-2015].

2. Kouicem D.E., Bouabdallah A., Kakhlef H., Internet of
things security: A top-down survey, “Computer Networks”,
Vol. 141, 2018, 199-221, DOI: 10.1016/j.comnet.2018.03.012.

3. Quarta D., Pogliani M., Polino M., Maggi F., Zanchettin
AM., Zanero S., An Ezxperimental Security Analysis of an
Industrial Robot Controller, [www.ieee-security.org/TC/
SP2017 /papers/20.pdf].

4. Zu T., Sekar V., Seshan S., Agarwal Y., Xu Ch., Handling
a trillion (unfizable) flaws on a billion devices: Rethinking
network security for the Internet-of-Things. Proceedings of
the 14" ACM Workshop on Hot Topics in Networks, Novem-
ber 2015 Article No. 5, DOI: 10.1145/2834050.2834095.

5. OWASP TOP10 Internet of Things 2018, [www.owasp.org/
index.php/OWASP__Internet_of Things_Project].

6. [www.owasp.org/images/1/1c/OWASP-IoT-Top-10-2018-
final.pdf].

7. Palega M., Knapinski M., Rydz D., Identyfikacja i ocena
zagrozen bezpieczenstwa informacji za pomocq wybranych

RO B O T Y KA NR 1/2020



Wiadystaw Iwaniec

instrumentow zarzgdzania jako$cig. Materialy z konferencji: Engineering”, Vol. 60, No. 4, 2018, 351-355, DOI: 10.1007/
Innowacje w Zarzadzaniu Jakoscia, 2018, 283-295. 512599-018-0540-6.

8. Dobrynin I., Radivilowa T., Maltseva N., Ageyev D., Use of  18. Standardy i dobre praktyki ochrony infrastruktury krytycznej.
Approaches to the Methodology of Factor Analysis of Infor- Automatyka przemystowa w sektorze elektroenergetycznym.
mation Risks for the Quantitative Assessment of Informa- Rzadowe Centrum Bezpieczenistwa, 2019, https://rcb.gov.
tion Risks Based on the Formation of Cause-And-Effect pl/wp-content /uploads/Standardy-i-dobre-praktyki-ochrony-
Links, 2018 International Scientific-Practical Conference infrastruktury-krytycznej-%E2%80%93-automatyka-
Problems of Infocommunications. Science and Technology, przemys%C5%82owa-w-sektorze-elektroenergetycznym.pdf.
DOI: 10.1109/INFOCOMMST.2018.8632022. 19. Li J., Zhang J., Jin J., Yang Y., Yuan D., Gao L., Latency

9. Wawak S., Zarzqdzanie jakoscig. Podstawy, systemy i narze- Estimation for Fog-based Internet of Things, 27" Interna-
dzia, Helion, Gliwice 2011. tional Telecommunication Networks and Applications Con-

10. Frustaci M., Pace P., Aloi G., Fortino G., Evaluating Crit- ference (ITNAC) 2017, DOI: 10.1109/ATNAC.2017.8215403.

ical Security Issues of the IoT World: Present and Future
Challenges, “IEEE Internet of Things Journal”, Vol. 5, No.
4, 2018, 2483-2495, DOT: 10.1109/JI0T.2017.2767291.

11. Khan S., Parkinson S., Qin Y., Fog computing security:
a review of current applications and security solutions, “Jour-
nal of Cloud Computing, Advances, Systems and Applica-
tions”, Vol. 6, No. 19, 2017, DOI: 10.1186/s13677-017-0090-3.

12. CSA Guide to the IoT Security Controls Framework, CSA
IoT Controls Framework, https://cloudsecurityalliance.
org/artifacts/guide-to-the-iot-security-controls-framework,
03.05.2019.

13. Ammar M., Russello G., Crispo B., Internet of Things:
A survey on the security of IoT frameworks, “Journal of
Information Security and Applications”, Vol. 38, 2018, 8-27,
DOI: 10.1016/j.jisa.2017.11.002.

14. Fog Computing and the Internet of Things: Extend the Cloud
to Where the Things Are, 2015, [www.cisco.com/c/dam/
en_us/solutions/trends/iot/docs/computing-overview.pdf].

15. https://csre.nist.gov/publications/detail /sp/500-325 /final,
marzec 2018.

16. Gurunath R., Agarwal M., Nandi A., Samanta D., An Over-
view: Security Issue in loT Network, Proceedings of the
Second International Conference on I-SMAC (IoT in Social,
Mobile, Analytics and Cloud) (I-SMAC 2018), IEEE Xplore
Part Number:CFP180ZV-ART; ISBN:978-1-5386-1442-6,
104-107.

17. Matt C., Fog Computing — Complementing Cloud Computing
to Fucilitate Industry 4.0, “Business & Information Systems

[dentification of Threats in the Matrix Model of the State of Work
and Security of loT Devices

Abstract: The paper presents selected issues of Internet of Things security. The classification

of threats in the environment of cooperating loT devices in the 5M + E model is presented. The
TOP-10 OWASP classification for loT was adopted as the basic one and was adapted to the needs

of the analysis using the Ishikawa diagram. Threats were mapped to cause groups and the Ishikawa
diagram was used to qualitatively assess the threats. A matrix security model of the ecosystem of
devices operating in accordance with the IFTTT principle was proposed. A typical three-state model
for assessing the safety status of each device was adopted and the usefulness of the matrix model for
assessing the state of work and system security was justified. The possibilities of dividing tasks in the
matrix model into fog computing and in the cloud were pointed out.

Keywords: Internet of Things, network threats, matrix model, Ishikawa diagram
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