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Streszczenie: W artykule opisano badania modelu sieci SN wypo-
sazonego w przekazniki REF615 Serii Relion firmy ABB oraz
tester zabezpieczeh CMC 256-6 firmy OMICRON. Na stanowisku
badawczym na Wydziale Elektrotechniki i Automatyki Politechniki
Gdanskiej przeprowadzono badania czasu przesylania komunika-
tow GOOSE oraz retransmisji danych za pomoca testera zabezpie-
czen CMC 256-6. Wyniki potwierdzily niezawodnos$¢ oraz powta-
rzalno$¢ czas6w przesytu danych.

Stowa kluczowe: przekazniki zabezpieczeniowe, sieci inteligentne,
IEC 61850, komunikaty GOOSE.

1. WPROWADZENIE

W ostatnich latach obserwujemy w przemysle, ale tak-
ze w energetyce, bardzo dynamiczny rozwdj technologii
komunikacyjnych opartych na sieci Ethernet. Pocigga to za
soba konieczno§¢ opracowania rozwigzan gwarantujacych
niezawodng wymian¢ danych pomigdzy urzadzeniami na
stacji elektroenergetycznej, ale takze w sieci SN, niezaleznie
od ich producenta i wykorzystanego sposobu komunikacji
[1]. Rozwigzania te ujeto w standardzie IEC 61850 [2], sta-
wiajgc przed producentami i projektantami nowoczesnych
systeméw sterowania 1 nadzoru wyzwanie zapewnienia
zgodnosci istniejacych SSiN (System Sterowania i Nadzoru)
z normg [3]. Podejmuje si¢ proby przesylania sygnatu takze
z wykorzystaniem radia [4]. Niniejszy artykut przedstawia
mozliwo$ci przystosowania przekaznika zabezpieczeniowe-
go do pracy jako inteligentnego urzadzenia IED na stacji
elektroenergetycznej i w sieci SN. Celem pracy jest nawig-
zanie komunikacji mi¢dzy urzadzeniami IED, zgodnej ze
standardem IEC 61850, oraz przeprowadzanie badah maja-
cych na celu sprawdzenie zgodnoS$ci utworzonej komunika-
cji ze standardem IEC 61850, m.in. zbadanie czasu przesyla-
nia komunikatéw GOOSE oraz zbadanie poprawnosci re-
transmisji tych komunikatéw. Zdecydowano si¢ na skomu-
nikowanie urzadzefh za posrednictwem transmisji przewo-
dowej. Takie rozwigzanie ma na celu sprawdzenie czasu
przesylania komunikatéw GOOSE droga przewodowa
i poréwnanie tych czaséw z pomiarami wykonanymi pod-
czas przesylania drogg radiowa. Pomiary czaséw przesylania
komunikatéw GOOSE droga radiowa zostaly opisane
w pracy [4]. Praca ta ma na celu wykaza¢, ze zastosowanie
transmisji przewodowej nie tylko w obrebie stacji, ale takze
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na obszarze calego GPZ, daje ogromne mozliwosci szybkiej
komunikacji i ograniczenia przerw w dostawie energii elek-
trycznej.

Standard IEC 61850 definiuje mechanizm wymiany in-
formacji, w ktérym mozna wydzieli¢ cztery podstawowe
aspekty przedstawione na rys. 1: modele informacji, interfejs
serwisowy, mapowanie do protokoléw oraz konfiguracje
systemu. Powyzszy mechanizm wymiany informacji polega
na zdefiniowanych modelach danych. IEC 61850 korzysta
z koncepcji wirtualizacji w tworzeniu modelu danych. Ten
model danych dostarcza systemowi automatyki stacyjnej
obraz fizycznego §wiata.
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Rys. 1. Fundamentalne aspekty standardu IEC 61850
2. STANOWISKO BADAWCZE

Stanowisko sktada si¢ z szeSciu przekaznikéw zabez-
pieczeniowych REF615 firmy ABB [5], testera zabezpieczen
CMC 256-6 firmy Omicron oraz siedmiu kompaktowych
wylacznikéw niskonapigciowych XT2N, reprezentujacych
wylaczniki $redniego napigcia (rys. 2). Urzadzenia tworza
jedna sie¢, potaczono je przewodem Ethernet kat. Se za
posrednictwem switcha AFS660 firmy ABB. W ramach
przygotowania badan utworzono komunikacj¢ miedzy urza-
dzeniami zgodng ze standardem IEC 61850. Zamodelowano
warstwe komunikacyjng na przyktadowym modelu sieci
Sredniego napigcia (rys. 3) 1 na jej podstawie przeprowadzo-
no badania.
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Rys. 3. Uproszczony schemat zamodelowanej sieci SN
3. BADANIA

3.1. Badania opéznien przesylania informacji GOOSE

Na zasymulowanym modelu sieci 15kV przekazniki
zabezpieczeniowe przesylaja migdzy sobg dwie podstawowe
informacje, jakimi s3: zadziatanie urzadzenia nadrzednego
TRPPTRCI1 (trip) oraz pozycja wylacznika CBXCBRI.
Informacja typu trip jest najczesciej badanym komunikatem
i zgodnie z wymogami normy [2] zaliczana jest do szybkich
wiadomosci typu 1A (ang. Type I — Fast messages ,, Protec-
tion”).

Zastosowano dwa sposoby pomiaréw czasu opdznienia
informacji trip. Pierwszym z nich bylo poréwnanie stempli
czasowych, wystawianych przez przekazniki w chwili wy-
stania i odebrania wiadomos$ci. Drugim sposobem byt po-
miar czasu dla dwéch wiadomosci przy uzyciu oprogramo-
wania, ktére zaczynalo mierzy¢ czas w chwili wyslania
wiadomosci oraz konczylo pomiar w chwili odebrania wia-
domosci zwrotnej. Oba sposoby pomiaréw daly zblizone
wyniki, co mozna uzna¢ za potwierdzenie stusznosci tych
wynikéw. W ramach pomiaréw przeprowadzono dwa ekspe-
rymenty. Pierwszym z nich byt pomiar czasu na modelu
sieci §redniego napigcia. W ramach stworzonej komunikacji
na modelu badano czas przesylania wiadomosci GOOSE
zawierajacej informacje trip, przesylang z przekaznika CB1
do przekaznika CB2. Przekaznik CB1 byt wyzwalany przez
zadziatanie funkcji nadpradowej (wymuszenie pradowe
zapewnione przez tester zabezpieczen CMC 256-6 firmy
OMICRON powodowalo jej uruchomienie), a nastgpnie
przesylal informacje trip do przekaznika CB2. Dla tego
eksperymentu zastosowano metod¢ pomiarowa wykorzystu-
jaca stemple czasowe. Aby takie podejscie do badan byto
mozliwe, przed ich rozpoczgciem konieczna byta synchroni-
zacja wszystkich urzadzeh z zewngtrznym wzorcem czasu.

Synchronizacji dokonano za po$rednictwem protokotu
SNTP. Wzorcem czasu dla przekaznikéw byt komputer
(z dostepem do Internetu), ktéry z kolei byl synchronizowa-
ny z zegarem GPS. Taki sposéb synchronizacji czasu roéw-
niez zostal uwarunkowany technicznymi mozliwo$ciami
przekaznikéw zabezpieczeniowych. W trakcie badan anali-
zowano ramki ethernetowe, zawierajace wystane komunika-
ty GOOSE (za pomocg programu Wireshark), oraz analizo-
wano rejestrator zakldcen (za pomocag programu Wavewin
ABB), rejestrujacy odebrane GOOSE. Poréwnanie stempla
czasu odbioru i wystania wiadomosci pozwolito na poznanie
czasu przestania komunikatu GOOSE. Przeprowadzono 10
pomiaréw, ktére obrazowo przedstawiono na rysunku 4. Na
rysunku 5 zaprezentowano rozklad normalny uzyskanych
wynikow.
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Rys. 4. Czasy GOOSE dla modelu sieci w zaleznos$ci od numeru
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Rys. 5. Rozktad normalny wynikéw dla badan na modelu sieci

Drugim eksperymentem byla symulacja przekaznika
zabezpieczeniowego REF615 za pomoca testera zabezpie-
czen CMC 256-6 firmy OMICRON. Symulowany przekaz-
nik poprzez zewng¢trzne wymuszenie uzytkownika wysylat
komunikat GOOSE typu trip do szeéciu przekaznikéw za-
bezpieczeniowych, powodujac otwarcie ich wylacznikéw.
Po otwarciu wylacznika przekaznik zabezpieczeniowy wysy-
fal informacj¢ zwrotng o wyzwoleniu wylgcznika (réwniez
typu trip) do testera CMC 256-6. Tester zabezpieczen wysy-
fat i odbierat komunikaty GOOSE. Przy uzyciu oprogramo-
wania State Sequencer mierzono czas od momentu zasymu-
lowania komunikatu GOOSE typu trip, wysylanego do prze-
kaznikéw, do chwili odebrania subskrybowanej wiadomosci
od przekaznikéw o wyzwoleniu. Warto podkresli¢, ze uzyty
w badaniu tester zabezpieczen CMC 256-6 daje mozliwo$¢
symulacji przekaznikéw réznych firm, poprzez zaimplemen-
towanie do niego odpowiedniego pliku SCL. W trakcie ba-
dan uzyto pliku SCL opisujacego przekaznik REF615. Prze-
prowadzono 30 pomiaréw, a wyniki pokazano graficznie na
rysunku 6 oraz przedstawiono rozktad normalny wynikéw
na rysunku 7. Wyniki dotycza przekaznika CB1, dla pozo-
statych przekaznikéw, wyniki sg zblizone.
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Rys. 6. Czasy round-trip dla przekaznika CB1
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Rys. 7. Rozktad normalny czaséw round-trip dla przekaznika CB1

Uzyskane wyniki przesylania jednego komunikatu trip sg
zadowalajace. Nalezy jednak pamietaé, ze uzyskany czas 1,5
ms dotyczy przekaznikéw jednej firmy — ABB. Sytuacja
moze wyglada¢ zdecydowanie gorzej w pomiarach czasu
komunikatéw wysytanych przez przekazniki réznych firm.
Wszystkie przesytane komunikaty odnoszg si¢ do zadziata-
nia funkcji zabezpieczeniowych oraz pozycji wylacznikéw,
kazdy z komunikatéw GOOSE zostal przestany wraz z atry-
butami odpowiedzialnymi za jakos¢. We wszystkich prze-
kaznikach zabezpieczeniowych pracujacych w stworzonym
uktadzie zostat dodany blok funkcjonalny SCHLCCHI1. Blok
ten jest wykorzystywany w celu nadzoru komunikacji Ether-
net. Jezeli komunikacja zostalaby przerwana (co moze na-
stapi¢ z réznych powodéw, np. na skutek przerwania prze-
wodow wykorzystywanych do komunikacji), natychmiast
informacja ta zostalaby wyS$wietlona na przekaznikach za-
bezpieczeniowych REF615 uzytych w uktadzie. Wyjscie
CHILIV wyzej wymienionego bloku jest ustawiane w stan
logiczny ,,prawda”, jezeli przekaznik zabezpieczeniowy
otrzymuje ramki Ethernet. Dodatkowo ze wszystkich blokéw
funkcjonalnych, stuzacych do taczenia danych wejsciowych
z aplikacja, w celu sprawdzenia poprawnosci przesylanych
danych zostalo wyprowadzone wyjscie VALID, ktére
sprawdza, czy komunikacja dla konkretnej przesytanej wia-
domosci dziata poprawnie. Wszystkie wyj$cia VALID zosta-
ly logicznie potaczone w programie PCM600 i wyprowa-
dzone na dziewiata programowalng diode¢ kazdego z prze-
kaznikéw zabezpieczeniowych uzytych na stanowisku,
w celu sygnalizacji poprawno$ci dziatania komunikacji.
Ponizej zostata przedstawiona przykladowa macierz komu-
nikatéw GOOSE, jakie sa przesylane w ukladzie. W tym
przypadku jest to macierz sygnaléw (rys. 8), jakie odbiera
trzeci przekaznik zabezpieczeniowy. Przedstawia ona reali-
zacje przestania informacji o pozycji wylacznikéw pierw-
szego, drugiego, czwartego, pigtego oraz szdstego uzytych
w ukladzie. Podobna funkcjonalno$¢ zostata stworzona
w pozostatych przekaznikach zabezpieczeniowych, dodat-
kowo w niektoérych przesylane sg rowniez informacje doty-
czace zadzialania funkcji zabezpieczeniowych, ktére byty
niezbedne, aby przeprowadzi¢ rekonfiguracje modelu sieci.
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Rys. 8. Macierz komunikatéw otrzymywanych przez CB3

3.2. Badania retransmisji przesylania informacji GOOSE

W celu przeprowadzenia badania w programie PCM600
zostaly zdefiniowanie kolejno trzy niezalezne komunikaty
GOOSE, kazdy z komunikatéw zawierat pojedynczy atrybut
danych odnoszacy si¢ do zadziatania funkcji zabezpiecze-
niowych 3-fazowych bezkierunkowych zabezpieczen nad-
pradowych. Odpowiednio :

. GOOSE_1: funkcja zabezpieczeniowa PHLPTOC
3-fazowe bezkierunkowe zabezpieczenie nadpradowe,
stopien zabezpieczeniowy niski,

. GOOSE_2: funkcja zabezpieczeniowa PHHPTOC
3-fazowe bezkierunkowe zabezpieczenie nadpradowe,
stopien zabezpieczeniowy wysoki,

. GOOSE_3: funkcja zabezpieczeniowa PHIPTOC
3-fazowe bezkierunkowe zabezpieczenie nadpradowe,
stopien bezzwtoczny.

Kazdy z wyzej wymienionych komunikatéw zostal
przestany w 20 prébach. W celu wymuszenia zadzialania
funkcji zabezpieczeniowych i w konsekwencji wymuszenia
komunikatu GOOSE, méwiacego o zadziataniu tych funkcji,
zostal wykorzystany tester zabezpieczen CMC 256-6 firmy
Omicron. Wyjscia pradowe CMC 256-6 zostaly polaczone
z wejSciami pomiarowymi przekaznika zabezpieczeniowego
REF615. W oprogramowaniu QuickCMC zostata skonfigu-
rowana warto$¢ pradu na tyle duza, aby pobudzi¢ zadziatanie
funkcji zabezpieczeniowej. Przestany komunikat GOOSE
oraz jego retransmisja zostala zbadana dzigki oprogramowa-
niu do testera zabezpieczeh o nazwie IEDScout, w ktérym
zostaly zmierzone czasy pierwszych sze$ciu retransmisji
przesylanej wiadomosci GOOSE (tab. 1). Ponizej zostat
przedstawiony opis oznaczen uzytych w tabelach zawierajg-
cych wyniki, jakie otrzymano po przeliczeniu otrzymanych
pomiar6w czasu:

«  nr ret. — numer retransmisji komunikatu GOOSE,

e tynn — minimalny czas retransmisji komunikatu
GOOSE liczony od przestania nowego komunikatu
GOOSE [ms],

s tpax — maksymalny czas retransmisji komunikatu
GOOSE liczony od przestania nowego komunikatu
GOOSE [ms],

sty — $redni czas retransmisji komunikatu GOOSE
liczony od przestania nowego komunikatu GOOSE
[ms],

¢ uin — Mminimalny czas retransmisji komunikatu
GOOSE liczony od poprzedniej retransmisji komu-
nikatu [ms],

¢ t'max — maksymalny czas retransmisji komunikatu
GOOSE liczony od poprzedniej retransmisji [ms],

st — Sredni czas retransmisji komunikatu GOOSE
liczony od poprzedniej retransmisji komunikatu
[ms].
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Tablica 1. Wyniki badan uzyskane z 20 transmisji funkc;ji za-
bezpieczeniowej PHLPTOC

Nr Lmin Tmax o [ min v max [ $r

ret. | [ms] [ms] [ms] [ms] [ms] [ms]

1. 0,106 0,209 0,160 0,106 0,209 0,160
2. 2,399 5,048 2,586 2,235 4,914 2,426
3. 5,018 7,563 5,181 2,515 2,639 2,595
4. 105,06 107,59 107,22 100,03 | 102,44 | 102,04
5. 10005,6 | 10010,3 | 10008,4 | 9900,3 | 9902,9 | 9901,2
6. 19906,3 | 19912,9 | 19909,2 | 9900,2 | 9902,6 | 9900,8

Niezaleznie od tego, jaka funkcja zabezpieczeniowa
jest przesylana, wyniki pomiaréw sg na zblizonym poziomie.
Whiosek ptynacy z tej zalezno$ci wskazuje, ze niezaleznie
od stopnia zabezpieczeniowego danej funkcji, a co za tym
idzie niezaleznie od predkosci dzialania danej funkcji, re-
transmisja komunikatéw GOOSE jest realizowana w ten sam
spos6b. Innymi stowy, retransmisja komunikatéw odbywa
si¢ w bardzo zblizonych odstgpach czasowych niezaleznie
od predkosci dziatania funkcji zabezpieczeniowych.

Z otrzymanych wynikéw badan wynika, ze pierwsza
retransmisja komunikatu GOOSE odbywa si¢ w czasie nie-
przekraczajacym f,,,x = 0,215 ms. Czas ten jest bardzo krétki,
moze to §wiadczy¢ o tym, ze pierwszy komunikat retransmi-
syjny jest nadawany od razu po przestaniu komunikatu GO-
OSE, a czas opdznienia wynika tylko z ograniczen mozliwo-
Sci reakcji przekaznikOéw zabezpieczeniowych uzytych pod-
czas badania. Kolejnym faktem potwierdzajacym te¢ tez¢ jest
przebadany czas przesylu komunikatu GOOSE, liczony od
momentu wystania do momentu odebrania: jest on kilku-
krotnie dluzszy od czasu pierwszej retransmisji. Wyzej przy-
toczona analiza poréwnujaca czas pierwszej retransmisji
z czasem przejs$cia komunikatu GOOSE migdzy przekazni-
kami zabezpieczeniowymi potwierdza, ze komunikaty GO-
OSE w standardzie IEC 61850 sa przesylane bez potwier-
dzenia odebrania poprzedniego komunikatu. Analizujac
czasy $rednie pomigdzy retransmisjami, warto zauwazy¢, ze
pierwsza retransmisja odbywa si¢ najszybciej, gdyz jest ona
najwazniejsza. Jezeli z jakich§ powodéw komunikat GOOSE
nie dociera do przekaznika zabezpieczeniowego, pierwsza
retransmisja odbywa si¢ w tak krétkim czasie, ze nie ma to
wplywu na dziatanie ukladu sieci SN. Czas drugiej oraz
trzeciej retransmisji ustala si¢ na poziomie oscylujacym
w okolicach 2,5 ms. Czwarta retransmisja zostaje przesylana
po ok. 100 ms od trzeciej retransmisji komunikatu GOOSE.
Natomiast pigta retransmisja i kolejne ustalajg si¢ na pozio-
mie nie przekraczajacym 10 s. Retransmisja odbywa si¢
w sposéb uporzadkowany. Czasy minimalne oraz maksy-
malne przesytanych retransmisji komunikatu GOOSE nie
odbiegaja znaczaco od siebie, co moze §wiadczy¢ o popraw-
noSci dziatania komunikacji na stanowisku badawczym.

4. WNIOSKI KONCOWE

W artykule przedstawiono badania opéznien i re-
transmisji komunikatow GOOSE, ktére sa niezbedne do
zapewnienia odpowiedniego poziomu bezpieczenstwa
w rzeczywistych uktadach sterujacych siecig elektroenerge-
tyczng. Poniewaz komunikaty GOOSE sa wysytane bez
odpytania urzadzenia przesylajacego i bez koniecznos$ci
potwierdzenia przyjecia wiadomosci przez urzadzenie odbie-
rajace, komunikacja jest bardzo szybka, za$§ czasy op6znien
wynoszg $rednio 1,5 ms.

Przysztoscia systemu elektroenergetycznego jest bu-
dowanie systeméw komunikacji opartych na szybkiej komu-
nikacji przewodowej lub radiowej i wdrozenie systeméw
zarzadzania dystrybucja DMS. Istnieje kilka powodéw ta-
kiego stanu rzeczy: dynamiczny rozwdj zrédet energii od-
nawialnej i rozproszonej oraz powstanie wirtualnych elek-
trowni (VPP), klastréw energetycznych, magazynéw energii
i infrastruktury dla pojazdéw elektrycznych, konieczno$é
rekonfiguracji sieci ze wzglgdu na optymalizacj¢ poziomu
napi¢¢, rozptywu mocy biernej, konieczno$¢ optymalizacji
ukladu sieci w celu réwnowazenia obcigzenia i generacji
energii, zarzadzanie rozptywami, lokalizacja zwar¢, izolacja
i przywrdcenie zasilania, konieczno$¢ zarzadzania wahania-
mi napigcia oraz monitorowanie jakosci energii. Dlatego tez
konieczne jest rozszerzenie liczby urzadzen dziatajacych
w systemie dystrybucyjnym w calej sieci SN. Konieczne jest
zainstalowanie roztacznikéw (sekcjonalizery) i wylagcznikow
(reklozery) wyposazonych w przekazniki zabezpieczeniowe,
ktére umozliwiaja przeprowadzenie szybkich rekonfiguracji
sieci 1 zapewniaja adaptacj¢ zabezpieczen do warunkéw
panujacych w sieci.
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RESEARCH ON COMMUNICATION BETWEEN IED IN ACCORDANCE
WITH THE IEC 61850 STANDARD

The article describes the research of the SN network model equipped with REF615 relays of the ABB Relion Series
and the CMC 256-6 security tester of the OMICRON company. The time of GOOSE messaging and data retransmission was
tested using the CMC256-6 security tester. The results confirmed the reliability and repeatability of data transfer times.
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