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W $lad za publikacja /nformatyzacja i cyfryzacja w ochronie zdro-
wia musi by¢ prowadzona z udziatem inzynieréw klinicznych [9],
wskazujgca na znaczenie, jakie ma wspoétdziatanie specjalistow
ITiinzynieréw klinicznych dla funkcjonalnoéci i bezpieczerstwa
dziatania sieci informatycznych w ochronie zdrowia, niniejsza
publikacja sygnalizuje istote i specyfike problemu, jakim jest cy-
berbezpieczefAstwo w odniesieniu do sieci medycznych.
Aparatura medyczna stata sie skomputeryzowana zaréwno
w zakresie swoistych funkgcji diagnostycznych czy terapeutycz-
nych, jak i wyposazona w rozwigzania informatyczne taczace
urzadzenia medyczne z lokalna siecia informatyczna (LAN) lub
Internetem, umozliwiajace komunikacje, transmisje i archiwiza-
cje danych medycznych, ale takze zdalny nadzér i serwis.
Informatyzacja i cyfryzacja ochrony zdrowia ma na celu
usprawnienie administracji, archiwizacji i organizacji pracy, ale
takze podniesienie jakoéci ustug medycznych i efektéw leczenia
[2]. W sieciach z aparaturg medyczng stosowana jest technolo-
gia loT (Internet of Things), ktéra w zastosowaniu do aparatury
medycznej nazywana jest loMT (Internet of Medical Things) [5].
|oMT to rozlegta sie¢ urzadzen medycznych, czujnikéw, oprogra-
mowania i systemdéw technologicznych, ktére wspdtpracuja ze
soba w celu zintegrowanej opieki nad pacjentem. Pomostem ta-
czacym cyfryzacje w obszarze administracji z technologig loMT
412021

Inzynier i Fizyk Medyczny vol. 10

w medycynie jest wprowadzenie elektronicznej dokumentacji
medycznej (EHR — Electronic Health Record, EDM — Elektronicz-
na Dokumentacja Medyczna) integrujgcej informacje medyczne
pacjenta [1].

Systemy informatyczne w ochronie zdrowia, ktére obejmuja
réwniez aparature medyczna, wymagaja specjalistycznej wiedzy
z dziedziny inzynierii klinicznej zaréwno na etapie projektowa-
nia, jak i eksploatacji. WHO wydato rekomendacje zatrudnia-
nia w procesie informatyzacji w ochronie zdrowia specjalistéw
w dziedzinie inzynierii klinicznej [6, 7]. Inzynierowie kliniczni sa
odpowiedzialni za wdrazanie technologii medycznej, podczas
gdy specjalisci IT zarzadzaja infrastruktura wspierajaca te tech-
nologie. Wtaczanie do EHR danych i zapiséw wynikéw badan
bezposrednio z aparatéw medycznych jest obszarem dziatania
zastrzezonym dla kompetencji inzynieréw klinicznych, ktorzy
maja unikatowa wiedze o metodach pomiarowych, formatach
danych i ich archiwizacji, interfejsach i oprogramowaniu apara-
tury medycznej, w zakresie ktérych nie ma dotychczas standa-
ryzagji.

Zapewnienie bezpieczenstwa danych i aparatury medycznej
w sieciach informatycznych wymaga wspétdziatania specjali-
stéw IT i inzynieréw klinicznych. Dokument IEC 80001-1:2010
[3] okresla role, obowiazki i dziatania niezbedne do zarzadzania
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ryzykiem sieci informatycznych, do ktérych dotaczona jest apa-
ratura medyczna w odniesieniu do bezpieczeristwa systemu
i danych oraz efektywnosci funkcjonowania [4].

Aparaty medyczne, ktére sa elementami IoMT, najczesciej
komunikuja sie przez sie¢ na podstawie protokotu IP, ktéry jest
protokotem ogélnego zastosowania, co moze powodowac pro-
blemy zwiazane z kompatybilnosciag oprogramowania, interfej-
séw, monitorowaniem bezprzewodowym i coraz wieksza iloscia
danych przekazywanych z aparatury medycznej bezposrednio
do EHR.

Na przyktad komunikowanie sie systemoéw placéwek medycz-
nych: przychodni i szpitali z systemami, z ktérych korzystaja le-
karze pierwszego kontaktu przez Internet, moze powodowacé
narazenie na zagrozenia cybernetyczne, poniewaz przesytanie
danych ogélnodostepna siecia wprowadza dodatkowe wektory
ataku. Niezaszyfrowane lub zaszyfrowane przestarzatymi algo-
rytmami dane przesytane przez Internet mogg zostac skopio-
wane lub zmienione, a Zle skonfigurowane lub nieuaktualnia-
ne systemy moga sta¢ sie celem zautomatyzowanych atakow.
Takim spektakularnym atakiem byt atak ransomware o nazwie
WannaCry w 2017 roku, ktory zainfekowat i zaszyfrowat dane
w ponad 70 tysigcach urzadzen medycznych nalezacych do Na-
tional Health Service w Angliii Szkocji [11, 12]. Raporty National
Audit Office i parlamentu wykazaty, ze wiekszos¢ (ponad 90%)
zainfekowanych komputeréw dziatato pod kontrolg Windows 7,
ale bez uaktualnied. Od tego czasu podobne ataki staja sie
coraz czestsze, wedtug raportu firmy Comparitech, zajmuja-
cej sie cyberbezpieczefistwem, w 2020 roku miaty miejsce 92
ataki ransomware, ktére dotknety tacznie ponad 600 réznych
szpitali, klinik i organizacji oraz dotyczyty ponad 18 milionéw
rekordéw pacjentéw. Szkody oszacowano na prawie 21 miliar-
déw dolaréw [13]. Pomimo tego niewielki procent firm i insty-
tucji medycznych podjeto jakiekolwiek kroki, by zminimalizowa¢
zagrozenie. Wedtug badania przeprowadzonego przez Irdeto,
holenderska firme zajmujaca sie cyfrowym bezpieczerstwem,
tylko 13% lideréw IoMT ocenia, ze ich firmy sa przygotowane
do tagodzenia przysztych zagrozen, 70% uwaza, ze s3 tylko
cze$ciowo przygotowane, a 17%, ze s zupetnie nieprzygoto-
wane [14]. Przyczyna takiego stanu rzeczy jest niewystarczaja-
cy zakres wiedzy i stabe zrozumienie zagadnien cyberbezpie-
czefstwa przez kadre zarzadzajaca placéwkami medycznymi,
personel medyczny, technikéw obstugujacych aparature me-
dyczna, a takze inzynieréw bez wymaganego przygotowania
specjalistycznego w dziedzinie inzynierii klinicznej, oraz stabe
zrozumienie specyfiki danych medycznych i réznic miedzy da-
nymi przesytanymi przez typowe urzadzenia sieciowe a danymi
z urzadzen medycznych.

Dotaczenie do sieci IT aparatury medycznej stawia nowe wy-
zwania w zakresie bezpieczenstwa danych, ale takze spetnienia
wymagan bezpieczefstwa aparatury medycznej. Oprécz bez-
pieczenstwa informatycznego dotyczacego oprogramowania
i danych, kluczowym jest bezpieczerstwo aparatury medycz-
nej, a w konsekwencji bezpieczeistwo pacjenta i personelu
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medycznego. Inzynierowie kliniczni maja kompetencje oceny,
jaki wptyw na bezpieczenstwo pacjenta i personelu medyczne-
go moze mie¢ dotaczenie aparatu do sieciiurzadzen IT. Dotyczy
to bezpieczenstwa elektrycznego i transmisji danych, ale takze
mozliwych zaktécen pomiaru i wptywu na funkcjonowanie apa-
ratury. Wymaga to przeprowadzenia analizy ryzyka i podejmo-
wania decyzji z uwzglednieniem wymagan procedur medycz-
nych i bezpieczenstwa.

Specyfika zagadnien cyberbezpieczenstwa sieci informatycz-
nych w ochronie zdrowia to dwie kluczowe funkcje: ochrona
dokumentacji pacjentéw i danych medycznych oraz zapewnie-
nie prawidtowego funkcjonowania aparatury medycznej. Nie-
skuteczne zabezpieczenie naraza pacjentéw na dostep do ich
danych osobowych i medycznych, ale tez na znacznie powaz-
niejsze zagrozenie, jakim moze by¢ przejecie przez osoby nie-
uprawnione (hakerdéw) kontroli nad urzadzeniami medycznymi.
O ile pierwszy problem moze by¢ rozwigzany z zastosowaniem
standardowych procedurilezy w zakresie kompetencji specjali-
stéw IT, to zabezpieczenie aparatury medycznej w sieci wymaga
kompetencji inzynieréw klinicznych w zakresie opracowywania
strategii zarzadzania ryzykiem dla urzadzen, oprogramowania
i sieci.

Istotnym zadaniem inzynieréw klinicznych w zakresie cyber-
bezpieczenstwa jest prowadzenie konsekwentnych dziatan
w celu wymiany aparatury medycznej z oprogramowaniem,
ktére nie spetnia wymaganych standardéw inzynierii klinicz-
nej, w tym standardéw bezpieczenstwa, np. nieprofesjonalne
oprogramowanie, niestandardowy interfejs lub brak mozliwosci
aktualizacji. Problem nie moze by¢ rozwigzywany jednostko-
wo, tylko systemowo wg opracowanej strategii. Kazdy aparat
medyczny ma swéj wtasny cykl zycia od zdefiniowania potrzeb,
planowania zakupu, poprzez eksploatacje az do utylizacji. Do
wytacznych kompetencji inzynieréw klinicznych nalezy nadzér
nad wszystkimi etapami cyklu zycia aparatury, w tym ewentu-
alne podjecie decyzji o wczedniejszej wymianie ze wzgledu na
zapewnienie cyberbezpieczenstwa.

Inzynierowie kliniczni moga wzmocni¢ cyberbezpieczeristwo
poprzez stopniowe wycofywanie starszych systemoéw i uspraw-
nianie technologii sieciowej. Zastgpienie starszego systemu
nowym sprzetem medycznym wymaga kompetencji umozliwia-
jacych dobre zrozumienie funkcjonalnosci aktualnie wykorzy-
stywanego aparatu i przygotowanie kompatybilnych rozwiazan,
anastepnie we wspétpracy z dziatem IT opracowanie niezbednej
infrastruktury do kompleksowego i bezpiecznego wsparcia sie-
ciowego, planu wdrozenia, a w efekcie strategicznego harmo-
nogramu zastepowania starszych systemoéw nowa technologia.

Problem cyberbezpieczeristwa staje sie coraz trudniejszy
i wymaga wdrazania nowych rozwigzan w zwiazku z rozwojem
obszaru ustug medycznych Swiadczonych poza placéwkami me-
dycznymi w systemie telemedycyny, w ktérym dopuszczone jest
réwniez korzystanie z pomiaréw przy uzyciu urzadzen niebeda-
cych wyrobami medycznymi, ale bedacych w powszechnym uzy-
ciu takich jak np. aplikacje na telefony czy zegarki umozliwiajace
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pomiary parametréw zyciowych, z ktérych niektére uzyskuja juz
certyfikacje, np. oprogramowanie do analizy EKG [15]. Z pew-
noscig bedzie rozwijat sie obszar mHealth (mobile health), co
bedzie wymagato nowych rozwigzan w systemach informatycz-
nych, EHR, zwigzanych nie tylko z rejestracjg wynikéw, ale réw-
niez zdalnym nadzorem korzystania z tych urzadzen [8]. Ocena
mozliwosci wykorzystania tych danych, réwniez pod wzgledem
cyberbezpieczenstwa, wymaga kompetencji inzynieréw klinicz-
nych. W raporcie WHO z 2017 roku [10] pozytywnie oceniono
dziatalnos$¢ inzynieréw klinicznych w zakresie wtaczenia tych
nowych metod i urzadzen do informatycznych systeméw me-
dycznych.

Specyfika wymagan cyberbezpieczenstwa w systemach
ochrony zdrowia wymaga oddzielnej éciezki rozwoju prowadzo-
nej przez zespoty specjalistéw IT i inzynieréw klinicznych, ktérzy
ponosza wspdlng odpowiedzialnos¢ za tworzenie i utrzymywa-
nie sieciinformatycznych wspomagajgcych stosowanie srodkéw
technicznych i technologii medycznych w ochronie zdrowia. i
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