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CHMURA DZISIAJ - DOBRE MIEJSCE DLA BIZNESU?

Streszczenie

W medialnym szumie, jaki powstat wokot technologii chmury, i wobec marketin-
gowej koniecznosci oferowania ustug opartych na tej technologii, mato oséb zadaje so-
bie pytanie o to, czy warto i czy jesteSmy na to gotowi. Czy istnieja odpowiednie pod-
stawy prawne i standardy techniczne zapewniajace jako$¢ dzialania i $wiadczenia ushug
w chmurze? Jak w rzeczywisto$ci ma si¢ $wiat reklam ustugodawcow technologii chmury
i firm ja wykorzystujacych do tego, co faktycznie moga w tej chwili zaoferowac? Czy aby
nie jest to banka mydlana — z pozoru pigkna, bo kolorowa, ale tak delikatna, ze moze pry-
sna¢ w kazdej chwili, a w raz z nig dane naszej firmy i klientow. W artykule poszukujemy
odpowiedzi na pytanie, czy chmura jest dzi§ odpowiednim miejscem dla biznesu.

Stowa kluczowe: chmura, prywatnos¢ danych, bezpieczenstwo danych

Wprowadzenie: chmura

Réznorodny pod wzgledem technologicznym, koncepcyjnym i aplikacyjnym
$wiat komputerowy przypomina troch¢ zestaw naczyn (tajemniczo) potaczonych.
Zmiany czy rozwoj jednej z galgzi wywiera wpltyw na pozostate, cho¢ zwykle
trudno ocenié, ktore, w jaki sposob i kiedy. Dynamiczny rozwdj gier komputero-
wych pociaggnat za soba niestychanie szybki rozwoj urzadzen przyspieszajacych
tworzenie grafiki, co w efekcie przeksztatcito si¢ w zupetnie nowy sposéb prze-
prowadzania obliczen typu HPC (ang. High-performance Computing) z wykorzy-
staniem wtasnie kart graficznych [na przyktad architektura CUDA (ang. Compute
Unified Device Architecture) (www2) czy framework OpenCL]. Podobnie rozwoj
sieci komputerowych przyczynit si¢ do powstania internetu — dzigki niemu zmia-
nie ulegt sposob prowadzenia biznesu, a w chwili obecnej takze i postrzegania pa-
radygmatow zwigzanych z modelem przetwarzania danych, dostgpem do aplikacji
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i jej zasobow. Modelem tym jest chmura (ang. cloud computing). Model chmury
historycznie wigze si¢ z przetwarzaniem w sieci (tzw. grid). Celem technologii
gridowej bylo stworzenie z bardzo duzej liczby potaczonych, niejednorodnych
systemow wspoldzielacych rdéznego rodzaju zasoby prostego w uzytkowaniu, ale
poteznego, biorgc pod uwage zasoby, jednego wirtualnego komputera. Tak wigc
grid stanowit rozwinigcie idei klastra poza tradycyjne granice domeny. Sama na-
zwa — chmura obliczeniowa — w jezyku polskim wydaje si¢ kiepska kalka jezyko-
wa — nie chodzi tutaj bowiem tylko o obliczenia, ale raczej cate spektrum zwigzane
z ogolnie rozumianym przetwarzaniem danych. W modelu tym zaktada si¢ uzyt-
kowanie ustug (na przyktad aplikacji, danych) z dowolnego miejsca i catej gamy
urzadzen (telefon, tablet, cienki klient, komputer typu desktop itd.), przy czym
ustugi zlokalizowane sg ,,gdzies” w internecie. Stad tez nazwa modelu, ktora wzie-
la si¢ ze sposobu przedstawiania internetu na diagramach sieci komputerowych
wlasnie pod postacig chmury.

Co cickawe, ustugi dziatajace w podobnej technologii, a wigc oparte na glo-
balnej technologii gwarantujacej dostep z dowolnego miejsca na $wiecie, funk-
cjonuja juz od dawna. Wystarczy chocby wymieni¢ ustuge poczty elektronicznej,
komunikatory czy repozytoria. Tak wigc z punktu widzenia odbiorcy koncowego
—uzytkownika pracujacego przy uzyciu danej ustugi — chmura nie r6zni si¢ od tego,
z czym dziatal do tej pory. Mozna by powiedzie¢, ze jest to chwyt marketingowy
iz pewnoscia w wielu przypadkach tak jest. Z technicznego punktu widzenia chmu-
ra oparta jest na zupetnie innych zatozeniach, ktore nie koniecznie przektadajg sie
na sposob jej postrzegania przez uzytkownikow, ale istotnie wplywaja na sposob
zarzadzania ustugami w niej dziatajacymi. To z kolei rodzi obszerng klas¢ zagad-
nien, ktore sa catkowicie nowe i wymagaja opracowania odpowiednich procedur
i ram prawnych.

1. Przeznaczenie chmury

W zaleznosci od potrzeb i posiadanej juz infrastruktury oraz wielkos$ci firmy
ustuga cloud computing moze by¢ swiadczona w trzech odmianach (Serafinowicz
2011; www1): jako chmura prywatna (ang. private cloud), publiczna (ang. public
cloud) lub taczona (ang. hybrid cloud).

Chmura prywatna okresla firmowa (prywatng) strukture informatyczng, ktora
dostarcza ustugi IT dla okreslonej liczby uzytkownikdéw chronionych wspdlnym sys-
temem zabezpieczen, i zarzagdzana jest przez przedsigbiorstwo, w ktorym funkcjonu-
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je. Mowiac inaczej, chmury prywatne to takie, w ktorych odbiorca ustug jest jedna

firma. Biorgc pod uwagg jedynie niezbedng infrastrukture chmura taka niczym si¢ nie

r6zni od wlasnej serwerowni. Postep w wirtualizacji i rozpraszaniu zasobow sprawia,
ze administratorzy systemow IT w najwigkszych korporacjach mogg w efektywny
sposob stac si¢ dostawcami ustug spetniajacych oczekiwania uzytkownikéw IT we-

wnatrz danej korporacji. Posiadanie wlasnej chmury wiaze si¢ z inwestycjg w:

a) sprzet i infrastrukture — w przypadku istniejacych firm sprzet zwykle juz jest,
wigc co najwyzej wymaga odswiezenia lub zaadaptowania do nowej specyfiki
wykorzystania;

b) specjalne oprogramowanie: systemowe (na przyklad do zarzadzania zasobami
1 maszynami wirtualnymi) oraz aplikacyjne.

Poniewaz chmura prywatna juz na starcie jej tworzenia wymaga inwestycji ka-

pitalu (sprzgt, oprogramowanie, koszty zarzadzania), dlatego w organizacjach,

w ktorych poczatkowe znaczace naktady na IT nie sg pozadane, nie wydaje si¢

ona dobrym rozwigzaniem. Alternatywa moze okazac¢ si¢ chmura publiczna.

Chmura publiczna (czasem nazywana tez chmura zewnetrzng dla odroz-
nienia od chmury prywatnej dzialajacej wewnatrz jednej organizacji) to model
przetwarzania danych oparty na przekazywaniu realizacji ustug zewnetrznemu
dostawcy, przy rownoczesnym dzieleniu zasobow z innymi uzytkownikami. Pod-
stawowe korzyS$ci korzystania z chmury zewngtrzne;j to:

a) minimalne naklady zwigzane z uruchomieniem — koszty maszyn, aplikacji i dzia-
fania sg pokrywane przez dostawce ushugi;

b) skalowalno$¢ wedtug potrzeb, a wiec nie ma przypadkéw niedoinwestowania
lub przeinwestowania w infrastrukture; o ile niedoinwestowanie nie jest pro-
blemem, gdyz braki mozna zawsze uzupehic, to przeinwestowanie zwykle
wigze si¢ z konkretnymi stratami finansowymi;

¢) poniewaz uzytkownik ptaci tylko za to, czego uzywa, to stosunek poniesionych
naktadow do wykorzystania sprzetu jest niezwykle korzystny. W tym przypad-
ku mozna powiedzie¢, iz zasoby uzytkowane sa w 100%, co rzadko si¢ zdarza,
gdy korzystamy z wlasnego zaplecza IT.

Istnieja sytuacje, gdy technologia chmury publicznej moze sprawdzi¢ si¢ doskonale:

a) okresowo$¢ zapotrzebowania na wydajno$¢ dostepnego $rodowiska IT lub
wzglednie mata czestotliwos¢ jego wystepowania;

b) niewystarczajace mozliwosci przetwarzania danych przez istniejaca w organi-
zacji infrastrukture IT przy jednoczesnym braku mozliwosci jej rozbudowy czy
to ze wzgledow finansowych, czy czasowych;
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¢) czasowe korzystanie z oprogramowania bez koniecznosci zakupu drogich bez-
terminowych licencji; w chwili obecnej taka ustuge oferuje na przyktad Adobe
w oparciu o Adobe Creative Cloud, gdzie dostep do najnowszych aplikacji rozli-
czany jest w okresach miesi¢cznych i nie jest wymagana cigglos¢ zobowigzania.
W dalszej cze¢sci artykutu, piszac o chmurze, zwykle bedziemy mieli na mysli
wlasnie chmurg publiczng jako te, ktora najblizsza jest ogélnej idei chmury, czyli
nieokreslonego miejsca, gdzie przetwarzane sa dane.

Trzeci model, chmura hybrydowa, stanowi potaczenie dwoch poprzednich
modeli: wydajnej, sprawnie dziatajacej chmury publicznej i zapewniajgcej wyma-
gany poziom bezpieczenstwa i prywatnosci chmury prywatnej. Oznacza to srodo-
wisko chmury, w ktorym firma dostarcza zasoby wewnatrz organizacji i zarzadza
nimi, a inne ustugi sg jej udostepniane przez zewngtrznego dostawce. W praktyce
takie potaczenie polega zwykle na korzystaniu z chmury publicznej na poziomie
aplikacji, ale trzymaniu danych (na przyktad danych klientow) we wlasnej bazie.

Z punktu widzenia potencjalnego odbiorcy ustug najwazniejszym jest, aby:
a) wlasciwie zrozumiat udostepniane funkcjonalno$ci chmury, zdawat sobie spra-

we z mozliwych do zrealizowania aplikacji 1 ograniczen;
b) dokonat wiasciwego 1 obiektywnego poréwnania z realnymi potrzebami i po-

siadanymi juz tradycyjnymi rozwigzaniami IT.
To, co jest dobre dla jednej firmy, niekoniecznie musi takie by¢ dla innej. Chmura
publiczna moze by¢ dobrym rozwigzaniem dla matych firm, ktore nie chea po-
nosi¢ kosztéw zwigzanych z utrzymaniem dzialow IT. W chwili obecnej wigksze
organizacje nie sg zainteresowane przenoszeniem swoich rozwigzan do chmu-
ry publicznej (Suchta, 2011). Z chmur prywatnych mogg korzysta¢ (i korzysta-
ja) duze firmy, ktére z pewnych wzgledow (bezpieczenstwa, prawnych itp.) nie
mogg przetwarza¢ danych poza wlasng siedzibg. Wydaje sig, ze najpopularniejszy
w najblizszym czasie bedzie model hybrydowy, ktory daje najwicksza elastycz-
no$¢, a jednoczesnie pozwala pozby¢ si¢ znacznej liczby problemow, z ktorymi
wykorzystanie chmury si¢ wigze (zostang one opisane w dalszej czesci).

2. Charakterystyka chmury obliczeniowej

Ustugi oparte na chmurze, cho¢ dziatajace za pomoca sieci, w istotny sposéb
r6znig si¢ od tradycyjnego modelu ustug sieciowych (Raport, 2012a; Raport, 2012b).
a) sprzet zapewniajacy dziatanie ustugi jest wilasnoscia dostawcy ustug w chmurze,

a nie uzytkownika, ktory uzyskuje dostep do chmury za posrednictwem internetu;
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b) dostawcy ustug w modelu chmury czgsto przenosza dane i aplikacje uzytkow-
nikow (na przyklad migdzy réznymi komputerami lub miedzy réznymi cen-
trami przetwarzania danych) w celu optymalnego wykorzystania dostepnego
Sprzetu,

c) wykorzystanie sprzetu jest dynamicznie zoptymalizowane za pomocg sieci
wspotdziatajacych komputerow, tak ze uzytkownik w zasadzie nie musi znaé
doktadnej lokalizacji danych lub procesow ani wiedzie¢, ktory sprzet w da-
nym momencie faktycznie obstuguje tego uzytkownika — moze to jednak mieé
istotne znaczenie dla majacych zastosowanie ram prawnych;

d) urzadzenia, na ktorych dziata chmura, pozostaja poza fizyczna kontrolg uzyt-
kownikdéw, a ich rozmieszczenie przestrzenne (lokalizacja) moze by¢ rézno-
rodne i geograficznie rozproszone;

e) uzytkownicy zwykle ptacg za to, z czego korzystaja, unikajac duzych statych
kosztow poczatkowych, zwigzanych z samodzielng konfiguracja i eksploatacja
zaawansowanego sprzetu komputerowego;

f) jednoczes$nie uzytkownicy mogg bardzo tatwo zmieni¢ zasoby, z ktérych ko-
rzystaja (na przyktad liczbe procesoréw czy dostepng pamigc).

Niestety, zalety chmury podawane sa rownie czesto jako jej wady. Z powyzszej

charakterystyki wida¢, ze stosowanie chmury rodzi wazne pytania odno$nie do

zasad zwiazanych z tym, jak ludzie, organizacje czy nawet instytucje rzadowe
przetwarzaja dane, a doktadniej, co si¢ z nimi w chmurze dzieje, jaka mamy nad
tym kontrole i czy rzeczywiscie kontrolg mamy:.

3. Watpliwosci zwigzane z prowadzeniem dzialalnosci biznesowej w chmurze

Z punktu widzenia mozliwosci prowadzenia dziatalno$ci biznesowej naj-
wazniejsze kwestie zwigzane z ewentualng decyzja o wykorzystaniu chmury
wigzg si¢ z ochrong prywatnosci i bezpieczenstwem. Prywatnos¢ (poufnosé)
w nierozerwalny sposob powigzana jest z zagadnieniami bezpieczenstwa. Bezpie-
czenstwo stanowi fundament dziatania wszelkiego rodzaju ustug, ale to wtasnie
zasady prywatnosci decyduja o tym, czy danym rozwigzaniom zaufajg klienci
detaliczni, duzy biznes w postaci korporacji lub instytucje panstwowe. Wszystkie
rodzace si¢ w tym zakresie watpliwosci sprowadzi¢ mozna do dwoch aspektow
(Brodkin; Holbl, 2011; Raport, 2009):

— obawy utraty kontroli nad danymi,
— praktycznie catkowitej zalezno$ci od dostawcy chmury.
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W ramach dwéch powyzej wymienionych grup najczesciej dyskutowane sa naste-

pujace zagadnienia:

1. Dane przechowywane w chmurze zagrozone sg ujawnieniem zarOwno przez
niepozadane dziatania dostawcy chmury, jak i innych uzytkownikow. Nie ma
jasnosci co do tego, jak, kiedy, dlaczego i gdzie dane sg przetwarzane i skta-
dowane. Sama deklaracja ustugodawcy zwigzana na przyktad z szyfrowaniem
naszych danych nie wystarcza. Uzytkownik musi mie¢ pewnos¢, ze taka ope-
racja istotnie zostata wykonana. Sposobem na to sg certyfikacje i audyty, cho¢
nawet wtedy catkowitej pewnosci mie¢ nie mozna.

2. Jak wiadomo, najstabszym ogniwem we wszelkiego rodzaju zabezpieczeniach
zwykle jest cztowiek. Przez swoje umyslne lub nie dziatanie potrafi bardzo
szybko uczyni¢ bezuzytecznym lub obej$¢ najwymyslniejsze systemy zabez-
pieczen. Naturalne jest wiec pytanie o dobor kadry obstugujacej infrastruktu-
re I'T chmury, procedury sprawowania nad nia kontroli, zakres jej uprawnien
i odpowiedzialno$ci.

3. Kiedy$ zwykto sie mowicé, iz §wiatem rzadzi pienigdz. Dzi$ Swiatem rzadzi in-
formacja. Dostep do odpowiednich danych w odpowiednim czasie pociggac za
sobg moze konkretne skutki finansowe, biznesowe, polityczne itd. Dostawca
chmury ma potencjalne mozliwosci wykorzystania technik eksploracji danych
na powierzonych mu danych. Dziatanie to, samo w sobie, nie niesie dla nikogo
bezposredniego zagrozenia, ale moze zagwarantowaé przewage informacyjng
dostawcy nad konkurencja, a to juz moze przektada¢ si¢ na konkretne stra-
ty/zyski. Moze takze sta¢ sie silng kartg przetargowa (na przyktad nieujaw-
nianie odkrytych danych w zamian za konkretne korzysci). Ujawniony przez
Edwarda Snowdena program PRISM polegajacy na monitorowaniu na szero-
ka skale kont pocztowych, potaczen VoIP i danych z serwisow spoteczno$cio-
wych jest potwierdzeniem realnosci tego zagrozenia. Zagrozenia tym bardziej
prawdopodobnego, ze uzytkownicy, wierzac w reklamg i site¢ marketingowsa
chmury, moga bez zastanowienia powierzac jej, catkowicie dobrowolnie, naj-
przerdzniejsze dane.

4. Chmura, przez swoja wszechobecnos¢, daje zludzenie lokalnosci dziatan. Wy-
mieniajac na przyktad kontakty pomiedzy dwoma telefonami znajdujacymi
si¢ obok siebie, dane fizycznie transmitowane sa przez chmure, a wiec nara-
zone sg na opisane wczesniej zagrozenia. Jesli nawet je pominiemy, to zawsze
mamy do czynienia z uzaleznieniem funkcjonowania pewnej ustugi od doste-
pu do chmury. Nietrudno wyobrazi¢ sobie aplikacj¢ dziatajaca na telefonie,
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a shuzacg na przyktad do obrobki zdje¢ czy filmoéw. Zadania te ze wzgledu na
znaczne zapotrzebowanie na moc obliczeniowa fizycznie realizowane moga
by¢ ,,gdzies w chmurze”, a uzytkownik obserwuje jedynie efekt koncowy.
Problemem jest to, ze korzystajac z takiej aplikacji, mozna nie mie¢ $wiado-
mosci tego procesu. Co wiecej, wraz z tym, jak urzadzenia i oprogramowa-
nie staja si¢ coraz bardziej przyjazne, swiadomos¢ tego, co i gdzie si¢ dzieje
z danymi, bedzie si¢ zmniejszata.

5. Chmura z zatozenia jest uslugg zdalng. Tak wigc oprocz uzytkownika i dostaw-
cy w procesie transmisji danych bierze udzial takze trzecia strona — dostawca
ustug sieciowych (internetowych). Jest to kolejny element niepewnosci doty-
czacy bezpieczenstwa i jakosci ushug.

6. Czesto podaje sig, iz bazowanie na zdalnych uslugach jest wygodne choc¢by
dlatego, ze ci¢zar posiadania odpowiedniej mocy obliczeniowej przeniesiony
jest na ustugodawce. Uzytkownikowi wystarczy tylko tak zwany cienki klient
czy wrecz telefon. Rzadko za$ wspomina sie o kluczowym wymaganiu, ja-
kim jest odpowiednia przepustowosc¢ taczy czy wrecz dostepnosé¢ do jakiego-
kolwiek tacza. Najlepiej widac to na przyktadzie sieci telefonii komorkowej,
w przypadku ktorej pomimo zapewnien operatorow bez problemu mozna zna-
lez¢ miejsca, w ktérych internet nie bedzie dostepny.

7. Tradycyjnie pojmowane zarzadzanie ryzykiem w przypadku chmury jest zna-
czaco utrudnione lub wrecz niemozliwe.

8. Poniewaz sprawowanie technicznej kontroli nad danymi lezy po stronie do-
stawcy, dlatego niezmiernie wazne jest wiarygodne rejestrowanie jego dziatan
i weryfikacja ich przez niezalezne audyty. Do informacji w ten sposob otrzy-
manych musi mie¢ dostep uzytkownik.

9. Wbrew pozorom takze usuwanie danych z chmury jest tak samo trudnym za-
daniem (w zakresie kontrolowalnosci tego procesu i jego wykonalnosci), jak
zapewnienie ich istnienia. Kopie moga by¢ pofragmentowane i rozproszone
geograficznie, a catkowite usuniecie danych (aby zabezpieczy¢ je przed jaka-
kolwiek mozliwos$cig odczytu) trudne do zweryfikowania.

10. Z usuwaniem danych wigze si¢ takze jeszcze jeden problem. Otdz urzadzenia
masowe wykorzystywane w chmurze, jak wszystkie urzadzenia, z pewnoscia
beda podlegaty awariom. Zastapienie egzemplarza uszkodzonego nowym nie
stanowi obecnie problemu (dzialanie dyskow w macierzach, wymiana w locie
itp.). Ktopotem moze by¢ zapewnienie (a raczej dopilnowanie ustugodawcy),
aby uszkodzony element zostal bezpowrotnie zniszczony. Na przyktad dysk,
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ktory nie dziata z powodu awarii kontrolera, nadal ma zapisane na talerzach
dane. Istnieje potencjalne niebezpieczenstwo odczytu takich danych. Teore-
tycznie trudno sobie wyobrazié, aby kto$ przeszukiwal ztomowiska w poszu-
kiwaniu dyskow, a nastepnie prébowat odczyta¢ zawarte na nich informacje
— zadanie to jest jeszcze trudniejsze niz znalezienie igly w stogu siana, ale
zgodnie z prawami Murphy’ego sytuacja taka bedzie miata miejsce w prakty-
ce szybciej, niz ktokolwiek si¢ tego spodziewa, a jej skutki beda powazniejsze,
niz nam si¢ wydaje.

11. Ustawodawstwo dotyczace prywatno$ci i ochrony danych cechuje si¢ duzym
zréznicowaniem w réznych krajach. Niezwykle istotne jest wiec, w jaki spo-
sob rozumie¢ bezpieczenstwo i prywatnos$¢ w globalnej ustudze. Jakie regula-
cje beda miaty zastosowanie, gdy uzytkownik znajduje si¢ w innym kraju niz
sktadowane sa jego dane, a do tego sam uslugodawca nie pochodzi z zadnego
z nich? Co w przypadku, gdy dane uzytkownika sktadowane bedg w dwoch
roznych krajach? Na te pytania chwilowo nie ma odpowiedzi.

12. Uzytkownik prowadzacy swoja dziatalnos¢ (biznesowa) w chmurze moze sta-
ng¢ przed nie lada problemem w przypadku zawieszenia dziatalnos$ci przez
ustugodawce. Moze si¢ wowczas zdarzy¢, ze z dnia na dzien zostanie pozba-
wiony wszystkich swoich danych wraz z mozliwoS$cia prowadzenia jakiej-
kolwiek dzialalnosci.

13. Istnieje bardzo duze ryzyko uzaleznienia klienta od wykorzystywania chmury
oferowanej przez pewnego ustugodawce. Przenoszac dzialalno$¢ do chmury,
mamy (a raczej dopiero bedziemy mie¢ w przysztosci ze wzgledu na obecny
brak stosownych rozwigzan, o czym dalej) mozliwos¢ wyboru konkretnej ofer-
ty. Istnieje jednak obawa, ze po jej zaakceptowaniu i wywigzaniu si¢ z wszel-
kich postanowien umowy (na przyktad czas obowiazywania umowy) mozemy
mie¢ znaczne trudnosci na przyktad z rezygnacji z takiej ustugi lub zmiany ustu-
godawcy. I niekoniecznie musi to wynika¢ z jego ztej woli, co ze znacznych
trudnosci technologicznych z tym zwigzanych. Potencjalna r6znorodnos¢ stoso-
wanych rozwigzan jest ogromna, co moze wigzac¢ si¢ z konieczno$cia konwersji
danych, zmiany platformy aplikacyjnej itp. i narazi¢ uzytkownika na koszty,
strate czasu, a W najgorszym razie na bezpowrotng utrate¢ pewnych zasobow.
W takiej sytuacji nalezy si¢ spodziewac, iz uzytkownicy niechetnie rozwazac
bedg zmiang ustugodawcy, pozostajac w catkowitej zaleznos$ci od niego.

W (Raport, 2009) przedstawiono poglad na kwest¢ bezpieczenstwa, we-
dhug ktoérego to ustugobiorca chmury, a nie dostawca odpowiedzialny jest za wta-
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sciwe zabezpieczenie swoich dokumentéw. Wedlug tego stanowiska, chmura
to bardzo duza przestrzen magazynowa, w ktorej sami musimy zatroszczy¢ si¢
o nasze dane. Pordwnana zostala do sytuacji, w ktorej firma wynajmuje powierzch-
ni¢ magazynowa. Mimo ze kto$ inny moze by¢ wilascicielem budynku, dostep do
umieszczonych w nim dokumentéw i korzystanie ze znajdujacych si¢ w nich in-
formacji nadal regulowane sg przez polityke firmy, ktéra wynajmuje przestrzen.
Te same zasady powinny mie¢ zastosowanie w chmurze. Pytanie, czy naktad pracy
1 kosztow, jaki bedzie z tym zwiazany — a zapewne nie bedzie mniejszy niz przy trady-
cyjnych, przetestowanych i co najwazniejsze, dzialajgcych poprawnie rozwigzaniach
wdrozonych juz w istniejgcej firmie — zostanie zrownowazony przez zalety chmury,
jak na przyktad jej skalowalno$¢. Rodzi si¢ wigc pytanie o optacalnos¢ tej operacji.
Opisane watpliwo$ci i obawy rodza si¢ w sposéb naturalny u potencjal-
nych uzytkownikow i nie pozostajg niezauwazone (Raport, 2012b): ,,Celem kilku
sposrdd zaplanowanych dziatan jest rozwianie watpliwosci wielu potencjalnych
uzytkownikéw chmury obliczeniowej zwigzanych z postrzeganiem przez nich
tej technologii jako niosacej dodatkowe ryzyko. Dziatania te ukierunkowane sa
na zwigkszenie przejrzystosci 1 poglebienie wiedzy na temat obowigzujacych
ram prawnych, utatwiajagc powotywanie si¢ na zgodno$¢ z ramami prawnymi
i weryfikacje tej zgodnosci (np. poprzez normy i certyfikacje), oraz obejmuja dal-
sze rozwijanie ram prawnych (np. poprzez planowane inicjatywy ustawodawcze
w odniesieniu do bezpieczenstwa cybernetycznego). (...) Aby zbudowac zaufanie
do rozwigzan w modelu chmury obliczeniowej, konieczne jest wykonanie calego
szeregu ukierunkowanych na to dziatan. Po pierwsze, nalezy ustali¢ odpowiednie
normy, ktorych spetnienie moze by¢ potwierdzone certyfikatem, tak aby publiczni
i prywatni nabywcy mieli pewnos¢, ze wprowadzajac ustugi w modelu chmury ob-
liczeniowej, wywigzali si¢ ze swoich obowigzkow zwigzanych z przestrzeganiem
przepisow oraz ze otrzymuja odpowiednie rozwigzanie spetniajace ich potrzeby.
Wspomniane normy i certyfikaty z kolei moga zosta¢ uwzglgdnione w warunkach
umownych, tak aby dostawcy i uzytkownicy mieli pewno$¢, ze umowy sg uczciwe.
(...) wskazano na potrzebg stworzenia szczegdlnych ram dla chmur obliczenio-
wych zaréwno w odniesieniu do norm i certyfikacji, jak i warunkéw umownych”.
W chwili obecnej chmura jest zbyt mtoda koncepcja, aby mozna sobie byto
pozwoli¢ na prowadzenie (czesciowo lub w calosci) dziatalnosci biznesowe;.
Odpowiednie regulacje w tym zakresie dopiero powstaja. W 2012 roku nakre-
slono pierwszy zarys strategii zwigzanej z wykorzystaniem potencjatu chmury
obliczeniowej w Europie (Raport, 2012b). Do konca 2013 roku Komisja Europe;j-
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ska zobowiazata si¢ przedtozy¢ sprawozdanie na temat poczynionych postepoéw
w odniesieniu do wszystkich podjetych juz dziatan i przedstawi¢ dalsze inicja-
tywy dotyczace wnioskoéw politycznych i ustawodawczych. W ciggu kolejnych
dwoch lat majg zosta¢ stworzone podstawy do tego, by Europa stata si¢ §wiatowa
sita napedowa w dziedzinie chmur obliczeniowych. Poczynienie wtasciwych po-
stepow zapewni¢ ma stabilng podstawe dla szybkiego upowszechnienia w Euro-
pie technologii chmur obliczeniowych w latach 2014-2020.

Z biznesowego punktu widzenia istotne jest to, Ze ,,pomimo rosngcych obaw
dotyczacych prywatnosci w chmurze, weigz brak jest odpowiednich standardow.
W celu wsparcia zastosowan opartych o chmure standardy okresla¢ beda wymaga-
nia dotyczace oceny i wyboru rozwigzan spetniajacych oczekiwany poziom bezpie-
czenstwa 1 prywatnosci. Prace nad standardami sg obecnie w toku” (Raport, 2012a).

Tak wiec realne wykorzystanie chmury w biznesie dzisiaj jest raczej watpli-
we 1 ryzykowne. Korzystanie z jej ustug traktowane jako wyznacznik nowoczes-
no$ci, ma bardziej wydzwigk marketingowy niz praktyczny. Z pewnoscia warto
prowadzi¢ prace przygotowawcze pozwalajace firmie na skorzystanie z chmu-
ry, gdy ta osiagnie odpowiedni stopien dojrzatosci. Dokumenty takie jak (HoIbl,
2011) czy (Jansen, Grance, 2011) wyraznie formutujg i akcentuja niebezpieczen-
stwa zwigzane z chmurg. Zawierajg takze zestaw ,,dobrych praktyk”, ktorych na-
lezy przestrzegac przy dokonywaniu wyboru ustugodawcy. Jak czytamy w podsu-
mowaniu (Jansen, Grance, 2011): ,,Przejécie do outsourcingu, srodowiska chmury
jest w wielu aspektach ¢wiczeniem w zakresie zarzadzania ryzykiem. Zarzadzanie
ryzykiem wiaze identyfikacje i oceng ryzyka oraz podejmowanie krokow w celu
zmniejszenia go do akceptowalnego poziomu. Ocena i zarzadzanie ryzykiem
w chmurze moze by¢ wyzwaniem”.

Podsumowanie

Chmura nie jest rewolucjg w operowaniu informacja, ale raczej efektem
ewolucji. Zwykli uzytkownicy w wielu przypadkach nie zauwaza jej wprowa-
dzenia w firmie. Wykorzystanie technologii chmury moze przynie$¢ pewne ko-
rzysci ekonomiczne, a z czasem, gdy zostang wypracowane odpowiednie normy
(techniczne, prawne) i zasady ich certyfikacji, bedzie ich zapewne wigcej i stang
si¢ tatwiej dostrzegalne. Jednakze w obecnej sytuacji, biorgc pod uwage liczne
watpliwosci w zakresie prywatnosci, a takze bezpieczenstwa czy natury praw-
nej, nalezy uczciwie powiedzie¢, iz dojrzatos¢ biznesowa tej koncepcji nie jest
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wystarczajaca, aby zrownowazy¢ ryzyko zwigzane z oparciem dziatalnosci or-
ganizacji czy firmy tylko na niej. W chwili obecnej trudno wyobrazi¢ sobie duze
przedsigbiorstwo zlecajace obstuge IT zewngtrznym kontrahentom i opierajace
si¢ wytacznie na cloud computingu.
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IS THE CLOUD COMPUTING A RIGHT PLACE FOR BUSINESS?

Summary

In the medial turmoil around the cloud computing, or even more: the marketing
necessity to offer cloud-based services, only a few people are asking if it is worth and
whether we are ready for it. Are there adequate legal basis and technical standards to en-
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sure quality of service and the provision of services in the cloud? How the world of cloud
technologies providers and companies that use it could be compared to what they really
can offer at the moment? Isn’t it a one more soap bubble — colorful, but so delicate that it
can be broken at any time and with it data of our company and customers. In the article we
seek for the answer to the question whether the cloud is today a good place for business.

Translated by Piotr Fulmanski
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