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Streszczenie
Rynek systemOw bezpietsteva oferuje wiele whorodnych systeméw alarmowych
i ich podzespotow. Poprawso projektowania i instalowania systemow alarmowyest jcodziennie
weryfikowana przez wlamywaczy. Celem artykuttl jggedstawienie zabezpiedézavybranych
elementéw systemu bezpietstea. Przeprowadzono analizpodstawowych uwarunkowatypow
instalacji czujek, magcych wpltyw na bezpieoztwo systemu alarmowego. Ostateizesé artykutu
paswiecono testom zabezpiedzezujek PIR i przedstawieniu metod antymaskingu ¢ycjek.

WSTEP

Stacjonarne obiekty kolejowe a @i stacje i dworce kolejowe w obecnych czasach
wymagaj ochrony poprzez instalacje profesjonalnych systeml@rmowych. Jednocéde s
to obiekty o specyficznych cechach i w konsekwenigijest tatwo zaprojektowadpowiedni
system alarmowy. Dodatkowa 8 zwykle miejsca, gdzie dziennie przemieszcaaj tysiace
anonimowych pas&row. Systemy ochrony powinny chrénobiekty jednoczanie przed
celowym dziataniem przegicow, sabotzem i dewastagjprzez niezadowolonych pasaow.

Przy wyborze systemu alarmowego, a zwlaszcza tygunirai alarmowej, przyszity
uzytkownik zwraca gtowa uwag; na jego parametry techniczne: ligavejs¢ dozorowych do
podhczenia czujek, dodatkowe funkcje typu harmonogracagsowe itp. Producentom
systemoOw central alarmowych zale co jest naturalne, na tym by ich sprzedgta jak
najwicksza. Dlatego teprobup zackci¢ potencjalnych zytkownikow takimi rozwizaniami
jak: coraz ftatwiejszymi w obstudze programami donfiguracji centrali alarmowej,
publikowaniem w Internecie pelnej dokumentacji dpmeypu centrali, sprzeda poza
systemem firm zajmagych st brarza systemOw ochrony itp. Niestety ujemnym skutkiem
tych dziata jest to,ze coraz szersza grupa prapsdw ma maliwosé praktycznie nauczysic
sposobdéw unieszkodliwiania tak reklamowanych tyggatemow alarmowych.

1. WYBRANE ZAGADNIENIA SKUTECZNO SCI ZABEZPIECZE N
SYSTEMOW SYGNALIZACJI WLAMANIA | NAPADU

Struktura systemu sygnalizacji wtamania i napad®WiN (potocznie nazywanego
systemu alarmowym) bazuje na module centrali alarepado ktorej podiczone g rézne
rodzaje czujek [1].
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Najczsciej wykorzystywane typy czujek to: czujki piroeteiczne (PIR), magnetyczne
czujki kontaktronowe i czujki sygnalizige sttuczenie szyby. Stosujeg stez czujki
mikrofalowe bazujce na zjawisku Dopplera, czujki reagrg na przerwanie toru
podczerwieni lub mikrofal, czujkdwiattowodowe reaguage na nacisk, czujki ultradickowe,
czujki sejsmiczne itp.

Przykcie przez central sygnatu alarmowego z czujki e powodowa réznorodne
dziatania, na przyktad: uruchomienie sygnalizat@ustycznego z opgj sygnalizacji
optycznej, uruchomienie sygnalizatora akustycznego jednoczesnym wystaniem
odpowiedniego komunikatu do stacji monitoringu (AC@ystanie komunikatu do centrum
monitoringu bez wijczania sygnalizatora akustycznego, tzw. cichy alavpkorzystanie wyjc
funkcyjnych centrali do opcjonalnego uruchomieniaietlenia terenu itp.

Ewentualny przegpca ma kilka mgiwosci unieszkodliwienia systemu alarmowego:

* wylaczenie systemu alarmowego z czuwania,

e uszkodzenie toru transmisji alarmu lub sygnalizator

e uszkodzenie linii komunikacyjnych (dozorowych)enry czujkami a central

» uszkodzenie lub neutralizacja czujek.

Stacjonarne obiekty transportowe, czyli stacje worte kolejowe, za wyikiem
najwigkszych stacji np. Pozha  formalnie, zgodnie z nomndotyczca systemow
alarmowych [2] z 2009 roku, néadg zaliczy¢ do obiektow klasy 1. Norma ta dzieli obiekty
na klasy ze wzgbu ,umiegtnosci wlamywaczy”. Z drugiej jednak strony, uwzdhiajac
specyfike stacji kolejowych, w tym die zakidcenia elektromagnetyczne, aglge zaliczy
do klasy 2. Przypisanie obiektu do isyej klasy powoduje konieczito stosowania
elementéw irozwizar systemu alarmowego o0 ghkiszym stopniu zabezpieczenia przed
intruzami.

1.1. Wylaczenie systemu alarmowego lub uszkodzenie torow
transmisji

Wiamywacz mae probowd wytaczy¢ system alarmowy z dozoru (czuwania) na kilka
sposobow:
* wylaczenie systemu alarmowego po sitowym zmuszeinytkawnika do
wprowadzenia do manipulatora kodu rozbrojenia §eagnia z dozoru);
* podgcie dziata psychologicznych, na skutek ktorychytkownik wytaczy bez
przymusu system alarmowy;
e zdobycie kodu rozbrojenia centrali alarmowego;
Metody te § zwiazane § na og6t z niezamierzonym udzialemytkownika systemu
alarmowego.
Dla obiektéw o matym zaggeniu wystarczaj sygnalizatory dwiekowe lub dwickowo-
optyczne. Obiekty o wszym stopniu ryzyka szkod wymagajrowniez zgodnie
z obowhzujacymi normami zastosowania jednego lub dwdéch nemgch torow transmisji
do stacji monitoringu (ACO).
Tor transmisji mae by realizowany jako patzenie przewodowe komutowane (linia
telefoniczna) lub bezprzewodowe — radiowe lult SSM/GPRS.

Uszkodzenie toru transmisji do stacji monitoringlCQ©) mazna zrealizowa przez:
* odckcie lub zablokowanie linii telefonicznej od cenii@hrmoweyj;
» zagtuszenie radiowej lub GSM/GPRS transmisji infacialarmowej z centrali
alarmowe.
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Jezeli centrala alarmowa zostata skonfigurowana taky asygnaty alarmowe |
informacyjne byty przekazywane z centrali alarmodejstacji monitoringu za geednictwem
komutowanej linii telefonicznej, to modem centishrawdza okresowo (co kilka minut) stan
linii telefonicznej czy nie nagpito jej uszkodzenie, na przyktad na skutek prasai

Intruz chgc zagtuszy transmis¢ radiowa ma do wyboru nagpujace maliwosci:
witaczy¢ urzadzenie zagluszage przed weéciem do chronionego obiektu lub prowagzi
nastuch, kiedy interfejs radiowy zaczynie wybteraumer ACO i dopiero po tym wdzy¢
zagtuszanie. Ten drugi sposob zmniejsza prawdopeikitvo wykrycia whczenia urzdzenia
zagtuszajcego przez przegice. Na rysunku la przedstawiono wykrywacz telefonow
komorkowych DS-200. Wykrywacz me wspotpracowa z uradzeniem zagtuszagym, na
przyktad GSM GS-107F (rys. 1b) [3].

a) b)

Rys. 1.Wykrywacz transmisji komérkowej DS-2@8) i urzadzenie zagluszage GM GS-lO?Eb)

W momencie wyspienia jakiegokolwiek sygnatu transmisji radioweja przykiad
rozpoczcia przez modut GSM centrali alarmowej wybieraniameru stacji monitoringu,
urzadzenie zagtuszage zostanie aktywowane przez DS-200 w czasie nisziym niz 20 ms.
Urzadzenie GS-107F zagtusza systerpyzhaici cyfrowe bazujce na standardach : CDMA,
GSM, DCS i 3G. Maksymalna moc wgjowa uradzenia wynosi 11 W, co pozwala na
zagluszenie nadajnika radiowego centrali alarmowejpromieniu 10 — 40 metréw (w
zalenosci od ustawienia anten i warunkow terenowych). ddeenie zagluszage ma
moazliwo$¢ regulacji mocy zagtuszania osobno nadeapasmo.

O ile z klasy ochrony obiektu nie wynika koniecghastnienia dwoch niezataych torow
transmisji stacji monitoringu, zytkownik systemu alarmowego ma zwykle problem z
podgciem decyzji co do il&ci torow transmisyjnych.

W przypadku obiektow jak stacje kolejowe riglesugerowé wybor dwoch nieatenych
kanatow transmisji, na przyktad telefonicznej sidcimutowanej i telefonii GSM gdy
zwieksza to odporni systemu ochrony na ewentualne préby satiota

1.2. Niezawodnéé linii komunikacyjnych miedzy czujk a
a centrala

Linie komunikacyjne miedzy czugka central alarmova moga by¢ realizowane jako
przewodowe lub bezprzewodowe. Komunikacja bezprdewa ma swoja ogromna zalet
tatwos¢ montau, ale znacznie wigza cerg SSWiIN.

Dodatkowo, tereny kolejowe charakteryguj sic znacznymi  zakidceniami
elektromagnetycznymi, co me mi& istotny wptyw na niezawodié komunikacji medzy
czujkami a central
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Dlatego, w systemach SWIN w takich obiektach dobrgrmwiazaniem jest stosowanie
klasycznych przewodowych linii dozorowych do celttd/ przypadku linii przewodowych
odpornd¢ na préby uszkodzenia linii zake od sposobu posattzenia czujek. Sposob
podiczenia czujki do centrali alarmowej zaleod zastosowanych w czujce rozmm
konstrukcyjnych majcych za zadanie przekazanie informacji o zmiarjiesganu z czuwania
w stan alarmu. NajeZciej nastpuje to po zmianie wysterowania przekka na wy§ciu
czujki, ktory przedcza swoje zestyki, na przyktad ze zwarcia (NC) anigt czuwania, do
rozwarcia w stanie wykrycia alarmu. Dla takiego wozania ukladowego, do kdego
wejscia dozorowego centrali alarmowej pacita s¢ jedm czujke. Zestyk przekanika czuijki
mozna podiczyt w sposéb bezgoedni do wejcia linii dozorowej centrali alarmowej, ale
preferowane jest jego pagzenie za paednictwem rezystorow parametryzeych (EOL lub
2EOL), gdy pozwala to wykry dodatkowo sytuacje zwdane z profp przeckecia linii
dozorowej lub préip zwarciowego obégia zestyku przekaika czujki.

Centrala alarmowa monitoruje linie dozorowe odpamie, pod wzgidem przerwy,
przerwy i zwarcia a nawet wzglem wszystkich zaktoéeprzeszkadzagych w transmisji
sygnatu z czujki do centrali. Zakres monitorowam# dozorowych zaley od klasy obiektu
chronionego, ale jest miwy tylko przy podhczeniu czujek typu EOL lub 2EOL

Niektére centrale alarmowe posiaglayydzielors magistrat dwuprzewodow do ktorej
maozna dokczy¢ jednoczénie do kilkudziesjciu czujek adresowalnych. Kda z tych czujek
posiada nadany przez producenta niepowtarzalnysadie pomaog ktérego jest ona
identyfikowana po przgczeniu do magistrali. Zalkettego rozwdzania jest maiwosé
dolaczania  kolejnych czujek bez prowadzenia dodatkmmekablowania lub zwkszania
linii dozorowych za pomagcdodatkowych modutéw. Jednakw przypadku uszkodzenia toru
transmisyjnego takiej magistrali dwuprzewodowejntcagla alarmowa przestaje widzie
wszystkie dajiczone do tej magistrali czujki.

Dla typowego rozwizania, z ayciem klasycznych linii dozorowych, uszkodzenieiilin
transmisyjnej 4czacej czujlkc z wefgciem dozorowym centrali eliminuje tylka tzujke i po
uaktywnieniu przez aytkownika funkcji ,bypass” ta linia dozorowa zostapwylczona
elektrycznie ze struktury centrali i nie zaktécaatimia pozostatych czujek.

Poniewa tory transmisyjne linii dozorowycharar&one na oddziatywanie zdorodnych
zakiocer zewretrznych, na przyktad wytadowia atmosferycznych, zakiofe od linii
energetycznych, telefonii komutowanej itp., ustaadla sygnatu alarmowego z czujki pewien
minimalny czas trwania, patej ktérego sygnat jest interpretowany jako zakildeeww
wigkszaici central alarmowych jest to 350-500 ms.

Wyjatkiem s wejscia linii dozorowych stdacych do podiczenia czujek zbicia szyby.
Dla czsci typow takich czujek, dokonywana jest w cent@iirmowej analiza widmowa
sygnatow przychodgych w czasie tluczenia szyby i na podstawie tejiap podejmowana
jest decyzja, czy natg uruchomé procedug¢ alarmu, czy te traktowa& przychodzce
sygnaly jako zaktocenia. Jedrakdla takiej analizy widmowej wagie linii dozorowej musi
by¢ ustawione dla przyjmowanie sygnatéw o krotszychsezh trwania, na przyktad 10-15
ms, niz z pozostatych linii dozorowych, celem pragia odpowiedniej liczby prébek.

1.3 Mazliwosci unieszkodliwienia i zabezpieczenia czujek PIR

Pasywne czujki podczerwieni PIRNQg. Passive InfraR¢dsa powszechnie stosowane w
réznorodnych systemach ochrony oraz elementach atykmaNykrywaja przemieszczanie
sie w obszarze okjym ich zasigiem obiektow, ktorych temperaturaznd si¢ od temperatury
otoczenia przez anadiz szybkdci zmian promieniowania podczerwonego. Detektor
piroelektryczny czujki jest czujnikiem wykrywggym wielkag¢ zmian temperatury a nie jej
wartci¢. Sredni pad detektora jest proporcjonalny do szykdiozmian temperatury [4]. W
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praktyce modulagj promieniowania podczerwonego, dociecago do czujki od intruza o
statej temperaturze zdej od tta, uzyskuje siprzy wyciu odpowiedniego uktadu optycznego.
W uktadzie optycznym nagiuje podziat pola widzenia detektora na kilka lulkdnascie
fragmentow — na strefy aktywne i pasywne.

W wigkszaici czujek PIR stosuje siwiazkowy podziat przestrzeni realizowany przy
uzyciu tanich soczewek Fresnela wykonanych z plastiudrazszych typach czujek PIR z
optyka zwierciadlam mozliwy jest kurtynowy podziat przestrzeni. Dla obydvwoadziatow
przestrzeni wizkowej i kurtynowej koniecznym warunkiem wykrycigbiektu o innej
temperaturze i tlo jest jego przemieszczanie¢ spomkdzy strefami pasywnymi i
aktywnymi. Na rynku jest dogtna dua r&norodnd¢ czujek PIR - w zalaosci od ,pola
widzenia” @ czujki szerokoktne, dalekiego zagju czy sufitowe. Przykladowo wzujce
typu Extravision firmy Elektronzostat zastosowany nietypowy uktad optyczny. So&zew
ma ksztalt sferyczny i jest podzielona na 8scg z ktérych kada ma ing charakterystyk
detekcji widma termicznego: szerolbka, dalekiego zasgu i kurtynowa. Aby zmiené
rodzaj soczewki, w zad@osci od potrzeby, wystarczy obrédia o kat 120

Do obrébki sygnatow z wygia detektora piroelektrycznego stosuje specjalnie
skonstruowane ukfady scalone ASIC (rys. 2). Uklanly zawierag miedzy innymi
wzmacniacz sygnatu, procesor sygnatu, komparatdadulogiczny, uktad wyciowy oraz
ukiad diagnostyczny. Cyfrowa obrobka polega na woehniu charakterystyki sygnatu, aqwi
amplitudy, ksztattu i dlugiei trwania impulsu ze wzorcami impulséw zapisanywrpameci,
ktorych mae by nawet kilka tysjcy.

W wielu czujkach PIR najwaszej klasy do analizy sygnatu z detektora jestostasa
logika rozmyta Decyzja o alarmie jest podejmowaagodstawie analizy g@iu parametrow
sygnatu: szybkgci zmian, prawidtowéci ksztaltu, amplitudy, energii i widma sygnatu.
Oczywiscie im wigcej parametrow sygnatu podlega analizie, tym miaisgywych alarméw i
jednoczénie wigksza pewn& wykrycia intruza.

Decyzja o alarmie podejmowana
jest na podstawie analizy
pieciu parametréw sygnatu

Widmo sygnatu

Energia sygnatu

Rys. 2.Wielotorowa obrobka cyfrowa sygnatu z detektorajkiZ?IR w uktadzie ASIC

Rozmaita¢ typow czujek PIR na rynku jest bardzazduRozpgtos¢ cen jest rownieduwza
- w skali od 1 do 10. Liczbowa$o czujki, ktére dominajw kazdym systemie SWIN —w
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zwiazku z tym decyduwj jakdsci i niezawodnéci a take o kaicowej cenie calego systemu
ochrony.

1.3.1. Badania czujek PIR

Czlowiek emituje promieniowanie podczerwone z zalr8-10um. Teoretycznie wi,
jezeli ciato cztowieka zostanie osteite materialem izolgcym termicznie, to stanieeson
niewidoczny dla czujki PIR.

Dla okreglenia jaki materiat izolujcy termicznie pozwala najlepiej sthuni
promieniowanie podczerwone emitowane przez czioaviggrzeprowadzono badania,
polegajce na wykonaniu szeregu zéprzy wyciu kamery termowizyjne;j.

Na rysunku 3 przedstawiono zdia cztowieka ubranego w stacki skafander ochronny.
Pasek po prawej stronie obrazuje odcezardci odpowiadajcy danej temperaturze na
termogramie.

Ochronny skafander stracki jest wykonany z materialu odbjaggo promieniowanie
cieplne. Na termogramie widocznes siewielkie r@nice pomgdzy temperatur tla a
cztowiekiem ubranym w ten skafanderzele cztowiek tak ubrany wejdzie do pomieszczenia
chronionego przez czwykPIR to jej poziom detekcyjsoi maze sk okaza& niewystarczajcy
do wywotania alarmu.

| ’ / 13
'7'7If9t9cz=25 Tatm=26 D§t=3047 FOi} 23
;2008-03-13 10:41:03 -10 - +55 e=0.94

Rys. 3.Czlowiek ubrany w steacki skafander ochronny - widok normalny i w podwgeni [5]

Badaniom zostaly poddane trzy czujkizmgch producentdw o podobnym zagi
znamionowym okoto 9 metréw:

- Enforce Super (moniana wysokéci 2 m),

- Magnum True Quard (mor#t@a wysokéci 2 m),

- Equinox AM (monta na wysokéci 2,4 m).

W tabeli 1 przedstawiono przyktadowe wyniki pomiardla czujki Magnum True Quard.
Zdolncé¢ wykrywania czujki PIR zaley od kierunku ruchu obiektu wykrywanego. Jest ona
mniejsza dla ruchu poosiowego. Szukaptabych punktéw systemu alarmowego nale
sprawdzé mazliwos¢ podegcia do czujki PIR przez intruza porus#aggo s¢ W 0si czujki.
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Tab. 1. Wptyw ubioru na dziatanie czujki Magnum True Quad

Rodzaj zastosowanego ubioru
Odlirg:]dé Normalny Strdj straacki Normalny Stroj steacki
1 v v v v
2 v v v v
3 v v v v
4 v v v v
S v x v x
6 v x v x
7 x x x x
8 x x x x
9 x x x x
10 x x x x
Ruch wolny 0.1 m/s Ruch normalny 1 m/s

x - czujka nie wykryta ruchu
v’ - czujka wykryta ruch

Badanie, ktorego wynik zamieszczono w tabeli 2eprawadzono poruszg sk w
kierunku ,do czujki” z pedkoscia 0,1 m/s. Prob powtarzano 10-krotnie i 10-krotne poosiowe
podefcie w ochronnym stroju sttackim nie zostato zasygnalizowane przez czljlagnum
True Quard.

Tab. 2. Odpornd¢ czujek na ruch poosiowy

Czujka Enforcer Super Magnum True Quad Equinox AM
Rodzaj stroju N I Stroj N I Stroj N | Stroj
ormainy | strazacki ormainy | sirgacki ormainy | strazacki
Odlegtas¢ Nie
[m] 5 3 25 wykryty 8 5

1.3.2 Maskowanie czujek PIR

Niejednokrotnie wilamanie do obiektu jest poprzedzorwielotygodniowymi
przygotowaniami. Wégie do obiektu pod gdymi pozorami ma na celu zidentyfikowanie
systemu alarmowego (czy jest on zainstalowany, jaki typ sytemu, rodzaje czujek
zastosowanych w obiekcie) lubztanieszkodliwienie zainstalowanego systemu. Zostawi
.0ez opieki”, przesipca mae w chgu 3-5 sekund przedei¢ czujke w kierunkusciany, co
spowoduje powstanie ,strefy martwej” czyli obszaie obgtego dozorem, lub zwyczajnie
zaklei ja kawatkiem tamy, czyli przeprowadzitzw. maskowanie czujki PIR. Maskowanie
czujek ruchu jest jednz czsto wykorzystywan przez przegpcoOw metod mapca na celu
neutralizag; systemu alarmowego.

W celu okrélenia wptywu maskowania na zegirzeczywisty czujek przeprowadzone
zostaly badania polegg@e na wyznaczeniu zagu rzeczywistego dla czujek przystetyich
trzema rodzajami materiatow:

* A —maskowanie dwiema warstwami biurowejnty bezbarwnej;
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* B - maskowanie przezroczydtsma pakowa podklejory biatym papierem;

* C - maskowanie lakierem do wtosow.

Soczewki w wgkszasci czujek maj kolor mlecznobiaty, wic wykonanie maskowania z
materiatdw A i B nie jest widoczne. Tak naniesiona cienka warstwa lakieru do wtoséw po
wyschngciu staje si niewidoczna. Jako materiaty masiag wybrano materiaty powszechnie
dostpne, ktérych zatzenie na czujk nie zostanie natychmiast zauwae.

Testy przeprowadzone zostaty na trzech czujkachurdicmy Pyronix: Enforcer Super
(czujka PIR), Magnum True Quad (czujka PIR), orgmiBox AM (czujka dualna PIR+MW
z wbudowan funkcja antymaskingu).

Metodyka pomiarow byla identyczna z wykorzystywamodczas pomiarow
weryfikacyjnych bad& termograficznych opisanych wdémgej.  Znamionowy zasg
badanych czujek wynosit 8 metrow.

Jako przyktadowy przedstawiono w tabeli 3 wplyvgtpaowania maskowania na z@si
rzeczywisty czujki Magnum True Quard. Jak widaajbardziej efektywnym materiatem byta
przezroczysta taa pakowa podklejona biatym papierem. Lakier doséVve nie ttumi
promieniowania podczerwonego.

Tab. 3. Wplyw zastosowanego maskowania nagasreczywisty czujki Magnum True Quad

Odlegtai¢ od Szybka¢ ruchu poprzecznego
czujki [m]
0.1 m/s 1mis

1 v v x v v v x v
2 v v x v v v x v
3 v v x v v v x v
4 v v x v v v x v
5 v x x v v x x v
6 v x x v v x x v
7 v x x v v x x v
8 x x x x x x x x
9 x x x x x x x x
10 x x x x x x x

A B C A B C

Maskowanie Maskowanie

x - czujka nie wykryta ruchu
v’ - czujka wykryta ruch

Aby unikm¢ konsekwencji tego typu zdarze powodowanych un®nie przez
przestpcow lub nieumyinie przez aytkownikdw systemu alarmowego, producenci czujek
PIR wprowadzili dodatkowfunkcje, a mianowicieantymasking.

Funkcja ta pozwala na monitorowanie stanu przystoai czujki. Zwykle czujka z
antymaskingiem posiada dodatkowe $eig, na ktérym sygnalizowana jest préba
przystongcia, nawet podczas wadzenia stanu czuwania systemu.

Wedtug norm, w czujki PIR stosowane w systemadrnabwych wyszych klas,
powinny mi& funkcje wykrywania znacznej redukcji swojego zgsiznamionowego.
Antymasking w czujkach PIR nie by¢ realizowany na wiele sposobow. Na uwagstuguy
trzy systemy opracowane przez Centrum Badawczo-Bjoxve firmy Bosch [6]. Pierwszy z
nich nosi nazw ,Begunce-Becki polega na wytworzeniu wokot czujki pewnego rafle
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.pbanki” promieniowania podczerwonego rozagajcej skt na okoto 30 cm. Czujka jest
wyposaona w dwie fotodiody, ktore reagupa zwikszenie mocy promieniowania do nich
docierajcego. Podczas normalnej pracy promieniowanigéki3dR nie dociera do fotodiod,
przystonecie czujki powoduje odbijanie e¢gci promieniowania od przeszkody svaietlenie
fotodiod. Drugi system wykrywania maskowania czujsi nazw ,Retro Reflektdri opiera
sie na technologii ,wielu pryzmatéw”. Czujka posiaddwdowany emiter podczerwieni.
Promieniowanie emitowane jest na struktwielopryzmatow, ktora catkowicie odbija je w
kierunku wbudowanej fotodiody podczerwieni. Zamadove czujki powoduje,zi pryzmaty
traca swoje widciwosci. Moc promieniowania dociergjego do fotodiody gwattownie
maleje, co powoduje wyzwolenie sygnatu alarmowebhaeci system Jrough the Lents
wykrywa proby przystoricia soczewki czujki PIR. Zasada tego antymaskingst j
nastpujaca. Czujka emituje promieniowanie podczerwone, &tédbija st od dwoch
pryzmatéw umieszczonych w dolnych rogach czujkirafih na soczewk Fresnela.
Zamaskowanie soczewki powoduje spadek sygnatlu dggsego do fotodiody IR
znajdupcej sk za soczewki wywotuje sygnat alarmu.

PODSUMOWANIE

Artykut przedstawia rozwaania dotycace uwarunkowa technicznych stosowania
systeméw sygnalizacji i wlamania na stacjach i @a&oh kolejowych. W artykule omoéwiono
struktue typowego systemu alarmowego zawigcago r@norodne czujki. Przeprowadzono
analiz podstawowych uwarunkowa typow instalacji czujek, magych wplyw na
bezpieczéstwo systemu alarmowego. Deugzesé artykutu pdwigcono testom zabezpiedze
czujek ruchu PIR, ktéreasnajczsciej stosowanymi czujkami w systemach alarmowych.
Przedstawiono réwniemetody antymaskingu tych czujek.

W artykule zwrécono uwagna podstawowe problemy zwane z wyborem wiaiwego
systemu alarmowego dla specyficznych obiektéw jakinstacje i dworce kolejowe.

OF CONSIDERING THE BURGLARY
AND THE ASSAULT ABOUT NOTIFICATION
SYSTEMS IN STATIONARY
TRANSPORT OBJECTS

Abstract
The market of securities is offering many alarmtesys and their components. Validity of
designing and installation of alarm systems is drarby buglers, every day. The aim of this artisle
showing protection systems of chosen compound ise@ystems. The paper presents analysis of
influence of kind of installation sensors on vijicbf alarm system. The last part of article conta
some test of protection on PIR sensor and desormb@ntymasking system of PIR sensor.
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