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Streszczenie

Postep technologiczny w dziedzinie gtebokiego uczenia znaczaco przyczynit sie do roz-
woju syntezowania gtosu, umozliwit tworzenie realistycznych nagran audio, ktére moga
nasladowac indywidualne cechy gtoséw ludzkich. Chociaz ta innowacja otwiera nowe
mozliwosci w dziedzinie technologii mowy, niesie ze sobg rowniez powazne obawy doty-
czace bezpieczenstwa, zwtaszcza w kontekscie potencjalnego wykorzystania technologii
deepfake do celéw przestepczych. Przeprowadzone badanie koncentrowato sie naocenie
wptywu syntetycznych gtosow na systemy biometrycznej weryfikacji mowcow w jezyku
polskim oraz skutecznosci wykrywania deepfake’dw narzedziami dostepnymi publicznie,
z wykorzystaniem dwadch gtéwnych metod generowania gtosu, tj. przeksztatcenia tekstu
na mowe oraz konwersji mowy.

Jednym z gtéwnych wnioskdw analizy jest potwierdzenie zdolnosci syntetycznych
gtosoéw do zachowania charakterystycznych cech biometrycznych i otwierania drogi
przestepcom do nieautoryzowanego dostepu do zabezpieczonych systeméw lub danych.
To podkresla potencjalne zagrozenia dla indywidualnych uzytkownikéw oraz instytucji,
ktére polegaja na technologiach rozpoznawania méwcy jako metodzie uwierzytelniania
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i wskazuje na koniecznos$¢ wdrazania modutow wykrywania atakéw. Badanie ponadto
pokazato, ze deepfaki odnalezione w polskiej czesci internetu dotyczace promowania fat-
szywych inwestycji lub kierowane w celach dezinformacji najczesciej wykorzystuja popu-
larne i tatwo dostepne narzedzia do syntezy gtosu.

Badanie przyniosto réwniez nowe spojrzenie na roznice w skutecznosci metod kon-
wersji tekstu na mowe i klonowania mowy. Okazuje sie, ze metody klonowania mowy
moga by¢ bardziej skuteczne w przekazywaniu biometrycznych cech osobniczych niz me-
tody konwersji tekstu na mowe, co stanowi szczegdlny problem z punktu widzenia bez-
pieczenstwa systemow weryfikacji.

Wyniki eksperymentow podkreslaja potrzebe dalszych badan i rozwoju w dziedzinie
bezpieczenstwa biometrycznego, zeby skutecznie przeciwdziata¢ wykorzystywaniu syn-
tetycznych gtoséw do nielegalnych dziatar. Wzrost swiadomosci o potencjalnych zagro-
zeniach i kontynuacja pracy nad ulepszaniem technologii weryfikacji moéwcow sa wazne
dla ochrony przed coraz bardziej wyrafinowanymi atakami wykorzystujgcymi technologie
deepfake.

Stowa kluczowe: cyberbezpieczenstwo, biometria, weryfikacja mowcow, audio deepfake,
syntetyczne gtosy, metody sztucznej inteligencji, uczenie maszynowe, uczenie gtebokie

Wstep

W erze cyfrowej, gdy technologia ewoluuje w zawrotnym tempie, pojawiaja
sie nowe wyzwania zwigzane z bezpieczeinstwem cybernetycznym. Jednym
z najbardziej niepokojacych zjawisk ostatnich lat jest rozwdj i upowszechnie-
nie technologii deepfake audio. Technologie te, wykorzystujace zaawansowa-
ne algorytmy sztucznej inteligencji do syntetycznego generowania gtoséw,
zyskuja na popularnosci, dlatego ze oferujg mozliwosci, ktére jeszcze niedaw-
no wydawaty sie niemozliwe. Jednakze tak samo szybko jak rosng mozliwosci
technologiczne pojawiaja sie tez metody ich naduzycia, ktére stwarzaja real-
ne zagrozenia dla indywidualnych i zbiorowych aspektéw bezpieczenstwa.
W tym kontekscie systemy biometrycznej weryfikacji méwcow, ktére sg coraz
powszechniej stosowane w réznych dziedzinach zycia, od bankowosci po sys-
temy bezpieczenstwa, stajg przed wyjatkowymi wyzwaniami.

Rozwdj technologii audio deepfake, poczagwszy od wczesnych lat dwu-
dziestych XXI wieku, otworzyt nowe fronty w cyberprzestepczosci. Poniewaz
technologia ta umozliwia tworzenie niemal nierozréznialnych od oryginatu
syntetycznych kopii gtoséw, wiec stwarza potencjalne zagrozenia dla syste-
mow weryfikacji tozsamosci opartych na gtosie. Ataki te mogg mieé rézne cele,
od oszustw finansowych po manipulowanie opinig publiczng i interwencje
w procesy demokratyczne. Przyktady wykorzystania tej technologii przez
oszustéw, ktoérzy podszywaja sie pod gtosy oséb na wysokich stanowiskach
w celu wytudzenia ogromnych sum pieniedzy, uwydatniajg realne ryzyko
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zwigzane z tymi narzedziami. Ponadto zdolno$¢ do szerzenia dezinformacji
poprzez manipulacje audio moze podwaza¢ zaufanie do medidw, instytucji
oraz indywidualnych oséb, stawac sie narzedziem w rekach propagandystéw
i terrorystow!. Syntetycznie wygenerowane gtosy sg tez wykorzystywane
w materiatach wideo. Coraz czesciej spotykamy sie z manipulowaniem gto-
sami i wizerunkami oséb publicznych w celu tworzenia fatszywych wia-
domosci lub wypowiedzi, ktére nigdy nie miaty miejsca?. Ta praktyka nie
tylko wprowadza w btad odbiorcéw, lecz takze zagraza reputacji osob, kto-
rych dotyczy i moze prowadzi¢ do niesprawiedliwych osagdéw publicznych.
W konsekwencji rosnie zapotrzebowanie na zaawansowane technologie wy-
krywajace deepfakioraz na $wiadomosé spoteczng krytycznego odbioru tresci
cyfrowych.

Oprocz generowania syntetycznych gtoséw w celach rozrywkowych, gdzie
technologia ta pozwala na ozywienie historycznych postaci w dokumentach
czy tworzenie bardziej realistycznych postaci w grach wideo, warto zwrécié
uwage na przypadki, ktére uwydatniajg ciemniejszg strone tej technologii.
Przyktadowo, w 2019 roku oszusci wykorzystali technologie deepfake do na-
sladowania gtosu dyrektora generalnego duzej firmy w celu naktonienia pra-
cownika do przelania kilkuset tysiecy dolaréw na fatszywe konto bankowe?.
Innym razem deepfake audio uzyto do préby wymuszenia okupu®. Mieszkanka
Arizony ustyszata w telefonie rzekomo porwang corke, a pdzniej porywaczy
zadajacych okupu i grozacych przy tym konsekwencjami.

Ponadto zdolnos¢ do szerzenia dezinformacji poprzez manipulacje audio
moze podwazacé zaufanie do medidw, instytucji oraz indywidualnych oséb, sta¢
sie narzedziem w rekach propagandystéw i terrorystow. Syntetycznie wyge-
nerowane gtosy wykorzystywane sg réwniez w materiatach wideo, co coraz

1 New Orleans magician says he made Al Biden robocall for aide to challenger, https://www.
theguardian.com/us-news/2024/feb/23/ai-biden-robocall-magician-new-orleans [dostep:
15.02.2024].

2 Podrobiony szef InPostu zacheca do inwestycji. Po chwili zaczyna méwi¢ w obcym jezyku, https://
spidersweb.pl/2024/03/inpost-rafal-brzoska-oszustwo-deepfake.html [dostep: 15.02.2024];
Zostan inwestorem projektu Baltic Pipe? Uwaga na scam, https://demagog.org.pl/fake_news/
zostan-inwestorem-projektu-baltic-pipe-uwaga-na-scam/ [dostep: 15.02.2024].

3 Fraudsters Used Al to Mimic CEO’s Voice in Unusual Cybercrime Case, https://www.
wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-
11567157402 [dostep: 15.02.2024].

4 ,Mom, these bad men have me”: She believes scammers cloned her daughter’s voice in a fake
kidnapping, https://amp.cnn.com/cnn/2023/04/29/us/ai-scam-calls-kidnapping-cec/index.
html [dostep: 15.02.2024].
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czesciej prowadzi do tworzenia przekonujacych fatszywych wypowiedzi poli-
tykéw lub celebrytéw, ktdre moga by rozpowszechniane w mediach spotecz-
nosciowych i tym samym wprowadza¢ w btad opinie publiczng i wptywaé na
procesy polityczne i spoteczne na catym $wiecie.

Jednoczesnie globalne raporty wskazujg na rosnacg swiadomos¢ i do-
Swiadczenie 0sob, ktére padty ofiarg oszustw wykorzystujgcych klonowanie
gtosu®. Pomimo rosnacej swiadomosci zagrozen wykrycie manipulacji audio
i im przeciwdziatanie pozostaje wyzwaniem. Normatywne akty prawne takie
jak zakazy uzywania sztucznej inteligencji do fatszowania gtoséw w potacze-
niach telefonicznych stanowig krok w dobrym kierunku, ale technologia nadal
wyprzedza regulacje.

Generowanie syntetycznych gtosow

Audio deepfake to technologia wykorzystujgca algorytmy uczenia maszyno-
wego do tworzenia fatszywych, ale realistycznie brzmigcych nagran gtoso-
wych. Jest to forma syntetycznej generacji mowy, ktéra moze nasladowac gtos
konkretnej osoby na podstawie dostepnych prébek audio. Chociaz technolo-
gia ta ma potencjat do pozytywnych zastosowan, np. przywracanie zdolnosci
modwienia osobom po utracie gtosu czy tworzenie bardziej naturalnych inter-
fejsdw gtosowych, niesie ze soba réwniez znaczne ryzyko naduzyc.

Poczatkowo stosowano ataki odtworzeniowe polegajace na wykorzysta-
niu nagranych i odtwarzanych probek gtosowych, miaty one jednak swoje
ograniczenia. Obecnie rozwdj technik sztucznej inteligencji pozwolit na reali-
styczne klonowanie gtosu ludzi. Wyrézniamy dwa gtéwne nurty generowania
syntetycznych gtoséw, znanych rowniez jako audio deepfaki, tj. przeksztatce-
nie tekstu na mowe (ang. Text-To-Speech - TTS) oraz konwersji gtosu (ang. Voice
Conwersion - VC, lub Speech-To-Speech - STS).

Technologia TTS wykorzystuje sieci neuronowe do zamiany tekstu na
mowe syntetyczng przez szereg zaawansowanych proceséw. Na wstepie tekst
jest analizowany i rozbijany na podstawowe jednostki fonetyczne, ktére sa
dalej przetwarzane przez zaawansowane mechanizmy lingwistyczne w celu
odtworzenia naturalnych modulacji gtosu takich jak ton czy akcent. Nastepnie

5 Kobieta pokazata, jak ztodzieje sklonowali jej gtos i na Facebooku prébowali wytudzi¢ kod
BLIK, https://natemat.pl/546320,0szustwo-na-blika-zlodzieje-podrobili-glos-z-ai [dostep:
15.02.2024].
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technologia ta skupia sie na nasladowaniu ludzkich cech akustycznych, ktére
sa wynikiem dziatania réznorodnych elementéw anatomicznych, w tym jamy
nosowej, podniebienia, jezyka, warg, zuchwy oraz strumienia powietrza wy-
dychanego z ptuc. Rezonans, ktory pojawia sie w trakcie przeptywu powietrza
przez aparat mowy, tworzy dzwieki o unikalnych wtasciwosciach dla kazdej
osoby. W technologii TTS te unikalne cechy dZzwieku s przeksztatcane w cy-
frowe reprezentacje, tzw. embeddingi akustyczne. Ostatni etap taczy te cechy
akustyczne z fonetycznymi aspektami tekstu, co umozliwia wygenerowanie
gtosu brzmigcego realistycznie. Centralng czes¢ tego procesu stanowi vocoder,
czyli modut kodowania gtosu (ang. voice coder), ktéry syntezuje fale dzwieko-
we. Te cyfrowe zapisy audio, odtwarzane pdzniej jako mowa, wiernie oddaja
charakterystyczne cechy gtosu danej osoby.
=
tekst
(cechy jezykowe)

)
g

.l III|IIIII g{ose
(cechy mowcy) syntetyczny gtos A

Zrédto: opracowanie wiasne.

Schemat 1. Uproszczony schemat dziatania systemu zamiany tekstu
na mowe syntetyczna

Konwersja gtosu to zaawansowana metoda pozwalajaca na tworzenie cy-
frowych replik ludzkich gtoséw. Techniki VC sg rozwinietymi metodami ob-
rébki dzwieku umozliwiajacymi przeniesienie specyficznych cech gtosowych
z gtosu jednej osoby - zrédtowego méwecey ,A’, do tworzenia mowy syntetycz-
nej przez inng osobe - docelowego mowcy ,B”, ktory zapewnia tresé i intona-
cje. Procedura ta rozpoczyna sie od wydobycia unikalnych wtasciwosci gtosu
z nagranych prébek dzwiekowych méwcy ,A”. Te unikalne wtasciwosci okre-
slane jako embeddingi odzwierciedlajg to, co sprawia, ze kazdy gtos jest nie-
powtarzalny. Nastepnie technologia VC wykorzystuje te embeddingi do two-
rzenia mowy, ktéra zachowuje charakterystyczne cechy gtosu zrédtowego,
lecz przekazuje tres¢ méwcey ,B”. Dzieki tym systemom mozliwe jest nie tylko
odwzorowanie tonu i sposobu artykulacji konkretnego cztowieka, lecz takze
imitowania jego emocji i stylu méwienia.
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Zrodtiowy mowca A
(ekstrakcja charakterystyki glosu)

.F
docelowy méwca B

(ekstrakcja tresci mowy) syntetyczny gIOS méwcy A
wymawiany przez moéwce B

Zrédto: opracowanie wiasne.

Schemat 2. Uproszczony schemat dziatania systemu VC.
Modut ten tworzy syntetyczny gtos na podstawie cech akustycznych méwcy
Zrédtowego oraz tresci i sposobu méwienia docelowego méwcy (fatszerza)

Narzedzia do syntezy gtosu mozna podzieli¢ na rozwigzania komercyjne
oraz narzedzia o otwartym kodzie zrédtowym (ang. open-source). Popularne
narzedzia komercyjne to rozwigzania firm: Google Cloud Text-to-Speech?, Mi-
crosoft Azure Text to Speech’, Amazon Polly®, IBM Watson Text to Speech?’,
ElevenLabs?®. Charakteryzuja sie one niezwyktg jakoscia i realizmem.

W kontekscie tych wyzwan niniejszy artykut bada jak technologie audio
deepfake wptywajg na skutecznos$é i wiarygodnosc systeméw biometrycznej
weryfikacji méwcow oraz metody wykrywania audio deepfake’dw. Analiza ta
ma na celu nie tylko zrozumienie obecnego stanu zagrozen, ale réwniez ziden-
tyfikowanie potencjalnych sciezek rozwoju technologicznego i regulacyjnego
mogacych pomdc w ochronie przed negatywnymi skutkami audio deepfake’dw.

Biometryczne systemy rozpoznawania mowcoéw

Systemy biometryczne to zaawansowane technologie identyfikacji i weryfi-
kacji tozsamosci oparte na unikalnych cechach fizycznych lub behawioralnych
cztowieka. W przeciwienstwie do tradycyjnych metod takich jak hastaczy karty
dostepu, biometria wykorzystuje indywidualne atrybuty, zeby zapewni¢ wyso-
ki poziom bezpieczenstwa i wygody uzytkowania. Te cechy mogg obejmowac

6 Google Cloud Text-to-Speech, https://cloud.google.com/text-to-speech [dostep: 15.02.2024].

7 Microsoft Azure Text to Speech, https://azure.microsoft.com/en-us/products/ai-services/
text-to-speech [dostep: 15.02.2024].

8 Amazon Polly, https://aws.amazon.com/polly/ [dostep: 15.02.2024].

9 IBM Watson Text to Speech, https://www.ibm.com/products/text-to-speech [dostep:
15.02.2024].

10 ElevenLabs, https://elevenlabs.io [dostep: 15.02.2024].
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odciski palcow, geometrie dtoni, wzory teczéwki lub siatkéwki oka, a takze
charakterystyki behawioralne takie jak podpis czy sposéb chodzenia.

W5srdod réznorodnych systemow biometrycznych systemy rozpoznawania
mowcow wyrdzniaja sie unikalng modalnoscia, ktéra identyfikuje i weryfiku-
je osoby na podstawie ich cech gtosu. Gtos jako modalnos¢ biometryczna jest
szczegoblnie atrakcyjny ze wzgledu na jego nieinwazyjnosé i zdolno$¢ do zdal-
nego stosowania, co umozliwia zastosowanie w wielu scenariuszach, od auto-
ryzacji dostepu do systemow teleinformatycznych, przez telefoniczne syste-
my bankowe, po inteligentne domy.

Gtos jest wyjatkowo ztozong cechg, ktéra jest ksztattowana przez kom-
binacje czynnikéw fizjologicznych i behawioralnych, w tym ksztatt i rozmiar
struktur anatomicznych takich, jak: jama ustna, gardto, jezyk, a takze styl moé-
wienia i akcent. To sprawia, ze kazdy gtos jest unikatowy, co czyni go skutecz-
nym srodkiem do identyfikacji osobowej, Systemy rozpoznawania mowcéw
wykorzystujg te unikalne cechy, analizujg rézne aspekty sygnatu gtosowego,
takie, jak: barwa, tonacja, sita gtosu, szybko$¢ mowienia, a takze bardziej sub-
telne cechy akustyczne.

Systemy te dziatajg na zasadzie poréwnywania cech gtosu prébki z cecha-
mi gtosu zapisanymi w bazie danych. Proces ten mozna podzieli¢ na dwie gtow-
ne fazy - rejestracje (ang. enrollment) i weryfikacje lub identyfikacje. Podczas
rejestracji system analizuje gtos uzytkownika, ekstrahuje charakterystyczne
cechy i tworzy wzorzec biometryczny, ktory jest nastepnie zapisywany. W fa-
zie weryfikacji poréwnuje sie prezentowane probki gtosu z wczesniej zapisa-
nymi wzorcami, zeby stwierdzié, czy prébka nalezy do zadeklarowanej osoby.

Pomimo licznych zalet systemy rozpoznawania méwcoéw napotykajg na
wyzwania takie, jak: wrazliwos$é na zmiany w srodowisku akustycznym, cho-
roby wptywajace na gtos, a takze manipulacje technologiczne, np. syntetyczne
generowanie gtoséw (audio deepfake). Rozwdj technologii deepfake stawia
przed tymi systemami nowe wyzwania zwigzane z zapewnieniem bezpieczen-
stwa i wiarygodnosci weryfikacji.

Wykrywanie audio deepfake’éw

Wykrywanie audio deepfake’éw staje sie coraz wazniejszym elementem obro-
ny przed manipulacja cyfrowa, zwraca uwage na réznorodne aspekty nienatu-
ralnosci, ktére mogg ujawnic fatszerstwo. Jednym z podstawowych wskazni-
kéw sa nienaturalne pauzy w wypowiedzi, ktére mogg sugerowac syntetyczne
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generowanie mowy, nieodpowiadajgce naturalnemu rytmowi rozmowy. Niety-
powe intonacje, zmiany gtosu lub akcentu w trakcie wypowiedzi, a takze nagte
zmiany tonu i wysokosci dzwieku mogg réwniez wskazywac na manipulacje.
Dziwna wymowa stéw lub nietypowy dla danej osoby styl méwienia, np. nie-
charakterystyczny ton czy tempo mowy, dodatkowo podkreslajg potencjalna
nienaturalnos¢ nagrania. Ponadto brak naturalnych odgtoséw tta lub niespéj-
nosci w hatasie w tle mogg sygnalizowac, ze nagranie zostato zmodyfikowane
lub stworzone w kontrolowanym srodowisku. Mogg pojawic sie takze subtelne
artefakty dzwiekowe, ktére sg zwigzane z obrébkg cyfrows i stanowig kolejny
element, na ktéry zwracajg uwage eksperci podczas analizy nagran pod katem
autentycznosci. Zrozumienie i rozpoznawanie tych wskaznikéw jest wazne dla
skutecznego identyfikowania manipulacji audio i ochrony przed ich potencjal-
nie szkodliwym wptywem.

Podatnos¢ systemow na audio deepfaki

Pojawia sie coraz wiecej badan zwigzanych ze zdolnoscig wykrywania deep-
fake'dw przez ludzi. Zespdét z University College London badat, na ile efektyw-
nie ludzie potrafig rozrézni¢ prawdziwag mowe od tej generowanej sztucznie
z uzyciem metod deepfake!l. Wyniki pokazaty, ze uczestnicy zdotali prawi-
dtowo zidentyfikowa¢ mowe stworzong przez sztuczng inteligencje jedynie
w 73% przypadkow. Uczestnicy, ktorzy odpowiedzieli poprawnie, wskazywali,
ze zwrocili uwage na takie elementy, jak: sposéb oddychania, przerwy miedzy
stowami i ogélna ptynno$¢ mowy. Interesujace jest to, ze nawet po edukacji
uczestnikéw na temat charakterystycznych cech mowy generowanej sztucz-
nie i przedstawieniu im przyktadowych nagran deepfake, ogélna zdolnos$¢ do
ich identyfikacji poprawita sie nieznacznie.

W pracach badawczych pojawiaja sie analizy wykorzystujgce moduty wy-
krywania atakéw odtworzeniowych oraz syntetycznie wygenerowane gtosy.
Postanowilismy przeanalizowac¢ wptyw audiodeepfake’dw tworzonych rézny-
mi metodami na dziatanie przyktadowego systemu rozpoznawania mowcoéw
oraz dostepnego online narzedzia do wykrywania deepfake'éw na fatszywe
nagrania krazace w polskim internecie.

11 KT. Mai, S. Bray, T. Davies, L.D. Griffin, Warning: Humans cannot reliably detect speech
deepfakes, ,PLoS ONE” 2023, nr 18(8), https://doi.org/10.1371/journal.pone.0285333
[dostep: 12.02.2024].
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W tym celu utworzono zbiory zawierajgce probki prawdziwe i syntetyczne:

— Fake-Public - audio deepfaki oséb publicznych opublikowane w me-
diach spotecznosciowych, o nieokreslonych metodach generowania gtosu,
ale prawdopodobnie wykorzystujgce popularne metody syntezy gtosu TTS
oraz VC - 45 nagran przedstawiajgcych gtos polskich politykéw, dziennikarzy,
influenceréw oraz sportowcéw. Prébki moga by¢é w wiekszosci tatwo rozpo-
znawalne przez cztowieka jako dane syntetyczne przez cechy takie, jak: robo-
tyczny wydzwiek, btedy w odmianie liczb, inny sposéb mowy oraz barwy gtosu
w poréwnaniu z oryginalnymi materiatami,

— Real-Public - referencyjne autentyczne nagrania osob ze zbioru Fake-
-Public,

— Fake-Private - 45 fatszywych probek wykorzystujacych popularne i ni-
szowe metody syntezy gtosu:

a) 5 probek wygenerowanych narzedziem Coqui-TTS%;

b) 5 prébek wytworzonych z wykorzystaniem ElevenLabs-TTS;

c) 10 prébek wygenerowanych SVC-VC®, w tym 5 nagran zawierajacych
szum;

d) 15 prébek wygenerowanych RVC-VC*, w tym 5 nagran $piewu i 5 na-
gran zawierajacych szum;

e) 5 probek wygenerowanych narzedziem ElevenLabs-VC;

f) 5 prébek zawierajacych $piew - VC,

— Real-Private - referencyjny zbior 45 prawdziwych nagran uzytych do
wytworzenia zbioru Fake-Private, w tym 5 zawierajgcych $piew.

Do analizy biometrycznej wykorzystano dwa open-source’'owe narzedzia
weryfikacji méwcow - Resambyzer!® oraz SpeechBrainé. Testy rozpoznawa-
nia syntetycznych gtoséw przeprowadzono z wykorzystaniem popularnych,
dostepnych online narzedzi Deepfake-Total'” i AlorNOT?*. Do oceny skutecz-
nosci wyznaczano procent poprawnie rozpoznanych materiatéw syntetycz-
nych jako deepfaki.

12 https://github.com/coqui-ai/TTS [dostep: 28.01.2024].

13 https://github.com/svc-develop-team/so-vits-svc [dostep: 28.01.2024].

14 https://github.com/RVC-Project/Retrieval-based-Voice-Conversion-WebUI [dostep:
28.01.2024].

15 https://github.com/resemble-ai/Resemblyzer [dostep: 28.01.2024].

16 https://github.com/speechbrain/speechbrain [dostep: 28.01.2024].

17 https://deepfake-total.com [dostep: 28.01.2024].

18 https://www.aiornot.com [dostep: 28.01.2024].
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Wyniki przeprowadzonych testéw zaprezentowano w tabeli 1. Zauwaza
sie, ze syntetyczne nagrania mimo styszalnych niescistosci sg zblizone do ory-
ginalnych gtosow i akceptowane przez systemy biometryczne. Lepsza rozréz-
nialnoscia charakteryzuje sie system SpeechBrain, ktéry osigga skutecznosé
rozpoznawania audio deepfake’dw na poziomie 35,56% dla zbioru materiatéw
publicznych oraz 31,11% dla materiatéw przygotowanych réznymi metodami
syntezy gtosu. Druga metoda wykrywa jedynie 33,33% w przypadku deepfa-
ke'dw ze zbioru Fake-Public i 24,44% ze zbioru Fake-Private. W przypadku
metod celowanych na wykrywanie sklonowanych gtoséow zdecydowanie le-
piej dziata narzedzie Deepfake-Total, pozwala bowiem na wykrywanie 93,33%
materiatéw ze zbioru publicznych. Moze to wskazywac, ze spreparowane ma-
teriaty zostaty stworzone popularnymi metodami syntezy gtosu. W przypad-
ku zbioru przygotowanego na potrzeby pracy badawczej narzedzie to miato
53,33% skutecznosci, z czego wykrywato wszystkie ataki przeprowadzone
metodami TTS. Najwiecej problemoéw miato z deepfake’ami zawierajacymi
Spiew i dZwieki otoczenia, a takze z metodami mniej popularnymi - SVCi RVC.

Tabela 1. Skuteczno$é rozpoznawania mowy syntetycznej systemami biometrycznej
weryfikacji méwcow oraz narzedziami do wykrywania deepfake'dw

Weryfikacja mowcow Wykrywanie deepfake'déw
Zbiér (%) (%)
Resablyzer SpeechBrain Deepfake-Total AlorNOT
Fake-Public 33,33 35,56 93,33 8,89
Fake-Private 24,44 31,11 53,33 6,67
TTS 80,00 90,00 100,0 13,33
VC - bez szumu 20,00 20,00 73,33 6,67
VC - zszumem 0,00 6,67 13,33 0,00
VC - $piew 0,00 6,67 6,67 0,00

Zrédto: Opracowanie wihasne.

Zakonczenie

Artykut dotyczyt analizy audio deepfake'dw oséb publicznych dostepnych
w internecie oraz wygenerowanych préobek za pomoca narzedzi do syntezy
gtosu, tj. dwdch narzedzi zamiany tekstu na mowe (TTS) oraz trzech narzedzi
konwers;ji gtosu (VC). Celem badania byto poznanie, w jaki sposdb te synte-
tyczne probki gtosu sg rozpoznawane przez systemy biometrycznej weryfika-
cji méwcow oraz narzedzia wykrywajace audio deepfake.



E. Bartuzi-Trokielewicz, Analiza potencjatu atakdw wykorzystujacych syntetycznie...

Eksperymenty wykazaty, ze probki wygenerowane przez popularne meto-
dy TTS i VC s3 tatwo rozpoznawalne zaréwno przez narzedzie do wykrywa-
nia audio deepfake’éw, jak i przez system weryfikacji tozsamosci. To sugeruje,
ze obecne algorytmy i technologie maja zdolnos$¢ do efektywnej identyfikacji
probek syntetycznych, co jest waznym krokiem w walce z potencjalnym nad-
uzyciem technologii deepfake.

Badanie pokazato, ze w przypadku bardziej niszowych metod generowania
gtosu oraz probek zawierajgcych szum otoczenia lub spiew skutecznosé na-
rzedzi w rozréznianiu prébek syntetycznych od naturalnych znaczaco spada.
Mimo styszalnych niedoskonatosc, te bardziej specyficzne lub ztozone typy
audio s3 trudniejsze do zidentyfikowania przez obecne systemy.

To potwierdza potrzebe dalszego rozwoju i dostosowywania narzedzi wy-
krywajacych deepfaki oraz systemoéw weryfikacji tozsamosci, zeby mogty one
skutecznie radzic¢ sobie z rosnaca réznorodnoscia i zaawansowaniem technik
generowania syntetycznego audio. Wnioski z tego badania wskazujg na ko-
niecznos$¢ ciggtej adaptacji i ulepszania technologii weryfikacyjnych w zwigzku
z ewolucjg metod tworzenia deepfake’déw w celu zapewnienia bezpieczenstwa
i autentycznosci komunikacji cyfrowej.
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Analysis of the Potential for Attacks Utilizing Synthetically
Generated Voices on Biometric Speaker Verification Systems

Abstract

Technological advancements in the field of deep learning have significantly contributed
to the development of voice synthesis, enabling the creation of realistic audio recordings
that can mimic the individual characteristics of human voices. While this innovation
opens up new possibilities in the field of speech technology, it also raises serious security
concerns, especially in the context of the potential use of deepfake technology for criminal
purposes. Our study focuses on assessing the impact of synthetic voices on biometric
speaker verification systems in Polish and the effectiveness of detecting deepfakes with
publicly available tools, considering two main approaches to voice generation: text-to-
speech conversion and speech conversion.

One of the main findings of our research is the confirmation that synthetic voices are
capable of retaining biometric characteristics, which could allow criminals unauthorized
access to protected systems or data. The analysis showed that the greater the biometric
similarity between the ,victim's” voice and the ,criminal’s” synthetic voice, the more
difficult it is for verification systems to distinguish between real and fake voices. This
highlights the potential threats to individual users and institutions that rely on speaker
recognition technologies as a method of authentication.

Our study also provides a new perspective on the differences in the effectiveness
of text-to-speech conversion methods versus speech cloning. It turns out that speech
cloning methods may be more effective in conveying individual biometric characteristics
than text-to-speech conversion methods, posing a particular problem from the security
perspective of verification systems.

The results of the experiments underscore the need for further research and
development in the field of biometric security to effectively counteract the use of
synthetic voices for illegal activities. Increasing awareness of potential threats and
continuing work on improving speaker verification technologies are crucial for protecting
against increasingly sophisticated attacks utilizing deepfake technology.

Key words: cybersecurity, biometrics, speaker verification, audio deepfakes, synthetic
voices, artificial intelligence methods, machine learning, deep learning



