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MANIPULATOR GRAFICZNY W SYSTEMIE SYGNALIZACJI
WLAMANIA I NAPADU

Streszczenie
Systemy Sygnalizacji Wilamania i Napadu (SSWiN) wchodzag w sktad
elektronicznych systemow bezpieczenstwa. Sa one obecnie instalowane w wielu
obiektach, zarowno uzytecznosci publicznej jak i prywatnych. Z tego tez m.in. wzglgdu
stosowane sg roéznego rodzaju rozwigzania interfejsow cztowiek — system sygnalizacji
wlamania 1 napadu. W artykule przedstawiono wymagania funkcjonalne SSWiN, a

nastepnie dokonano przegladu wybranych rozwigzan interfejsow cztowiek — SSWIN.
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1. WPROWADZENIE

Polska norma PN-EN 50131-1:2009 ,,Systemy alarmowe - Systemy sygnalizacji
wlamania i napadu - Wymagania systemowe” [7], ktdra jest tozsama z noOrmgag
europejskg EN 50131-1:2006 ,,Alarm systems — Intrusion and hold-up systems — Part 1:
System requirements”, zawiera wykaz elementow sktadowych, ktoére powinien zawierac
System Sygnalizacji Wlamania i Napadu (SSWiN). Sa to mianowicie nastepujgce
urzadzenia: centrala alarmowa, jedna lub wigcej czujek, jeden lub wiecej
sygnalizatorow i/lub systemow transmisji alarmu, zasilacz podstawowy, zasilacz
rezerwowy. Wymienione elementy sa niezbedne, by SSWiN mogt prawidtowo
funkcjonowac i realizowac cele, ktore wyznaczono podczas procesu projektowania.

Polaczenia pomigdzy elementami SSWIN powinny spelniaé okreslone
wymagania, a jednoczesnie tez muszg zawiera¢ si¢ w dopuszczalnych przez producenta
parametrach. Z tego tez wzgledu sg produkowane réznego rodzaju systemy, ktore
spetniaja wymagania zawarte w normie PN-EN 50131-1:2009 ,,Systemy alarmowe -
Systemy sygnalizacji wlamania i napadu - Wymagania systemowe” odnos$nie stopnia
zabezpieczenia. Wyr6znia si¢ nastgpujace poziomy:

- stopien 1: Ryzyko mate (zaklada si¢, Zze intruz ma minimalng wiedz¢ na temat
systemu alarmowego i1 posiada tatwo dostgpne narzedzia w ograniczonym
wyborze),

- stopien 2: Ryzyko male do $redniego (zaktada si¢, ze intruz ma minimalng
wiedze na temat systemu alarmowego i posiada ogdlno dostepne narzedzia i
przenosne urzadzenia, np. multimetr),

- stopien 3: Ryzyko $rednie do wysokiego (zaklada si¢, ze intruz zna biegle
system alarmowy 1 posiada zlozony zestaw zaawansowanych narzedzi i
przeno$nego sprzgtu elektronicznego),

- stopien 4: Ryzyko wysokie (ma zastosowanie, gdy bezpieczenstwo ma priorytet
nad wszystkimi innymi czynnikami. Zaktada si¢, Ze intruz posiada zdolno$ci
badz $rodki by szczegdlowo zaplanowaé wlamanie i posiada zestaw dowolnego
sprzetu, tacznie ze Srodkami do zastgpienia kluczowych elementow
elektronicznego systemu alarmowego).

Po okresleniu stopnia zabezpieczenia jaki system sygnalizacji wtamania i napadu
ma spetniaé, dobiera si¢ urzadzenia, ktore spetniaja zalozone wymagania. Jednym z

istotniejszych elementow jest interfejs cztowiek — SSWiN. Ma on wplyw nie tylko na



komfort uzytkowania systemu przez uzytkownikéw, ale takze na bezpieczenstwo
chronionego obiektu. Do$¢ czgsto o tym fakcie projektanci tych systeméw zapominajg i
pomijaja te kwestie przy analizie skutecznosci funkcjonowania SSWiN. W niniejszym
artykule autorzy zwrécili szczegdlng uwage na ewolucje interfejsow cztowiek — system

sygnalizacji wlamania i napadu oraz ich powigzanie z bezpieczenstwem obiektow.

2. WYMAGANIA FUNKCJONALNE W SSWIN

Systemy sygnalizacji wlamania i napadu mozna zaliczy¢ do grupy urzadzen
elektronicznych, ale ze wzgledu na specyfike ich funkcjonowania i zastosowania,
powinny wyrdznia¢ si¢ okreslonymi cechami. Jedng z nich jest odpowiedzialnos¢, jaka
na nich (i na projektantach SSWiN) spoczywa. Od poczatku stosowania Systemow
SWiN byly one kojarzone prawie wytacznie z ochrong mienia i oséb. Dlatego tez w tym
kierunku gtownie postepowat ich stopniowy rozwoj. To przekonanie wsrdod wigkszosci
naszego spoteczenstwa z catg pewnoscia funkcjonuje do dnia dzisiejszego.

Systemy bezpieczenstwa, w tym takze SSWIN, powinny cechowaé si¢
odpowiednimi warto$ciami wskaznikow niezawodno$ciowo-eksploatacyjnych [1, 2, 4,
9], ktore zazwyczaj w elektronicznych urzadzeniach konsumenckich nie sg na tak
wysokich  poziomach.  Wskazniki  niezawodnosciowo-eksploatacyjne ~ mozna
rozpatrywa¢ W znaczeniu niezawodnosci i eksploatacji konstrukcyjnej wszelkich
elementéw i uktadow elektronicznych wchodzacych w sktad SSWIN. Jednym z takich
wskaznikow jest MTBF (ang. Mean Time Between Failures). Zeby zapewnié
odpowiednia warto$¢ nalezy juz na etapie projektowania poszczegdlnych urzadzen
skladowych systemu uwzgledni¢ m.in.: rozlokowanie elementow na plytce PCB (ang.
Printed Circuit Board), sposob prowadzenia S$ciezek, dobor ich szerokosci oraz
ewentualna ilos¢ warstw plytki drukowanej, technike montowania podzespotow
(przewlekana, powierzchniowa, mieszana). W dalszej kolejnosci nastepuje wybor
podzespolow oferowanych przez producentéw. Z punktu widzenia eksploatacyjnego to
wiasnie od jakosci uzytych w procesie produkcji podzespolow zalezy dlugotrwata,
bezawaryjna praca urzadzenia. Kwestia ta jest szczegOlnie istotna w przypadku
urzadzen, ktore pracujg w trybie cigglym (a typowym przyktadem charakteryzujacym
si¢ wymieniong wiasciwoscia moze by¢ chociazby plyta gldwna centrali alarmowej
systemu SWIN). Wspomniany zakres czynnosci ma rowniez kluczowe znaczenie w celu

otrzymania zatozonych parametrow niezawodno$ciowych 1 eksploatacyjnych



produkowanych urzadzen, ktérych spelnienie producent deklaruje chociazby w
przypadku dyrektywy "Nowego Podejscia" Unii Europejskiej, ktora naktada szereg
wymagan wobec urzadzen elektronicznych w  zakresie  kompatybilnosci
elektromagnetyczne;j.

Systemy sygnalizacji wlamania i napadu z racji swojego specyficznego
przeznaczenia majg zastosowanie w najrozmaitszych obiektach. Konsekwencjg tak
szerokiego zbioru potencjalnych miejsc instalacji i pozniejszej eksploatacji jest
konieczno$¢ posiadania przez SSWiN kolejnej cechy, jaka jest tatwo$¢ obstugi z
zachowaniem odpowiedniego poziomu bezpieczenstwa. Wspomniana uniwersalnosc i
powszechno$§¢ wymaga, aby obstuga poszczegdlnych urzadzen majacych kontakt z
uzytkownikiem koncowym byla tak opracowana, aby nie sprawiala zadnych trudnos$ci
w trakcie montazu, konfiguracji i eksploatacji dla osob, ktore beda z nimi mialy
stycznos¢. Systemy te projektowane sg tak, aby niezaleznie od stopnia zaznajomienia
danej osoby z nowoczesng technikg czy chociazby poziomu jej wyksztalcenia byta
mozliwa ich przystepna obstuga. Jednoczesnie tez proces uczenia si¢ przez
uzytkownikow obstugi SSWiIN nie powinien by¢é procesem czasochtonnym
I kosztownym. Obstuga urzadzen SSWIN powinna by¢ zrozumiata i intuicyjna zar6wno
dla 0s6b mtodych, jak i starszych (ktorych czgsto majg problemy zdrowotne zwigzane z
wzrokiem i stuchem) cheacych zabezpieczy¢ swoj obiekt.

Z racji wspomnianego zroznicowania uzytkownikow, ktdrzy maja dostgp do
SSWIN, wigkszos¢ systemOw Opracowywana jest w taki sposob, aby uniemozliwié
uzytkownikowi przypadkowe zdestabilizowanie funkcjonowania calego systemu.
Przyczyny takiego postgpowania przez osoby moga wynika¢ m.in. z braku wiedzy i
odpowiedniego przeszkolenia lub pomytki. Zapobiega si¢ takim zdarzeniom m.in.
poprzez racjonalny przydzial uprawnien danego uzytkownika do funkcji i informacji z
systemu.

Aby mozliwe bylo realizowanie wyzej wymienionych cech konieczne byto
wprowadzenie kolejnego rozwigzania charakteryzujacego systemy SWiN. Mianowicie
w systemach bezpieczenstwa, ktorych szczegdlnych przypadkiem s3 systemy
sygnalizacji wlamania i napadu, nie moze zaistnie¢ sytuacja, w ktorej nie mamy pelnej
wiadomosci o stanie wszystkich obszarow i modutow systemu [11]. Dlatego tak wazne
jest monitorowanie stanu poprawnosci funkcjonowania linii wejsciowych i
wyjsciowych [12, 13]. Wspomniany monitoring obejmuje roéwniez zasilanie

podstawowe 1 rezerwowe, a wigc napi¢cie zasilajace sieci elektrycznej 1 kontrolowanie



stanu akumulatora [8]. Obszarem podlegajacym kontroli jest takze stan dostgpnosci
torow transmisyjnych przeznaczonych do transmisji sygnatow alarmowych [10].
OczywiScie opisane monitorowanie 1 testowanie calego systemu moze 1 powinno
odbywa¢ si¢ bez potrzeby ingerencji uzytkownika. Istotne jest tez informowanie o
wszelkich nieprawidlowos$ciach, ktore moga doprowadzi¢ do zmniejszenia skutecznosci
funkcjonowania systemu sygnalizacji wiamania i napadu lub w skrajnym przypadku
catkowitego jego zneutralizowania.

Ostatnig z istotnych cech rozwigzan SSWiN jest bez watpienia ich skalowalno$¢.
Pozwala to na zabezpieczenie przy pomocy tych samych urzadzen zarowno budynku
biurowego jak i niewielkiego domu mieszkalnego. Oczywiscie obydwa systemy beda

sie 16zni¢ liczbg zastosowanych elementow.

3. WYBRANE ROZWIAZANIA INTERFEJSOW CZEOWIEK — SSWIN A
BEZPIECZENSTWO OBIEKTOW

Elementem systemu sygnalizacji wtamania i napadu, z ktorym uzytkownik
koncowy ma najczestszy kontakt jest manipulator (nazywany czesto takze klawiatura,
szyfratorem). Dlatego naturalnym jest wniosek, ze wszelkie wprowadzane modyfikacje
i ulepszenia w wspomnianym urzadzeniu oraz zupetnie nowe produkty tej kategorii sa
najszybciej dostrzegalnymi nowinkami rynkowymi z punktu widzenia przecigtnego
uzytkownika systemu SWiN. Zatem witasnie w tym segmencie urzadzen producenci
systemOw alarmowych starajg si¢ wprowadza¢ najciekawsze i najbardziej innowacyjne
rozwigzania.

Nalezy zwroci¢ uwage, ze umieszczajac na poczatku osi rozwoju manipulatoréw
urzadzenia konwencjonalne (ktorych reprezentanta przedstawiono na rys. 1), dalej
poprzez warianty z sensoryczng technologia wprowadzania danych, a konczac na
obecnie najwyzszym stadium rozwoju tej grupy urzadzen w postaci produktow
wyposazonych w dotykowe, kolorowe wyswietlacze ciektokrystaliczne, mozna
zaobserwowaé znaczacg zmian¢ proporcji rozwoju poszczegdlnych typow interfejsow

(takze w aspekcie bezpieczenstwa).



Rys. 1. Przedstawiciel jednych z najbardziej podstawowych interfejsow cztowiek —
system wykorzystywanych w systemach SWiN na przyktadzie manipulatora INT-
KLCD [3]

Przedstawiony na rys. 1 manipulator umozliwia uzytkownikowi (a wczesniej
instalatorowi 1 serwisantowi) wprowadzanie danych do SSWiN. Oczywiscie
uprawnienia poszczegdlnych o0s6b sa uzaleznione od wymaganego poziomu
bezpieczenstwa, jaki w obiekcie przyjegto podczas projektowania systemu.

Mozna zaobserwowal, ze wspolczesne manipulatory systemow sygnalizacji
wlamania i napadu najwyzszej klasy (w konteks$cie uzytej technologii) na drodze swoje;j
ewolucji starajg si¢ upodobni¢ do tabletow (rys. 2), ktore to w ciggu ostatnich kilku lat
sg bardzo popularne na rynku elektroniki uzytkowej. Nie bez powodu czotowi
producenci podje¢li decyzj¢ o poczynieniu takich krokow.

Urzadzenia te dzicki zastosowaniu wyswietlaczy o wysokiej rozdzielczosci
sprawiaja, ze mozna przy ich pomocy prezentowac¢ wiecej informacji i przedstawi¢ je w
bardziej czytelnej postaci (np. wykresy). Oczywiscie wprowadzenie manipulatorow
typu tabletowego skutkuje wzrostem zagrozen, ktore to przedstawiono w dalszej czgsci

niniejszego artykutu.



Rys. 2. Wyglad manipulatorow typu tabletowego INT-TSI (szary) oraz INT-TSG
(czarny) [3]

Seria manipulatoréw INT-TSG jest to najbardziej ekonomiczne rozwigzanie z
oferty jednego z producentéw sposrdd manipulatorow tego segmentu. Urzadzenie
wyposazono w pojemnosciowy, kolorowy ekran dotykowy o przekatnej 4,3”. Obstuga
manipulatora oparta jest na interfejsie graficznym, korzystajagcym w glownej mierze z
prostych w obsludze ikon lub w zaleznosci od preferencji uzytkownika oferujacym
widok opcji menu w postaci listy (analogicznie jak w manipulatorze tradycyjnym).
Producent uwzglednit takze mozliwo$¢ tworzenia wiasnych ikon (funkcja MAKRO),
ktorych kliknigcie spowoduje wykonanie przez system szeregu uprzednio
zdefiniowanych czynnosci. Przykladem takiej sytuacji moze by¢ wytaczenie swiatet w
catym budynku lub okreslonych pomieszczeniach, zasunig¢cie przeciwwlamaniowych
rolet okiennych oraz zamknigcie bramy wjazdowej z pigciominutowa zwloka w
przypadku uzbrojenia systemu SWIN dla wszystkich stref obiektu. Dobrze
skonfigurowane funkcje ,,Makro” pozwalaja na wzrost poziomu bezpieczenstwa
poprzez automatyczne wykonywanie wczesniej zaplanowanych czynnosci.

Seria manipulatorow INT-TSI jest to na chwile obecna najbardziej
zaawansowana rodzina manipulatoréw producenta, ktorego wurzadzenia zostaly
wykorzystane w badaniach. Oprocz obstugi wszelkich funkcji, ktore oferowane sg przez
wspomniane tansze modele, urzadzenia tej serii oferuja takze szereg bardzo

zaawansowanych rozwigzan.



Pierwsza cecha odrdézniajagca omawiang grupe urzadzen w stosunku do juz
przedstawionych jest wigkszy zakres personalizacji ekranu urzadzenia. Kompozycja i
konfiguracja ekranu tych manipulatorow moga by¢ indywidualnie projektowane dla
kazdego zdefiniowanego uzytkownika Iub dokonana poprzez wybdr jednej z kilku
gotowych, predefiniowanych propozycji. Dodatkowo mozliwy jest wybor szeregu
widzetow, czyli bardzo prostych funkcjonalnie miniprograméw dziatajacych w tle w
trakcie pracy urzadzenia. Jednym z przyktadoéw takiej aplikacji moze by¢ widzet
pogodowy, ktory w przypadku, gdy system zostal polaczony z siecig Internet, bedzie
automatycznie pobieral informacje o prognozie pogody dla uprzednio skonfigurowanej
lokalizacji. Co wigcej, istnieje mozliwos¢ personalizacji poprzez wielko$¢
zajmowanego obszaru tych elementow na wyswietlaczu manipulatora. Innym
udogodnieniem dla uzytkownika systemu jest mozliwo$¢ zwigzlej prezentacji stanu
systemu zamiast wygaszacza ekranu w momencie, gdy urzadzenie przejdzie w tryb
spoczynku. Wszelkie wspomniane opcje wygladu izakresu funkcji menu sg

konfigurowalne przy pomocy dedykowanej aplikacji TSI Builder przygotowanej przez
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Rys. 3. Przyktadowy projekt interfejsu uzytkownika przez program TSI Builder [3]

Aplikacja TSI Builder umozliwia uzytkownikowi zaprojektowania w petni
indywidualnego i bardzo rozbudowanego funkcjonalnie interfejsu uzytkownika. Nalezy



zaznaczy¢, ze nie jest to zakres funkcji, ktory moglby réwnacé si¢ z spotykanym w
przecigtnym tablecie, jednakze w odniesieniu do branzy SSWiN jest bez watpienia
kamieniem milowym. Na rys. 3 przedstawiono jeden z etapow realizacji przyktadowego
projektu interfejsu uzytkownika.

Kolejnym rozwigzaniem, ktore zastuguje na szczegdlne uznanie pod katem
bezpieczenstwa jest mozliwo$¢ prezentacji obrazu z kamer monitoringu wizyjnego
pracujacych w oparciu o protokot IP (ang. Internet Protocol). Musza one by¢ potaczone
z systemem SWIN poprzez sie¢c LAN/WAN. Takie rozwigzanie pozwala
uzytkownikowi na podglad obrazu z kamer i adekwatne podejmowanie dzialan w
stosunku do zaistnialych sytuacji.

Niezmiernie istotng wilasciwo$ciag z punktu widzenia bezpieczenstwa catego
systemu sygnalizacji wlamania 1 napadu opartego na opisywanym urzadzeniu jest
wirtualna  klawiatura manipulatora  przeznaczona do wprowadzania haset
uzytkownikow. Pojawia si¢ ona kazdorazowo w innym fragmencie wyswietlacza
urzadzenia. Ma to na celu uniemozliwienie podjgcia proby czesciowego lub
catkowitego odgadniecia sekwencji kodu danego uzytkownika poprzez identyfikacje
sladow palcow pozostawionych na szklistej powierzchni ekranu dotykowego.

O ile moduly rozszerzajace ilos¢ wejs¢ 1 wyjs¢ systemu SWiN raczej nie moga
by¢ okre§lane mianem interfejsow, to urzadzenie zapewniajagce komunikacje systemu z
siecig internetowa juz z cala pewnoS$cig spetniaja odpowiednie kryteria. Przykladem
takiego rozwigzania moze by¢ modul ETHM-1, ktory taczy centrale systemu
alarmowego wykorzystujaca szeregowy protokét komunikacyjny RS-232 z praktycznie
dowolnym, przewidzianym do wspolpracy urzadzeniem, ktore jest przytaczone do sieci

Internet. Wyglad przytoczonego interfejsu zaprezentowano narys. 4.

Rys. 4. Interfejs fizyczny dedykowany do komunikacji miedzy urzgdzeniami na

przyktadzie modutu ETHM-1 [3]



Analogicznymi przykladami moga by¢ moduly umozliwiajace integracje i
sterowanie elementami wykonawczymi automatyki budynkowej. Podobnie i w tym
przypadku opisywany interfejs pelni role ,thumacza”, dzigki ktéremu system
sygnalizacji wlamania inapadu jest w stanie porozumie¢ si¢ 1 wspOlpracowaé z
elementami takich systemow jak: KNX, PLC (ang. Programmable Logic Controller), Z-
Wave lub Xcomfort.

Do badania opisanych elementow SSWiN postuzyly stanowiska dydaktyczne,
wykorzystywane w procesie nauczania studentow Wydzialu Elektroniki Wojskowej
Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie na specjalnosci
inzynieria systemow bezpieczenstwa [5, 6]. Demonstratory funkcjonujag w oparciu o
centrale alarmowe z serii Integra. Na rys. 5 przedstawiono schemat blokowy jednego z

autorski stanowisk laboratoryjnych SSWiN.
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Rys. 5. Schemat blokowy autorskiego stanowiska laboratoryjne SSWIiN [opracowanie

wlasne]

Badania przeprowadzone w laboratorium umozliwiajg studentom poznanie zasad
funkcjonowania 1 konfiguracji SSWiN. Zwracana jest przy tym szczegdlna uwaga nie

tylko na kwestie zwigzane z projektowaniem, ale takze z poziomem bezpieczenstwa



oferowanym przez roéznego rodzaju rozwigzania konstrukcyjne. Takie podejscie
umozliwia opracowywanie nowych koncepcji rozwigzan w interfejsach czlowiek —
system sygnalizacji wlamania i napadu, ktore cechujg si¢ innowacyjnoscig w zakresie

bezpieczenstwa.

4. PODSUMOWANIE | WNIOSKI

W wyniku przeprowadzenia przegladu wybranych rozwigzan interfejsow
cztowiek — system sygnalizacji wlamania i napadu w aspekcie bezpieczenstwa obiektow
mozna stwierdzi¢, ze obecnie najdynamiczniej rozbudowywany jest segment zwigzany
manipulatorami typy tabletowego. Ich stosowanie zwigksza funkcjonalno$¢ SSWiN
poprzez prezentowanie jednoczesnie wigkszej liczby informacji przeznaczonych dla
uzytkownika. Moze powodowaé jednak podejmowanie przez niedoswiadczonych
uzytkownikow decyzji nieadekwatnych do zaistniatych sytuacji.

Obecnie prowadzone sg badania nad interfejsami cztowiek — system sygnalizacji
wlamania 1 napadu w celu opracowania i testowania nowych rozwigzan, ze

szczegolnym uwzglednieniem bezpieczenstwa i1 innowacyjnosci.
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GRAPHIC KEYPAD IN INTRUSION ALARM SYSTEMS

Abstract
Intruder alarm systems (SSWIiN) can be classified into the electronic security
systems group. Mentioned solutions have recently become very popular in wide range
of buildings, both public and private. Therefore many specialized solutions to interfaces

have been being implemented for last years. The article presents the functional



requirements of SSWIN, followed by a review of selected solutions to interfaces for

human — intrusion alarm systems interaction.

Key words: electronic security system, interfaces, security
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