napedy i sterowanie

Nowe wyzwania zwigzane z zapewnieniem
bezpieczenstwa cybernetycznego
przez operatorow ustug kluczowych

Cezary Bryczek

1. Wprowadzenie

Rozwoj nowych technologii i standardéw spowodowat
z jednej strony ograniczenie kosztow eksploatacji zwigzanych
z przejazdami inzynieréw na stacje energetyczne, uproszcze-
nie infrastruktury komunikacyjnej, zwigkszenie niezawodnosci
i interoperacyjnoéci pomiedzy urzadzeniami réznych produ-
centdw, z drugiej strony zwigkszyla sie mozliwo$¢ pojawienia sie
zagrozenia w postaci réznego rodzaju incydentéw bezpieczen-
stwa, majacych niekorzystny wplyw na infrastrukture i urza-
dzenia zainstalowane na stacjach energetycznych, zakladach
przemystowych, kopalniach, elektrowniach, a takze na bezpie-
czenstwo i zycie ludzi. Przyktadami incydentéw cybernetycz-
nych odnotowanych w przesztosci sa:

StuxNet Worm rok 2010 - atak na
iranisky elektrownie atomowg w mie-
$cie Bushehr, gdzie w r6znym stopniu
zostaly uszkodzone wiréwki wzbo-
gacajace uran. Wedlug analizy spe-
cjalistéw firmy Symantec Stuxnet zarazil okoto 100 tysiecy
komputeréw na calym $wiecie, 60 tysiecy w Iranie w szcze-
golnosci centralnych systeméw komputerowych w obiekcie
jadrowym Bushehr.
Rok 2014 - atak na niemieckg hute
stali, ktéry polegal na przejeciu kon-
troli nad procesem produkcyjnym
i awaryjne wylaczenie wielkiego
pieca hutniczego. Atak spowodowal
powazne uszkodzenie infrastruktury i bardzo duze straty
materialne.
BlackEnergy i KillDisk rok 2015 -
atak na ukrainska sie¢ energetyczna,
co skutkowalo kilkugodzinng przerwa
w dostawach pradu, ktéra dotkneta od
80 tys. do 700 tys. odbiorcoéw energii
elektrycznej. Atakujacy zablokowali
mozliwo$¢ zdalnego przywrdcenia systemu, a takze przepro-
wadzono atak DDoS na centrum obstugi klienta, opdznia-
jac dotarcie informacji o blackoucie i uzyskanie informacji
zwrotnej o tym,co si¢ stalo.

Biorac po uwage wyzej wymieniony przyklad ataku na ukra-
inska sie¢ energetyczng, mozemy sobie tylko wyobrazi¢, jakie
skutki taka awaria spowodowalaby w naszym kraju. Brak
dostarczonej energii elektrycznej dla zakltadéw przemysto-
wych, np.: rafinerii, spowodowalaby olbrzymie straty materialne
w wyniku zatrzymania produkgji, a takze mégtby spowodowaé
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Streszczenie: Rozwéj nowych technologii i standardéw komuni-
kacyjnych powoduje ograniczenie kosztéw eksploatacji, uprosz-
czenie infrastruktury komunikacyjnej, zwiekszenie niezawod-
nosci i interoperacyjnosci pomiedzy urzgdzeniami réznych
producentéw. Z drugiej strony zwiekszyta sie mozliwos¢ poja-
wienia sie zagrozenia w postaci ré6znego rodzaju incydentéw
bezpieczenstwa, majgcych niekorzystny wptyw na infrastruk-
ture i urzgdzenia zainstalowane na stacjach energetycznych,
zaktadach przemystowych, kopalniach, elektrowniach, a takze
na bezpieczenstwo i zycie ludzi. W niniejszym artykule przed-
stawiono zagrozenia i skutki, jakie mogg wystgpi¢ w wyniku
incydentéw cybernetycznych, regulacje prawne, ktére wymu-
szajg na operatorach ustug kluczowych implementowanie roz-
wigzan zwiekszajgcych bezpieczenstwo cybernetyczne, oraz
rozwigzania, ktére w znaczgcym stopniu zwigkszajg odpornosc¢
infrastruktury krytycznej na ataki cybernetyczne i pomagajg zmi-
nimalizowa¢ ryzyko popetnienia btedu przez personel odpowie-
dzialny za obstuge urzadzen.

Stowa kluczowe: bezpieczenstwo cybernetyczne, zagroze-
nia cybernetyczne, operator ustugi kluczowej, Dyrektywa NIS
2016/1148/U, ustawa o krajowym systemie cyberbezpieczen-
stwa

Elf NEW CHALLENGES RELATED TO ENSURING
CYBERSECURITY BY KEY SERVICES OPERATORS

The development of new technologies and communication
standards results in reduction of operating costs, simplification of
communication infrastructure, increase of reliability and interop-
erability between devices from different manufacturers, how-
ever, on the other hand, it increase the possibility of new threats
occurrence, in the form of various types of security incidents,
adversely affecting the infrastructure and devices installed on
electrical substations, industrial plants, mines, power plants,
as well as people’s safety and life. This article presents threats
and effects that may occur as a result of cyber incidents, regula-
tions that force key services operators to implement solutions to
enhance cybersecurity and solutions that significantly increase
the resilience of critical infrastructure to cyber-attacks and help
to minimize the risk of mistakes made by operators.

Keywords: cybersecurity, cyber threats, operator of key ser-
vices (critical infrastructure operator), NIS Directive 2016/1148/U,
the national cyber security regulation
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uszkodzenia w instalacji technologicznej. Niedostarczenie ener-
gii do szpitali, bankéw, urzedéw, domostw, systemu sterowania
ruchem, trakeji elektrycznej itp. spowodowatoby olbrzymi chaos
i zagrozenie dla bezpieczenstwa i zycia ludzkiego.

Incydenty ze wzgledu na charakter mozemy podzieli¢ na:

celowe ataki, ktére majg na celu np.:

- skompromitowanie systemu lub dostawcy ustugi kluczowej,

- spowodowanie awarii przez co zakl6cenie ciaglosci $wiad-
czenia ustugi kluczowej,

- destabilizacje sytuacji w danym kraju,

- wyludzenie pieniedzy;

incydenty przypadkowe, ktére wynikaja z:

- dostepu do obszaréw krytycznych przez niedoswiadczo-
nych pracownikéw,

- dostepu do niewlasciwych obszaréw krytycznych przeszko-
lonego personelu,

- bled6w ludzkich.

Ataki na urzadzenia i infrastrukture mogg zostaé przeprowa-
dzone z zewnatrz, poprzez polaczenia pomiedzy obiektem a np.
centrum dyspozytorskim niezabezpieczone:

szyfrowaniem,

tunelowaniem,

autoryzacja,

uwierzytelnianiem,
jak i z wewnatrz poprzez intruzéw, ktorzy uzyskali fizyczny
dostep do urzadzen, badz tez poprzez nieswiadomy personel
podlaczajacy zainfekowane urzadzenie do sieci.

2. Aktualne regulacje prawne

Z uwagi na rosnacg liczbe odnotowanych atakéw i zagrozen
cybernetycznych oraz skutki, jakie moga one mie¢ dla funkcjo-
nowania Panstw Czlonkowskich, a nawet calej Unii Europej-
skiej, Parlament Europejski i Rada (UE) przyjety dnia 6 lipca
2016 r. Dyrektywe NIS 2016/1148/UE w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii [4]. Jednym
z wymagan stawianych w dyrektywie 2016/1148/UE [4] jest
ustanowienie szczegdlnych wymogéw dotyczacych zapewnia-
nia bezpieczenstwa cybernetycznego przez przedsiebiorcow
z sektoréw kluczowych, w tym z sektora energetyki. Wszystkie
panstwa czlonkowskie majg 21 miesiecy na wdrozenie posta-
nowien dyrektywy do prawa krajowego i dodatkowe sze$¢
miesiecy na opracowanie spisu operatoréw ustug kluczowych
(infrastruktury krytycznej).

W §lad za Dyrektywa NIS zostata przyjeta Uchwata nr 52/2017
Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych
Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2017-2022, a takze w trakcie prac legislacyjnych jest
projekt ustawy z dnia 15 lutego 2018 r. o krajowym systemie
cyberbezpieczenstwa [2]. Ustawa 1 sierpnia zostata podpisana
przez prezydenta. Wejdzie w zycie 14 dni po ogloszeniu.

W mysl projektu ustawy [2] operatorzy ustug kluczowych
muszg wdrozy¢ system zarzadzania bezpieczenstwem, zapew-
niajacy w szczegdlnosci:

prowadzenie systematycznego szacowania ryzyka wysta-

pienia incydentu oraz zarzadzanie ryzykiem wystgpienia

incydentu;

wdrozenie odpowiednich i proporcjonalnych do oszaco-

wanego ryzyka srodkéw technicznych i organizacyjnych,

uwzgledniajacych najnowszy stan wiedzy, w tym:

- utrzymanie i bezpieczng eksploatacje
informacyjnego,

systemu

- bezpieczenstwo fizyczne i srodowiskowe, uwzgledniajace
kontrole dostepu,

- bezpieczenstwo i ciggto$¢ dostaw ustug, od ktdrych zalezy
$wiadczenie ustugi kluczowej,

- wdrazanie, dokumentowanie i utrzymywanie planéw dzia-
tania umozliwiajacych ciagte i niezaktécone $wiadczenie
ustugi kluczowej oraz poufnos$¢, integralno$é, dostepnosé
i autentycznos¢ informacji,

- objecie systemu informacyjnego wykorzystywanego do
$wiadczenia ustugi kluczowej systemem monitorowania
w trybie ciaglym;

zbieranie informacji o zagrozeniach cyberbezpieczenstwa

i podatno$ciach na incydenty systemu informacyjnego,

wykorzystywanego do $wiadczenia ustugi kluczowej;

zarzadzanie incydentami;

stosowanie §rodkéw zapobiegajacych i ograniczajacych

wplyw incydentéw na bezpieczenstwo systemu informacyj-

nego wykorzystywanego do $wiadczenia ustugi kluczowej,

w tym:

- stosowanie mechanizmdw zapewniajacych poufnos¢, inte-
gralno$¢, dostepnosé i autentycznos$é danych przetwarza-
nych w systemie informacyjnym,

- dbalos¢ o aktualizacje oprogramowania,

- ochrone przed nieuprawniong modyfikacja w systemie
informacyjnym,

- niezwloczne podejmowanie dziatan po dostrzezeniu
podatnosci lub zagrozen cyberbezpieczenstwa;

stosowanie $rodkéw laczno$ci umozliwiajacych prawidtowa

i bezpieczna komunikacje w ramach krajowego systemu

cyberbezpieczenstwa

Majac $wiadomos¢, ze skutki incydentéw bezpieczenstwa
mogg zaréwno mie¢ wplyw na cigglo$¢ dziatania $wiadczonej
ustugi kluczowej, jak i skutkowa¢ znaczaca szkoda dla bezpie-
czenstwa lub porzadku publicznego, intereséw miedzynarodo-
wych, intereséw gospodarczych, zdrowia publicznego, utratg
zaufania do instytucji publicznych i podmiotéw gospodarczych,
ustawodawca przewidzial system kar pienieznych, ktérym
bedzie podlegal operator ustugi kluczowe;j. I tak przykladowo
karze pieni¢znej bedzie podlegat operator, ktory:

nie wdrozyt systemu zarzadzania bezpieczenstwem;

nie opracowal dokumentacji dotyczacej cyberbezpieczenistwa

systemow informacyjnych wykorzystywanych do $wiadcze-

nia ustug kluczowych;

nie przeprowadzil audytu bezpieczenistwa;

nie realizuje wiazacych polecenn wprowadzenia $rodkow

zaradczych;

nie usunglt w wyznaczonym terminie nieprawidlowosci

stwierdzonych w wyniku kontroli.

W OSR [1] do projektu ustawy o krajowym systemie cyber-
bezpieczenstwa [2] znajduje si¢ wykaz operatoréw ustug
kluczowych, ktérych beda dotyczyly regulacje dotyczace cyber-
bezpieczenistwa z sektora energetyki, transportu, bankowosci
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i rynkéw finansowych, stuzby zdrowia, zaopatrzenia i dystry-
bucji wody pitnej, a takze infrastruktury cyfrowe;j.

Przykladowo dla sektora energetyka wyszczegélniono:

podsektor energii elektrycznej:

- operator sieci przesylowej Polskie Sieci Energetyczne SA;

- operatorzy sieci dystrybucji: Innogy Stoen Operator
Sp. z 0.0, PGE Dystrybucja SA, ENEA Operator Sp. z o.0.,
Tauron Dystrybucja SA, ENERGA - Operator SA,

- dziewie¢ najwiekszych dla rynku przedsiebiorstw (m.in.
dla portéw morskich),

- sprzedawcy energii;

podsektor ropa naftowa:

- operator ropociagéw PERN SA,

- przedsiebiorstwa zajmujace si¢ wydobyciem, przetwarza-
niem, magazynowaniem i przesylem ropy naftowej: Polskie
Goérnictwo Naftowe i Gazownictwo i LOTOS Petrobaltic
SA,

- rafinerie: PKN ,,Orlen”, Grupa LOTOS SA.

Nalezy nadmieni¢, ze proces identyfikacji operatoréw infra-
struktury krytycznej nie zostal jeszcze zakonczony i liczba ope-
ratoréw, ktérych beda dotyczyly regulacje, prawdopodobnie
wzrosnie.

Podczas prowadzonych konsultacji dotyczacych projektu
ustawy pojawila sie watpliwo$¢ dotyczaca braku definicji
incydentu bezpieczenstwa komputerowego, w ramach ktérej
rozrézniono by systemy IT oraz OT (technologiczne). W wyjas-
nieniu tych watpliwosci [3] czytamy ,,Definicja systemu tele-
informatycznego obejmuje zaréwno systemy IT, jak i systemy
OT - nie ma konieczno$ci rozrdzniania tych dwéch definicji.
Warto zaznaczy¢, ze w automatyce przemystowej mowi sie jesz-
cze o wielu innych kwestiach, a nie tylko o facznosci. IACS
to nie tylko SCADA, ale tez PLC, przetworniki wielkosci nie-
elektrycznych na elektryczne, serwomechanizmy, transmisja
danych w specjalizowanych sieciach (np. RS422/485, CANBus,
ARING 429, mil-std-1553b, a takze Ethernet)”, co pokazuje, ze
intencja ustawodawcy jest zagwarantowanie bezpieczenstwa
cybernetycznego nie tylko na poziomie systeméw sterowania
i nadzoru, centréw dyspozytorskich, ale takze na poziomie ste-
rownikéw polowych, uktadéw automatyki i zabezpieczen pra-
cujacych w polu i wykorzystujacych do wymiany informacji
rézne protokoly komunikacyjne.

Biorac pod uwage zagrozenia dotyczace bezpieczenstwa
cybernetycznego infrastruktury i urzadzen zainstalowanych
na stacjach energetycznych, a takze na regulacje prawne, ktore
lada chwila wejda w zycie, nalezy juz teraz na etapie projektowa-
nia zadba¢ o zapewnienie bezpieczenstwa sieciowego poprzez
odpowiedni dobér rozwiazan umozliwiajacych monitorowanie
oraz zarzadzanie dostepem do sieci, a takze dobdr urzadzen,
w tym sterownikéw i zabezpieczen polowych, ktére beda miaty
zaimplementowane funkcje w istotny sposob zwigkszajace bez-
pieczenistwo cybernetyczne, aby po wejsciu w Zycie ustawy nie
by¢ zmuszonym do zmian projektowych.

Przy doborze urzadzen nalezy zwrdci¢ uwage, czy urzadzenia
byly testowane pod katem bezpieczenistwa cybernetycznego,
ich odpornosci na cyberataki. Istniejg osrodki, ktore wykonuja
takie testy i wystawiaja certyfikaty bezpieczenstwa, np.: certy-
fikaty Achilles (rys. 1).
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Rys. 1. Przykiad certyfikatu Achilles

Druga wazng rzeczg jest zgodno$¢ urzadzen z powszechnie
obowiazujagcymi normami, standardami opisujacymi wymaga-
nia lub rekomendacje dotyczace zapewnienia bezpieczenstwa
cybernetycznego dostarczanych urzadzen. Przykladem moze
tu byé: NERC CIP, IEC 62443 (ISA99), IEC 62351.

3. Rozwiazania zwiekszajace bezpieczenstwo
cybernetyczne stosowane w urzadzeniach EAZ

Cyberbezpieczenstwo mozna uzyska¢ przez:
kontrole dostepu zar6wno fizycznego, jak i elektronicznego;
poswiadczenie/uwierzytelnienie poprzez weryfikacje czy
osoba (lub co$) prébujaca dostaé sie do systemu lub urza-
dzenia jest do tego upowazniona;
upowaznienie polegajace na zapewnieniu, ze kazdy uwierzy-
telniony uzytkownik ma uprawnienia tylko do tych czynnosci,
ktore wykonuje. Mozemy w tym celu wykorzystaé systemy
umozliwiajace zdalne uwierzytelnianie i autoryzacje uzyt-
kownikéw przy wykorzystaniu ustugi RADIUS lub protokotu
LDAP;
poufnos$¢ w celu zapewnienia, ze wszelkie krytyczne infor-
macje s3 przesylane i utrzymywane w tajemnicy. Uzyskujemy
to poprzez szyfrowanie i ochrone przed podstuchaniem sieci;
integralno$¢ poprzez zapewnienie, ze otrzymana informacja
od uzytkownika lub zdalnego podmiotu nie zostala zmody-
fikowana. W tym celu wykorzystujemy: szyfrowanie, certy-
tikaty i podpisy cyfrowe, uwierzytelnianie;

sprawdzanie - audyty polegajace na rejestrowaniu wszyst-

kich zmian oraz operacji i przechowywanie ich w nieulotnej

pamieci z zapewnieniem poufnosci i integralnosci;
wykrywanie incydentow i reakcje na nie;

podnoszenie $wiadomosci, szkolenia, procedury, zrozumie-

nie ryzyka i konsekwencji, skuteczne strategie.

W urzadzeniach EAZ serii Multilin firmy General Electric
zaimplementowano pod nazwg CyberSentry™ pakiet rozwia-
zan zwigkszajacych bezpieczenstwo cybernetyczne. Rozwig-
zania te pozwalaja na wykorzystanie narzedzi powszechnie
stosowanych w systemach i sieciach IT do monitorowania
i zarzadzania bezpieczenstwem cybernetycznym oraz na
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uzyskanie zgodnosci urzadzen serii Multilin z wymaganiami

standardu NERC CIP, ktérej stosowanie jest obligatoryjne

w USA.
W sktad pakietu rozwigzari CyberSentry™ wchodza:
A Role-Based Access Control (RBAC) - selektywny dostep
do funkcji i konfiguracji przekaznika w oparciu o konkretne
role przypisane do kont uzytkownikéw. Dostepne role: Admi-
nistrator, Supervisor, Inzynier, Operator i Obserwator. Dostep
do urzadzenia moze mie¢ wielu uzytkownikéw, logujac sie na
wiasne konto, a to rola okresla, jakie maja uprawnienia i jakie
operacje moga by¢ przez nich wykonywane.
An Authentication, Authorization, Accounting (AAA)
Remote Authentication Dial-In User Service (RADIUS)
(rys. 2) - zdalne uwierzytelnianie i autoryzacja uzytkow-
nikéw zadajacych dostepu do urzadzenia, centralne zarza-
dzanie hastami, kontami oraz rolami przypisanymi do
danego konta. Mozliwe jest okresowe udzielenie dostepu, np.
w okredlonych godzinach. Uzytkownik, logujac si¢ do prze-
kaznika Multilin, ktdry jest jednoczesnie klientem RADIUS,
podaje swdj login i hasto, ktdre jest nastepnie przesytane do
centralnego serwera RADIUS w celu uwierzytelnienia i auto-
ryzacji. Serwer RADIUS weryfikuje swoja baze danych pod
katem uzytkownika oraz hasta. Jesli proces weryfikacji prze-
biegnie poprawnie, wystawia do klienta RADIUS zgode¢ na
dostep do urzadzenia. Urzadzenie Multilin przed rozpocze-
ciem logowania nawet nie wie o istnieniu takiego uzytkow-
nika. Wszystkie konta sg na zdalnym serwerze RADIUS, co
pozwala na utworzenie indywidualnych kont dla kazdego
uzytkownika z osobna. Komunikacja pomiedzy serwerem
a klientem w celu zapewnienia bezpieczenistwa sieciowego
jest szyfrowana z wykorzystaniem metody EAP-TTLS.
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Rys. 2. Etapy uwierzytelniania uzytkownika

Ustuga RADIUS umozliwia réwniez konfigurowanie
dostepu czasowego w polaczeniu z zarzadzaniem rolami
(RBAC). Zat6zmy, ze na stacji elektroenergetycznej pojawia
sie zespdt pracownikéw firmy zewnetrznej w celu przepro-
wadzenia badania okresowego urzadzenia. Administrator
bezpieczenistwa danej firmy, wiedzac, ze polecenie na prace
zostalo wystawione od godziny 9.00 do 16.00, wprowadza do
serwera RADIUS uzytkownika i hasto umozliwiajac dostep
do urzadzenia jedynie w tych godzinach i jedynie osobie zna-
jacej to hasto. Ponadto mozemy wskaza¢, do ktérych doklad-
nie urzadzen uzytkownik bedzie mial dostep, wykluczajac
w ten sposob mozliwos¢ popelnienia bledu i np. wgrania
nastaw do innego urzadzenia. Osoba tworzaca konto dostepu
nadaje rowniez uprawnienia (role RBAC) do konkretnych
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Rys. 3. Uzytkownik po poprawnym uwierzytelnieniu zostaje przypisany
z VLAN30 do VLAN4, w ktérym znajduje sie urzadzenie

dziatan - zmiana nastaw zabezpieczen, zmiana nastaw bez-
pieczenstwa, sterowanie, obserwacja.

Serwer RADIUS moze zosta¢ réwniez wykorzystany do
kontroli dostepu do sieci po uwierzytelnieniu uzytkownika
na porcie przelacznika sieciowego zgodnie ze standardem
IEEE802.1x. Dodatkowo umozliwia to po poprawnym uwie-
rzytelnieniu uzytkownika przypisanie go do sieci VLAN,
w ktoérej znajduje si¢ urzadzenie (rys. 3). W ten sposdb, majac
wydzielone sieci wirtualne VLAN np.: dla licznikéw, zabez-
pieczen itp., mozemy decydowaé, do ktdrej wirtualnej sieci
uzytkownik bedzie miat dostep, chociaz za kazdym razem
bedzie fizycznie podlaczony do tego samego portu przetacz-
nika sieciowego.

Syslog - raportowanie zdarzen zwigzanych z bezpieczen-
stwem cybernetycznym, takich jak: logowanie/wylogowanie,
nieudane préby wprowadzenia hasta, zmiany nastaw, aktu-
alizacja oprogramowania itp., poprzez standardowy protokét
Syslog do centralnego systemu monitorujacego (rys. 4). Zda-
rzenia klasyfikowane sg pod katem poziomu bezpieczenstwa
i zawierajg informacje o dacie i godzinie wystapienia zdarze-
nia, uzytkowniku, adresie MAC oraz IP komputera, z kto-
rego ustanowiony byt dostep, jaki parametr zostat zmieniony;,

Administrator
lub
Osoba odpowiedzialna za
cyberbezpieczenstwo

Uzytkownik przeglada
zdarzenia w celu
monitorowania/

rozwigzywania problemoéw

Syslog Serwer wysyla
powiadomienia do
uzytkownika

Urzadzenia sieciowe, IED

Rys. 4. Monitorowanie bezpieczenstwa sieciowego z wykorzystaniem

protokotu Syslog
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Rys. 5. Przyktadowe zdarzenia bezpieczenstwa zarejestrowane w serwe-
rze Syslog

jaka warto$¢ byla przed i po zmianie (rys. 5). Istnieje takze
mozliwo$¢ poinformowania o zdarzeniu bezpieczenstwa
poprzez e-mail czy alarm przestany do SSiN. Mozliwe jest
wygenerowanie raportu z zarejestrowanych zdarzen w przy-
padku wystapienia incydentu bezpieczenstwa i dolaczeniu go
podczas zgtaszania incydentu do wlasciwej komoérki CERT
(CSIRT), odpowiedzialnej za obstuge incydentéw w danym
sektorze operatoréw ustug kluczowych. Monitorowanie
umozliwia niezbedng kontrole nad urzadzeniami na stacji,
co stanowi kluczowa role w przypadku wykrywania i zapo-
biegania wystapienia incydentéw bezpieczenstwa.
Szyfrowana komunikacja pomiedzy bezptatnym oprogra-
mowaniem inzynierskim EnerVista wykorzystywanym do
zamiany nastaw, odczytu rejestratora zaklocen oraz dzien-
nika zdarzen a urzadzeniem serii Multilin oparta o protokot
the Secure Shell (SSH) ze standardem Advanced Encryption
Standard (AES) i kluczem 128-bitowym w Galois Counter
Mode (GCM). Dzigki szyfrowaniu chronimy przesylane
informacje, np.: nastawy zabezpieczen, przed ingerencja os6b
trzecich, w wyniku czego mogtyby zosta¢ zmodyfikowane
i doprowadzi¢ do blednego dzialania urzadzenia.

Strefa zewnsgtrzna

Dostep do IED z pokazanych trzech miejsc jest
tylko mozliwy po autoryzacji/uwierzytelnieniu
w centralnym serwerze

Granica stacji

Centralny serwer
RADIUS/Syslog
(moze by¢ na
zewnetrz stacji)

3. Lokalny %q%\

dostep
Uzytkownik = HalinaW
hasto = dshgdI&$JF

Firewall

Poniewaz opisane tu rozwigzania sg powszechnie stosowane
w sieciach i systemach IT, istnieje wielu producentéw oprogra-
mowania do uwierzytelniania i autoryzacji z wykorzystaniem
RADIUS\LDAP oraz do monitorowania, wykorzystujac proto-
kot Syslog. Daje to mozliwo$¢ integracji urzadzen GE Multilin
z narzedziami obecnie stosowanymi w przedsigbiorstwach do
monitorowania zdarzen bezpieczenstwa oraz centralnego zarzg-
dzania dostepem przez pracownikéw dziatéw IT. Pozwala to na
zastosowanie ujednoliconych narzedzi dla calej spotki.

Serwer RADIUS/Syslog moze zostac zainstalowany zaréwno
na stacji energetycznej (rys. 6), jak i - co w przypadku zarza-
dzania i monitorowania bezpieczenstwem wielu obiektow
(calej infrastruktury krytycznej) wydaje sie bardziej zasadne -
w centralnym punkcie zarzadzajacym bezpieczenstwem, np.:
ZE, RCN, CNE, w pomieszczeniu osoby odpowiedzialnej za
cyberbezpieczenstwo itp. Ze wzgledu na fakt, ze serwer bedzie
pelnil kluczowsq role, nalezy zapewni¢ szczegdlng ochrone przed
nieupowaznionym dostepem do pomieszczenia, w ktérym
zostanie on zainstalowany oraz zapewni¢ bezpieczng i odporna
na cyberataki lacznos¢ miedzy serwerem a urzadzeniami
zainstalowanymi na przyklad na stacji Elektro-Energetycznej
poprzez szyfrowanie, tunelowanie, DMZ itp. W przypadku
utraty komunikacji z serwerem RADIUS istnieje mozliwos§¢
zalogowania sie do urzadzen na konta lokalne. Jednakze konta
te wraz z hastami powinny by¢ zabezpieczone i dostepne na
zadanie jedynie w przypadkach awaryjnych, np. u dyspozytora
w zabezpieczonej kopercie.

Podsumowanie

Z uwagi na rosnacg liczbe odnotowanych atakéw i zagro-
zen cybernetycznych oraz na skutki, jakie moga one mie¢ dla
funkcjonowania przedsigbiorstw a nawet panstw, cyberbez-
pieczenstwo stalo sie obecnie jednym z kluczowych aspektéw

1. Zdalny Uzytkownik
Uzytkownik = PiotrH
hasto = hge6758&g

2. Uzytkownik Ol na stacji

Uzytkownik = JanekP
hasto = HFUI&SJF

Rys. 6. Dostep do urzadzenia z wykorzystaniem uwierzytelniania i autoryzacji w centralnym serwerze RADIUS
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wspolczesnego $wiata. Nie tylko regulacje prawne, ktore lada
chwila wejda w zycie w postaci ustawy o krajowym systemie
cyberbezpieczenistwa, ale réwniez swiadomos¢ przedsiebior-
cow dotyczaca mozliwych strat finansowych i wizerunkowych
w przypadku wystapienia incydentu cybernetycznego, powinna
nas sklania¢ do wyboru rozwigzan mozliwie jak najbardziej
odpornych na tego typu zdarzenia. Nalezy pamietal, ze roz-
wiazania podnoszace bezpieczenstwo cybernetyczne nie tylko
chronig przed atakami cybernetycznymi, ale réwniez zapew-
niaja ochrone przed nieumyslnym spowodowaniem usterki
przez niewlasciwe dzialania personelu odpowiadajacego za
obstuge urzadzen.

Prawdopodobienstwo wystapienia zagrozenia cybernetycz-
nego w przedsiebiorstwach energetycznych, zakladach prze-
mystowych (czy to uznanych za operatoréw ustugi kluczowej,
czy tez nie) jest w dzisiejszych czasach znaczace i nie powinno
by¢ ignorowane. Straty poniesione wskutek nieumyslnego
incydentu czy tez celowego ataku beda wielokrotnie przewyz-
sza¢ naktady inwestycyjne zwiazane z zastosowaniem urza-
dzen i systeméw zwigkszajacych poziom cyberbezpieczenstwa
przedsigbiorstwa. Z uwagi na powyzsze, jest zasadne stosowa-
nie rozwigzan zwigkszajacych bezpieczenstwo cybernetyczne
bez wzgledu na to, czy jest sie zakwalifikowanym jako operator
ustugi kluczowej, czy tez nie.

napedy i sterowanie
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