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Cyberbezpieczenstwo systemoéw kierowania
i sterowania ruchem kolejowym

Streszczenie

Systemy sterowania i kierowania ruchem kolejowym realizujg funkcje zwigzane z bezpieczenstwem ruchu kole-
jowego. Od ich niezaktoconego dziatania zalezy bezpieczenstwo pasazerow i przewozonych tadunkow. W dgzeniu
do stosowania najnowszych osiggnie¢ techniki coraz wiecej funkcji realizowane jest z wykorzystaniem technik in-
formatycznych. Jednoczesnie dqgzy sie do centralizacji systemow sterowania celem ograniczenia personelu niezbed-
nego dla obstugi urzqdzen sterowania. Te dwa trendy rodzg nowe zagrozenie w postaci cyberatakéw na infrastruk-
ture kolejowg. W artykule przedstawiono rodzaje zrodel takich atakow. Zaprezentowano przyktadowy schemat
cyberataku. Omowiono mechanizm bramy jednokierunkowej transmisji danych jako propozycje dodatkowego za-
bezpieczenia dla systemow krytycznych z punktu widzenia zabezpieczenia ruchu kolejowego. Przestawiono koncep-
cje zastosowania tego rozwigzania w architekturze krajowego scentralizowanego systemu kierowania i sterowania

ruchem kolejowym.

WSTEP

Systemy sterowania i kierowania ruchem kolejowym realizujg
funkcje zwigzane z bezpieczenstwem ruchu kolejowego [3]. Tak jak
inne obszary systemu kolei funkcje te realizowane sg przy wyko-
rzystaniu réznych technologii poczynajac od urzadzer mechanicz-
nych na technice komputerowej kofczac. Systemy komputerowe
stosowane sg na sieci PKP a obecnie sieci PKP PLK od lat 80-tych
ubiegtego wieku [6]. Na przestrzeni tego okresu sposéb wykorzy-
stania komputeréw sie zmienit. Poczatki zastosowan w systemach
sterowania ruchem kolejowym byly zwigzane ze wspomaganiem
techniki przekaznikowej. Ten kierunek utrzymywany jest dalej w
postaci rozwigzan hybrydowych. Jednak obecnie méwiac o technice
komputerowej automatyk kolejowy ma na mysli przede wszystkim
takie rozwigzania jak nastawnice komputerowe, sterowniki obiekto-
we, komputerowe pulpity nastawcze. Zjawisko, ktére w tej chwili jest
najbardziej aktualne to taczenie tych rozwigzan w rozlegte, skompli-
kowane struktury z wykorzystaniem sieci komputerowych. Trzeba
przyznac¢, ze systemy na kolei przechodzg tg metamorfoze z pew-
nym opdznieniem w stosunku do systemdw przemystowych innych
dziedzin gospodarki. Nie nalezy tej sytuacji jednak wigza¢ z brakiem
checi unowoczesniania techniki. Przyczyn takiego stanu rzeczy jest
wiele, migdzy innymi odpowiedzialno$¢ za bezpieczenistwo, ale ich
omdwienie jest poza zakresem tego artykutu.

W dalszych punktach poruszone zostang zagadnienia profili
cyberprzestepcow, zaprezentowany zostanie schemat typowego
ataku na sie¢ komputerowg przyktadowej organizacji, ktérg moze
by¢ zarzadca infrastruktury kolejowej oraz rozwigzanie techniczne w
znacznym stopniu zwigkszajace bezpieczenstwo krytycznych seg-
mentow sieci np. systemdw sterowania ruchem kolejowym.

1. CYBERPRZESTEPCY

Wiele miejsca w dostepnych publikacjach poswieca sie rozwia-
zaniom technicznym, ktére majg zabezpiecza¢ przed cyberatakami.
Wiadomo tez, ze stopieft zabezpieczen nalezy odpowiednio dobie-
ra¢ w zaleznosci od znaczenia i warto$ci chronionych zasobdw.
Rzadko jednak identyfikuje sie potencjalnych atakujacych chronione
zasoby. Kolejne akapity pokazujq profile potencjalnych cyberprze-
stepcdw. Mozna tu wyréznié:

— pracownikow wewnetrznych,

— przestepczo$¢ zorganizowana,

— operatoréw systemdw sterowania,

— wlamywaczy komputerowych dziatajacych dla idei,
— agencje wywiadowcze

— podmioty wojskowe.

Pracownicy wewnetrzni — osoby, ktére majg dostep do sieci
komputerowej organizacji oraz pewien stopiefi zaufania. Ich upraw-
nienia nie sg zbyt szerokie, majq dostep do wybranych zasobow
sieci. Osoby takie bywajg dobrze usytuowane w strukturze organi-
zacji, aby pozyskiwa¢ w sposob nieuprawniony dostepy do innych
czesci sieci stosujac techniki inzynierii spotecznej. Celem takich
osob sg informacje dotyczace kontraktéw, wewnetrznych zasad
funkcjonowania, harmonograméw, itp. Wiedza tych oséb na temat
cyberbezpieczenstwa nie jest zbyt gteboka podobnie jak wiedza na
temat systemu sterowania. Ich bezpo$rednie dziatanie nie bedzie
przynosi¢ zagrozenia bezpieczenstwa czy tez szkod materialnych.

Przestepczo$é zorganizowana - jest odpowiedzialna za wigk-
sz0$¢ spamu, zto$liwego oprogramowania dostarczanego réznymi
sposobami do sieci komputerowej organizacji. Organizacje prze-
stepcze ptacq profesjonalnym programistom za tworzenie takich
$rodkéw ataku, aby ich rozwigzania caly czas wyprzedzaty rozwia-
zania zwalczajgce ztoliwe oprogramowanie takie jak programy
antywirusowe czy Sciany ogniowe (ang. firewall)[14]. Przestepczo$é¢
zorganizowana posiada finanse oraz zdolno$ci do rozprzestrzenia-
nia swoich $rodkoéw ataku. Jej celem jest zarazenie jak najwieksze;
liczby komputeréw. Z zarazonych komputeréw pozyskiwane sg
dane, ktére mogq przynie$¢ korzy$¢ przestepcom. Szkodliwo$é
Zto$liwego oprogramowania tego typu nie ma duzego wptywu na
systemy sterowania. Jednak zdarzaty sie przypadki, gdzie takie
ataki powodowaly wytaczenie sie systemu sterowania. Negatywne
skutki tych atakdw najczesciej sprowadzajg sie do kosztownego
procesu oczyszczenia zakazonych komputeréw ze zto$liwego opro-
gramowania. Wyjatkiem sg ataki oprogramowaniem typu ransome-
ware. Oprogramowanie takie moze unieruchamia¢ komputery po-
przez szyfrowanie plikéw. Pliki najczeSciej mogq by¢ w catosci
odzyskane po zaptaceniu okupu.

Operatorzy systemow sterowania — sg to osoby, ktére majg do-
step do systeméw sterowania i jednocze$nie odpowiednio wyzszy
poziom zaufania zatrudniajacej ich organizacji. Charakterem odpo-
wiadajg oczywiscie opisanym wczesniej uzytkownikom wewnetrz-
nym. Jednak posiadajg wieksza wiedze na temat cyberbezpieczen-

120017 0S5 247



stwa i znajg system sterowania. Takie osoby mogq podejmowaé
proby modyfikacji konfiguracji systemu sterowania. Najczestszg
motywacjq, takiego dziatania jest che¢ odwetu za realne lub urojone
krzywdy.

Wiamywacze komputerowi dziatajacy dla idei (ang. hacktivists)
— osoby takie przewaznie majg znaczng wiedze na temat cyberbez-
pieczefistwa a czasami sg specjalistami o najwyzszych kwalifika-
cjach. Charakteryzuje ich fakt, iz wigkszo$¢ czasu po$wiecajg na
proby wlamania do komputeréw innych uzytkownikéw lub sieci.
Takie osoby przewaznie sg amatorami w zwigzku z czym ich dzia-
tania w wigkszosci przypadkéw nie powodujq strat. Sg to osoby,
ktore nie postugujg sie zaawansowanymi technikami wtaman (mate
$rodki finansowe, samodzielna dziatalno$¢). Jednak nalezy pamie-
ta¢, ze skrzetnie bedg wykorzystywa¢ wszelkie otwarte furtki w
systemie zabezpieczen. Pomimo ich niewielkiego profesjonalizmu
nie nalezy lekcewazy¢ pochodzacego od nich zagrozenia. Przykta-
dem moze by¢ atak przeprowadzony na Ukrainie gdzie 200 000
0sbb zostato pozbawionych pradu, podczas ktérego uzyto typowych
technik dla tej grupy atakow.

Agencje wywiadowcze — dysponujg réznymi podmiotami finan-
sowanymi przez wtadze poszczegdlnych krajéw. Ich dziatanie jest
zorganizowane w sposéb profesjonalny i maja zapewnione znaczne
finansowanie. Stosujg techniki ukierunkowanej zdalnej kontroli i
dostepu jak réwniez ztoliwe oprogramowanie 0 duzym poziomie
zaawansowania technicznego i niewielkich rozmiaréw. Pionierem
cyberszpiegostwa byly Chiny jednak obecnie te techniki stosuje
wiekszo$¢ krajow. Celem dziatan tych jednostek jest kradziez réz-
nego rodzaju informacji od danych osobowych poczynajac na do-
kumentacji technicznej koficzac. W gre wchodzi rowniez dyskretna
manipulacja opinig spoteczng czy tez parametrami technicznymi.
Niektére z agenciji takie techniki stosowaty réwniez na potrzeby akcji
sabotazowych jednak obecnie takie dziatania sg zaliczane do ele-
mentéw dziatar wojennych wymierzonych w inne kraje.

Podmioty wojskowe — stosujg wszystkie wymienione wcze$niej
techniki. Dysponujg wysoko specjalizowang, nieznang publicznie i
techniczng oraz praktycznie nieograniczonymi $rodkami finanso-
wymi. Celem dziatan takich jednostek sg wszelkie elementy sktada-
jace sie na prowadzenie dziatan wojennych w szczegélnosci cha-
rakterystycznych dla ,zimnej wojny”. Wojsko posiada wystarczajace
Srodki w celu pozyskania pracownikow podmiotéw przemystowych
dla zdobycia wiedzy w zakresie sposobu dostepu oraz wiedzy o
sposobie dziatania systeméw sterowania infrastruktura. Powigzanie
systeméw sterowania z sieciami informatycznymi zarzadcéw infra-
struktury i posrednio z Internetem daje mozliwo$¢ zdalnego oddzia-
tywania na obiekty sterowane w dowolnym zakresie, ograniczonym
tylko przez techniczne mozliwosci struktur sieciowych. Nie nalezy
jednak ogranicza¢ tych mozliwosci do rozwigzah udokumentowa-
nych.

2. SCHEMAT CYBERATAKU

Nie nalezy sadzi¢, ze inwencje cyberprzestepcdw mozna za-
mkna¢ w schematy, ale na podstawie zebranych do$wiadczen
mozna prébowaé tworzy¢é pewne modele. Dalej opisany zostat jeden
z typowych schematéw zaawansowanego ataku [2].

Cyberprzestepcy przeszukujg portale spotecznosciowe w celu
zdobycia danych personalnych, pod ktére sie podszywajg i wysyta-
jac maile do pracownikéw organizacji, ktéra jest celem, prébujac
wymusi¢ klikniecia w zarazone fragmenty widomos$ci w celu akty-
wowania pobrania i zainstalowania zto$liwego oprogramowania.

Oprogramowanie antywirusowe nie rozpoznaje ziosliwego
oprogramowania, poniewaz jego sygnatury nie sg rozpowszechnia-
ne dzieki wykorzystywaniu tylko w celowych ukierunkowanych
dziataniach. Powszechnie uzywane oprogramowanie antywirusowe
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zapewnia obrone przed zto$liwym oprogramowaniem, ktére juz
kiedys bylo wykorzystane i to w takiej skali, ze mogto by¢ zidentyfi-
kowane i wskazane do natychmiastowego zablokowania ze wzgledu
na znaczne prawdopodobienstwo wystgpienia. W zaawansowanych
atakach zlo$liwe oprogramowanie rozsytane jest w ograniczonej
liczbie kopii, poniewaz cel jest okreslony. Istnieje nieduze prawdo-
podobiefistwo, ze dotrze ono do producentdw oprogramowania
antywirusowego.

Zainstalowane ziosliwe oprogramowanie w dogodnej sytuacii
taczy sie serwerami atakujacych i przesyla dane z lokalnej sieci
potrzebne do infiltracji systemu informatycznego organizacji bedace;
celem. Oprogramowanie takie posiada réwniez funkcjonalno$ci
oprogramowania pozwalajacego na zdalny dostep do zainfekowa-
nych maszyn, podobnego do narzedzi wykorzystywanych np. przez
rézne podmioty serwisujace systemy. Oprogramowanie zdalnego
dostepu umozliwia przestepcom wydawanie zdalnych polecer do
zarazonych urzadzen, obserwowania efektéw tych polecen a nawet
przejmowania obrazu z monitora oraz funkcjonalno$ci klawiatury i
myszy.

Operatorzy uzywajg zto$liwego oprogramowania do bardzo
ostroznego przeszukiwania otoczenia sieciowego, instalowania
zto$liwego oprogramowania na innych maszynach jak réwniez
pozyskiwania nazw i haset kont uzytkownikow o wiekszych upraw-
nieniach, przy pomocy ktérych mozna uruchamia¢ wykonywalne
pliki na wewnetrznych serwerach.

Po uzyskaniu danych kont administratoréw cyberprzestepcy
tworzg dla siebie konta o maksymalnych uprawnieniach oraz pota-
czenia VPN (ang. Virtual Private Network)[] na zewnatrz i nie muszq
juz uzywacé ztosliwego oprogramowania, ktére usuwajg dla zatarcia
$ladéw. Przy mocy tak pozyskanych $rodkéw stopniowo zapoznajg
sie ze strukturg sieci organizacji dazac do zdobycia informacji o
segmentach sieci sterowania.

Po rozpoznaniu struktury systemu sterowania i regut jego wy-
korzystania cyberprzestepcy sq gotowi do ingerencji w dziatanie
systemu sterowania, w tym do oddziatywania na urzadzenia np.
odpowiedzialne za bezpieczenstwo ruchu kolejowego.

3. BRAMY JEDNOKIERUNKOWE TRANSMISJI DANYCH

3.1.  Struktura bramy jednokierunkowej

Jednokierunkowe bramy transmisji danych [5] (dalej nazywane
jednokierunkowymi bramami) sg rozwigzaniem, ktére moze w zna-
czacy sposob podnie$C bezpieczenstwo krytycznych struktur infra-
strukturalnych, do ktérych nalezy zaliczy¢ systemy kierowania i
sterowania ruchem kolejowym. Jest to rozwigzanie, ktére moze by¢
zamiennikiem dla Scian ogniowych, ktére w Swietle przytoczonych
wczesniej faktow moga okazac si¢ zabezpieczeniem niewystarcza-
jacym. Bramy jednokierunkowe to technologia, ktora taczy sieci o
bardzo zréznicowanych poziomach znaczenia dla bezpieczenstwa
zasobow np. systemow sterowania ruchem kolejowym, najczesciej
taczac systemy krytyczne ze wzgledu na bezpieczerstwo z sieciami
komputerowymi organizacji (np. zarzadcy infrastruktury), potaczo-
nymi z sieciami zewnetrznymi - w tym z siecig Internet. Dla potrzeb
dalszych rozwazan przyjmijmy rozroznienie nastepujacych segmen-
téw sieci komputerowej: Internet, segment DMZ (ang. Demilitarized
Zone), segment biurowy, segment sterowania.

Technologia jednokierunkowych bram jest kombinacjg rozwia-
zan sprzetowych i oprogramowania. Sprzet wchodzacy w skiad
jednokierunkowej bramy sktada sie z dwéch modutéw potaczonych
przez $wiattowdd — modutu nadawczego i modutu odbiorczego.
Modut nadawczy sktada si¢ z nadajnika optycznego - lasera i nie
jest wyposazony w Zadne urzadzenie odbiorcze. Modut odbiorczy
jest wyposazony w odbiornik optyczny — fotokomérke i nie jest



wyposazony w zadne urzadzenie nadawcze. Rozdzielenie sprzeto-
we nadawania i odbierania jest celowe i ma gwarantowac¢ jednokie-
runkowos$¢ przeptywu danych. Najczestszym zastosowaniem bram
jednokierunkowych jest zapewnienie pewnosSci przesytania danych
tylko na zewnatrz sieci systemu sterowania do ogoinej sieci organi-
zacji. Zadne informacie nie sq przesytane z segmentu sieci biurowej
do segmentu sieci sterowania i nie ma fizycznej mozliwo$¢ do zrea-
lizowania takiej transmisji. Jest to wystarczajace zabezpieczenie,
aby zaden atak nie mégt zostaC przeprowadzony do sieci sterowa-
nia, ani zaden zdalny dostep nie mégt by¢ do niej zrealizowany. Nie
jest mozliwe roéwniez zdalne uruchomienie zadnego ztosliwego
oprogramowania, ktére wczesniej mogto byé manualnie umieszczo-
ne w sieci systemu sterowania.

Schematyczna struktura bramy jednokierunkowej przedstawio-
ny jestnarys. 1.

Siec systemu sterowania ‘ Sie¢ korporacyjna organizacji

Brama jednokierunkowa

Modut nadajnika TX bramy Modut odbiornika RX bramy

Oprogramowa
nie odbiornika

T e 7 Foto
nie nadajnika Laser Swiattowdd komérka

Rys. 1. Struktura bramy jednokierunkowej (Zzrodfo: opracowanie
wiasne)

Brama jednokierunkowa sktada sie z:
— oprogramowania modutu nadawczego,
— sprzetowego nadajnika modutu nadawczego - lasera,
— sprzetowego odbiornika modutu odbiorczego - fotokomorki,
— oprogramowania modutu odbiorczego,
— Swiattowodu - fizycznego potaczenia.

Dla dobrego zrozumienia roznicy pomiedzy bramg jednokie-
runkowa nalezy podkre$li¢ nastepujacq wirasciwos¢ tej ostatniej.
Zadna transmisja danych nie jest mozliwa z sieci korporacyjnej do
sieci sterowania. Pakiety sieciowe, ktore trafiajq do nadajnika bramy
nie sg przesytane do odbiornika. Przez tacze Swiattowodowe
transmitowane sg tylko dane stanowigce zawarto$¢ pakietow. W
odbiorniku bramy tworzone sg pakiety nalezace do segmentu sieci
biurowej. Inaczej mowiac zaden ruch sieciowy z sieci sterowania nie
moze by¢ przekierowany do sieci korporacyjnej i dalej do Internetu.
Niestety taka sytuacja moze wystapi¢ w ruterze. Ponadto zaatako-
wany ruter moze zosta¢ przekonfigurowany zgodnie z intencjami
cyberprzestepcow. Takie dziata sg fizycznie niemozliwe w przypad-
ku bramy jednokierunkowe;.

3.2. Replikacja serwera i emulacja urzadzenia

Funkcjonalno$¢ bramy jednokierunkowej, ktéra zostata opisana
powyzej moze znalezC zastosowanie przy tworzeniu obrazu bazy
danych historycznych systemu sterowania po stronie sieci korpora-
cyjnej oraz replikowaniu urzadzen pracujacych po stronie systemu
sterowania w segmencie sieci biurowej.

Tworzenie obrazu bazy danych historycznych moze by¢ zreali-
zowane w nastepujacy sposéb. Po stronie sieci sterowania elemen-
tem oprogramowania nadajnika bramy jednokierunkowej jest serwer
OPC [12]. Ten modut jest przystosowany do wspdtpracy ze sterow-
nikami tworzacymi sie¢ sterowania w celu pobierania od nich da-
nych. Dane w ten sposéb trafiajg do bramy. Oprogramowanie reali-
zujgce nadania pobiera dane z serwera OPC (ang. OLE for proces
control)[12] i przesyta je do odbiornika bramy i jego oprogramowa-
nia. Cze$¢ tego oprogramowania stanowi klient OPC, ktory czyta te

dane i zapisuje do bazy danych po stronie sieci korporacyjnej. Dane
te sq gromadzone przyrostowo i mogg by¢ swobodnie wykorzysty-
wane przez uzytkownikéw sieci korporacyjnej. Taka separacja
zabezpiecza segment krytyczny, segmenty sieci sterowania nawet
w przypadku pomysinego ataku na segment korporacyjny i znisz-
czenia znajdujacej sie tam bazy danych historycznych (rys.2).

o

/" segment sieci sterowania /" Segment sieci biurowej

Brama jednokierunkowa

‘ X | RX |
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Rys. 2. Replikacja serwera z wykorzystaniem bramy jednokierun-
kowej (zrodto: opracowanie wiasne)

Emulacja urzadzen z segmentu sieci sterowania do segmentu
sieci korporacyjnej przy pomocy bramy jednokierunkowej odbywa
sie w podobny sposdb. Serwer OPC bedacy elementem nadajnika
bramy jednokierunkowej komunikuje si¢ z urzadzeniami, ktére majq
by¢ replikowane pobierajgc informacje o stanach urzadzen. Dane te
sq odczytywane przez oprogramowanie nadajnika bramy jednokie-
runkowej i przesytane do odbiornika bramy jednokierunkowej. Od-
biornik bramy jednokierunkowej przesyta dane do klienta OPC
bedacego czesciq modutu odbiornika bramy jednokierunkowe.
Nastepnie klient OPC jest zrodtem danych dla serwera OPC zain-
stalowanego w segmencie sieci korporacyjnej. Z tego serwera
wszyscy zainteresowani (aplikacje, systemy, operatorzy) moga
czyta¢ dane opisujace urzadzenia tak jakby czytali je bezposrednio.
Takie rozwigzanie zabezpiecza segment sterowania. Nawet jezeli
segment korporacyjny zostanie zaatakowany lub zniszczony urza-
dzenia realizujgce sterowanie pozostang bezpieczne.

3.3. Czasowe przelaczenie kierunku

Czasami pojawia sie konieczno$¢ przestania danych z seg-
mentu sieci korporacyjnej do segmentu sieci systemu sterowania
np. w celu aktualizacji oprogramowania antywirusowego. W takie
sytuacji przedstawione rozwigzanie bramy jednokierunkowej jest
niewystarczajgce. Potrzebna jest odmiana bramy jednokierunkowej
rozbudowana o przefacznik kierunku (ang. flip). Brama jednokierun-
kowa z mechanizmem czasowej zmiany kierunku umozliwia okre-
sowe utworzenie kanatu transmisji od segmentu sieci korporacyjnej
do segmentu sieci sterowania, pod warunkiem zamknigcia w tym
czasie kanatu w kierunku podstawowym. Taka konfiguracja unie-
mozliwia wykorzystanie kanatu z kierunkiem do segmentu systemu
sterowania dla ataku ze zdalnym dostepem poniewaz nie wystepuje
jednoczesna komunikacja dwukierunkowa. Odwrdcenie kierunku
moze nastepowac tylko w okre$lonym momencie i w Scile okre$lo-
nym celu.

3.4. Stale jednokierunkowe kanaty

W niektérych przypadkach transmisja danych pomiedzy seg-
mentami sieci musi by¢ ciggta i dwukierunkowa. Dostep do segmen-
tu sieci sterowania musi by¢ zapewniony w sposob ciagty np. w celu
ciggtego uaktualniania nastaw. W takich sytuacjach nalezy zasto-
sowaC dwie bramy jednokierunkowe, indywidualne dla kierunkéw
transmisji. Dodatkowo bramy te umieszczane sg w innych segmen-
tach sieci lokalnych. To dalej daje nam pewne zabezpieczenie
przed uzyciem mechanizmu zdalnego dostepu, cho¢ poziom bez-
pieczenstwa jest juz obnizony. Sktadowe bramy jednokierunkowe
tworzace takie rozwigzanie identyfikowane sg z punku widzenia
segmentu sieci sterowania. Brama dla transmisji z segmentu sieci
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biurowej do segmentu sieci sterowania nazywana jest bramg da-
nych przychodzacych (ang. inbound gateway). Podobne rozwigza-
nie dla kierunku od segmentu sieci sterowania do segmentu sieci
biurowej nazwane jest brama danych wychodzacych (ang. outbound
gateway). Cate rozwigzanie nazywane jest zespotem dwoch bram
jednokierunkowych rozdzielajacych kierunki transmisji.

3.5. Kontrola danych aplikacyjnych

Wtasciwosci bramy jednokierunkowej moga by¢ wzbogacone
poprzez kontrole danych aplikacyjnych (KDA). Podobne rozwigzanie
wstepuje w klasycznych ruterach, ale tam kontrola dotyczy pakietow
telekomunikacyjnych. Kontrola danych aplikacyjnych polega na
analizie zawartosci przesytanych ramek. Oprogramowanie bramy
jednokierunkowej z funkcjq KDA posiada wzorce dla przemystowych
transmisji danych. Przy replikacji serweréw funkcja KDA identyfikuje
ramki protokotéw i odczytuje dane. Dla odczytanych danych weryfi-
kuje ich typ i wartoSci przypisujac etykiety. Ten poziom kontroli
uniemozliwia przestanie do segmentu systemu sterowania danych
nie zwigzanych merytorycznie z procesami realizowanymi w tym
segmencie.

4. ZASTOSOWANIE BRAM JEDNOKIERUNKOWYCH
W STRUKTURZE SYSTEMOW KIEROWANIA
| STEROWANIA RUCHEM KOLEJOWYM

41. Koncepcja krajowego scentralizowanego systemu
kierowania i sterowania ruchem kolejowym

Struktura systemu kierowania i sterowania ruchem kolejowym
ma charakter warstwowy [6][9](rys. 3), w ktorym mozemy wyrdznic:
— warstwe zarzadzania,

— warstwe kierowania,

— warstwe sterowania zdalnego,

— warstwe sterowania miejscowego,

— warstwe urzadzen zalezno$ciowych i sterownikdw obiektowych,
— warstwe urzadzen przytorowych,

— warstwe pojazdu.

Warstwy zostaty wymienione zgodnie z realizowanymi funk-
cjami w kolejnosci od funkciji bardziej ogélnych, organizacyjnych do
funkcji zabezpieczenia ruchu kolejowego. W tej kolejnosci réwniez
narasta wrazliwo$¢ poszczegoinych systeméw sktadowych na
zaktdcenia spowodowane potencjalnym atakiem cybernetycznym.
Cho¢ udziat w realizacji poszczegélnych rozwigzan technologii
informatycznych jest zréznicowany (8% komputerowych urzadzen
zalezno$ciowych w roku 2017)[10] to istotnym jest fakt realizacji, w
tej technologii inwestycji na najwazniejszych liniach kolejowych w
Polsce.
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nalezy natozy¢ na propozycje scentralizowanego systemu kierowa-
nia i sterowania ruchem kolejowym o zasiegu krajowym.

CBRK

RCS1

Posterunek Posterunek Posterunek
1 2 3

RCS 2 RCS 3

—

Rys. 8. Koncepcja struktury scentralizowanego systemu kierowania
i sterowania ruchem kolejowym o zasiegu krajowym (zrédfo: opra-
cowanie wfasne).

Koncepcja taka zostata opracowana w ramach projektu ,Opra-
cowanie dokumentacji przedprojektowej dla projektu ,Utworzenie
centrum bezpieczenstwa ruchu kolejowego’, w ramach zadania:
.prace przygotowawcze dla wybranych projektow perspektywy
2014-2020™ realizowanej w latach 2015-2016 dla PKP PLK S.A..
Proponowana architektura scentralizowanego systemu przedsta-
wiona jest na rysunku 5. W koncepcji zaktadano zbudowanie o$miu
centrow sterowania (RCS) pokrywajacych swym zasiegiem catg
Polske (rys.6) organizacyjnie nadzorowanych przez Centrum Bez-
pieczenstwa Ruchu Kolejowego (CBRK).
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Rys. 6. Zasieg obszaréw sterowania RCS6éw w koncepcji scentrali-
zowanego systemu kierowania i Sterowania ruchem kolejowym o
zasiegu krajowym. [4]

Brama jednokierunkowa w réznych wariantach implementacji
jest stosowana zwykle dla oddzielenia warstw definiowanych w
modelach warstwowych [5]. W warstwowym modelu architektury
systemu kierowania i sterowania ruchem kolejowym moze by¢
zastosowana na nastepujacych granicach segmentéw sieci:

— CBRK DMZ - Internet,

— CBRK Organizacja — CBRK DMZ,

— RCS DMZ - Internet,

— RCS Organizacja - RCS DMZ,

— RCS Organizacja — CBRK Organizacja,
— RCS Sterowanie — RCS Organizacja,

RCS Sterowanie — RCS Sterowanie,

— Posterunek Sterowanie — RCS Sterowanie,

— Posterunek Sterowanie — Posterunek Sterowanie,

— Posterunek Sterowanie — Posterunek Urzadzenia zaleznoscio-
we i sterowniki obiektowe,

Wskazane granice oddzielajg od siebie rézne segmenty sieci:

— CBRK DMZ - segment sieci korporacyjnej dostepny dla catego
otoczenia CBRK zabezpieczony w sposob standardowy dla sys-
temow IT, zawiera kopie serwerdw baz danych segmentu CBRK
Organizacja w zakresie danych udostepnianych poza siecig
PKP PLK,

— CBRK Organizacja — segment sieci korporacyjnej dostepny dla
pracownikow nie zwigzanych bezposrednio z funkcjami odpo-
wiedzialnymi za zabezpieczenie ruchu kolejowego,

— RCS DMZ - segment sieci korporacyjnej dostepny dla otocze-
nia RCS zabezpieczony w sposéb standardowy dla systeméw
IT,

— RCS Organizacja — segment sieci korporacyjnej dostepny dla
pracownikéw nie zwigzanych bezposrednio z funkcjami odpo-
wiedzialnymi za zabezpieczenie ruchu kolejowego,

— RCS Sterowanie - segment sieci sterowania dostepny dla dy-
zurnych ruchu, pracownikéw realizujgcych funkcje sterowania
ruchem (operatoréw systemu sterowania) z odpowiedzialno$cig
za zachowaniem bezpieczenstwa ruchu kolejowego,

— Posterunek Sterowanie - segment sieci sterowania dostepny dla
dyzurnych ruchu, pracownikéw realizujgcych funkcje sterowania
ruchem (operatoréw systemu sterowania) z odpowiedzialnoscig
za zachowaniem bezpieczenstwa,

— Posterunek Urzadzenia zaleznosciowe i sterowniki obiektowe -

segment sieci sterowania, nie jest dostepny dla pracownikéw

realizujgcych funkcje sterowania ruchem, segment jest dostep-
ny tylko dla serwisu na miejscu (monterzy, serwis producenta).

Internet

Posterunek 1 Posterunek 2

Urz. zal. Ster. Ob

Urz. zal. Ster. Ob.

é Jednokierunkowa brama z
okresowa zmiang kierunku

=
=0
Rys. 7. Koncepcja zastosowania bram jednokierunkowych dla

struktury scentralizowanego systemu kierowania i Sterowania ru-
chem kolejowym o zasiegu krajowym (zrédfo: opracowanie wiasne).

zespot dwoch bram jednokierunkowych
rozdzielajacych kierunki transmisji

Na granicy CBRK DMZ - Internet nalezy zastosowac¢ klasyczny
firewall, poniewaz zasoby znajdujace sie w tym segmencie nie
moga W zaden sposéb oddziatywaé na bezpieczenstwo ruchu kole-
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jowego, natomiast CBRK musi mie¢ taczno$¢ z innymi podmiotami
przy wykorzystaniu Internetu.

Na granicy CBRK DMZ — CBRK Organizacja nalezy zastoso-
wac zespdt dwoch bram jednokierunkowych rozdzielajacych kierun-
ki transmisji. Transmisja w kierunku wyjSciowym ma umozliwi¢
replikacie serwera bazy danych z informacjami generowanymi
operacyjnie przez CBRK i podrzedng mu strukture systemu.
Transmisja w kierunku wejsciowym ma zapewni¢ niezbedny prze-
ptyw informacji z otoczenia organizacji CBRK.

Rozwigzania dla granicy RCS DMZ - CBRK DMZ oraz RCS
DMZ -Internet sg takie same jak dla granicy Internet - CBRK DMZ
ze wzgledu na podobne zalezno$ci pomiedzy segmentami.

Rozwigzania dla granicy RCS DMZ - RCS Organizacja nalezy
zastosowac zesp6t dwdch bram jednokierunkowych rozdzielajgacych
kierunki transmisji. Transmisja w kierunku wyjsciowym ma umozli-
wic replikacje serwera bazy danych z informacjami generowanymi
operacyjnie przez RCS i podrzedng mu strukture systemu. Transmi-
sja w kierunku wejsciowym ma zapewni¢ niezbedny przeptyw infor-
maciji z otoczenia organizacji PKP PLK.

Na granicy RCS Organizacja — CBRK Organizacja nalezy sto-
sowa¢ zesp6t dwdch bram jednokierunkowych rozdzielajacych
kierunki transmisji. Obydwa segmenty muszg ze sobg wspdtpraco-
wac na biezaco. Pomiedzy nimi nie wystepuje zadna podrzednos¢ z
punktu widzenia cyberbezpieczenstwa. Oba typy segmentéw muszg
broni¢ sie przed atakami z zewnatrz i jednocze$nie mogq sie sta¢
zrédtem ataku np. przez pracownikéw wewnetrznych

Na granicy RCS Sterowanie - RCS Organizacja nalezy stoso-
waC brame jednokierunkowg z mechanizmem czasowej zmiany
kierunku. Gtowny kierunek transmisji zwrocony jest do segmentu
RCS Organizacja dzigki czemu w tym segmencie mogg by¢ repli-
kowane bazy danych serwera OPC zbierajacego dane z procesu
sterowania. Czasowa zmiana kierunku jest wykorzystywana przez
personel serwisu IT dla uaktualniania oprogramowania systemowe-
go segmentu sterowania.

Na granicy RCS Sterowanie — RCS Sterowanie nalezy zaim-
plementowaé dwie bramy jednokierunkowe separujace transmisje
danych w przeciwnych kierunkach. Segmenty te wspdtpracujg ze
sobg przesytajac informacje o $cisle okreslonej tresci zwigzanej z
realizowanymi funkcjami [9][11]. W tym przypadku dodatkowym
zabezpieczeniem moze by¢ kontrola danych aplikacyjnych.

Rozwigzania na granicy Posterunek Sterowanie — RCS Stero-
wanie, Posterunek Sterowanie — Posterunek Sterowanie oraz
Posterunek Sterowanie — Posterunek Urzadzenia zalezno$ciowe i
sterowniki obiektowe powinny by¢ takie same jak na granicy RCS
Sterowanie — RCS Sterowanie ze wzgledu na podobny charakter
wspdtpracy. Co prawda na granicy Posterunek Sterowanie — Poste-
runek Urzadzenia zaleznosciowe i sterowniki obiektowe zmienia sie
rodzaj danych, ktére sg ukierunkowane na polecenia nastawcze i
meldunki o stanie urzadzen jednak charakter zabezpieczen pozo-
staje taki sam.

PODSUMOWANIE

Technika komputerowa juz dawno wkroczyta do zastosowan w
systemach kierowania i sterowania ruchem kolejowym. Obecnie
nalezy zwr6ci¢ uwage na fakt, iz coraz wigcej funkcjonalnosci reali-
zowanych jest przez oprogramowanie, natomiast stosowany sprzet
komputerowy jest coraz mniej specjalizowany. Dodatkowo widoczny
jest proces faczenia réznych podsysteméw przy pomocy standar-
dowych sieci komputerowych (sieci typu Ethernet, protokoty IP). Te
wszystkie czynniki tworzg, Srodowisko podatne na ataki cyberprze-
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stepcéw. W artykule przedstawiono profile potencjalnych zagrozen
wskazujgc na potrzeby wprowadzania dodatkowych rozwigzan w
stosunku do tych stosowanych w sieciach teleinformatycznych
0gobinego przeznaczenia. W odpowiedzi na tg potrzebe wskazano
na rozwigzanie jednokierunkowych bram transmisji danych z réz-
nymi modyfikacjami. Przedstawiono koncepcje zastosowania tego
mechanizmu dla scentralizowanej architektury krajowego systemu
kierowania i sterowania ruchem kolejowym. Problematyka cyber-
bezpieczenstwa w zastosowaniach przemystowych jest juz obecna
od diuzszego czasu. W przypadku systemdw kierowania i sterowa-
nia ruchem kolejowym dyskusja nabiera tempa i w najblizszej przy-
sztoci bedzie wymagata wprowadzania konkretnych rozwigzan do
praktyki.
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Cybersecurity of the command con-
trol and signaling railway systems

Abstract

Railway traffic control and management systems
perform functions related to railway traffic safety. Their
uninterrupted availability guarantees the safety of the
passengers and the loads carried. In pursuit of the lat-
est technological advances, more and more functions
are realized with the use of computer technology. At the
same time, the centralization of control systems is
aimed at limiting the personnel needed to operate the
equipment. These two trends bring new threats in the
form of cyber attacks on railway infrastructure. The

article presents the sources of such attacks. An example
of a cyberattack scheme is presented. The unidirection-
al data gateway mechanism was proposed as an addi-
tional security solution for critical systems from the
point of view of rail traffic protection. The concept of
using this solution in the architecture of the national
centralized traffic control and control system has been
discussed.
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