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Streszczenie

W ostatnich latach obserwuje sie istotny wzrost zagrozen bezpieczenstwa dzieci
w cyberprzestrzeni. Do tych o najwiekszym ciezarze gatunkowym nalezg angazowa-
nie dzieci w nielegalne zachowania online (np. uwodzenie, nagabywanie czy szantaz na
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tle seksualnym), a takze wytwarzanie nacechowanych seksualnie tresci z ich udziatem.
W tej sytuacji podstawowego znaczenia nabiera budowanie wsréd najmtodszych czton-
kow naszego spoteczenstwa swiadomosci cyberzagrozen oraz nabywanie przez nich
umiejetnosci bezpiecznego korzystania z przypisanych cyberprzestrzeni produktéw
i ustug. Podstawowym dziataniem na rzecz skutecznej ochrony dzieci w tym srodowisku
jest takze wczesne wykrywanie i zgtaszanie odpowiednim organom wystepujacych w nim
przypadkoéw nielegalnych zachowan i tresci. Wazna role odgrywaja zespoty takie jak Dy-
zurnet.pl?, do ktérego zadan nalezy obecnie reagowanie na zgtoszone przez uzytkowni-
kow cyberprzestrzeni potencjalnie nielegalne tresci, a w najblizszej przysztosci by¢ moze
takze prowadzenie proaktywnych dziatarh w tym obszarze. Doswiadczenia Dyzurnet.pl
jednoznacznie pokazuja, ze skuteczne wykrywanie takich tresci wymaga automatyza-
cji dziatan i odpowiednich narzedzi informatycznych. W artykule zostat prezentowany
nowatorski system monitorowania sieci i wspomagania decyzji wykorzystujacy metody
sztucznej inteligencji, w tym uczenia gtebokiego do automatycznego wykrywania poten-
cjalnie szkodliwych materiatow takich, jak: tresci przedstawiajace wykorzystywanie sek-
sualne dzieci (Child Sexual Abuse Material - CSAM), tresci erotyczne z udziatem dzieci,
tresci pornograficzne z wytworzonym lub przetworzonym obrazem dziecka oraz stano-
wigce pornografie z udziatem dorostych.

Stowa kluczowe: bezpieczenstwo cyberprzestrzeni, Child Sexual Abuse Material, CSAM,
system wspomagania decyzji, metody sztucznej inteligencji, uczenie maszynowe, uczenie
gtebokie

Problem

Powstanie globalnej sieci komputerowej internet oraz towarzyszacy mu roz-
woj technologii cyfrowych (Information and Communication Technologies -
ICTs) spowodowaty istotne zmiany kulturowe obejmujace zjawiska spoteczne,
ekonomiczne i polityczne. Zmienit sie diametralnie sposéb komunikowania
zotoczeniem, zdobywania wiedzy, wspotdziatania cztonkéw spoteczeristwa. Prze-
strzen wirtualna, nazywana takze cyberprzestrzenia, coraz silniej integruje sie ze
Swiatem rzeczywistym, a produkty i ustugi cyfrowe staty sie codziennoscia. Do-
gtebne wyjasnienie funkcjonowania cyberprzestrzeni nie jest celem tego artyku-
tu. W celu uporzadkowania terminologicznego warto przytoczy¢ definicje Janu-
sza Wasilewskiego. Wedtug niego ,[...] istote cyberprzestrzeni tworzy koncepcja
powotania do zycia swojego rodzaju réwnolegtego sSrodowiska, ktdre jest nowym
wymiarem dla ludzkich dziatan. Wymiar ten, z uwagi na sposéb budowy, jest jed-
nak obszarem wymykajgcym sie opisowi za pomoca typowych, fizycznych miar,
nie poddaje sie zatem prostemu podziatowi geograficznemu pomiedzy panstwa”s.

2 Wiecej zob. O nas, https://dyzurnet.pl/o-nas [dostep: 17.04.2023].
3 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2013,nr 9,s.231.
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Do polskiego porzadku prawnego definicje cyberprzestrzeni wprowadzono
w art. 3 pkt 4 ustawy z 18 kwietnia 2002 roku o stanie kleski zywiotowej* oraz
art. 2 ust. 1b ustawy z 29 sierpnia 2002 roku o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci kon-
stytucyjnym organom Rzeczypospolitej Polskiej>. Na ich podstawie cyberprze-
strzen powinna by¢ rozumiana jako ,[...] przestrzen przetwarzania i wymiany
informacji tworzong przez systemy teleinformatyczne, okreslone w art. 3 pkt 3
ustawy z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw re-
alizujacych zadania publiczne®, wraz z powigzaniami pomiedzy nimi oraz relacja-
mi z uzytkownikami”.

Ogromna zaletg cyberprzestrzeni jest to, ze jej uzytkownicy mogg komuni-
kowac sie ze sobg w dowolnym czasie, praktycznie z kazdego miejsca na $wie-
cie. W czerwcu 2022 roku szacowana liczba uzytkownikéw internetu wynosita
prawie 5,4 mld. Stanowili oni 67,9% globalnej populacji’. Urzadzenia mobilne
i media spotecznos$ciowe s3 statym elementem codziennego zycia ludzi na ca-
tym $wiecie, a dzieci i mtodziez spedzajg coraz wiecej czasu online. Potwier-
dzaja to wyniki ogdlnopolskigo badania ,Nastolatki 3.0”® przeprowadzonego
przez NASK-PIB w grudniu 2020 roku. Staty wzrost liczby godzin przezna-
czanych przez matoletnich respondentéw na korzystanie z internetu jest wi-
doczny od pierwszych edycji badania. Obecnie jest to nawet 5 godzin dziennie,
aw dni wolne od zaje¢ szkolnych ponad 6 godzin®.

Aktywnos¢ w cyberprzestrzeni oznacza takze, ze najmtodsi cztonkowie
naszego spoteczenstwa sg narazeni na rozmaite zagrozenia. W tym kontek-
Scie zaprezentowane w raporcie ,Nastolatki 3.0” ustalenia s3 co najmniej nie-
pokojace. Wskazuja one, ze co piaty polski nastolatek doswiadczyt przemocy
w cyberprzestrzeni polegajacej najczesciej na: wyzywaniu (29,7%), osSmieszaniu

4 Ustawa z dnia 18 kwietnia 2002 roku o stanie kleski zywiotowej, t.j., Dz.U. 2017,
poz. 1897.

5 Ustawa z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczy-
pospolitej Polskiej, t.j., ibidem 2022, poz. 2091.

6 Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne, t.j., ibidem 2023, poz. 57.

7 Internet Usage Statistics. The Internet Big Picture World Internet Users and 2023 Population
Stats, https://www.internetworldstats.com/stats.html [dostep: 20.04.2023].

8 Raport z badan ,Nastolatki 3.0”, 30.09.2021, https://www.nask.pl/pl/raporty/raporty
/4295,RAPORT-Z-BADAN-NASTOLATKI-30-2021.html [dostep: 20.04.2023].

9 Ibidem,s. 6.
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(22,8%) czy ponizaniu (22%)%*. Roéwnie niepokojace s3 ustalenia dotyczace
ogladania przez nastolatkéw tresci pornograficznych dostepnych w tym $ro-
dowisku, co zadeklarowat co czwarty ankietowany (28,6%)'. Nalezy zwrécié
uwage na réznice wystepujace w tych deklaracjach ze wzgledu na pteé. Wsréd
dziewczat byta to co pigta ankietowana (22,0%), a wsrod chtopcdw co trzeci
respondent (36,1%)*2. Inng istotng obserwacjg byta ta, ktéra dotyczyta przy-
rostu doswiadczen zwigzanych z pornografig w cyberprzestrzeni. Ustalono, ze
lawinowy przyrost takich doswiadczen nastepuje w ciggu kilku lat, pomiedzy
11-12 a 16-17 rokiem zycia (11,6% - szkota podstawowa; 45,8% - szkota
$rednia)*®. Prezentuje to wykres 1.

Szkota érednia
Szkota podstawowa

Chtopcy

I 22,0%

I  78,0%

| 28,6%

N 7.

Tak ® Nie

Dziewczeta

Ogotem

Zrédto: Raport z badari ,Nastolatki 3.0”...

Wykres 1. Odpowiedzi na pytanie: ,Czy zdarzyto Ci sie ogladac jakies tresci
pornograficzne w internecie?” wedtug ptci i typu szkoty

Do zagrozen o najwiekszym ciezarze gatunkowym dla dzieci, charaktery-
stycznych dla cyberprzestrzeni, nalezy angazowanie dzieci w nielegalne za-
chowania online (np. uwodzenie, nagabywanie czy szantaz na tle seksualnym)
oraz wytwarzanie nacechowanych seksualnie tresci z ich udziatem, takich jak
CSAM. Przywotany tutaj podziat jest istotny z uwagi na cel artykutu, ktérym
jest prezentacja systemu wykorzystujgcego metody sztucznej inteligencji do
automatycznego wykrywania tresci nalezacych do drugiej z wymienionych ka-
tegorii zagrozen.

10 Ibidem.

11 Ibidem,s. 98.
12 Ibidem,s. 101.
13 Ibidem.
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Doktadne okreslenie ilosci tresci z kategorii CSAM dostepnych obecnie
w cyberprzestrzeni nie jest mozliwe. Szacunkowe dane mozna pozyskac od
wyspecjalizowanych w tym obszarze podmiotéw. Dla przyktadu, zdaniem eks-
pertéw z organizacji WeProtect Global Alliance'* zebrane przez nich dowody
wskazujg na wzrost od 2019 roku ilosci dostepnych w cyberprzestrzeni ma-
teriatow przedstawiajacych wykorzystywanie seksualne dzieci®®. Ten kieru-
nek potwierdzajg dane publikowane przez inng organizacje, legitymujaca sie
szczegblnym mandatem, tj. National Center for Missing & Exploited Children
(NCMEC)*. Zgodnie z amerykanskim prawem federalnym podmioty lokalnego
sektora prywatnego maja obowiazek zgtaszania do infolinii CyberTipline (hotline)
przypadkéw wykorzystywania seksualnego dzieci wykrytych w ich produktach
i ustugach. Warto podkresli¢, ze wsréd podmiotéw tego sektora sg najwieksze
na $wiecie platformy spotecznosciowe, tj. Facebook (21,1 min wystanych rapor-
tow), Instagram (5 min wystanych raportéw), Google (2,1 min wystanych ra-
portow), Whatsapp (1,1 mln wystanych raportéw). Prezentowane dane dotycza
2021 roku. CyberTipline to infolinia nalezagca do NCMEC i zrzeszona w stowarzy-
szeniu INHOPEY. Publikowane przez NCMEC dane s3 alarmujace: w 2021 roku
nastapit kolejny wzrost liczby zgtoszen - do 29,3 min, co stanowi 35% przyrost
w stosunku do roku 2020, przy czym ponad 99% tych zgtoszen dotyczyto incyden-
téw z podejrzeniem CSAM®, Zgodnie z najnowszym raportem opublikowanym
w 2022 roku liczba zgtoszen wzrosta o kolejne 9% i wynosita 32,1 min raportéw;

14 WeProtect Global Alliance to organizacja powstata z potaczenia Global Alliance
Against Child Sexual Abuse Online (powstata w 2012 roku na szczeblu miedzynarodowym)
oraz We Protect (utworzona w 2014 roku w Wielkiej Brytanii). Za jej posrednictwem Ko-
misja Europejska wspiera koordynacje w obszarze zapobiegania i zwalczania wykorzysty-
wania seksualnego dzieci na poziomie globalnym. Zob. Who we are, https://www.weprotect.
org [dostep: 20.04.2023].

15 Ch.Setter, N. Greene, N. Newman, J. Perry, Global Threat Assessment 2021, s. 5, https://
www.weprotect.org/global-threat-assessment-21/#repor [dostep: 20.04.2023].

16 National Center for Missing & Exploited Children - amerykanska organizacja non-pro-
fit, ktorej misja jest niesienie pomocy w poszukiwaniu zaginionych dzieci oraz ograniczenie
zjawiska ich seksualnego wykorzystywania. Zob. Who we are, https://www.missingkids.org/
home [dostep: 20.04.2023].

17 International Association of Internet Hotlines - dziatajaca od 1999 roku organiza-
cja zrzeszajaca obecnie 50 infolinii dziatajgcych w réznych czesciach swiata. Kazda info-
linia udostepnia mechanizm anonimowego zgtaszania przypadkéw ujawnienia materia-
téw z kategorii CSAM dostepnych w cyberprzestrzeni. Zob.: https://inhope.org/ [dostep:
9.12.2022].

18 CyberTipline 2021 Report, https://www.missingkids.org/gethelpnow/cybertipline/cy-
bertiplinedata#overview [dostep: 20.04.2023].
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90% raportéw wskazywato na regiony poza Stanami Zjednoczonymi, 235 tys.
miato geolokalizacje polska®’.

Brytyjska hotline réwniez zrzeszona w INHOPE, tj. Internet Watch Foun-
dation (IWF), wskazuje na inne, niepokojace zjawisko. Jest to zaobserwowany
w latach 2019-2020 az 77% wzrost tresci o charakterze seksualnym, wytwa-
rzanych i publikowanych online przez dzieci?°. Na podstawie tych materiatéw
eksperci z IWF stwierdzili, ze efekty niedawnego, przymusowego odizolo-
wania dzieci i mtodziezy, ktére miato miejsce podczas pandemii COVID-19,
zaczynaja miec odzwierciedlenie w zgtaszanych tej infolinii tresciach. Dane
opublikowane przez te infolinie sg wstrzasajace. W 2022 roku 63 050 rapor-
téw dotyczyto tresci wytworzonych przez dzieci w wieku 7-10 lat, przy czym
w wielu przypadkach miato to miejsce w wyniku uwodzenia przez sprawce
albo stosowania szantazu seksualnego?.

Z kolei z raportdéw rocznych zespotu Dyzurnet.pl wynika, ze w 2019 roku
z ogolnej liczby 2157 zgtoszern CSAM 9% zostato zaliczonych do kategorii
materiatéw intymnych wytworzonych samodzielnie przez osobe matoletnia.
W 2020 roku materiaty te stanowity 14% z 2517 zgtoszerh CSAM, a w roku
2021 - 8% z 2069 zgtoszen CSAM?2, Zjawisku temu zostata poswiecona kam-
pania ,Nie na pokaz”? realizowana przez NASK-PIB i TikTok Polska w ramach
dziatan Polskiego Centrum Programu Safer Internet (PCPSI).

Charakterystyke zagrozenia w postaci obecnosci materiatéw z kategorii
CSAM w cyberprzestrzeni nalezy zakonczy¢ przywotaniem perspektywy uwi-
docznionych na nich oséb. W ich przypadku mozna moéwic o wtérnej wiktymi-
zacji spowodowanej niekonczacg sie dystrybucja CSAM w cyberprzestrzeni.
Zgodnie z wynikami ankiety przeprowadzonej w 2017 roku przez Canadian
Centre for Child Protection?* taka dystrybucja pogtebia wiktymizacje dzieci

19 CyberTipline 2022 Report, https://www.missingkids.org/cybertiplinedata [dostep:
20.04.2023].

20 Trend: ‘Self-generated’ content, https://annualreport2020.iwf.org.uk/trends/internatio-
nal/selfgenerated [dostep: 21.03.2023].

21 Sexual abuse imagery of primary school children 1,000 per cent worse since lockdown,
https://www.iwf.org.uk/news-media/news/sexual-abuse-imagery-of-primary-school-
children-1-000-per-cent-worse-since-lockdown/ [dostep: 21.03.2023].

22 Analiza wynikéw badania dotyczqgcego tresci intymnych publikowanych przez mtodziez, s. 9,
https://dyzurnet.pl/publikacje [dostep: 21.03.2023].

23 Nie na pokaz. Méwimy ,nie” publikowaniu tresci intymnych, https://www.saferinternet.pl/
nie-na-pokaz/kampania.html [dostep: 21.03.2023].

24 International Survivor’s Survey, https://www.protectchildren.ca/en/resources-rese-
arch/survivors-survey-results/ [dostep: 17.04.2023].
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i mtodziezy i ma dtugotrwaty, szkodliwy wptyw nawet wtedy, kiedy osiggna juz
dorostosé. Okoto 70% cztonkdw takiej populacji niezmiennie obawia sie bycia
rozpoznanym w zyciu codziennym. Obowigzkiem dzisiejszego spoteczenstwa
jest nie tylko ochrona dzieci przed wykorzystywaniem seksualnym w rzeczy-
wistym Swiecie, lecz takze dziatanie polegajace na usuwaniu z cyberprzestrze-
ni materiatéw audiowizualnych dokumentujgcych przemoc seksualng, ktérej
dzieci i mtodziez byty ofiarami.

Zauwaz i usun

Jezeli chodzi o krajowg odpowiedZ na problem wykorzystywania seksual-
nego dzieci w cyberprzestrzeni, to w pierwszej kolejnosci nalezy nawigzac
do doswiadczen Dyzurnet.pl. Jest to jedyny w Polsce, dziatajacy od blisko
18 lat, punkt kontaktowy do zgtaszania nielegalnych tresci w internecie. Uwa-
ga koncentruje sie na tresciach przedstawiajacych wykorzystywanie seksu-
alne dzieci. W 2018 roku dziatanie tego zespotu zostato umocowane w usta-
wie o krajowym systemie cyberbezpieczenstwa?. Zapisano w niej szczegdlne
zadanie przypisane instytutowi NASK-PIB, ktéry zostat ponadto wskazany
jako jeden z zespotéw reagowania na incydenty komputerowe (Computer
Security Incident Response Team - CSIRT). To szczegdlne zadanie polega na
,L...] zapewnieniu obstugi linii telefonicznej lub serwisu internetowego prowa-
dzacych dziatalnos¢ w zakresie zgtaszania i analizy przypadkow dystrybucji,
rozpowszechniania lub przesytania pornografii dzieciecej za posrednictwem
technologii informacyjno-komunikacyjnych”?. Procedurg reagowania przez
Dyzurnet.pl sg objete nastepujace tresci:

— przedstawiajgce seksualne wykorzystywanie dziecka: art. 202 par. 3, 4,
4a, 4b ustawy z 6 czerwca 1997 r. - Kodeks karny (k.k.);

— przedstawiajace tzw. twardg pornografie: art. 202 par. 3 k.k.;

— propagujace rasizm i ksenofobie: art. 256 k.k;

— inne nielegalne, tj. te, ktére nie naleza do zadnej z powyzszych katego-
rii, ale zagrazajg bezpieczenstwu dzieci, np. propagowanie lub pochwalanie
zachowan o charakterze pedofilskim (art. 200b k.k.), uwodzenie matoletniego

25 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t.j., Dz.U.
2022, p0z.1863.
26 |bidem,art. 26, ust. 6, pkt 3.
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ponizej 15 roku zycia przez internet (art. 200a k.k.), zjawisko szantazu na tle
seksualnym (okreslane réwniez jako sextortion).

Uzytkownicy cyberprzestrzeni mogg dokonywac zgtoszen na kilka sposo-
bow, tj. przez formularz znajdujacy sie na stronie internetowej: www.dyzur-
net.pl, skrzynke poczty elektronicznej: dyzurnet@dyzurnet.pl, automatyczna
infolinie: 801 615 005, aod 2020 roku rowniez przez wtyczke do przegladarek
Firefox i Chrome.

Lokalizacja serwera, na ktérym znajdujg sie tresci z kategorii CSAM, jest
warunkiem przyjecia jednego z dwdch scenariuszy postepowania. Jezeli tresci
znajduja sie na serwerze zlokalizowanym w Polsce albo poza jej terytorium, ale
w kraju, w ktérym nie dziata infolinia zrzeszona w INHOPE, to informacja o nich
jest przekazywana do Komendy Gtéwnej Policji w Warszawie na adres: cyber-
-kgp@policja.gov.pl, oraz do Interpolu?’. Jezeli serwer zostat zlokalizowany poza
terytorium Polski, ale na terenie kraju, w ktérym dziata infolinia zrzeszona w IN-
HOPE, to wtasnie do niej i do Interpolu trafia stosowna informacja.

Powiadomienie Interpolu odbywa sie za posrednictwem systemu ICCAM
udostepnionego cztonkom stowarzyszenia IHOPE w postaci portalu interne-
towego - | see Child Abuse Material, ktéry zostat sfinansowany z funduszy
unijnych i uruchomiony w 2015 roku przez INHOPE, we wspoétpracy z firma
prywatng Ziuz Forensics. Do najwazniejszych zadan systemu nalezy umoz-
liwianie klasyfikacji tresci ze wzgledu na ich cechy, np. pte¢ oraz przyblizony
wiek uwiecznionej na nich osoby, oraz przestanie sklasyfikowanego pliku do
bazy prowadzonej przez Interpol - ICSE DB. Na podstawie wykonanej analizy
do ICSE DB? przekazywane s3 tresci sklasyfikowane jako uznawane za nie-
legalne we wszystkich panstwach wspétpracujacych z Interpolem (baseline),
a takze te uznawane za nielegalne w kraju dziatania infolinii otrzymujacej zgto-
szenie (national)?’. Kryterium zaklasyfikowania tresci do kategorii baseline
jest nastepujace: zdjecie lub film bez jakichkolwiek watpliwosci przedstawia
obraz prawdziwego dziecka, w okresie przedpokwitaniowym lub na bardzo
wczesnym etapie dojrzewania ptciowego, jezeli wiek dajacy sie okresli¢ na
podstawie oceny wizualnej nie przekracza 13 roku zycia, to uczestniczacego

27 Interpol - Miedzynarodowa Organizacja Policji Kryminalnych. Zob. https://www.in-
terpol.int/

28 ICSE DB - International Child Sexual Exploitation database, miedzynarodowa baza
zawierajgca tresci przedstawiajace seksualne wykorzystywanie dzieci.

29 The Association of Internet Hotline Providers, Miedzynarodowe Stowarzyszenie In-
ternetowych Zespotow Reagujacych. Zob. https://www.inhope.org [dostep: 23.04.2023].
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lub bedacego swiadkiem seksualnej aktywnosci albo obraz jest zogniskowany
na rejon genitalny lub analny tego dziecka. Do petnej klasyfikacji tresci jako
baseline niezbedna jest niezalezna, pozytywna ocena trzech wyspecjalizowa-
nych funkcjonariuszy.

Jezeli na podstawie wstepnej klasyfikacji analityka infolinii tresci znajduja-
cesie nazgtoszonej stronie internetowej zostaty uznane ze nielegalne, to adres
URL takiej strony jest przekazywany do systemu ICCAM. Nastepnie jest doko-
nywane automatyczne przeszukanie wszystkich informacji znajdujacych sie
pod tym adresem, nadanie wartosci hash kazdemu zdjeciu lub filmowi wideo,
atakze ustalenie lokalizacji serwera. Wartos¢ hash jest nastepnie poréwnywa-
nazlistamiinnych wartosci hash bedgcymiczescigsystemu ICCAM. Jezeliwar-
tosci hash nowo zgtoszonych tresci nie pasujg do zadnej z tych list, to podlegaja
one indywidualnej klasyfikacji przez analityka, ktéry nadaje im jedng z trzech
kategorii: baseline, nielegalne w kraju pracy analityka (national) lub legalne
w tymze kraju. W Polsce analitycy Dyzurnet.pl postuguja sie w swoich dziata-
niach podziatem na tresci definiowane jako ,tresci pornograficzne z udziatem
matoletniego” (art. 202 par. 3, 4, 4a, 4b k.k.) oraz ,tresci prezentujace dziecko
w kontekscie seksualnym” takie jak nacechowane seksualnie pozowanie.

Informatyczny system wspomagania decyzji APAKT

Podstawowym dziataniem w celu skutecznej ochrony dzieci przed zagroze-
niami w cyberprzestrzeni jest wczesne wykrywanie i zgtaszanie przypadkéw
zamieszczania materiatéw zawierajacych nielegalne zachowania i tresci. Ze-
spot Dyzurnet.pl otrzymuje coraz wiecej zgtoszen o zaistnieniu tego typu zda-
rzen. Zgtoszenia te wymagaja weryfikacji, co istotnie angazuje pracownikow.
Ze wzgledu na tatwos¢ umieszczania danych w internecie i lawinowy wrecz
przyrost niepozadanych tresci manualny monitoring przestaje by¢ skutecz-
ny. Konieczna jest automatyzacja dziatan i wyposazenie zespotéw hotline
w nowoczesne narzedzia informatyczne do biezacego przegladaniai $ledzenia
zasobow internetu oraz wspomagania klasyfikacji tresci na legalne i niepoza-
dane. Dlatego w 2019 roku powstat pomyst budowy informatycznego syste-
mu wspomagania decyzji wykorzystujgcego najnowsze rozwigzania z zakre-
su oprogramowania oraz algorytmy uczenia maszynowego do analizowania
zasobow cyberprzestrzeni i wykrywania oraz weryfikacji préb propagowania
w sieci nielegalnych i wrazliwych tresci.
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System APAKT (Automatyczne Przeszukiwanie, Analiza i Klasyfikacja Tre-
$ci) jest tworzony w ramach projektu badawczo-rozwojowego wspoétfinanso-
wanego przez Narodowe Centrum Badan i Rozwoju. W realizacje projektu sa
zaangazowane trzy instytucje: NASK - Panistwowy Instytut Badawczy petnia-
cy funkcje koordynatora, Politechnika Warszawska (PW) oraz firma Enamor
International Sp. z o.0.

Gtéwnym zadaniem systemu APAKT jest analiza tresci multimedialnych
zamieszczonych w internecie oraz wskazanie materiatow przedstawiajacych
wykorzystywanie seksualne dzieci zaréwno tych sklasyfikowanych w prze-
sztosci, jak i zupetnie nowych. Zaktada sie, ze system, dziatajac na serwerach
zespotu Dyzurnet.pl, bedzie wspomagat pracownikéw zespotu w szybkiej
identyfikacji nielegalnych i szkodliwych tresci. Preklasyfikacja i priorytety-
zacja tresci bedzie wykonywana w sposdb automatyczny z wykorzystaniem
odpowiednich algorytmow, m.in. uczenia maszynowego. Wynikiem systemu
bedzie ocena analizowanego materiatu i przypisanie go do jednej z klas repre-
zentujacych dane o réznym stopniu szkodliwosci. Ostateczna decyzje o tym,
czy dany materiat jest szkodliwy i nielegalny bedzie podejmowat cztowiek.

Schemat klasyfikacji w systemie powstat w wyniku identyfikacji charakte-
rystycznych cech rozpoznanych w klasyfikowanych materiatach. Przed przy-
stagpieniem do procesu pozyskiwania i gromadzenia danych dokonano grun-
townej analizy obrazéw pod katem niezbednych elementéw decydujacych
o ich nielegalnym charakterze. Prébowano réwniez zidentyfikowac grupy ob-
razéw posiadajgce wspdlne cechy. W rezultacie oprécz gtéwnego podziatu
tresci CSAM w systemie na baseline i national wyodrebniono kilka podklas.
Przyjeto nomenklature angielskojezyczng ze wzgledu na miedzynarodowy
charakter klasyfikacji i ciggta koniecznos$é wymiany informacji z pozostatymi
zespotami hotline zrzeszonymi w INHOPE. Wspomniane podklasy to:

1. Minors & Adults (matoletni i dorosli) - czynnosci seksualne wykonywa-
ne przez matoletniego z dorostym lub w obecnos$ci dorostego;

2. Minors Only (wytacznie matoletni) - czynnosci seksualne podejmowane
przez matoletniego bez udziatu i obecnosci dorostego;

3. In Presence of a Minor (w obecnosci matoletniego) - obecnos$¢ matolet-
niego (bez jakiejkolwiek aktywnosci seksualnej) w trakcie czynnosci seksual-
nych miedzy dorostymi;

4. Focus (fokus) - brak czynnosci seksualnych matoletniego, materiat
przedstawiajacy tzw. fokus na jego genitalia lub obszar analny - fokus oznacza,
ze uwaga osoby patrzacej na zdjecie koncentruje sie na genitaliach lub obsza-
rze analnym matoletniego;
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5. Sexual Posing (pozowanie seksualne) - pozowanie seksualne mato-
letniego - brak czynnosci seksualnych podejmowanych przez matoletniego,
przyjeta pozycja ciata lub sposéb wykonania zdjecia/filmu ma na celu ekspozy-
cje genitalidw matoletniego;

6. Exploitative Nudity (nagos¢ z elementami wykorzystywania) - widoczne
genitalia dziecka (bez pozowania seksualnego) oraz mozliwe pozowanie ero-
tyczne lub widoczny seksualny kontekst zdjecia;

7. Other CSAM (pozostaty, niesklasyfikowany CSAM) - tresci wytworzone
lub przetworzone cyfrowo oraz pozostate tresci niedajace sie sklasyfikowac
w wyzej wymienionych kategoriach.

Oprécz danych typu CSAM, uznanych w polskim systemie prawnym za nie-
legalne, wyodrebniono grupy tresci majacych charakter legalny (Not CSAM),
posiadajacych jednak cechy pokrewne do tresci bedacych przedmiotem prac
w projekcie. Naleza do nich:

- Child Erotism (erotyka dziecieca);

- Child Nudity (nago$c¢ dzieci);

- Adult Pornography (pornografia dorostych).

Oprécz schematu klasyfikacji tresci wyodrebniono wiele charaktery-
stycznych cech kategoryzujacych dane gromadzone w systemie, przydatnych
z punktu widzenia zaréwno analizy tresci, jak i pézniejszego postepowania
identyfikujacego sprawce oraz pokrzywdzonego. Niektdre z cech zapisywa-
nych w systemie to:

- wiek/poziom dojrzatosci seksualnej matoletniego;

- pteé najmtodszych oséb widocznych na zdjeciu;

- rodzaj wykonywanej przez matoletniego czynnosci seksualnej;

- rodzaj interakcji seksualnej widocznej na zdjeciu (dorosty-matoletni,
matoletni-matoletni, matoletni samodzielnie);

- widocznosc genitaliow;

- pozowanie erotyczne;

- tres¢ wytworzona samodzielnie przez matoletniego (tzw. self-generated).

Powyzsza klasyfikacja i kategoryzacja jest kompatybilna z nowym syste-
mem klasyfikacji tresci wypracowanym w ramach projektu ,The Global Stan-
dard Project” realizowanego przez Stowarzyszenie INHOPE ze $rodkéw
End Violence Against Children. Celem projektu byto stworzenie globalnego
systemu klasyfikacji i kategoryzacji tresci CSAM umozliwiajgcego wymiane
informacji i automatyczne ttumaczenie oraz mapowanie schematoéow klasyfi-
kacyjnych funkcjonujacych w poszczegdlnych systemach legislacyjnych lub
w organizacjach zajmujacych sie walkg z CSAM. Efektem prac grupy roboczej
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zaangazowanej w tworzenie uniwersalnej klasyfikacji, w ktérej udziat brat
rowniez zesp6t Dyzurnet.pl, jest dokument ,Universal Classification Schema”.
Ma on stanowic baze do stworzenia skuteczniejszego systemu wymiany infor-
macji miedzy instytucjami oraz organizacjami na Swiecie.

Architektura systemu APAKT

APAKT to nowatorski system oprogramowania wykorzystujacy skutecz-
nie metody sztucznej inteligencji do analizy danych réznego typu. Sktada sie
z trzech podstawowych komponentéw:

- repozytorium danych zawierajace zdjecia, materiaty wideo (docelowo
audio-wideo) oraz teksty podejrzane o zawieranie szkodliwych i niedozwolo-
nych tresci dotyczacych wykorzystania seksualnego nieletnich;

- biblioteki algorytmoéw do klasyfikacji zdje¢, materiatéw wideo oraz tek-
stow na klasy zdefiniowane przez zespoty hotline;

- Srodowisko oprogramowania oferujgce ustugi zarzadzania modutami
i wymiang danych miedzy nimi oraz ustugi raportowania i komunikacji z uzyt-
kownikiem.

Najwazniejszym komponentem systemu jest biblioteka klasyfikatoréow
stosujgcych metody sztucznej inteligencji, w tym uczenia gtebokiego do au-
tomatycznego wykrywania potencjalnie szkodliwych materiatéw, m.in.: zdje¢,
filméw wideo i tekstow. Opracowujac i projektujac algorytmy rozpoznawania
wzorcow i modeli sieci neuronowych?®°, naukowcy z NASK i PW przeprowadzili
dogtebng analize rozwigzan omawianych w literaturze. Wykonane w ramach
projektu i oferowane w systemie APAKT autorskie narzedzia wykorzystuja
rozbudowane, wstepnie wytrenowane modele sztucznych sieci neuronowych
dostepne w internecie oraz biblioteki modeli sieci dostepne w bibliotekach
TensorFlow?! i PyTorch®2. Ostatecznie system APAKT oferuje cztery moduty
do klasyfikacji materiatéw pobieranych z internetu i wspomagania procesu
podejmowania decyzji o kwalifikacji danych: dwa alternatywne moduty do
analizy i klasyfikacji zdje¢, modut analizy i klasyfikacji materiatéw wideo oraz
modut klasyfikacji tekstow. W przysztosci planuje sie dotagczenie dodatkowe-
go modutu do klasyfikacji materiatéw audio.

30 Ch.C. Aggarwal, Neural Networks and Deep Learning, Cham 2018.
31 TensorFlow zob. https://www.tensorflow.org/?hl=pl [dostep: 23.04.2023].
32 PyTorch zob. https://pytorch.org/ [dostep: 23.04.2023].
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Analizai klasyfikacja zdjec

Zadaniem klasyfikatora obrazu jest wykrywanie seksualnego wykorzystania
dzieci na podstawie analizy zdje¢ zamieszczanych w internecie. System APAKT
udostepnia dwa alternatywne moduty przetwarzania i klasyfikacji obrazow.
Wykorzystujg one wstepnie wytrenowane, dostepne w internecie modele
sieci neuronowych (np. model NudeNet®®) oraz popularne algorytmy uczenia
maszynowego, w tym binarng i wieloklasowa maszyne wektoréw nosnych
C-SVM (C-Support Vector Machine)®. Do klasyfikacji obrazéw na zdefiniowa-
ne wczesniej klasy sg wykorzystywane nastepujace cechy: liczba oséb na ob-
razie, rézne ujecia twarzy, czesci ciata oraz relacje miedzy nimi, proporcje réz-
nych czesci ciata, proporcje sylwetek. Oba wspomniane moduty klasyfikacji
obrazéw réznig sie architekturg oraz zastosowanymi modelami sieci. Pierw-
szy zaktada fuzje wyj$¢ modeli i klasyfikacje do zdefiniowanych klas, w drugim
rozwazana jest hybrydowa architektura inspirowana praca®, w ktérej decyzje
podejmowane sg w dwdch etapach - generowane sg propozycje obiektéw,
ktére nastepnie sg doprecyzowane, i wskazywana jest przynaleznos$é do klas.
W przypadku obu rozwigzan pierwszym etapem procesu klasyfikacji jest esty-
macja widocznosci obiektéw zwigzanych z poszczegdlnymi cechami sylwetki
oraz detekcja czesci ciata oséb wystepujacych na analizowanych obrazach. Na
podstawie uzyskanych wynikéw jest prowadzona dalsza, pogtebiona analiza.
Waznym klasyfikatorem wykorzystywanym przez oba wspomniane modu-
ty oraz klasyfikator wideo jest model sieci okreslajacy wiek osoby na zdjeciu
na podstawie widocznych narzaddw ptciowych, proporcji sylwetki i ostatecz-
nie obrazu twarzy. Ustalenie wieku, szczegdblnie rozréznienie nastolatkéw od
0s06b dorostych, jest powaznym wyzwaniem.

Analizai klasyfikacja materiatéw wideo

Zadaniem klasyfikatora jest rozpoznanie aktywnosci cztowieka w analizowa-
nym strumieniu wideo. Autorzy rozwigzania opracowali dwa, operujace na

33 NudeNet: Neural Nets for Nudity Classification, Detection and selective censoring, https://
pypi.org/project/NudeNet/ [dostep: 23.04.2023].

34 C.Cortes, V. Vapnik, Support-vector networks, ,Mach Learn” 1995, nr 20,s.273-297.
35 K. He, G. Gkioxari, P. Dollar, R.B. Girshick, Mask R-CNN, arXiv:1703.06870 [cs.CV],
2018, https://doi.org/10.48550/arXiv.1703.06870 [dostep: 20.04.2023].
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réznych danych, algorytmy. Potaczenie ich wynikéw pozwala na wykrywanie
materiatéw zawierajacych tresci wskazujace na wykorzystanie seksualne
dzieci. Wspomniane algorytmy to:

- klasyfikator niskopoziomowy analizujacy petne klatki obrazu;

- klasyfikator danych szkieletowych analizujacy sylwetki oséb i grup oséb
wystepujacych w filmie.

Pierwszy algorytm identyfikuje zachowanie oséb oraz ich wzajemne rela-
cje na podstawie analizy sekwencji petnych klatek filmu®. Dokonuje ekstrak-
cji i bada niskopoziomowe cechy obrazu takie, jak: surowe kanaty RGB, cechy
przeptywu optycznego - surowe wektory oraz wektorowe operatory réz-
niczkowe pola przeptywu optycznego (m.in. rotacja, dywergencja). Ze wzgle-
du na specyfike rozpoznawanych sekwencji istotne jest rowniez wykrywanie
czynnosci o charakterze powtarzalnym. W tym celu badane sg réwniez cechy
czestotliwosciowe dla krétkich podsekwencji obrazéw. Algorytm zwraca za-
gregowang informacje o klatce obrazu, ktéra stanowi wejscie do modelu sieci
neuronowej.

W przypadku drugiego algorytmu uwaga koncentruje sie na sylwetce
osoby lub grupie sylwetek os6b®. Analizowane s3 tylko wybrane czesci obra-
zu, te zawierajace sylwetki. Sylwetki sg nastepnie reprezentowane przez ich
uproszczone szkielety®®. O mozliwych wzajemnych interakcjach oséb decydu-
ja odlegtosci wyznaczane miedzy odpowiadajgcymi sobie punktami (weztami)
réznych sylwetek. Wynikiem dziatania algorytmu jest proba okreslenia aktyw-
nosci obserwowanych elementéw w krétkich fragmentach sekwencji. W tym
przypadku dane o odlegtosciach miedzy sylwetkami stanowig réwniez wejscie
do modelu sieci neuronowe;j.

Ostateczna klasyfikacja materiatu wideo na CSAM i nie CSAM jest wyni-
kiem fuzji danych wyjsciowych modeli neuronowych o réznych architekturach
i parametrach, w tym modelu okreslania wieku analizowanych oséb.

36 A. Wilkowski, M. Kamola, W. Kasprzak, P. Piwowarski, B. Laskowska, Human Activity
Classification in Video, PP-RAI, £6dz 2023.

37 W. Kasprzak, B. Jankowski, Light-Weight Classification of Human Actions in Video with
Skeleton-Based Features, ,Electronics” 2022,t. 11, nr 14.

38 W. Kasprzak, S. Puchata, P. Piwowarski, On Multi-stream Classification of Two Person
Interactions in Video with Skeleton-Based Features [w:] Computer Vision and Graphics. ICCVG
2022. Lecture Notes in Networks and Systems, red. L.J. Chmielewski, A. Ortowski, t. 598,
Cham 2023.
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Analiza i klasyfikacja tekstow

Klasyfikacja materiatéw tekstowych opiera sie na analizie zebranych mate-
riatdw pod katem rodzaju oraz funkcji klasyfikowanego tekstu. Kwalifikacja
tekstow do klasy CSAM wymaga obecnosci opiséw czynnosci seksualnych po-
dejmowanych z matoletnimi. Klasyfikacja danych tekstowych jest zdecydowa-
nie trudniejsza ze wzgledu na mozliwos¢ niejednoznacznych opiséw sytuacji,
z ktorych wiek osoby matoletniej mozemy jedynie wnioskowac na podstawie
przytaczanych okolicznosci, np.: szkota, przedszkole, cérka, dziewczynka,
chtopczyk.

Przyjety w projekcie schemat kategoryzacji tresci tekstowych wygladat
nastepujaco:

- rodzaj tekstu: rozmowa (chat), narracja, post, komentarz, podpis pod
zdjeciem, inne, nieznane;

- funkcja tekstu dla tresci CSAM: uwodzenie (grooming), narracja, promo-
wanie pedofilii, inne;

- funkcja tekstu dla tresci nie CSAM: seksualna lub brak.

W trakcie projektu udato sie zbudowad narzedzie do automatycznej klasy-
fikacji tresci narracyjnych pod katem obecnosci elementéw seksualnych wraz
ze wskazaniem prawdopodobnego wieku oséb matoletnich.

Zastosowano dwuetapowy klasyfikator do wykrywania tego typu tresci.
W pierwszej fazie kazde zdanie byto klasyfikowane jako erotyczne lub neu-
tralne. Jezeli stosunek zdan erotycznych do wszystkich zdan w tekscie byt
wiekszy od empirycznie ustalonej granicy, to tekst byt klasyfikowany jako ero-
tyczny. W nastepnym kroku dokonywano rozrdznienia tekstu erotycznego od
noszacego znamiona nielegalnosci zuzyciem modelu opartego na cechach sty-
lometrycznych. W rozwigzaniu zastosowano hybrydowy model semantyczno-
-gramatyczny z uzyciem wektoréw StyloMetrix. Taka metoda zapewnia wyja-
$nialnos$¢ otrzymanych predykgcji.

Repozytorium danych trenujacych

Baza danych jest ulokowana w srodowisku produkcyjnym Dyzurnet.pl. Zawar-
te w niej dane sg wykorzystywane do wytrenowania klasyfikatoréw, dlatego
muszg by¢ one odpowiednio przygotowane. Klasyfikatory zaprojektowane
w ramach projektu wykorzystujg podejscie z uczeniem nadzorowanym, czyli
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tzw. uczenie z nauczycielem (supervised learning)®’. Stad potrzeba oznacza-
nia kazdego wykorzystywanego materiatu, czyli oznaczania na nim interesuja-
cych dla klasyfikatora obiektéw. Wstepnego przetworzenia i adnotacji danych
dokonuija specjalisci, tj. pracownicy hotline, czesto ze wsparciem biegtych sa-
dowych. Wyodrebniajg i oznaczajg interesujace, z punktu widzenia przysztej
klasyfikacji, obiekty na zdjeciach lub filmach, czesci tekstéw, w tym opowiadan
z udziatem dzieci o charakterze erotycznym czy pornograficznym. Efektem prac
sg zestawy danych uczacych z przypisanymi odpowiednio etykietami. Obecnie
baza danych zawiera ponad 14,6 tys. zdje¢, 1,4 tys. materiatéw wideo oraz po-
nad 421 réznej diugosci tekstéw sklasyfikowanych jako CSAM#, Ponad 8 tys.
obrazow (zaréwno CSAM, jak i nie CSAM) przeszto juz proces adnotacji.

Infrastruktura i Srodowisko programistyczne

Ze wzgledu na charakter zbieranych i analizowanych danych (dane wrazliwe)
w $rodowisku produkcyjnym zespotu Dyzurnet.pl utworzono specjalnie za-
projektowang i zabezpieczong infrastrukture sprzetowo-programistyczna,
w ktérej dziata system APAKT i jest ulokowana omdwiona powyzej baza danych.
Uruchomione srodowisko programistyczne oferuje narzedzia do monitorowa-
nia internetu, klasyfikacji materiatéw wideo, zdje¢ i tekstow oraz adnotacji tre-
$ci z catego arsenatu typdéw i rozszerzen. Gtéwnym celem projektu APAKT byto
zbudowanie systemu na potrzeby Dyzurnet.pl, niemniej jednak jego otwarta
i modutowa architektura pozwala na tatwga rozbudowe i powiekszanie o kolejne
funkcje. Zaktada sie staty rozwéj systemu, wzbogacanie go o nowe, coraz sku-
teczniejsze klasyfikatory, zwiekszanie listy atrybutow przypisywanych tre$ciom
i dostosowywanie do trendéw w Europie i na swiecie. System APAKT moze
z powodzeniem by¢ wykorzystywany przez inne zespoty hotline.

Zakonczenie

Tematyka artykutu sg zagrozenia bezpieczenstwa dzieci w cyberprzestrzeni.
Uwaga koncentruje sie na nasilajacych sie w ostatnich latach zagrozeniach

39 Ch.C. Aggarwal, op. cit.
40 Stan bazy APAKT na 22 maja 2023 roku.
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o najwiekszym ciezarze gatunkowym, tj. prébach seksualnego wykorzystania
nieletnich. Zostaty oméwione regulacje prawne, ktérych celem jest podniesie-
nie skutecznosci ochrony dzieci, oraz role, jakie w systemie ochrony odgrywaja
tworzone w réznych krajach organizacje, w szczegélnosci zespoty wykrywania
i reagowania na nielegalne tresci, tj. zespoty hotline.

Autorki zwrécity uwaga na koniecznos¢ automatyzacji dziatan zwigzanych
Z monitorowaniem internetu na rzecz zwiekszenia poziomu wykrywalnosci
nielegalnych tresci stanowigcych powazne zagrozenie mtodych uzytkowni-
koéw. Prezentowany jest system oprogramowania, ktéry moze by¢ istotnym
wsparciem dla zespotdw hotline. Aktualnie rozwigzanie jest testowane narze-
czywistych danych zbieranych z sieci. Wykrywanie materiatéw seksualnego
wykorzystania dzieci jest ogromnym wyzwaniem. Przeprowadzone badania
i eksperymenty z wykorzystaniem réznych rozwigzan wykorzystujacych algo-
rytmy uczenia maszynowego, w tym uczenia gtebokiego, pokazuja jak wazny
jest dobdr i ilo$¢ danych do trenowania klasyfikatoréw. Uczenie modeli tylko
na danych legalnych, w tym pornograficznych, jest nieskuteczne. Z drugiej
strony, tworzone modele sieci neuronowych, szczegdlnie w przypadku analizy
wideo, sg niezwykle ztozone i wymagajace pod wzgledem infrastruktury obli-
czeniowej, dlatego zastosowane podejscie - wykorzystanie modeli wstepnie
wytrenowanych na danych legalnych i ich dotrenowanie na danych CSAM.

Omawiany system APAKT jest rozwigzaniem unikatowym w skali kraju.
Jego realizacja byta duzym wyzwaniem zaréwno dla specjalistéw z zespotu
Dyzurnet.pl, jak i wykonujacych go naukowcéw i inzynieréw. Konieczne byto
opracowanie szczegbétowego systemu klasyfikacji tresci CSAM i utworzenie
bibliotek odpowiednio anotowanych danych. Ze wzgledu na specyfike prze-
twarzanych tresci konieczne byto przygotowanie bezpiecznego srodowiska
sprzetowo-programowego. Prace utrudniat brak mozliwosci bezposredniej
analizy skutecznosci klasyfikatoréw przez opracowujacych je naukowcow
iinzynierow.

System APAKT zostat juz wdrozony i funkcjonuje w srodowisku produkcyj-
nym Dyzurnet.pl. Planuje sie, ze bedzie on na biezaco wspierat pracownikéw
zespotu. Dzieki otwartej architekturze systemu bedzie mégt by¢ on rozbudo-
wywany. Przewiduje sie, ze bedzie mdgt by¢ rowniez wykorzystywany przez
inne zespoty dziatajace narzecz ochrony dzieci w cyberprzestrzeni funkcjonu-
jace w kraju i na $wiecie.
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Decision support system for detecting child abuse content
in cyberspace

Abstract

In recent years, there has been a significant increase in threats to children’s safety in
cyberspace. The most serious of these include children’s participation in illegal online
activities and the production of sexually explicit content involving them. Therefore, it
is of fundamental importance to build awareness of cyber threats among our society’s
youngest members and teach them skills for the safe use of products and services assigned
to cyberspace. A key action for effectively protecting children in this environment is the
early detection and reporting to the relevant authorities of illegal behavior and child
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abuse content. Teams such as Dyzurnet.pl, whose tasks currently include responding
to potentially illegal content reported by cyberspace users, and in the near future,
possibly also conducting proactive activities in this area, play an important role here. The
experience of Dyzurnet.pl clearly shows that effective detection of such content requires
automation of activities and appropriate IT tools. This paper presents a novel network
monitoring and decision support system using artificial intelligence methods, including
deep learning, to automatically detect potentially harmful material, such as Child Sexual
Abuse Material (CSAM), erotic content involving children, pornographic content with
a created or processed image of a child and pornography involving adults.

Key words: cybersecurity, Child Sexual Abuse Material, CSAM, decision support system,
artificial intelligence, machine learning, deep learning



