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STRESZCZENIE

Niniejsza praca zostata opracowana przy zastosowaniu krytycz-
nej analizy literatury, z wykorzystaniem analizy dostepnych informacji
z zakresu rosyjskich dziatan hybrydowych oraz syntezy obszaru pro-
blemowego ktory obejmuje wyjasnienie definicji bezpieczenstwa, dzia-
tan hybrydowych oraz infrastruktury Kkrytycznej, opis zagrozen dla
bezpieczenstwa infrastruktury krytycznej na Morzu Battyckim, model
dziatan hybrydowych 8P, katalog oraz potencjalnych dziatan hybrydo-
wych FR oraz fazy dziatan hybrydowych FR. W artykule podkreslono
wzrastajgce znaczenie zagadnien zwigzanych z ré6znymi aspektami za-
grozen jak terroryzm morskKi, zorganizowana przestepczo$¢, czy pod-
wodne dziatania dywersyjne FR. Podsumowanie opracowania stano-
wig wnioski, ze dziatania hybrydowe zalicza sie do dziatan ponizej
progu wojny zgodnie zprawem miedzynarodowym, zZe punktem
zwrotnym jes$li chodzi o znaczace wzmocnienie gospodarki FR oraz
zwigzanej z tym aktywnosSci militarnej tego panstwa moze by¢ wydo-
bycie ropy naftowe;j i gazu z rosyjskiej czesci szelfu kontynentalnego w
Arktyce.

Stowa kluczowe:

bezpieczenstwo, model dziatan hybrydowych, infrastruktura kry-
tyczna.
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WSTEP

Wydarzenia, ktére miaty miejsce na poczatku XXI wieku, w tym atak
zorganizowany przez organizacje terrorystyczng Al-Kaide na World Trade
Centre z 11 wrze$nia 2001 r. oraz dziatania Federacji Rosyjskiej (FR) na Kry-
mie i wschodniej Ukrainie przyniosty zmiany w podejs$ciu do zagadnien bez-
pieczenstwa globalnego, ktére w istotny sposéb determinuja réwniez stan
bezpieczenstwa zaréwno Europy jak i Polski, z infrastrukturg krytyczna
wlacznie. Zasadnym wydaje sie zdefiniowanie poje¢ uzytych na potrzeby ni-
niejszego artykutu jak bezpieczeristwo, dziatania hybrydowe oraz infrastruk-
tura krytyczna. Etymologia stowa bezpieczeristwo wywodzi sie od taciniskiego
sine cura, ktore oznaczato polityczng stabilnos¢.! Bezpieczenstwo to stan i
proces jednoczesnie. Bezpieczenstwo to ,stan, proces chwilowego spokoju i
porzadku ktérego dynamika stanowi funkcje mniej lub bardziej zdetermino-
wanego zbioru zagrozen i biezacego czynnika czasowego(...) stan i poczucie
pewnosci, wolnosci od zagrozen, strachu czy jakiego$ ataku, a takze spokoju i
stabilnego ksztattowania przyjetej strategii rozwoju”.2

Nieco inng definicje bezpieczernstwa proponuje Waldemar Kitler, we-
dtug ktorego bezpieczenistwo w znaczeniu ogélnym jest ,wewnetrzng ufno-
$cia, spokojem ducha i pewnoScia, wiasciwie lub fatszywie uzasadniong w
okolicznos$ciach rodzacych podstawy do obaw. Jest tez przekonaniem (...), Ze
w obliczu réznorodnych trudnosci, stabosci, wyzwan i zagrozen, lub przy-
najmniej ich symptomdw, stan rzeczy w jakim sie znajduje okreslony podmiot
pozwala sie czu¢ bezpiecznie, tzn. wolnym i zabezpieczonym przed potencjal-
nymi lub realnymi zagrozeniami, pewnym niezakt6conego bytu i rozwoju, z
pomoca wszelkich dostepnych $rodkéw, atakze dziatajgcym tworczo na
rzecz osiggania takiego stanu.”3Z powyzszych definicji wynika, Ze bezpieczen-
stwo bywa utoZsamiane z subiektywnym poczuciem braku zagrozenia lub
choéby poczuciem uzyskania akceptowanego poziomu ryzyka zaréwno w
kontek$cie zagwarantowania podstawowych potrzeb cztowieka, jak i grup
spotecznych czy panstw. Oznacza to réwniez potrzebe szerszego podejscia do
pojmowania bezpieczenstwa i oparcia go nie tylko na zdolnosciach wojsko-
wych i wysitkach politycznych, ale réwniez uwzglednienia w jego ramach ta-
kich sktadnikéw jak pomoc gospodarcza, technologiczna, edukacyjna czy
ksztattowanie Swiadomosci spotecznej w zakresie szeroko rozumianego bez-
pieczenstwa. Tak rozumiane bezpieczenstwo jest procesem ciggtym podlega-
jacym permanentnym zmianom, ewolucji.

1 Wojtaszczyk K. Bezpieczenstwo panstwa- konceptualizacja poje¢. Oficyna wydawni-
cza ASPRA-JR, Warszawa 2009, s.11.

2 Ficon K, Bezpieczenstwo jako systemowa kategoria ontologiczna. Kwartalnik Bellona
2013,nr1,s.11

3 Kitler W. Bezpieczenstwo Narodowe RP. Podstawowe kategorie, uwarunkowania, sys-
tem. AON Warszawa 2011, s.22

4 Ficon K, Bezpieczenstwo jako systemowa kategoria ontologiczna. Kwartalnik Bellona
2013,nr1,s.10
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Przechodzac do zdefiniowania poje¢: dzialania hybrydowe nalezy
stwierdzi¢, ze nie ma jednolitej definicji tychze. Warto wiec wyjasni¢ etymo-
logie pojecia hybryda. Hybryda jest to osobnik powstaty ze skrzyzowania
dwéch genetycznie réznych osobnikéw nalezacych do réznych odmian, ras,
gatunkoéw.”> Natomiast etymologia terminu hybrydowy oznacza ,bedacy wy-
nikiem potaczenia co najmniej dwoch réznych elementédw, gatunkéw, pojec
itp.”6 Jak zatem nalezy rozumie¢ pojecie dziatan hybrydowych? Wydaje sie
by¢ uzasadnionym przytoczenie definicji tzw. konfliktu nowej generacji’ za-
proponowanej przez Szefa Sztabu Generalnego FR gen. Walerego Gierasi-
mowa. Opisujgc konflikt nowej generacji méwi on, ze "metody konfliktu zmie-
nity sie i obejmuja obecnie szerokie zastosowanie srodkéw militarnych, poli-
tycznych, gospodarczych, informacyjnych a nawet z zakresu dziatati humani-
tarnych."8

Dziatania hybrydowe na potrzeby niniejszego opracowania zostaty
zdefiniowane jako kombinacja dziatan polityczno-dyplomatycznych, propa-
gandowych, ekonomicznych, o charakterze sabotazowym oraz wywrotowym,
przy zastosowaniu metody faktdw dokonanych w dtugiej perspektywie czasu,
o pulsacyjnym natezeniu, przy wykorzystaniu poparcia mniejszos$ci narodo-
wych, grup niezadowolenia spotecznego majacych na celu podwazanie auto-
rytetu wtadz panstwowych innego panstwa i docelowo zajecie jego czesci lub
catego terytorium np. dziatania Rosji we wschodniej Ukrainie.® Powyzsza de-
finicja bezposrednio zwigzana jest z modelem dziatan hybrydowych 8P, ktory
zostanie przedstawiony w dalszej czeSci opracowania.

Definiujac pojecie infrastruktury krytycznej na potrzeby niniejszego
opracowania przyjeto definicje infrastruktury krytycznej, ktéra obejmuje
,Systemy oraz wchodzace w ich sklad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu spraw-
nego funkcjonowania organdéw administracji publicznej, a takze instytucji i
przedsiebiorcow” 10,

Infrastruktura krytyczna obejmuje nastepujace systemy:

Zaopatrzenia w energie, surowce energetyczne i paliwa.
Lacznosci.

Sieci teleinformatycznych.

Finansowe.

Zaopatrzenia w wode.

Vb W

31

Wielki stownik jezyka polskiego, s. 184.

Tamze

7 tak okreslany jest przez strone rosyjska to co w NATO i UE nazywamy konfliktem hy-
brydowym. Termin zostanie wyjasniony w dalszej czeSci opracowania.

8  Szefa Sztabu Generalnego FR gen. Gierasimow W. podczas wyktadéw Akademii Sztabu
Generalnego w Moskwie w 2013 r.

9 Opracowanie wiasne dr. Tyslewicz R. Model dziatann hybrydowych 8P AMW w Gdyni.

10 Ustawa z dn.26.04.2007 r. o zarzadzaniu kryzysowym (Dz.U.nr 89, poz.590 z

po6zn.zm.s.1.

[
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Zaopatrzenia w Zywno$¢.

Ochrony zdrowia.

Transportowe.

Ratownicze.

Zapewniajgce ciggtos¢ dziatania administracji publiczne;j.

Produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych ipromieniotworczych, w tym rurociaggi substancji
niebezpiecznych?l.

2o Ne

= e

Ze wzgledu na fakt, Ze w literaturze nauk o bezpieczenstwie nie wy-
stepuje definicja morskiej infrastruktury krytycznej, na potrzeby tego arty-
kutu przyjeto tg, oparta na przytoczonej powyzej definicji infrastruktury kry-
tycznej, ktéra obejmuje wszystkie wyszczeg6lnione systemy, ktére zlokalizo-
wane s3 na morzu. Przyjeto, ze morska infrastrukture krytyczng stanowia:

Porty morskie.

Jednostki ptywajace (tankowce, promy pasazerskie, okrety).
Morskie terminale przetadunkowe.

Platformy wiertnicze ropy naftowej i gazu ziemnego.
Rurociagi.

Kable podwodne.

Obiekty stuzace do nawigacjil2.

Noybhwh e

Rys. 1. Morski terminal przetadunkowy w Gdansku

11 Tamze, s.5. oraz Ustawa z dn.26.04.2007 r. o zarzadzaniu kryzysowym (Dz.U.nr 89,
p0z.590 z pézn.zm.s.2.

12 Polska ustanowita wytgczng strefe ekonomiczng (ang. External Economic Zone) na pod-
stawie ustawy z 21 marca 1991 r. o obszarach morskich RP i administracji morskiej
(tekst jedn. Dz. U.z 2013 r. Nr 0, poz. 934). Wylaczna strefa ekonomiczna Polski obej-
muje obszar ok. 22,5 tys. km?.

122



DZIALANIA HYBRYDOWE FEDERAC]I ROSYJSKIE] A ZAGROZENIA DLA BEZPIE-
CZENSTWA INFRASTRUKTURY KRYTYCZNE]J NA MORZU BALTYCKIM
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Rys. 2. Platforma wiertnicza ropy naftowej i gazu ziemnego na Battyku

Zagrozenie dla bezpieczenstwa infrastruk-
tury krytycznej w rejonie potudniowej czesci
Morza Battyckiego

Intensywno$¢ procesu globalizacji w stosunkach miedzynarodowych
umozliwia z jednej strony wspotprace panstw i regiondw lezacych w znacznej
od siebie odlegtosci oraz sprawia, ze system miedzynarodowy jest bardziej
wspotzalezny i zintegrowany. Z drugiej strony globalizacja powoduje, Ze po-
lityka miedzynarodowa staje sie wypadkowa skomplikowanych powigzan
politycznych, gospodarczych i finansowych. Srodowisko bezpieczenistwa cha-
rakteryzuje sie wspétwystepowaniem i wzajemnym przenikaniem sie zagro-
zen militarnych i pozamilitarnych. Caty czas pozostaje aktualnym grozba kon-
fliktéw o charakterze regionalnym i lokalnym. Konflikt na Ukrainie potwier-
dzit aktualnos$¢ tradycyjnych zagrozen militarnych i znaczenie sity zbrojnej,
takze w bliskim otoczeniu Polski. Istotnym zagrozeniem dla bezpieczenstwa
nie tylko dla polskiej infrastruktury krytycznej, ale réwniez dla bezpieczen-
stwa miedzynarodowego pozostajg programy rozwoju technologii nuklear-
nych oraz rakietowych realizowane w sprzecznosci z rezolucjami Rady Bez-
pieczenstwa ONZ. Powstate w ich wyniku naruszenie regionalnej rownowagi
wojskowej moze stanowi¢ istotne zagrozenie dla bezpieczenstwa obiektow
infrastruktury krytycznej na Battyku . Dalekosiezne konsekwencje moze mie¢
tez wstrzymywanie sie niektérych panstw np. Rosji od realizacji porozumien
miedzynarodowych w dziedzinie nieproliferacji broni masowego razenia np.
rozmieszczenie wyrzutni rakiet typu Iskander-M w Obwodzie Kaliningradz-
kim o zasiegu okoto 500 km czy korwet rakietowych typu BUJAN- M z poci-
skami Kalibr-NK o zasiegu nawet do 2500 km. To oznacza, Ze w ich zasiegu s3
m.in. Polska, Litwa, L.otwa i Estonia, a Morze Battyckie moze stac sie terenem
kluczowym do prowadzenia tego typu dziatan przez Federacje Rosyjska.
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Rys. 3. Skuter podwodny Seabob Black Shadow 73013

Pojazdy podwodne Seabob Black Shadow 730 majg zasieg do 60 km i
mozliwo$¢ transportu do trzech Zotnierzy oraz kilkanascie kilograméw mate-
riatow wybuchowych i moze by¢ wykorzystywany do podwodnych dziatan
dywersyjnych np. przeciwko portom, terminalom kontenerowym czy platfor-
mom wiertniczym ropy naftowej i gazu ziemnego. Zasieg pojazdu pozwala na
uzycie zotnierzy SpecNaz!* spoza granicy polskiego morza terytorialnego dla-
tego sprzedaz rosyjskim ptetwonurkom bojowym nowoczesnych skuterow
podwodnych Sea Bob Black Shadow 730 to dowd6d kompletnego lekcewaze-
nia zagrozenia, jakie moze nadej$¢ ze strony morskiego SpecNazu FR.15

Rys. 4. Rosyjski dron startujacy ze zdalnie sterowanej todzié

13 http://www.peztco.com/fileup/upload/blackshadow_eng.pdf: dostep 22.11.2017 r.

14 QkreSlenie SpecNaz (z j. ros. specjalnowo naznacienja) oznacza szeroko rozumiane
sity specjalne FR.

15 Polskie morze terytorialne siega na 12 mil morskich(ok.22 kilometéw) od tzw. linii
podstawowej czyli najnizszego poziomu wéd np. przy odptywie.

16 http://www. mil.ru_Podwodny Specnaz Rosji ro$nie w site. Dezinformacja ukrywa re-
alne zagrozenie; Dostep 22.11.2017 r.
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Rosjanie testuja drony o zasiegu do kilkudziesieciu kilometréw startujacymi
ze zdalnie sterowanych todzi motorowych, ponadto SpecNaz posiada na
swoim na swoim wyposazeniu szybkie todzie motorowe co stanowi¢ moze
zagrozenie dla infrastruktury krytycznej w polskiej czesci Wytacznej Strefy
Ekonomicznej.1”Ze wzgledu na specyfike panstw z dostepem do Morza Bat-
tyckiego, wystepujace naich wodach terytorialnych oraz w Wytacznej Strefie
Ekonomicznej (z ang. EEZ) zagrozenia s3 nieco zrdznicowane, posiadajgc
przy tym zasieg regionalny. Jest to akwen dostepny dla r6znego rodzaju nie-
zgodnych z prawem dziatan, ktére moga sprzyja¢ wywotaniu réznorodnych
zagrozen zardwno dla infrastruktury morskiej jak i ludno$ci. Na potrzeby tego
opracowania przyjeto podziat zagrozen, ktére moga potencjalnie wystapi¢ na
Morzu Battyckim zaproponowany przez prof. Szubrychta T. oraz Rokicin-
skiego K., nalezg do nich!8:

1. Terroryzm morski:

a) atak na instalacje morskie do ktdérych zaliczamy: opanowanie
obiektu przez terrorystow z rozmieszczeniem tadunkéw wybuchowych, sta-
ranowanie obiektu przez jednostke ptywajaca, samobdjczy atak z uzyciem
statku powietrznego, uzycie ptetwonurkéw do zaminowania obiektu;

b) terroryzm panstwowy/ miedzynarodowy.

2. Proliferacja broni masowego razenia.
3. Piractwo morskie.
4. Zorganizowana przestepczos¢:

a) zbrojne napady na statki/obiekty na morzu przez zorganizowane
grupy przestepcze np. grupy abordazowe, grupy prowadzace negocjacje ce-
lem pozyskania okupu za uprowadzong zatoge;

b) przemyt nielegalnych towaréw np.broni i narkotykow;

c) przemyt ludzi.
5. Nielegalna emigracja.
6. Zagrozenia ekologiczne/ celowe zanieczyszczenie srodowiska naturalnego.
7. Oszustwa ubezpieczeniowe,
8.Pospolite przestepstwa kryminalne (kradzieze, wymuszenia, rabunki, mor-
derstwa).
9. Naruszenie zasad bezpieczenistwa zeglugi (zamierzone i niezamierzone np.
btad cztowieka).
10. Stosowanie lub groZzba uzycia sit zbrojnych:

a) wlasnego panstwa i panstw koalicyjnych/ sprzymierzonych,

17 http://www.defence24.pl/494351,rosyjski-specnaz-podwodny-rosnie-w-sile-dezin-
formacja-ukrywa-realne-zagrozenie-foto; dostep 22.11.2017 r.

18 Szubrycht T. Bezpieczenstwo morskie panstwa. Zarys problemu, Szubrycht T. Battyc-
kie wymiary bezpieczenstwa. AMW.Gdynia 2010 s.167-207 oraz prof. Szubrycht T.,
Rokicinski K. Gospodarka morska w $wietle wybranych zagrozen wspétczesnego
Swiata. AMW. Gdynia 2006 s.43 i1 62. por. Makowski A. Terroryzm morski. AMW. Gdy-
nia 2008 r.
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b) przez strone przeciwng celem wykonywania dziatan sabotazowo-
dywersyjnych, wywrotowych, kampanii informacyjnych, przejecia obiektéw
na morzu, dziatan asymetrycznych i hybrydowych, itp.19
11. Lamanie postanowien prawa miedzynarodowego z zakresu swobody Ze-
glugi.

12. Zagrozenia generowane przez sity natury np. sztormy, szkwaty:

a) eko-terroryzm- cztonkowie organizacji ekologicznych np. ,Green
Peace”20 przykuwajacy sie do obiektéw zlokalizowanych na morzu celem or-
ganizacji protestu;

13. Inne np. btedy gospodarcze, btedy ludzkie, btedy dotyczace planowania
przestrzennego, zapewnienia bezpieczenistwa panstwa, btedne decyzje, eko-
nomiczne, spoteczne, itp.

Zagrozenia te moga wynika¢ zaré6wno z oddziatywania sit przyrody
jak i dziatalno$ci zorganizowanych grup przestepczych, w tym terrorystycz-
nych.

Podobny podziat zagrozen dla infrastruktury na morzu battyckim
proponuje Mickiewicz P., ktory dzieli je na zagrozenia zwigzane z:

1. Zapleczem logistycznym dla dziatalno$ci miedzynarodowych
organizacji przestepczych.

2. Handlem ludZmi.

3. Handlem bronia.

4, Nielegalng imigracja.

5. Prébami zawtadniecia jednostek ptywajacych (promy, wieze
wiertnicze).

6. Atakami samobdjczymi np. przy pomocy szybkich todzi motorowych.

7. Doprowadzeniem do kolizji jednostek ptywajacych (kontenerowce,
zbiornikowce).

8. Atakami przy uzyciu min morskich, czy podwodnej dywersji np. przy
uzyciu pojazdéw podwodnych typu sea bob black shadow 730.

9. Fizyczne oddzialywanie na jednostki ptywajace (taranowanie,

przerywanie rurociaggéw i kabli podwodnych)21.

Na czele listy zagrozen pozamilitarnych znajdujg sie zagrozenia zwia-
zane Z bezpieczenstwem gospodarczym, a zwlaszcza energetycznym. Ro-
sngce zapotrzebowanie na surowce energetyczne sprawia, Ze uzywane sg one
do wywierania nacisku politycznego i coraz czesciej zastepuja site militarng
w realizacji celéw polityki panstwa. Napiecia wywotane czasowymi ograni-
czeniami w dostawach gazu do niektorych krajow wskazujg na stabos$¢ rynku
energetycznego i negatywny wpltyw polityki na gospodarke. Do tych celow

19 Przypis autora

20 Przypis autora

21 Mickiewicz P. Przeciwdziatanie zagrozeniu terrorystycznemu i konsekwencji ataku
terrorystycznego na polskich akwenach morskich. wyd. Dolnoslgska szkota wyzsza we
Wroclawiuy, s. 135
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moze zosta¢ w przysztosci uzyty przez FR rurociagg Nord Stream I i II zlokali-
zowane na Battyku, ktére posiadajg docelowa przepustowos¢ 55 milionow
metrow szes$ciennych kazdy, (Gazprom wykorzystuje przepustowo$¢ okoto
30- 35 milionéw metréw szeSciennych w zakresie dostaw paliw ptynnych do
Niemiec. Obecnie istotng role nie tylko w rozwoju gospodarczym FR odgrywa
Gazprom, ktéry réwniez jest wykorzystywany przez administracje Kremla
jako instrument do uzaleznienia gospodarczego niektérych panstw UE np.
Polski. Ponizej zilustrowano wielko$¢ sprzedazy gazu (w mln. metrow szesc.)
do panstw UE wlatach 2013 i 2014. Najwieksza sprzedaz tego surowca odno-
towano do takich krajéw jak Niemcy, Wtochy, Wielka Brytania czy Francja.

Podsumowujac dziatania FR w stosunku nie tylko do Ukrainy lecz
réwniez Polski mozna zaryzykowac teze, ze kluczowym dla prowadzenia
wszelkiego rodzaju dziatan hybrydowych, wiaczajac w to dziatania typowo
militarne moze by¢ mozliwo$¢ rozbudowy przez FR przemystu wydobyw-
czego gtéwnie ropy naftowej i gazu ziemnego w Arktyce, co moze da¢ jej moz-
liwos¢ wzrostu PKB?22, co z kolei FR moze przeznaczy¢ na zakup uzbrojenia
oraz kontynuacje konfliktow zaré6wno w stosunku do krajow - bytych repu-
blik radzieckich, jak i innych krajow przy zastosowaniu réznych metod i tech-
nik nazywanych dziataniami hybrydowymi celem odbudowy imperium rosyj-
skiego. O bezpieczenstwie infrastruktury zlokalizowanej w potudniowej cze-
$ci Morza Battyckiego decydujg wiec procesy i zjawiska zachodzgce przede
wszystkim w jej otoczeniu. Stabilno$¢ Europy Srodkowej i Wschodniej, ale tez
catego obszaru euroatlantyckiego i jego sasiedztwa rzutuje na bezpieczen-
stwo Polski. Nie bowiem wykluczy¢ wystapienia w poblizu granic RP kon-
fliktu o charakterze lokalnym, zwigzanym cho¢by z konfliktem Ukrainskim,
czy dziataniami hybrydowymi podejmowanymi na coraz wieksza skale przez
FR przeciwko panstwom battyckim. Stad tez Polska powinna utrzymywac
zdolno$ci zardwno militarne jak i pozamilitarne pozwalajace na reagowanie
na takie zagrozenia. Zagrozenia bezpieczenistwa infrastruktury na Morzu Bat-
tyckim RP pozostajg w Scistym zwigzku z zagrozeniami globalnymi. Katalog
zagrozen rzutujacy na bezpieczenstwo Polski jest w zasadzie tozsamy z za-
grozeniami, jakie w otaczajacym Swiecie widzg jej sojusznicy. R6znice dotycza
jedynie odmiennego okreslenia priorytetéw, co ma zwigzek z potozeniem
geopolitycznym naszego kraju. Priorytetem powinno pozosta¢ przeciwdzia-
lanie zagrozeniom bezpieczenstwa energetycznego oraz potencjalnemu osta-
bieniu wiezoéw taczacych wspolnote europejska i transatlantycka realizowa-
nym gléwnie przez FR.

Model Dziatan Hybrydowych 8P

Propaganda- wykorzystywanie przez FR do celdéw propagandowych skutecz-
nych spotecznie haset celem usprawiedliwienia swoich dziatan na Krymie i
we wschodniej Ukrainie np. ochrona obywateli rosyjskich

22 PKB- Produkt Krajowy Brutto
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Provocation- prowokowanie incydentéw militarnych.

Progressive act- dynamiczny charakter podejmowanych dziatan.
Perspective-dtugoterminowos$¢ i nieprzypadkowa sekwencyjno$¢ dziatan,
zbieznych w czasie i przestrzeni.

Pulsate-pulsacyjny charakter, zmienne natezenie dziatan.

Pressure- presja medialna, militarna, ekonomiczno-polityczna, spoteczna, re-
ligijna, itp.

Permition- wykorzystanie ,stanu przyzwolenia” NATO tzn. praktycznego
braku reakcji NATO na aneksje Krymu wykorzystana przez FR jako uzasad-
nienie do dokonania przedmiotowej aneksji oraz wsparcia ,separatystéw”
czego skutkiem byto postawienie spoteczno$ci miedzynarodowej przed fak-
tami dokonanymi od ktérych nie ma odstepstwa przy jednoczesnym wytwo-
rzeniu wrazenia, ze zaréwno Ukraina jak i spoteczno$¢ miedzynarodowa nie
ma mozliwo$ci zmiany zaistniatej sytuacji.

Proxy forces - wykorzystanie mniejszos$ci rosyjskojezycznej, grup niezadowo-
lenia spotecznego jako tzw. , zielonych ludzikéw” na Krymie, czy , separaty-
stéw” we wschodniej Ukrainie.23

Aby lepiej zrozumie¢ istote powyzszego modelu nalezy zada¢ pytanie; jaki jest
potencjalny katalog dziatan podejmowanych przez FR oraz na czym polegaja
wspotczesne dziatania dziatania hybrydowe FR?

Na potrzeby niniejszego opracowania przyjeto, ze 6w katalog dziatan
nazywanych dziataniami hybrydowymi oddziatuje na wszystkie mozliwe
dziedziny czy tez domeny Zycia spoteczno - politycznego, militarnego, ekono-
micznego, przekazu informacji, czy tez na infrastrukture panstwa przeciwko
ktéremu dziatania hybrydowe sg prowadzone.2* Na potrzeby tego artykutu
istotnym wydaje sie przedstawienie katalogu dziatan hybrydowych w dome-
nach: militarnej, ekonomicznej oraz w obszarze dziatan przeciwko infrastruk-
turze krytycznej i w obszarze dziatan informacyjnych. Nie jest to zamknieta
lista dziatan hybrydowych FR, szczegolnie istotnych z punktu widzenia bez-
pieczenstwa obiektéw infrastruktury krytycznej zlokalizowanej ma Morzu
Battyckim oraz na polskim morzu terytorialnym w zdefiniowanych obsza-
rach, m.in. z powodu wielkoSci, potozenia geopolitycznego Polski oraz nie-
przewidywalnos$ci dziatan FR. Ponadto, nalezy zauwazy¢, ze dziatania FR
przedstawione ponizej sa ze soba powiazane, zsynchronizowane i zbiezne w
czasie i przestrzeni.

23 P Model dziatan hybrydowych. Opracowanie wtasne dr TySlewicz Radostaw - AMW w
Gdyni. Model zostat poczatkowo opracowany w j. angielskim, dlatego wyrazy tworzace
ten akronim sg w tym jezyku.

24w NATO przyjeto model analizy PMESII ( analiza zagrozeni/dziatan potencjalnego
przeciwnika w domenach; politycznej, militarnej, ekonomicznej, spotecznej, informa-
cyjnej, infrastrukturalnej)
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Katalog potencjalnych dziatan hybrydo-
wych FR

M - w obszarze dziatan militarnych :

niestosowanie sie do zasad zawartych w Kodeksie Postepowania Panstw
dotyczacych polityczno-militarnych aspektow bezpieczenstwa;

obecno$¢ obcych wojsk bez zgody wtadz panstwa przyjmujgcego;

— stosowanie niedozwolonych i nieakceptowalnych form walki zbrojnej po-
przez stosowanie demonstracji sity, dziatan dywersyjnych, prowokacji
militarnej, napas¢ zbrojna grup nieformalnych tzw. separatystéw inicjo-
wanie incydentéw granicznych z Ukraing, pafnstwami battyckimi;
stosowanie aktdw terroru;

brak wspoétpracy z Ukraing w sytuacjach kryzysowych

— potozenie nacisku na polityke zastraszana np. uzyciem rakiet operacyjno
-taktycznych Iskander- M o zasiegu okoto 500 km .

E - w obszarze dzialan ekonomicznych:

ograniczanie dostepu innych panstw do rynku wewnetrznego i zasobow
naturalnych Ukrainy;

korumpowanie wtadz bankéw panstwowych, firm energetycznych celem
uzaleznienia ich od FR;

zaklécenie systemu finansowego panstwa (np. manipulacja kursem wa-
luty, zaktécenie swobodnego przeptywu srodkéw pienieznych);

— wywieranie presji gospodarczych w celu realizacji celéw politycznych np.
ograniczanie przesytu energii elektrycznej, ropy naftowej i gazu ziemnego;
obecno$¢ w gospodarce ukrainskiej rosyjskich grup przestepczych;
wywieranie nacisku gospodarczego poprzez organizowanie blokad gospo-
darczych na dostawy produktéw spozywczych, artykutéow pierwszej po-
trzeby.

Py

- w obszarze dziatan przeciwko infrastrukturze krytycznej?2>s:
zakldcenie systemu transportowego i zaopatrzenia (wprowadzenie ogra-
niczen w wymianie handlowej z Polska - w wyniku ktérych istnieje mozli-
wos¢ zaklocenia produkcji w przedsiebiorstwach/fabrykach,w konse-
kwencji zmniejszenie produkcji okreslonych artykutéw lub $wiadczenia
ustug;
wspieranie dziatan o charakterze lobbingowym na rzecz rodzimych firm
funkcjonujacych na terenie Polski. Inspirowanie do dziatan zgodnych
z interesami swoich panstw (np. czeSciowe wstrzymanie dostaw ropy naf-
towej i gazu do Polski);

N

5 Infrastruktura krytyczna - systemy oraz wchodzace w ich sktad powigzane ze sobg
funkcjonalne obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi klu-
czowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu spraw-
nego funkcjonowania organ6w administracji publicznej, a takze instytucji i przedsie-
biorcéw. Zrédto Dz.U. 2007, nr 89 poz. 590 z pézn. zm.
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dziatania przeciwko bezpieczenstwu teleinformatycznemu poprzez wia-
manie sie do sieci. Paraliz systeméw telekomunikacyjnych, brak tacznosci
i ustug transmisji danych, paraliz systeméw bankowych, brak dostepu do
bankowosci elektronicznej;

dziatania o charakterze terrorystycznym np. niszczenie obiektéw admini-
stracji panstwowej, zaktadoéw produkcyjnych, systemoéw zaopatrywania w
wode, energie elektryczng i paliwa ptynne we wschodniej Ukrainie;
zaklécanie dziatania sieci informacyjnych poprzez inicjowanie atakéow w
cyberprzestrzeni.

- w obszarze dziatan informacyjnych?e¢:
wykonywanie anty ukrainskich dziatan informacyjnych;
ograniczenie wolnosci mediow;
manipulowanie informacjg;
zakldcanie dziatania sieci informacyjnych;
prowadzenie kampanii propagandowych i operacji psychologicznych z
wykorzystaniem ustug oferowanych przez media spotecznosciowe i sieci
telefonii komdrkowej;
dziatania skierowane przeciwko infrastrukturze krytycznej panstwa w
tym: przetamanie zabezpieczen;
nieuprawniony dostep lub nieuprawnione wykorzystanie informacji lub
nieuprawniona zmiana informacji majace na celu pogtebianie zjawiska pa-
tologii informacji; 2’
cyberterroryzm, cyberprzestepczosc.

Oprdcz zdefiniowania katalogu dziatan hybrydowych FR istotnym i wrecz
nieodzownym wydaje sie by¢ identyfikacja faz tychze dziatan.

26 Bezpieczenstwo informacyjne (w tym cyber bezpieczenstwo) - obszar bezpieczen-
stwa, ktdrego tres$¢ (cele, warunki, sposoby, tresci) odnoszg sie do Srodowiska infor-
macyjnego, w tym cyberprzestrzeni. Biata Ksiega Bezpieczenstwa Narodowego RP.
BBN, Warszawa 2013 r.

Lewandowska Anita. Patologia informacji- jeden z elementéw wojny hybrydowe;.
Wyd. Uniwersytet Gdanski ,AntePortas- Studia nad Bezpieczenstwem nr 1(6) 2016 .
por. Darczewska Jolanta. Anatomia rosyjskiej wojny informacyjnej. Operacja Krymska-
studium przypadku. O$rodek studiéw wschodnich nr 42, Warszawa maj 2014 r.
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Fazy dziatan hybrydowych

Wiele krajéw dostrzega zmiany w konteks$cie nowych wyzwan i za-
grozen, przede wszystkim w wykorzystaniu metod i skali ich wystepowania.
Widoczne jest to na przyktad w opracowaniu Gierasimowa W.28 ktory przed-
stawit swoj model w postaci schematu sktadajgcego sie z sze$ciu etapéw na-
rastania konfliktu oraz diagramu obrazujgcego potaczenie dziatann militar-
nych i niemilitarnych. Wyréznia on nastepujace fazy:

- dziatania utajnione;

- zaostrzenie;

- rozpoczecie dziatan sygnalizujacych konflikt;
- kryzys;

- rozstrzygniecie;

- przywrdcenie pokoju.

Dla poréwnania w opracowaniu totewskiej Narodowej Akademii
Obrony wymieniono osiem faz tzw. wojny nowej generacji, ktére zawieraja
ponizsze dziatania:

- niemilitarne, wptywajace negatywnie na spotecznos¢, ekonomie i dziatania
polityczne;

- ukierunkowane na wprowadzenie w btad osrodkéw dyplomatycznych, po-
litycznych oraz medialnych;

- majace na celu zastraszenie ludnosci i wskazanie bezcelowosci dalszego
oporu;

- destabilizacyjne i propagandowe;

- wprowadzajace strefy zakazu lotow;

- oznaczajace rozpoczecie dziatan militarnych poprzez intensyfikacje rozpo-
zZhania

i uzycie sit specjalnych;

- wieloptaszczyznowe, w tym informacyjne, dyplomatyczne oraz militarne
jako wywarcie presji z uzyciem paramilitarnych i regularnych sit zbrojnych;
- majace na celu zniszczenie sit przeciwnika przez sity specjalne i precyzyjne
uderzenia oraz wojska ladowe.29

Konflikty w ramach ktérych mozna zaobserwowac oznaki implemen-
tacji dziatan hybrydowych zazwyczaj tocza sie na pograniczu kilku panstw np.
FR i panstwa battyckie(Litwa, Lotwa i Estonia), co jest trudne do kontroli, sku-
tecznego przeciwdziatania zagrozeniom hybrydowym przez poszczegdlne
panstwa w stosunku do ktdérych dziatania hybrydowe sg prowadzone. Prze-
ciwdziatanie dziataniom hybrydowym wymaga koordynacji wysitkéw poli-
tyczno-dyplomatycznych, militarnych, informacyjnych itp. na arenie miedzy-

28 Gierasimow W.- Szef Sztabu Federacji Rosyjskie;j.
29 Berzins ], Rassia’s New Generation Warfare in Ukraine: Implikations for Latvian. Defense
Policy. National Defence Academy of Latvia. Policy Paper nr 2. Riga 2014 r.
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narodowej oraz pomiedzy zaangazowanymi panstwami lub sitami militar-
nymi zaréwno graniczgcymi ze sobg jak i oddalonymi od siebie koalicjantami,
co czyni ten konflikt bardziej skomplikowanym, znacznie trudniejszym do
unikniecia lub zazegnania na drodze rozmoéw pokojowych. Trudniejszym
réwniez niz w przypadku ,konwencjonalnego” konfliktu jest osiggniecie kon-
sensusu politycznego i militarnego.

WNIOSKI

Dokonujac podsumowania dziatan o charakterze hybrydowym Federacji Ro-
syjskiej nie tylko w Ukrainie, lecz rowniez w innych rejonach np. w stosunku
do panstw battyckich (Litwa, Lotwa i Estonia) mozna zaryzykowac¢ wyszcze-
gélnienie ponizszych wnioskow:

- dziatania hybrydowe zalicza sie do dziatan ponizej progu wojny zgod-
nie z prawem miedzynarodowym;

- dziatania hybrydowe sg z reguty prowadzone przeciwko panstwom
podatnym na korupcje, z nieefektywnymi mechanizmami zarzadzania pan-
stwem, gdzie istnieje stabo prosperujaca gospodarka, skorumpowana admi-
nistracja i wojsko, niska stopa zyciowa ludnosci a co za tym idzie kryzys poli-
tyczny, co w rezultacie ma doprowadzi¢ do upadtosci tak ,zainfekowanego”
panstwa;

- wptywanie przez FR na administracje rzadowa wybranego panstwa,
na jej decyzje polityczne, gospodarcze, korumpowanie wladz, administracji;
- uzycie tzw. proxy forces jak np. ,zielone ludziki”, (z j. ros. dostownie
oznacza przyjazni ludzie) uzyci na Krymie tzn. Zotnierzy bez przynaleznosci
panstwowej oraz oznaczen stopni i jednostek wojskowych, co jest obowigzu-
jacym w przypadku konfliktu zbrojnego zgodnego z prawem miedzynarodo-
wym. Jest to prawdopodobne do zastosowania przez FR w panstwach battyc-
kich, mato prawdopodobne do zastosowania w Polsce;

- tatwiejszym niz w przypadku konwencjonalnego konfliktu jest uwol-
nienie sie od FR od odpowiedzialnosci politycznej i militarnej poprzez prze-
kierowanie odpowiedzialno$ci w wyniku dziatan propagandowych za dziata-
nia destabilizacyjne na inne panstwo np. Ukraine lub separatystéw. FR w sto-
sunkowo prosty spos6b moze zaprzecza¢ wszelakim dziatlaniom poprzez
umiejetne prowadzenie dziatan o charakterze dezinformacyjnym, co okre-
$lane jest mianem patologii informacji tzn. takim celowym znieksztatceniu
informacji niekorzystnych dla agresora, aby finalnie informacja byta ko-
rzystna z jego punktu widzenia. Rosja oficjalnie zaprzecza udziatowi w kon-
flikcie we wschodniej Ukrainie, co nieco w zmodyfikowanej formie FR moze
zastosowac przeciwko Polsce.

- obecnie FR wykorzystuje tzw. nacjonalizm historyczny zwigzany z
dziatalno$cig band UPA we wschodniej Matopolsce w czasie i po Il wojnie
Swiatowej, wykorzystywanie haset typu ,ukrainscy banderowcy” do sktéce-
nia narodow polskiego i ukrainskiego;
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- stosowanie narracji przez FR uzywanej w Unii Europejskiej do opisy-
wania sytuacji we wschodniej Ukrainie np. zapewnienie praw i wolno$ci oby-
watelskich dla obywateli rosyjskich, ,demokratyczne” republiki f.uganska i
Doniecka;

- wykorzystywanie mniejszo$ci narodowych, grup niezadowolenia
spotecznego, partii opozycyjnych panstwa przeciwko ktéremu sg prowa-
dzone dziatania hybrydowe celem destabilizacji sytuacji. Jest to prawdopo-
dobne do zastosowania przez FR w Polsce;

- Rosjanie posiadaja zdolnoS$ci operacyjne do uzycia dronéw o zasiegu
do kilkudziesieciu kilometréw startujacymi ze zdalnie sterowanych todzi mo-
torowych, ponadto SpecNaz posiada na swoim na swoim wyposarzeniu szyb-
kie todzie motorowe co stanowié moze zagrozenie dla infrastruktury krytycz-
nej w polskiej czeSci Wytacznej Strefy Ekonomicznej;

- uzycie pojazdu Sea Bob Black Shadow 730 pozwala na jego uzycie
przez zotnierzy SpecNaz spoza granicy polskiego morza terytorialnego prze-
ciwko infrastrukturze krytycznej;

- budowa przez FR rurociggdw Nord Stream w bezposrednim sasiedz-
twie polskiej czesci Wytgcznej Strefy Ekonomicznej daje jej mozliwo$¢ dozo-
rowania praktycznie calego Morza Battyckiego, co stanowi powazne zagroze-
nie dla bezpieczenstwa Polski;

- rozmieszczenie wyrzutni rakiet typu Iskander-M w Obwodzie Kalinin-
gradzkim czy korwet rakietowych typu BUJAN-M z pociskami Kalibr-NK
oznacza, ze stanowia one zagrozenie dla Polski czy panstw battyckich, ale
réwniez dla NATO i UE;

- punktem zwrotnym jesli chodzi o znaczace wzmocnienie gospodarki
FR moze by¢ wydobycie ropy naftowej i gazu z rosyjskiej czesci szelfu konty-
nentalnego w Arktyce. Niezbednym do tego jest utrzymanie catorocznej droz-
nosci tranzytu morskiego z Chinami co majg zapewni¢ nowo budowane w
Chinach dla FR lodotamacze nowej generacji, ktére majg kruszy¢ gruba do
kilku nawet metrow tafle lodu wslizgujac sie na nig (nie jak dotychczas kru-
szac 16d kadtubem) przy odpowiednim wyprofilowaniu kadtuba.

Katalog zidentyfikowanych metod i technik zastosowanych w konflik-
tach hybrydowych we wschodniej Ukrainie nie bedzie prawdopodobnie moz-
liwy do zastosowania doktadnie w takiej samej formie przeciwko Polsce, cho-
ciazby ze wzgledu na brak w naszym kraju mniejszosci rosyjskojezycznej. Jed-
nakze nalezy przypuszczal, ze 6w katalog pozostaje ograniczony jedynie
przez wyobraznie i pomystowo$¢ FR i bedzie prawdopodobnie kombinacja
dziatan o charakterze militarnym, pozamilitarnym a nawet z zastosowaniem
pomocy humanitarnej jako pretekstu do dostarczania wsparcia logistycznego
i militarnego np. dla prorosyjskich separatystéw we wschodniej Ukrainie, na
co wskazuje cytowana w niniejszym opracowaniu wypowiedZ rosyjskiego
gen. Gierasimowa.
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ABSTRACT

The critical literature analysis was use in this article as a research methodol-
ogy to complete the following scientific problems:

- Description definitions of security, critical infrastructure and maritime crit-
ical infrastructure;

- Identification of the critical infrastructure threats at south part of Baltic Sea,
8P hybrid model and catalogue of potential hybrid Russian activities and RF
fazes of hybrid activities.

As a result of an analysis was underlined increasing significance of issue as-
sociated with different aspect of Russian threats starting from maritime ter-
rorism, organized crime and RF’s underwater demolition activities.

Kkey words:
safety, hybrid activities, hybrid model, critical infrastructure.
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