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Zarzadzanie ciagtoscig dziatania
oraz bezpieczenstwem informac;ji
i innych zasobéw w goérnictwie

Artykul poswiecony jest sposobom rozwigzywania wybranych problemow dotyczgcych
ciggtosci dziatania i ochrony zasobow, w tym zasobow informacji, w przedsigbiorstwie
branzy gorniczej z wykorzystaniem zintegrowanego, komputerowo wspomaganego
systemu OSCAD. System ten powstal na bazie standardow miedzynarodowych:
BS 25999/1SO 22301 (ciggtos¢ dziatlania) i ISO/IEC 27001 (bezpieczenstwo informa-
¢ji). Po zaprezentowaniu budowy i mozliwosci funkcjonalnych samego narzedzia uwa-
ge skupiono na funkcjach, ktore zdaniem autora sq najbardziej uzyteczne w warun-
kach zaktadu gorniczego, tj. na: analizowaniu incydentow i spowodowanych przez nie
strat, tworzeniu zwigzanych z tym statystyk, analizowaniu parametrow bezpieczenstwa
i parametrow produkcji oraz zarzgdzania ryzykiem. Dane zgromadzone w toku tych
analiz mogq stuzy¢ kierownictwu do doskonalenia procesow produkcji oraz do po-
prawy bezpieczenstwa zalog. Rozwazania prowadzone sq na poziomie zaktadu gorni-
czego (proces wydobycia) oraz czgsciowo na poziomie spotek koordynujgcych prace
tych zaktadow (procesy zarzqdzania). W podsumowaniu zwrocono uwage na inne po-

tencjalne mozliwosci wykorzystania oprogramowania OSCAD w gornictwie.

1. WSTEP

Zapewnienie ciaglosci dzialania, jak roéwniez
ochrona zasobow przedsigbiorstwa czy instytucji
wplywaja pozytywnie na efektywnos$¢ ich funkcjo-
nowania. Realizacja tego celu sprowadza si¢ do kon-
trolowania czynnikow zakltdcajacych prawidtowe
funkcjonowanie lub naruszajacych zasoby firmy czy
instytucji. Podczas analizy ryzyka prognozuje si¢
czynniki szkodliwe, a w przypadku ich wystgpienia
nastgpuje zaplanowana reakcja zmierzajgca do mini-
malizacji strat i do mozliwie szybkiego przywrdcenia
funkcjonowania na zadanym poziomie.

W kazdej dziedzinie w nieco odmienny sposéb
podchodzi si¢ do rozwigzywania tych problemow.
Zalezy to od wymagan biznesowych, specyfiki funk-
cjonowania firmy czy instytucji oraz charakteru
czynnikéw szkodliwych. Artykul prezentuje te za-
gadnienia na przykladzie przedsi¢biorstwa branzy
gorniczej, rozpatrujac je na dwoch poziomach:

e na poziomie biznesowym, w odniesieniu do spotki
gbérniczej koordynujacej prace zaktadow gorni-
czych; nalezy zwrdci¢ uwage, ze dziatalno$¢ bizne-
sowa spotki jest podobna do dziatalnosci innych
przedsigbiorstw,

e na poziomie procesu wydobycia wegla realizowa-
nego w warunkach zakladu gorniczego; wystepuja
tu problemy charakterystyczne dla dziatalno$ci za-
ktadu goérniczego.

Artykut przedstawia, w jaki sposob te zagadnienia
mozna rozwigzaé¢, wykorzystujac produkty niedawno
zakonczonego projektu celowego OSCAD (Otwarty
Szkieletowy System Zarzgdzania Cigglos$cig Dziata-
nia), ktory byl wspoétfinansowany przez Narodowe
Centrum Badan i Rozwoju oraz Instytut Technik
Innowacyjnych EMAG [1]. Wynikiem realizacji
projektu OSCAD s3:

1. Zbior wzorcow projektowych stuzacych do usta-
nowienia i wdrozenia systemu zarzadzania ciagto-
$cig dziatania i bezpieczenstwem informacji w in-
stytucji. Sktada si¢ na niego szkielet systemu
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(ang. framework), w ktdrym sg osadzone procesy
zarzadzania zgodnie z wymaganiami normy.
Wzorce dotycza specyfikacji procesow zarzad-
czych, wymagan bezpieczenstwa i cigglosci dzia-
tania, instrukcji oraz innych dokumentéw.

2. Metodyka wdrazania systemu zarzadzania ciaglo-
Scig dziatania 1 bezpieczenstwem informacji
w roznego typu instytucjach. Okresla ona, jak na
podstawie wspomnianych wzorcow zbudowaé
system zarzadzania dla danej instytucji, 1 obej-
muje: badanie struktury biznesowej instytucji,
opracowanie polityki zarzadzania bezpieczen-
stwem informacji, polityki zarzadzania ciggto-
$cig dziatania i zatozen do dokumentacji syste-
mu, analiz¢ proceséw biznesowych, opracowanie
planow ciagtosci dzialania, analiz¢ potrzeb biz-
nesowych i ryzyka danej instytucji, dobor zabez-
pieczen i ich wdrozenie oraz metody utrzymania
i kontroli osiggnietego poziomu bezpieczenstwa
i ciggloSci dziatania, w tym prowadzenia audy-
tow 1 przegladow.

3. Oprogramowanie OSCAD wspomagajace proces
wdrazania i utrzymywania systemu zarzgdzania
ciagloscia dziatania i bezpieczenstwem informa-
cji. Narzedzie wyposazono w serwer informacji
statystycznych o incydentach OSCAD-STAT.

4. Wiedza niezb¢dna do wdrozenia systemu zarzg-
dzania ciagloscia dzialania i bezpieczenstwem in-
formacji zawarta w podre¢cznikach uzytkowania,
administrowania i wdrazania systemu OSCAD.

Podstawowa wersja OSCAD, opracowana w toku
projektu celowego, powstata na bazie obowigzuja-
cych na §wiecie standardow:

e BS 25999 [2, 3], dotyczacego systemow zarzadza-
nia ciggloscig dziatania (SZCD) instytucji (ang.
BCMS — Business Continuity Management System);
obecnie ten standard zostal zastgpiony przez ISO
22301 [4] (wersja rozszerzona wzgledem poprzed-
nika i o wigkszym zasi¢gu mi¢dzynarodowym);

« ISO/IEC 27001 [5, 6], dotyczacego systemOw za-
rzadzania bezpieczenstwem informacji (SZBI) in-
stytucji (ang. ISMS — Information Security Mana-
gement System).

Ciaglos¢ dziatania [2, 3] jest okre$lana jako strate-

giczna i taktyczna zdolno$¢ instytucji do:

 zaplanowania reagowania i samego reagowania na
incydenty oraz zaklocenia w funkcjonowaniu biz-
nesowym instytucji w celu kontynuowania jej dzia-
falno$ci na akceptowalnym, wczesniej ustalonym
poziomie,

o ograniczania strat w przypadku wystgpienia incy-
dentow lub innych zaklocen.

Rozwaza si¢ dostepnos¢ proceséw (lub ushug), co
jest utozsamiane z ciggloscig dziatania. W warunkach

przedsigbiorstwa gorniczego zagadnienie cigglosci
dziatania wystegpuje zar6wno na poziomie spotki, jak
i zaktadu gorniczego, przy czym inne czynniki zakl1o-
cajace dotyczg kazdego z tych przypadkow.

Bezpieczenstwo informacji [5, 6] sprowadza si¢ do
ochrony jej trzech podstawowych atrybutow: inte-
gralnos$ci, dostepnosci 1 poufnosci — niezaleznie od
postaci informacji i miejsca jej wystepowania (in-
formacje przetwarzane, przechowywane, przesytane
w systemach, wydruk, glos, obraz). Zapewnienie
integralnosci informacji sprowadza si¢ do tego, by
W sposoOb nieautoryzowany informacja nie mogta by¢
fatszowana, fabrykowana czy tez usuwana. Ochrona
dostepnosci informacji (lub procesu, ustugi) sprowa-
dza si¢ do zapewnienia, by informacja (proces, ustu-
ga) byla mozliwa do wykorzystania w zatozonym
czasie wylacznie przez podmiot, ktory ma do tego
prawo (autoryzowany). W przypadku poufnosci cho-
dzi o zapewnienie, by informacja nie byta udostep-
niana lub ujawniana nicautoryzowanym podmiotom.

W warunkach przedsi¢biorstwa gorniczego zagad-
nienie bezpieczenstwa informacji wystgpuje na obu
rozwazanych w artykule poziomach, jednak jego
charakter jest inny na kazdym z nich.

Jak juz wspomniano, informacja jest zasobem,
ktory moze by¢ chroniony wedhug ISO/IEC 27001.
W toku realizacji projektu OSCAD zauwazono duze
podobienstwo  zagadnien ochrony informacji
i ochrony innych rodzajow zasobow. Ogolnie rzecz
biorac, rozwaza si¢ zawsze ochrong¢ zasobu przed
zagrozeniami, ktére maja zdolno$¢ wykorzystywa-
nia podatnos$ci (stabosci systemu ochrony), co pro-
wadzi do nastgpstw (strat). Czes¢ tego typu zdarzen
moze by¢ mato dotkliwa, stad sg one pomijane.
Jednak niektore moga przynosi¢ znaczace straty
i wowczas te zdarzenia s3 nazywane incydentami.
W systemach przeznaczonych do ochrony roéznego
typu zasobow prognozuje si¢ ryzyko zmaterializo-
wania si¢ zagrozen, objawiajacego si¢ w postaci
incydentow [7, 8]. Stosowanie zabezpieczen pozwa-
la obnizy¢ ryzyko. Obszerne przedstawienie zagad-
nien analizy ryzyka i zarzadzania ryzykiem zawiera
monografia [9]. Przeprowadzono badania sposobow
ochrony réznego typu zasoboéw, w wyniku ktorych
powstaty wersje systemu OSCAD dedykowane do
innych zastosowan — ukierunkowane na ochrong
innego typu zasobow, niz informacje.

Jedna z wersji dedykowanych powstata do ochro-
ny zasoboéw produkcyjnych zakladu gorniczego.
Zasobami sg $rodki techniczne i personel zaanga-
zowane w proces wydobycia kopalin. Ochrong tego
typu zasobéw mozna rozpatrywac z punktu widze-
nia integralno$ci i dostepnosci, gdyz poufno$¢ nie
ma tu zastosowania.
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Inne przyklady wersji dedykowanych to wersje: do
planowania i wspomagania dziatan zwigzanych z ryzy-
kiem pozaru [10] oraz do ochrony ludzi, mienia i infra-
struktury przed powodzig [10]. Ta druga dedykowana
wersja (tzw. OSCAD-Flood) jest wykorzystywana jako
komponent oceny ryzyka przed powodzig na terenie
kraju zwigzkowego Saksonia-Anhalt w Niemczech
w ramach jednego z pigciu przypadkdéw uzycia (ang.
use cases) projektu EC FP7 ValueSec [11].

System OSCAD jest systemem zintegrowanym, co
znaczy, ze uwzglednia w sobie wigcej niz jeden aspekt
zarzadzania w instytucji (tu: cigglo§¢ dziatania i bez-
pieczenstwo informacji) z mozliwoscia rozszerzenia
o inne aspekty (jakos¢, srodowisko, BHP itp.). Tego
typu systemy zarzadzania budowane s3 w oparciu
o popularne normy (ISO 9001, ISO 14000, ISO
18000), bazujace na tzw. cyklu W.E. Deminga: Planuj-
Wykonaj-Sprawdzaj-Dziataj (ang. PDCA — Plan-Do-
Check-Act) [12]. Do integracji tych systemow zarza-
dzania w warstwie organizacyjno-proceduralnej wyko-
rzystuje si¢ zalecenia brytyjskie — BS PAS 99 [13].

OSCAD jest systemem komputerowo wspomaga-
nym, gdyz obejmuje zarowno warstwe proceduralno-
organizacyjng, jak i oprogramowanie wspomagajace
procesy zarzadzania. Od strony informatycznej inte-
gracji dokonano na poziomie wspdlnej bazy danych
[14]. Najbardziej ztozone, powtarzalne lub zmudne
czynnos$ci operatorskie s3 realizowane za pomoca
tego specjalistycznego oprogramowania. Uzyskuje
si¢ przy tym korzysci podobne do korzysci z syste-
méw komputerowego wspomagania projektowania
czy wytwarzania (CAD/CAM).

OSCAD jest systemem otwartym, mozliwym do
zastosowania w instytucjach lub firmach o rdznej
wielko$ci 1 o roznym profilu funkcjonowania, jednak
— jak juz weczesniej wspomniano — kazdorazowo
wymaga on pewnego przystosowania do potrzeb
danej dziedziny. W zastosowaniach typowych, po-
krywajacych si¢ z zastosowaniem standardow ISO
22301 1 ISO/IEC 27001, zakres przystosowania jest
mniejszy. Sprowadza si¢ do opracowania stownikow,
rol, dokumentow, wykorzystania standardowych list
zasobow, zagrozen i podatno$ci w toku analizy ryzy-
ka itp. W przypadku tzw. wersji dedykowanych, na
przyktad gorniczej, zakres przystosowania jest szer-
szy. Moze dodatkowo obejmowaé przygotowanie
danych do opisania dziedziny, specyficznych inter-
fejsow zewnetrznych, a nawet zmodyfikowania napi-
sOW menu oprogramowania i komunikatow.

W artykule zwigzle opisano funkcjonalnos¢ syste-
mu OSCAD, zidentyfikowano zagadnienie ciggtosci
dziatania oraz ochrony zasobéw na poziomie spotki
i zaktadu gorniczego, a nastgpnie zaproponowano
rozwigzania najwazniejszych w tym obszarze pro-

bleméw. Wskazano przyktady kilku mozliwych za-
dan, ktére moga by¢ tam realizowane przy pomocy
systemu OSCAD. W podsumowaniu zwrécono uwa-
ge na inne potencjalne mozliwosci wykorzystania
oprogramowania OSCAD w gornictwie.

2. ARCHITEKTURA OPROGRAMOWANIA
OSCAD | REALIZOWANE PRZEZ NIE
FUNKCJE

Schemat oprogramowania systemu OSCAD, zreali-
zowanego na zasadzie serwer-klient, przedstawiono na
rys. 1. Uzytkownicy kontaktuja si¢ z serwerem za
pomocy przegladarek internetowych. Schemat jest na
tyle ogdlny, ze odnosi si¢ zarowno do wersji podsta-
wowej, jak i dedykowanych. W centralnej cze$ci za-
znaczono komponent glowny OSCAD, ktory oferuje
interfejsy dla roznych uzytkownikow wedtug petio-
nych przez nich rol: dla administratorow, dla oséb
zarzadzajacych, dla prowadzacych analizy, zwlaszcza
analize ryzyka, dla zarzadzajacych incydentami, dla
0s0b przygotowujacych raporty oraz personelu utrzy-
mania. Dla wersji dedykowanych definiowane sg spe-
cyficzne role zwigzane z petnionymi stanowiskami —
na przyktad dla wersji goérniczej moga to by¢ role:
dyspozytor, nadsztygar, inspektor BHP.

System OSCAD wyposazono w szereg interfejsow
do komunikowania si¢ z otoczeniem. Stuzg one m.in.
do pobierania informacji, w tym komunikatow
ostrzegawczych z systemdéw otoczenia, w szczegol-
nos$ci z systemow:

o typu ERP (ang. Enterprise Resource Planning), np.
o konczacych si¢ zapasach komponentow do pro-
dukecji,

o typu SCADA (ang. Supervisory Control and Data
Acquisition) nadzorujacych zautomatyzowany pro-
ces produkcji, np. o zdarzeniach zachodzacych
W procesie wytwarzania,

o monitorujgcych  funkcjonowanie infrastruktury
teleinformatycznej 1 innych infrastruktur technicz-
nych, np. o awariach i innych incydentach o podto-
zu teleinformatycznym,

« antywlamaniowych, np. o naruszeniach stref doste-
pu,

 przeciwpozarowych, np. o symptomach pozaru.
Dany komponent OSCAD komunikuje si¢ (np.

przekazujac ostrzezenia o zagrozeniach lub podatno-

$ciach) z innymi komponentami OSCAD pracujacy-

mi w firmach danego tancucha dostaw. Mozliwo$¢ ta

moze by¢ wykorzystana do komunikowania si¢ kom-

ponentu OSCAD spotki z komponentami OSCAD
zaktadow gorniczych.
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Rys. 1. Schemat ogolny systemu OSCAD
(Zrodto: Instytut EMAG)

W przypadku wersji dedykowanej dla zaktadu gor-
niczego poprzez dostepne interfejsy mozna podlaczyé
systemy funkcjonujagce w tym zaktadzie. Obecnie
istnieje polaczenie z systemem dyspozytorskim
SD 2000, monitorujagcym parametry produkcji i bez-
pieczenstwa. Istnieje mozliwo$¢ integracji z innymi
tego typu systemami, na przyklad z systemem THOR
firmy SEVITEL.

Kazdy komponent OSCAD wyposazono w podsys-
tem tacznosci (e-mail, urzadzenia mobilne, telefon
itp.), stuzacy do przyjmowania i wysytania komuni-
katéw ostrzegawczych oraz powiadomien o zada-
niach przydzielonych do wykonania dla personelu
zarzadzajacego. W tym przypadku mozliwe jest pota-
czenie ze stosowanymi w zaktadach gorniczych sys-
temami tgczno$ci i powiadamiania.

W przypadku zagrozenia komponentu OSCAD na-
stepuje przetaczenie na réwnolegle dziatajacy kompo-
nent rezerwowy OSCAD. Jest to mozliwe, gdyz pod-
czas normalnej pracy OSCAD rezerwowy replikuje
bazy danych i wymienia si¢ sygnatem czuwania.

Istotnym elementem systemu jest modut OSCAD-
STAT, ktéry przyjmuje informacje o zakonczonych
incydentach pochodzacych z jednego Iub kilku
komponentow OSCAD, tworzy dla nich réznorodne
statystyki, ktore nastepnie sg udostgpniane kadrze

zarzadzajacej. Dane statystyczne sg podstawag do

realizacji dziatan korygujacych 1 doskonalgcych

systemy zarzadzania, jak rOwniez moga by¢ pomoc-
ne podczas analizy ryzyka (do periodycznej weryfi-
kacji prognoz ryzyka). Dziatania te utatwiaja bardzo
rozbudowane funkcje raportowania. W przypadku
wersji dedykowanej dla zaktadu gérniczego moga to
by¢ dowolnie zdefiniowane statystyki dotyczace
bezpieczenstwa, przestojow, awarii itp. Wystarczy
uruchomi¢ jeden komponent OSCAD-STAT dla
calego przedsigbiorstwa. Zebranie obszernych in-
formacji na temat incydentow i ich przyczyn pozwa-
la na doskonalenie systemow zabezpieczen, proce-
sOw zarzadzania i utrzymania.

System OSCAD realizuje kilka grup funkcji. Grupa
funkcji ogolnego przeznaczenia obejmuje funkcje:

o administracji 1 gromadzenia danych, stuzgce do:
zarzadzania rolami i kontami uzytkownikow, za-
rzadzania danymi opisujacymi instytucje, jej struk-
ture organizacyjng, procesy biznesowe, stownic-
two, normy, wzorce itp.,

o zarzadzania dokumentacja; wszelkie dokumenty
wytworzone lub zarejestrowane w systemie posia-
daja swoje metryki, przez co mozna nimi zarza-
dza¢; dokumenty moga wystepowaé jako formula-
rze elektroniczne lub pliki dotagczone do systemu,
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o komunikacji zewngtrznej, grupujace réznego ro-
dzaju interfejsy komunikacyjne stuzace do dwu-
stronnej wymiany informacji,

 zarzadzania zadaniami; koordynujg one proces
realizacji zadan przydzielonych do 0sob petnigcych
w systemie wyznaczone role; wszystkie dziatania
zarzadcze w systemie traktowane sg jako zadania
do wykonania; zadania moga by¢ grupowane
w czasie w postaci harmonogramow,

« raportowania, pozwalajace na generowanie réznego
typu raportéw, w tym porownawczych.

Grupa funkcji do zarzadzania ryzykiem realizu-
je nastepujace zadania:

« identyfikacje i1 specyfikacje proceséw biznesowych
instytucji, z uwzglednieniem grup informacji (i in-
nych zasobow) zwigzanych z realizacja poszcze-
gblnych procesow,

 przeprowadzenie analizy typu BIA (ang. Business
Impact Analysis); w kilku definiowanych hory-
zontach czasowych bada si¢ skutki utraty atrybutu
dostepnosci wybranego procesu oraz skutki utraty
atrybutow integralnosci, dostgpnosci i poufnosci
zasobow informacji (integralnosci i dostepnosci
dla innych zasobow); skutki okreslaja szkodliwy
wplyw na funkcjonowanie instytucji lub firmy;
tego typu analiza nazywana jest tez og6élng albo
wysokopoziomowa analizg ryzyka (ang. HLRA —
High Level Risk Analysis); identyfikowane sa pro-
cesy o krytycznym znaczeniu dla instytucji 1 wy-
znaczane s3 maksymalne, tolerowane czasy niedo-
stepnosci procesow; analiza ta skupia si¢ wiec na
negatywnych skutkach dla realizacji zadan bizne-
sowych wynikajacych z prognozowanych incy-
dentow,

« zgromadzenie szczegdtowych informacji o zaso-
bach instytucji wymagajacych ochrony, a zwiaza-
nych z realizacja jej procesOw biznesowych; sg to
funkcje realizowane przez inwentaryzator zaso-
bow; w wersji podstawowej rozwaza si¢ zasoby
informacyjne, za§ w wersjach dedykowanych —
inne zasoby wymagajgce ochrony, np. zycie
1 zdrowie cztowieka;

« przeprowadzenie szczegdlowej (niskopoziomowej)
analizy ryzyka (ang. LLRA — Low Level Risk Ana-
lysis), ktéra pozwala okreslic wartos$¢ ryzyka dla
kazdej trojki zasob-zagrozenie-podatno$¢ (scena-
riusza ryzyka); uwzgledniane sg przy tym istniejace
zabezpieczenia, ich stopien zaawansowania tech-
nicznego (zautomatyzowane, proceduralne) i sto-
pien wdrozenia (planowane, implementowane,
funkcjonujgce); analiza ta skupia si¢ na przyczy-
nach prognozowanych incydentow,

 dobdr zabezpieczen redukujacych wielko$¢ ryzyka
(zarzadzanie ryzykiem); dla kazdego scenariusza

ryzyka mozna rozwazy¢ do pigciu wariantéw za-

bezpieczen réznigcych sie zdolnosciag do obnizenia

ryzyka 1 kosztami implementacji (amortyzacji

1 utrzymania); do wdrozenia przyjmuje si¢ wariant

najkorzystniejszy.

Funkcje do zarzadzania incydentami rejestruja
zdarzenia nadchodzace z rdéznych zrdodet (proste for-
mularze wypehliane przez uzytkownikow, SMS,
e-mail, ERP, systemy monitorowania dziatajace
w otoczeniu, inne systemy OSCAD itp.). Dla kazde-
go zdarzenia prowadzi si¢ wstepng ocene jego skut-
kéw. Zdarzenia o znaczacych skutkach negatywnych
zaliczane sg do incydentdw 1 w zalezno$ci od rodzaju
oraz wagi incydentu inicjowane sg dla nich adekwat-
ne dzialania — do uruchomienia planu ciaglosci dzia-
fania wiacznie. Po zakofczeniu incydentu nastepuje
jego tzw. zamknigcie. Ex post oceniane sg wowczas
jego przyczyny i skutki, sporzadzany jest krotki ra-
port podsumowujacy, ktérego uproszczona (zanoni-
mizowana) wersja jest kierowana do systemu
OSCAD-STAT. Z incydentow zawsze wyciggane sg
whnioski (ang. lessons learnt), by w przysztosci moc
ich uniknac.

Funkcje zwiazane z audytem i przegladami za-
rzadzaja informacjami o wykonanych audytach
zgodnos$ci lub przegladach, w tym generuja raporty
i wspomagajg proces ich zatwierdzania. System
OSCAD dysponuje szeregiem list audytowych na
zgodno$¢ z podstawowymi normami i1 przepisami
prawa. Listy te znaczaco ulatwiaja prowadzenie au-
dytu oraz poétautomatyczne generowanie raportow.
Samo planowanie audytu lub przegladu odbywa si¢
za pomocg funkcji zwigzanych z harmonogramowa-
niem. Plan audytu uwzglednia daty rozpoczgcia
i zakonczenia calego audytu, osoby prowadzace oraz
szczegotowe zadania audytowe (godzina rozpoczgcia
i zakonczenia zadania, sprawdzany punkt nor-
my/wymagan technicznych lub prawnych, komoérki
organizacyjne/osoby poddawane audytowi). Na pod-
stawie planow generowane sg zadania dla oséb od-
powiedzialnych.

Funkcje zarzadzania planami cigglosci dzialania
(ang. BCP — Business Continuity Plan) wspomagaja
uzytkownika systemu w opracowywaniu, utrzymy-
waniu i testowaniu plandw ciagto$ci dziatania. Plany
takie sa opracowywane dla procesow biznesowych
uznanych za krytyczne dla funkcjonowania instytucji.
Wskazujg zasoby potrzebne do realizacji konkretnego
procesu, srodowisko realizacji, liste kontaktowg 0séb
zaangazowanych oraz operacje, ktdre nalezy wyko-
nac. Plany muszg by¢ okresowo testowane w prakty-
ce przez pracownikdéw instytucji. Planowanie testow
odbywa si¢ roéwniez w oparciu o funkcje harmono-
gramowania.
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Funkcje obstugi miernikéow i wskaznikéow po-
zwalaja je definiowa¢ i nimi zarzadzac; mierni-
kiem jest mechanizm cyklicznego pomiaru warto-
$ci wybranej zmiennej, dokonywany automatycz-
nie lub recznie, zawierajacy zdefiniowane wartoSci
progowe, ktorych przekroczenie skutkuje wygene-
rowaniem zadania dla osoby odpowiedzialnej za
miernik; ogoélnie mierniki wykorzystuje sie do
poprawy efektywnos$ci realizowanych zadan (do-
skonalenia procesow).

3. BEZPIECZENSTWO ZASOBOW
| CIAGLOSC DZIALANIA PRZEDSIEBIOR-
STWA GORNICZEGO

Schemat ogolny systemu zarzadzania ciggloScig
dziatania oraz bezpieczenstwem informacji i innych
zasobow w przedsigbiorstwie goérniczym przedsta-
wiono na rys. 2. Uwzglednia on obecng strukture
organizacyjng przedsigbiorstw gérniczych.

OSCAD-BIZ

zwm,’ ‘;m{nzmzqdm OSCAD-REDUNDANCJA

System rezerwowy

ciggloscig dziatania
i bezpieczenstwemzasobow
/ przedsigbiorstwa gémiczego

0OSCAD-STAT
Statystyka incydentow

OSCAD-MINE #1 OSCAD-MINE #2 OSCAD-MINE #n
Zintegrowany system zarzadzania Zintegrowany system zarzadzania Zintegrowany system zarzadzania
ciagloscia dziatania ciagtoscig dziatania ciagloscia dziatania
i bezpieczenstwem zasobow i bezpieczefstwem zasobdw | bezpieczenstwem zasobéw
zakladu gomniczego zakladu gériczego zakladu gémiczego

System dyspozytorski

Infrastruktura
techniczna
akiadu gémiczego,

Infrastruktura
techniczna
akladu gériczego

S

System dyspozytorski

System dyspozytorski

Infrastruktura
techniczna
akladu gdmiczego,

Rys. 2. Schemat ogolny systemu zarzqdzania ciggtoscig dziatania oraz bezpieczenstwem informacji
i innych zasobow w przedsigbiorstwie gorniczym (zrodlo: Instytut EMAG)

W pewnym uproszczeniu struktura organizacyjna
przedsigbiorstwa goérniczego obejmuje dwa pozio-
my:

o jednostke¢ nadrzedna (kompani¢, holding, spot-
ke), zarzadzajaca kilkoma/kilkunastoma kopal-
niami,

« kopalnie prowadzace wydobycie kopalin.

Jednostki nadrzedne koordynujace dziatalnos$¢ za-
ktadow gorniczych sa typowymi przedsigbiorstwami
ukierunkowanymi na biznes. Tu sa prowadzone roz-
liczenia finansowe, realizowane zadania wspdlne,
odbywa si¢ planowanie. Dla tego typu jednostek
mozna zastosowa¢ wersje podstawowa systemu
OSCAD (oznaczong na rys. 2. jako OSCAD-BIZ) ze
wskazaniem dwodch gltéwnych celéw ochrony:

« zapewnienie cigglosci proceséw biznesowych jed-
nostki nadrzednej wedtug BS 25999 (ISO 22301),

« ochrona zasobow informacji jednostki w rozumie-
niu ISO/IEC 27001.

Opcjonalnie do zintegrowanego systemu OSCAD
mozna dolgczy¢ inne systemy zarzadzania: jakoscia,
srodowiskiem czy BHP — o ile wystepuja w danej

jednostce. OSCAD moze wowczas stuzy¢ do analizy
ryzyka zawodowego czy tez aspektow s$rodowisko-
wych. OSCAD-BIZ moze by¢ zasilany z ERP pod-
stawowymi informacjami zwiastujacymi mozliwos$¢
wystapienia incydentdéw (np. zapasy materialow,
czescl zamiennych).

Zakres prac przystosowawczych dla OSCAD-BIZ
jest typowy, podobny do wdrozen w innych dziedzi-
nach — sprowadza si¢ do opracowania stownictwa
przedsigbiorstwa, miar ryzyka, wskaznikow, proce-
dur oraz innych dokumentéw itp.

Zaktady gornicze (kopalnie) stanowia wyodrebnio-
ne technologicznie i organizacyjnie zespoly srodkow
stuzagcych bezposrednio do wydobywania kopalin ze
ztoza. Do tych $rodkow zalicza si¢ na przyktad: wy-
robiska gornicze, obiekty budowlane i technologicz-
ne czy urzadzenia przerdbcze. Dla zakladdéw gorni-
czych mozna zastosowa¢ wersje dedykowane syste-
mu OSCAD (oznaczone na rys. 2. jako OSCAD-
MINE #i). Wersje te sa zasilane informacjami z sys-
teméw dyspozytorskich i innych systeméw zarzadza-
nia (np. ERP, BHP).
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Mozna wowczas wskazaé trzy glowne cele ochrony:
» zapewnienie ciaglosci procesow zaktadu wedhug

BS 25999 (ISO 22301), w tym zwlaszcza ciggtosci

procesu wydobycia,

« ochrona integralnosci 1 dostgpnosci zasobow ludz-
kich i materialnych zaangazowanych w proces wy-
dobycia; rozpatruje si¢ tu takie czynniki naruszaja-
ce zasoby, jak: powodujace zniszczenie maszyn
1 urzadzen, utrate zycia lub zdrowia gornikow,
awarie, przestoje, braki w zaopatrzeniu itp.,

o ochrona integralnos$ci, dostepnosci i poufnosci
informacji zwigzanych z realizacja procesow
biznesowych zakladu w rozumieniu ISO/IEC
27001.

Zakres przystosowania systemu OSCAD-MINE do
pracy w warunkach zaktadu gorniczego jest znacznie
szerszy w porownaniu z OSCAD-BIZ i obejmuje
nastepujace dziatania:

o opracowanie stownictwa systemu, obejmujacego
dodatkowe zasoby i role zwigzane z procesami za-
ktadu gorniczego, specyficzne zagrozenia, podat-
nosci i zabezpieczenia,

« predefiniowanie struktury organizacyjnej i rol — jako
wzorcow do uszczegdtowienia podczas wdrozenia,

o predefiniowanie wzorcoOw typowych proceséw
zaktadu gorniczego — do uszczegotowienia podczas
wdrozenia,

« identyfikacja zasobdw i procesow zaktadu goérni-
czego,

« skonfigurowanie narzg¢dzia analizy ryzyka (matryca
oceny strat biznesowych i inne miary),

o opracowanie taksonomii zagrozen i incydentow
odzwierciedlajacych realia zaktadu gorniczego,
przystosowanie OSCAD-STAT do dzialania
w oparciu o te taksonomie,

o zintegrowanie OSCAD z systemem SD 2000 (lub
innym podobnym), monitorujagcym parametry pro-
dukcji i bezpieczenstwa, opracowanie zintegrowa-
nego  systemu  monitorowania  incydentéw
(OSCAD/SD 2000) i potaczenie go z systemem
OSCAD-STAT.

Wskazane jest wyposazenie systemu OSCAD-BIZ
w system rezerwowy, a system OSCAD-MINE nale-
zy podiaczy¢ do istniejacych w zakladach systemow
dyspozytorskich. W Instytucie EMAG zrealizowano
przyktad takiego potaczenia — z systemem SD 2000.
Szczegbdty dotyczace wspolpracy OSCAD z syste-
mem SD 2000 przedstawiono w pracy [15]. Wigcej
informacji o rozwigzaniach OSCAD przedstawiono
w pracach [16, 17].

Niezwykle istotng kwestig jest gromadzenie in-
formacji statystycznych o incydentach, gdyz po-
zwala to doskonali¢ funkcjonujace w firmach sys-
temy. Nawet z pozoru blahe, umykajace uwadze

incydenty, gdy ich liczba jest znaczaca, w sumie
moga powodowa¢ duze straty. OSCAD-STAT
moze by¢ niezwykle pomocnym narzedziem
W rozwigzywaniu tego typu probleméw. Proponuje
si¢ zainstalowanie jednego serwera danych staty-
stycznych na przedsigbiorstwo.

4, WYBRANE ASPEKTY ZASTOSOWANIA
SYSTEMU OSCAD W PRZEDSIEBIOR-
STWIE GORNICZYM | JEGO ZAKLADACH

Zaproponowana dla przedsi¢biorstwa gorniczego
struktura systemu OSCAD jest dwupoziomowa, co
uwzglednia strukture przedsigbiorstwa i powigzania
kooperacyjne. Poziom wyzszy dotyczy jednostki
nadrzednej, ktora jest typowym przedsigbiorstwem
ukierunkowanym na osigganie zysku. Standardy BS
25999 (ISO 22301) i ISO/IEC 27001 powstaty dla
tego typu przedsigbiorstw. W ich opracowaniu
uczestniczyli przedstawiciele najwigkszych firm
mig¢dzynarodowych, gldwnie brytyjskich.

Rysunek 3. pokazuje jedno z okienek aplikacji
OSCAD, gdzie przedstawiono przyktady procesow
biznesowych przedsiebiorstwa gorniczego. Mode-
lowanie procesOw pozwala okresli¢ relacje miedzy
procesami, a takze zdekomponowaé proces na pod-
procesy. Rozwaza si¢ wej$cia 1 wyjscia procesow,
identyfikuje si¢ procesy krytyczne, zasilajace i kon-
sumujace, a takze parametry procesOw zwigzane
z ciggloscig dziatania (np. maksymalny, tolerowany
przez firme czas nieaktywnos$ci procesu). Model
procesowy firmy jest podstawg analizy ryzyka typu
BIA (ukierunkowanej procesowo). Podczas tej ana-
lizy bada si¢ wplyw utraty atrybutéw ciaglosci
i integralno$ci poszczegodlnych proceséw na funk-
cjonowanie firmy. W toku analizy BIA (ukierunko-
wanej na zasoby) mozna rozpatrywaé wszelkie za-
soby informacji zwigzane z realizacjg danego proce-
su i rozwaza¢ wplyw utraty atrybutow integralnosci,
dostepnosci 1 poufnosci tych informacji na funkcjo-
nowanie firmy.

Wdrozenie pelnej funkcjonalnosci OSCAD
w przedsigbiorstwie dziatajgcym na rynku uznaje
si¢ za dziatania rutynowe. Tego typu prace oferuje
na rynku wiele firm konsultingowych, jednak nie
dysponuja one tak zaawansowanymi narzg¢dziami,
jak OSCAD.

W dalszej czgéci artykutu uwaga zostanie skoncen-
trowana na rozwigzaniach nietypowych i innowator-
skich, dotyczacych przystosowania systemu OSCAD do
potrzeb zakladu goérniczego. Zostanie to zilustrowane
przyktadami rozwiazania wybranych problemow.
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Rys. 3. Procesy biznesowe przedsigbiorstwa gorniczego w OSCAD-BIZ
(Zrodto: Instytut EMAG)

4.1. Zarzadzanie ryzykiem

Zaktad gorniczy jest srodowiskiem, w ktérym rea-
lizowany jest proces wydobycia wegla 1 inne wspo-
magajace go procesy. Istotne jest zapewnienie ciaglo-
Sci tego procesu, co ma bezposredni zwigzek z jego
efektywno$ciag w sensie ekonomicznym. W tym $ro-
dowisku wystepuje wiele czynnikdéw zakldcajacych
proces wydobycia.

Zadaniem OSCAD jest wsparcie w identyfikacji
tych czynnikéw i trzymanie ich pod kontrola. Do tego
celu mozna wykorzysta¢ funkcje dotyczace analizy
1 zarzadzania ryzykiem wbudowane do systemu. Moz-
na prowadzi¢ trzy warianty analizy ryzyka:

« analiz¢ skutkéw biznesowych (wspomniang wyzej
analiz¢ BIA); w jej wyniku uzyskuje si¢ informacje
na temat, jakie skutki biznesowe dla zaktadu gorni-
czego przyniesie utrata atrybutu cigglosci dziatania
rozpatrywana w okreSlonych przedziatach czasu;
wyznacza si¢ przy tym tzw. procesy krytyczne
(w przypadku zakladu procesem takim jest proces
wydobycia),

 szczegolowy analiz¢ ryzyka typu BCM (zoriento-
wang na procesy); stuzy ona do badania przyczyn
zjawisk niekorzystnych dla procesu; dla kazdego
procesu krytycznego rozwaza si¢ zagrozenia i wy-
korzystywane przez nie podatnosci wplywajace ne-
gatywnie na proces, za$ zasoby sg tu traktowane
w sposob ogolny, jako calo$¢; tego typu szczegd-
lowo$¢ analizy jest wystarczajaca dla oceny czyn-
nikow zaktdcajacych ciaglos¢ dziatania;

« szczegOlowa analizg ryzyka typu ISM (bazujaca na
mechanizmach analizy systemu ISMS, stad nazwa,
ukierunkowana na zasoby); w tym przypadku zaso-
by sa podzielone na kategorie (definiuje to jeden ze

stownikdéw systemu), za$§ analize zagrozen i podat-

no$ci prowadzi si¢ dla kazdego zasobu oddzielnie

(W oprogramowaniu uzywa si¢ pojecia ,,grupa za-

sobow chronionych”); w ten sposob dla kazdego

scenariusza ryzyka (,,jak zagrozenie, wykorzystujac
podatnos¢, wplywa negatywnie na zasob”) wyzna-
cza si¢ wielko$¢ ryzyka, w tym wielko$¢ strat

1 mozliwos$¢ ich wystgpienia.

Rysunek 4. przedstawia okienko OSCAD (zaktadka
»Informacje o analizie”) pozwalajace na okreslenie
kontekstu rozpoczynanej analizy ryzyka typu BCM
dla procesu urobku wegla. Kazda analiza ma swoje
parametry opisowe, jak rowniez ogdt zasoboéw zaan-
gazowanych w realizacje tego procesu. Analiza BCM
nie rozwaza zagrozen dla kazdego z zasobé6w osobno,
lecz skupia uwage na zagrozeniach naruszajacych
cigglos¢ realizacji procesu jako calosci. Zasobem jest
tu wigc ciaglo$¢ procesu. Bardziej szczegdtowe wy-
niki moze da¢ analiza typu ISM, rozwazajaca z punk-
tu widzenia zagrozen i podatnosci grupy zasobow
chronionych zwigzane z danym procesem.

Analizator ryzyka posiada wiele zaktadek. Zaktad-
ka ,,Dokumenty” stuzy do zarzadzania dokumentami
dotgczanymi do systemu, za$§ zakladka ,,Uprawnie-
nia” — do zarzadzania dodatkowymi uprawnieniami
zwigzanymi z dang analiza. Rysunek 5. pokazuje
zaktadke ,,Obliczanie ryzyka” z przyktadowymi wy-
nikami analizy. Dla kazdej pary zagrozenie-
podatno$¢ oszacowano powage podatnosci (mozli-
wos¢ wystgpienia), powage zagrozen (wielkos¢ po-
wodowanych strat), stopien zaawansowania tech-
nicznego istniejacych zabezpieczen (automatyczne
- 3, potautomatyczne - 2, organizacyjno-proceduralne
- 1), stopien zaawansowania wdrozenia zabezpieczen
(wdrozone - 3, wdrazane - 2, planowane - 1).
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Rys. 4. Rozpoczecie analizy ryzyka typu BCM dla procesu urobku wegla (OSCAD-MINE)
(Zrodlo: Instytut EMAG)
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Rys. 5. Wyniki analizy ryzyka BCM dla procesu urobku wegla (OSCAD-MINE)
(zrodto: Instytut EMAG)

Na podstawie odpowiednich formul matematycz-
nych [17] wielko$¢ ryzyka wyznaczana jest w punk-
tach stosowanej skali pomiarowej. Liczby w nawia-
sach oznaczajg ryzyko pierwotne (,,zastane”, szaco-
wane po raz pierwszy) lub oszacowane podczas po-
przedniej analizy. Przy analizie rozwazane sg istnie-
jace zabezpieczenia — samoistne lub wdrozone na
podstawie wynikow poprzedniej analizy. Dla zabez-
pieczen rejestruje sie ich koszt, obejmujacy dwa
sktadniki: koszt nabycia/amortyzacji oraz koszt
utrzymania. Podczas analizy BCM rozwaza si¢ po-

nadto zachowanie relacji migdzy dwoma podstawo-
wymi parametrami cigglosci dziatania:

zakladany czas odtworzenia <= maksymalny czas
niedostgpnosci.

Wynikiem analizy jest lista rankingowa przypad-
kéw ryzyka uporzadkowana wedtug wielkosci ryzy-
ka. Dla przypadkow przekraczajacych poziom akcep-
towalnosci ustalony dla firmy (zaktadu) nalezy zasto-
sowaé zabezpieczenia redukujace ryzyko.
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Rysunek 6. przedstawia dobor zabezpieczen dla
konkretnego przypadku ryzyka, czyli pary zagrozenie
(,Wyrzut gazéw 1 skal”) — podatnos¢ (,,Niestosowa-
nie przewidzianych $rodkéw ochrony”). Dla takiej
pary dobiera si¢ stosowne zabezpieczenie (tu ,,Nad-
zor prowadzonych prac”), pamigtajac, ze kazde za-
bezpieczenie ma swoja zdolnos¢ do obnizenia ryzyka
1 swoj koszt. Dla danego przypadku ryzyka mozna

przeanalizowa¢ do pigciu wariantdw zabezpieczen
(A-E) i jako docelowy wybraé¢ wariant najkorzyst-
niejszy, to znaczy taki, ktory obniza ryzyko poni-
zej progu akceptowalno$ci, a jego koszty nie sg
wicksze niz zaktadane. Zabezpieczenia sg umiesz-
czane w planach zabezpieczen, ktéore wskazujg
czas, miejsce 1 koszt wdrozenia oraz osoby za to
odpowiedzialne.

wegla

e o analizie menty Jprawnienia

/@ S( AD Edycja analizy BCM dla procesu Urobek
Informacje o ana Doku u

Pastepowanie z ryzykiem

23 &: Wyrzut gazéwiskal Podstnesi Niestosowanie przewidzianych Fordumanie wariz

srodkéw achrany

grozan

Zabezpieczenic 4 Odpowiedzialny  Termin wdr. Stan cbecny  Stan docelor

v Nadzér provadzonych prac wdrozone

Wartoéé zagrozenia:
Wartodé podatnosc

Koszt zabezpieczed (wdrozenie):

Ryzyko:

osiz

Obliczanie ryz

ab Ryzyke (docelowe/ol Koszt ochrony

wy

Koszt zabezpieczen (utrzymanie) (100)

Kontrola stosowania srodkéw achrony

Dodsg zsbespiaczaniat | Dodaj |

Ogélny weplcz. zeaw. zabezpieczer

Ogélny poziem wdrozenis zal bezpieczen: | Wdrazenis

#1

|_Odblokui do edysii | | zapisz | | zambeni |

Rys. 6. Zarzgdzanie ryzykiem — dobor zabezpieczen (OSCAD-MINE)
(zrodto: Instytut EMAG)

Nalezy zauwazy¢, ze wyniki analizy ryzyka maja
charakter prognozy niekorzystnych zdarzen. Zawsze
pojawia si¢ kwestia, na ile realne byly te prognozy,
stad nalezy je skonfrontowaé z rzeczywista liczbg
zaistniatych incydentéw i wynikajacych z nich strat
w porownywalnym czasie. Jest to jeden z powodow
konieczno$ci monitorowania i analizy incydentow,
by uzyskac tego typu dane.

4.2. Zarzadzanie incydentem i centralne
monitorowanie incydentow

System OSCAD ma rozbudowang funkcjonalno$é
do zarzadzania incydentami, w tym do automatycznej
akwizycji informacji o incydentach. Dos$¢ szczego-
towo to zagadnienie opisano w artykule [15].

Zarzadzanie incydentami w systemie OSCAD za-
czyna si¢ od zgloszenia i klasyfikacji zdarzenia,
wprowadzonego do systemu:

e recznie przez uprawniong do tego osobg za pomocg
prostego formularza elektronicznego,

« automatycznie przez interfejs z zewne¢trznymi sys-
temami monitorujacymi lub zarzadzajacymi, takimi
jak np. SD 2000.

Kolejna uprawniona osoba ocenia wstegpnie i kla-
syfikuje zdarzenia wedlug ich powagi. Powazniej-
sze zdarzenia sg zaliczane do incydentow, za$

mniej grozne nadal pozostaja zdarzeniami. Incy-
denty sa poddawane dalszej szczegdlowej obstu-
dze, za$§ zdarzenia sa tylko odnotowywane w bazie
danych.

System SD 2000 jest przyktadem systemu, ktory
z zewnatrz 1 w sposob automatyczny zasila zdarze-
niami nadrzedny wobec niego OSCAD.

Nie kazde zdarzenie rejestrowane w systemie
SD 2000 mozna uzna¢ za zdarzenie w rozumieniu
procesu zarzadzania incydentem, stad system ten
wyposazono w specjalny filtr (rys. 7), pozwalajacy na
ustawienie warunkéw brzegowych.

Rysunek 8. przedstawia okienko ze zgloszonymi
zdarzeniami zakwalifikowanymi juz jako incydenty,
gdyz straty z nimi zwigzane uznano za powazniejsze.

Kazdy z incydentoéw, niezaleznie od sposobu zgto-
szenia, jest przedmiotem procesu zarzadzania incy-
dentem zaimplementowanego w OSCAD, ktory
obejmuje nastepujace dziatania:

1. Analiza incydentu; polega ona na okresleniu mig-

dzy innymi:

o typu incydentu,

o Wystepujacego zagrozenia, ktore go spowodowato,

o zidentyfikowanych podatnosci wykorzystywa-
nych przez zagrozenie,

o rzeczywiste] straty poniesionej w wyniku incy-
dentu.
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[opis Klasa [zaseb Proces [Lokalizaga [rve
Nowe zdarzenie

|Opis zdarzenia 1 energomechanika - | Sprzetprzodkowy | Odstawa uroblu Szvb wydobywezy  |Mato istotne

|Opis 2darzenia 21 roboty gomicze - | Sprastprzodkowy | Przerdbka Poziom wydobywezy BCM

| Zatrzymankie kombajnu roboty gornicze - Kombajn édanawy | Lrobek wegla Sdana |BCM
wydobycie

EAwand kombajnu wboty gp'n'm - .K‘mbaj'] Sdanowy [ Urobek wegla

| o i 3 ! !

|Awaria przenoénika zgrzeblowego roboty gérmicze - Urobek wegla
wydobycie

- -

\Przencénik

| I g |

Wytgczenie kombajnu robaty gormze - Kombajn Sdanowy
wydobycie

' Przekroczenie zawartosd metanu wentylacs - Kombajn $danowy
metanowe

Sdana
Saizne
Sciana
Sciana

v [cauink [warunek
<Naped 3éc.841a> Naped 340,84 |

Minimalny czas trwania stanu: |0

Rys. 7. Filtrowanie zdarzen w SD 2000 przed ich zgtoszeniem do OSCAD
(zrodto: Instytut EMAG)

SCAD Przegladanie zdarzer ao

Menu

Opis | Wyszukaj || Wyczyic filtr

Incydenty i zdarzenia
Incydenty 2Zdarzenia
Wyswietl zdarzenia

; 3 Numer Zgloszenie v Opis Typ Status
S 3451 22/04/20139:33 v Przekroczenie zawartosa metanu incydent BCM zgtoszony =
3450 22/04/2013 9:20 v Zatrzymanie kombajnu incydent BCM zgtoszony 1 ’_-‘
3400 19/03/2013 12:57 » Awana kombajnu incydent BCM zgtoszony
2800 13/03/2013 8:31 v Wylgczenie kombajnu incydent BCM zgtoszony
2650 12/03/2013'9:28 » Rwaria przenosnika zgrzeblowego incydent BCM zgtoszony
2500 12/03/2013 8:34 v Brak komunikacji z systemem incydent BCM zgtoszony
2483 21/02/2013 10:58 + Uszkodzenie linii telefoniczne;j incydent BCM zgtoszony
2452 21/02/2013 10:58 + Uszkodzenie linii telefonicznej incydent BCM zgtoszony
2451 21/02/2013 10:58 + Brak zasilania incydent BCM zgtoszony
2460 21/02/2013 10:57 + Uszkodzenie linii telefonicznej incydent BCM zgtoszony
2459 21/02/2013 10:57 + Uszkodzenie linii telefonicznej incydent BCM zgtoszony [ _z

Eksportuj do CSV

Rys. 8. Przeglgd zgtoszonych zdarzen (OSCAD-MINE)
(zrodto: Instytut EMAG)

2. Wskazanie 0s6b odpowiedzialnych za realizacje stepuje uruchomienie zadan przewidzianych w sy-
obstugi incydentu (zlecenie im podzadan). tuacji kryzysowej).

3. Przeprowadzenie akcji powiadamiania za pomoca 5. Przekierowanie zadania do innej osoby odpowie-
dostepnych w OSCAD kanatéw tacznosci. dzialnej (w razie potrzeby).

4. Uruchomienie wcze$niej przygotowanego planu 6. Zamknigcie incydentu (incydent uzyskuje status

BCP (tylko dla powazniejszych incydentéw, na- ,,obstuzony” 1 mozna do niego doda¢ zadanie na-
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prawcze wynikajace z wnioskéw plynacych z in-
cydentu; jest to okreslane popularnym terminem
angielskim lessons learnt, rozumianym potocznie
jako ,,uczenie si¢ na btedach”).
7. Przestanie informacji o incydencie do systemu
informacji statystycznej OSCAD-STAT.
Komunikat ostrzegawczy o incydencie moze by¢ wy-
stany do innych systemow OSCAD instytucji wspotpra-
cujacych (na przykltad w ramach fancucha dostaw).
Nalezy zauwazy¢, ze OSCAD dostarcza jednolity,
centralny system zarzadzania incydentami dla zakta-
du goérniczego, wspomagany serwerem danych staty-
stycznych OSCAD-STAT. Gromadzone w czasie
informacje dotyczace natury incydentow stanowig
warto$¢ dodang, jaka wnosi OSCAD dla klienta.
Informacje mozna wykorzystywa¢ do korygowania
procesow zarzadzania w firmie, w dziataniach do-

Analiza - PYWIB

skonalacych, jak rowniez jako informacje wej$ciowe
do analizy ryzyka. Przyktad statystyki oferowanej
przez OSCAD-STAT pokazano na rysunku 9. (dane
fikcyjne). Przedstawia ona rozktad wypadkow dla
wybranej branzy (tu goérnictwa). OSCAD-STAT
umozliwia tworzenie statystyk do wiasnych potrzeb.
Istnieje mozliwo$¢ rejestrowania incydentdéw po-
zornie mato znaczacych, na co dzien umykajacych
uwadze. Czesto ich liczba jest duza, przez co w su-
mie powoduja znaczace straty dla firmy. Réwniez
1 z takich przypadkéw nalezy wyciggaé wnioski.
System zarzadzania incydentem moze stuzy¢ do re-
jestracji wypadkow przez stuzby BHP. Generowane
na ten temat raporty daja diagnoze dotyczaca popra-
wy sytuacji w tym obszarze. Istnieje mozliwos¢ wia-
czenia do systemu OSCAD innych elementéw sys-
temu zarzadzania bezpieczenstwem i higieng pracy.

Wersja: 1.0-3MNAPSHOT Rewizja: 1264 : 13/04/2012 11:39

Wskainik PWIB Rozktad prawdopodobienstwa wystapienia incydentu wg typu 2
podziatem na branze.

. wypadek - urazy wewngtrzne
wypadek - utrata czesci ciata
. wypadek - zatrucie lub duszenie

wypadek - oparzenia

26%
4 . wypadek - powierzchniowe skalecz.

| wypadek - ztamania
wrypadek - zranienia

wypadek smiertelny

15%

Brania: [ Garnictwo wegla kamiennego i brunatne | > |

Podstawowy:

Typ incydentu: | wybranych: &

| -v] [] wszystkie

Za okres od: | 01/01/2010 da: | 3112/2010

Odéwiez dane

Rys. 9. Przykiad statystyki incydentow utworzonej w aplikacji OSCAD-STAT (zrodio: Instytut EMAG)
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4.3. Mierniki i wskazniki

System OSCAD, jako system wspomagajacy procesy
zarzadzania, ma wbudowany mechanizm miernikow
i wskaznikoéw. Stuza one do gromadzenia informacji
wykorzystywanych do doskonalenia proceséw bizne-
sowych, jak 1 samego systemu zarzadzania nimi. Mier-
niki pozwalaja na cykliczne probkowanie zmiennych
fizykalnych (np. ci$nienie, st¢zenie metanu) lub zmien-
nych procesowych (np. aktualna wielkos¢ wydobycia,
liczba awarii maszyny X, sumaryczny czas przestoju
spowodowanego przez Y itp.). Pomiar dokonywany jest
automatycznie lub recznie. Mierniki posiadaja zdefi-
niowane wartos$ci progowe, ktorych przekroczenie skut-
kuje wygenerowaniem zadania dla osoby odpowie-
dzialnej za zachowanie poprawnej warto$ci zmienne;.

Poza miernikami definiowanymi recznie w wersji
OSCAD-MINE zdefiniowano mierniki pobierajace
automatycznie wyselekcjonowane dane z systemu
SD 2000. Jako mierniki systemu OSCAD-MINE sa
traktowane wszystkie pojedyncze czujniki, ktore zo-

staty zdefiniowane w systemie SD 2000. Informacje
z nich nadchodzace sa na biezaco aktualizowane
w bazie danych OSCAD-MINE. S3 to np. czujnik
analogowy stezenia metanu, czujnik dwustanowy
pracy kombajnu lub licznik skipéw wydobytego na
powierzchni¢ wegla.

W ramach integracji obu systemdéw po stronie
SD 2000 zostaty opracowane mechanizmy, ktore
pozwalaja na dowolne definiowanie sytuacji w za-
ktadzie goérniczym, odzwierciedlanych przez mierni-
ki, jak réwniez przez przedstawione juz wczesniej
zdarzenia i incydenty.

Na rysunku 10. pokazano okienko z listg aktyw-
nych miernikow w systemie OSCAD. Dotycza one
parametrow bezpieczefnstwa (pomiary atmosfery
w $rodowisku produkcyjnym — anemometr, barometr
1 metanomierze) oraz parametrow wydobycia (mier-
nik wydobycia zliczajacy skipy). Przekroczenie okre-
Slonych progow/zakresow skutkuje wygenerowaniem
zadania dla wyznaczonej osoby odpowiedzialnej za
zapewnienie odpowiedniej reakcji.

Przeglad aktywnych miernikow

@SCAD

[@) Miernik wydobycia

Menu || Wyswietlaj takze mierniki | wartesci archiwalne
Mierniki i wskazniki st & | San | Wartadd

igj AN1OT1 |#] 8.5 [Metr/Sekunda]
BRI Rl W (@) sai13 |#| 2.8 [Kilopaskal]
Wprowadzanie nowej wartosci [&) mmioo1 |#) 0.3 %]

[@] mmio02 |#) 0.4 [%]

@J MM1003 |#) 0.5[%]

[ MMio04 |#] 0.1 %]

[€] mMmM1005 [#] 0.21%]

[©&) mmM1o0s [#] 11101

EJ MMi007 |#) 0.7 11

|#] 2000 {Tana)

Wartos¢ progowa Data ostatniego pomiaru Pomiar
01/07/2013 11:03
01/07/2013 11:03
1.5 [%] 01/07/2013 11:06
1.5 [%] 01/07/2013 11:05

1.5 [%] 01/07/2013 11:05

5 [Metr/Sekunda]
5 [Kilopaskal]

1.5 [%] 01/07/2013 11:05
1.5 [%] 01/07/2013 11:04
1.5 [%] 01/07/2013 11:04
1.5 [%] 01/07/2013 11:03
50 [Tona] 01/07/2013 11:00

—— ]

Rys. 10. Przeglgd aktywnych miernikow (OSCAD-MINE)
(zrodlo: Instytut EMAG)

Na rysunku 11. przedstawiono szczegoty dotyczace
przyktadowego miernika (wydobycie wegla), dla
ktorego dane pomiarowe sa pobierane z systemu
SD 2000. Nalezy zwrdci¢ uwage na trzy zakresy:
alarmowy, ostrzegawczy 1 wyrazajacy stan prawi-
dlowy. W przyktadzie zatozono, ze wydobycie mie-
$ci si¢ w zakresie 0-5000 t. Aktualna warto$¢ wynosi
3500t i miedci si¢ w zakresie normalnym. Spadek

wydobycia ponizej 2000 t generuje sygnal ostrzeze-
nia, za§ ponizej 1000t — sygnal alarmu. Mierniki
mogg by¢ definiowane rowniez jako ,,wartos¢ z prze-
dzialu od x do y”’.

Zestaw miernikow pozwala uchwyci¢ najwazniej-
sze zmienne opisujace efektywnos¢ procesow bizne-
sowych oraz procesow wchodzacych w sktad syste-
mow zarzadzania tymi procesami.
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Miarnik vskazniki
Przeglad aktywnych miernikow

Wprowadzanie nowej wartosci

Nazwa ¥  Stan
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Hazwa:
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Alarmowyt

@SC D) s sty maieon
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.
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Wartosé: 1000
Do przedziahui alarmowy
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Do przedziahur  nermalny

Eksportuj do CSV

Rys. 11. Przyktad miernika-wskaznika (OSCAD-MINE)
(zrodto: Instytut EMAG)

5. PODSUMOWANIE

OSCAD jest systemem wspomagania dzialan kie-
rownictwa przedsigbiorstwa gorniczego na roéznych
szczeblach zarzadzania. Obejmuje zar6wno warstwe
proceduralno-organizacyjng, jak 1 oprogramowanie
wspomagajace procesy zarzadzania. Zostal opracowa-
ny wedlug obowigzujacych na Swiecie standardow,
m.in. BS 25999 (ISO 22301), dotyczacego ciagtosci
dziatania instytucji, oraz ISO/IEC 27001, dotyczacego
bezpieczenstwa informacji instytucji. Jest systemem
otwartym, mozliwym do zastosowania w instytucjach
lub firmach o réznej wielkosci 1 o réznym profilu
funkcjonowania, jednak kazdorazowo wymaga pew-
nego przystosowania do potrzeb danej dziedziny.

W artykule przedstawiono ogolnie funkcjonalno$é
systemu OSCAD, a nastgpnie bardziej szczegdtowo
pokazano jego mozliwosci w zakresie wspomagania
zarzadzania cigglos$cig dzialania i ochrony zasoboéw
na poziomie przedsigbiorstwa gorniczego i jego za-
ktadow. Przedsigbiorstwo gornicze, jako ukierunko-
wane na zysk, nalezy do typowych zastosowan stan-
dardow BS 2599 (ISO 22301) / ISO/IEC 27001
1 opracowanego na ich podstawie systemu OSCAD.

Artykut skupia uwage na trzech podstawowych za-
stosowaniach systemu OSCAD w zakladzie gorni-
czym:

« na analizie ryzyka, ktéra pozwala kierownictwu
zidentyfikowa¢ potencjalne czynniki mogace za-
ktéca¢ proces wydobycia i narusza¢ zaangazowane
w niego zasoby ludzkie oraz materialne, wybiera¢

stosowne $rodki zaradcze w postaci zabezpieczen,
kontrolujac ich koszt wzgledem zdolnosci do obni-
zania ryzyka; prognozy dotyczace ryzyka pozwala-
ja zdefiniowa¢ dziatania zapobiegawcze 1 wlasciwe
reakcje na incydenty; zarzadzanie oparte na anali-
zie ryzyka podnosi efektywnos¢ funkcjonowania
firm 1 jest zrédlem przewagi konkurencyjne;j;

na systemie zarzadzania incydentami, ktory dostar-
cza kierownictwu syntetycznych informacji na te-
mat rzeczywistych zdarzen i incydentdw, ich przy-
czyn i skutkéw, co pozwala na biezaco wyciagac
wnioski na temat poprawy warunkéw bezpieczen-
stwa zalog 1 efektywnosci funkcjonowania zaktadu
gbrniczego;

na miernikach / wskaznikach efektywnosci i1 bez-
pieczenstwa, ktore dostarczajg kierownictwu aktu-
alnych, syntetycznych informacji o stanie procesow
1 bezpieczenstwa zaktadu, w tym o stanie reagowa-
nia na sytuacje potencjalnie kryzysowe.

Wszystkie te dziatania zmierzaja do poprawy efek-
tywnosci funkcjonowania przedsigbiorstw gorniczych
oraz do poprawy bezpieczenstwa zatég. Gromadzone
informacje sg przeznaczone dla kierownictwa roz-
nych szczebli, pomagajg mu podejmowac decyzje na
podstawie aktualnych informacji o stanie firmy.

Poza wyzej wymienionymi trzema podstawowymi
obszarami zastosowan w artykule zaprezentowano
pozostate funkcje systemu OSCAD, na przyklad:
zarzadzanie ochrong informacji w przedsigbior-
stwie, zarzadzanie audytami, planowanie przegla-
dow i szkolen, planowanie zabezpieczen, zarzadza-
nie planami awaryjnymi i procedurami testowymi,
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zarzgdzanie obiegiem zadan, zarzadzanie normami
i dokumentami, w tym wynikajacymi z przepisow
prawa.

W ramach OSCAD istnieje mozliwos$¢ integracji
z systemami zarzadzania jakoS$cig, Srodowiskiem
i BHP.
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katowickie 8bit Studio.

i innych ciekawych historii.

Tadeusz Jedynak, Alojzy Pietrzyk oraz Jan Pitat.

tosc¢.

NSZZ ,Solidarnos¢”.

Studio (http://www.youtube.com/8bitStudioTV).

Z kart historii polskiego gérnictwa

Z okazji 25. rocznicy goérniczych strajkdow z 1988 roku powstat film dokumentalny
»Skok ku wolnosci”, upamietniajgcy 6wczesne wydarzenia. Autorem dokumentu jest

Gtéwnym watkiem filmu jest strajk z 15 sierpnia 1988 r. w KWK ,Manifest Lipcowy”.

Film jest dokumentem, lecz dokumentem opowiadanym z perspektywy ludzi, ktérzy przewodniczyli
strajkowi z 15 sierpnia 1988 r. lub odgrywali w nim wazng role. Nacisk potozony zostat nie na daty
i suche fakty, lecz na emocje osob, ktére tworzg swoje wtasne opowiesci z uwzglednieniem anegdot

Bohaterami filmu sg: Marek Bartosiak, ks. pratat Bernard Czernecki, Jan Golec, Edward Jarek,

Narratorem oraz konsultantem historycznym jest Przemystaw Miskiewicz, prezes Stowarzyszenia
.Pokolenie” oraz wspéttwoérca ,Encyklopedii Solidarnosci”.

Ciekawym i waznym elementem dokumentu sg animacje obiektéw 2D w przestrzeni trojwymiarowe;j,
ktére potgczone z materiatami archiwalnymi oraz zrealizowanymi na potrzeby filmu tworzg unikalng ca-

Mecenasem filmu jest SKOK Ubezpieczenia. Film powstat rowniez dzieki wsparciu Komisji Krajowej

Premiera filmu: 3 wrzesnia w kopalni ,Zofiéwka” w Jastrzebiu Zdroju podczas obchoddéw 25-lecia
strajkow w kopalni ,Manifest Lipcowy” z 1988 r. Film bedzie dostepny réwniez na kanale YouTube 8bit




