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ANALIZA METOD ZAPEWNIENIA BEZPIECZENSTWA TRANSMISJI
DANYCH W SYSTEMACH AUTOMATYKI KOLEJOWEJ

Streszczenie
Rozwdj systemow automatyki kolejowej jest procesem badawczym, w ktorym dgzy sie m.in. do stosowania no-
woczesnych technologii [1, 15, 16]. Jednym z aktualnych obszaréw badawczych jest zapewnienie bezpieczenstwa
bezprzewodowej transmisji danych w rozproszonych systemach automatyki kolejowej [5, 6, 7, 8]. W artykule
przedstawiono analize metody zapewnienia bezpieczenstwa transmisji danych w rozproszonych systemach wyko-
rzystujgcych transmisje bezprzewodowq. Szczegolng uwage poswiecono ocenie wybranych metod kryptograficz-

nych.

WSTEP

Komputerowe systemy sterowania automatyki kolejowej mozna
traktowac jako rozproszone systemy czasu rzeczywistego (Distribu-
ted Real Time Systems) [2, 4, 10, 13]. W wigkszosci przypadkow
mamy bowiem do czynienia z rozproszeniem przetwarzania danych,
ktére musi uwzglednia¢ ograniczenia czasowe (timing constraints).
Poniewaz wymiana informacji w takich systemach odbywa sie za
posrednictwem sieci komputerowej, istotnym jest zachowanie de-
terminizmu czasowego przy przesylaniu telegraméw. Za czynniki
krytyczne, w stosowaniu funkcji bezpieczenstwa nalezy uznaé
przekroczenie maksymalnego czasu realizacji algorytmu kryptogra-
ficznego lub tworzenie zbyt duzych blokéw danych. Moze to bowiem
skutkowa¢ brakiem mozliwosci przestania danych przy zadanej
przepustowos$ci kanatu transmisyjnego (bandwidth) w okreslonym
czasie [3, 5]. Niezbedne jest wiec przeprowadzenie analizy op6z-
nien powstatych w wyniku realizacji funkcji bezpieczefstwa fj.:
przygotowania danych do transferu oraz p6zniejszego ich rozkodo-
wania.

1. OPROGRAMOWANIE BADAWCZE

W celu weryfikacji metod przeciwdziatania zagrozeniom, ktére
moga by¢ zastosowane w procesie bezprzewodowej wymiany
danych przez systemy automatyki kolejowej opracowano specjali-
zowane oprogramowanie badawcze. W oprogramowaniu tym, ktére
sktada sig¢ z dwoch modutéw (Klient, Serwer) uwzgledniono wybra-
ne metody obrony przez zagrozeniami, w tym szyfry blokowe:
Blowfish, Twofish, DES, 3DES, AES-128, AES-192 i AES-256 dla
trybow: ECB, CBC, PCBC, CFB, OFB i CTR oraz kody integralno-
§ci: MD-5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224 i SHA-512/256 [12, 14]. Oprogramowanie umozliwia two-
rzenie telegraméw typu BO, tj. z zaszyfrowang wiadomoscig i kodem
integralno$ci danych [11].

1.1. Program - Klient

Program Klient” jest odpowiedzialny za generowanie, szyfro-
wanie i przesytanie komunikatéw do modutu ,Serwer”. Uzytkownik
ma mozliwo$¢ wyboru algorytmu i trybu szyfrowania oraz metody
wyznaczania kodu integralnosci danych. Wielko$¢ generowanego
komunikatu jest definiowana przez uzytkownika. Komunikacja po-
miedzy modutem ,Klient” i ,Serwer” wykorzystuje protokét TCP/IP.
Dlatego tez, w celu nawigzania potaczenia z modutem ,Serwer”
uzytkownik musi poda¢ adres IP serwera i numer aktywnego portu.
Gtéwng funkcjonalnoscig programu ,Klient”, oprocz wczesniej wy-
mienionych, jest pomiar czasu szyfrowania i generowania kodu
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integralno$ci danych. Pozwala to na badanie wptywu wielkoSci
komunikatu na opo6znienia wnoszone w procesie szyfrowania i
wyznaczania koddw integralnosci danych. Algorytm programu
,Klient” zostat przedstawiony na rysunku 1.
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Rys. 1. Algorytm dziatania programu ,Klient”

Przyktadowy ekran gtéwny programu ,Klient” przedstawiono na
rysunku 2.
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1.2. Program - Serwer

Program ,Serwer” jest odpowiedzialny za odbiér i deszyfrowa-
nie komunikatéw wysytanych przez modut Klient”. Uzytkownik ma
mozliwo$¢ wyboru algorytmu i trybu szyfrowania oraz metody wy-
znaczania kodu integralnosci danych. Parametry te, przy badaniu
kolejnych komunikatéw, powinny byé ustawione identycznie jak w
programie Klient”. Nie przewidziano bowiem automatycznego
rozpoznawania w/w parametréw przez modut ,Serwer”, na przyktad
poprzez uwzglednienie tych danych w przesytanych telegramach.
Komunikacja pomiedzy modutem ,Serwer” i Klient” jest realizowana
przy wykorzystaniu protokotu TCP/IP. Dlatego tez, w celu umozli-
wienia nawigzania potaczenia przez modut Klient”, uzytkownik musi
poda¢ numer portu i uruchomi¢ serwer. Kolejng funkcjonalnoscig
programu ,Serwer” jest pomiar czasu deszyfrowania i generowania
kodu integralno$ci danych. Pozwala to na oceng wplywu wielkoSci
komunikatu na opdznienia wnoszone w procesie deszyfrowania i
wyznaczania kodéw integralnosci danych. Algorytm programu ,Ser-
wer” zostat przedstawiony na rysunku 4.

Przyktadowy ekran gtéwny programu ,Serwer” przedstawiono

na ;sunku 3.
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Rys. 4. Algorytm dziatania programu ,Serwer”

2. ANALIZA ALGORYTMOW WYZNACZANIA FUNKCJI
SKROTU

Badanie przeprowadzono dla wybranych funkcji skrétu tj.: MD-
5, SHA-1, SHA-256, SHA-512, przy uwzglednieniu réznych wielko-
§ci blokow danych: 1024, 2048, 4096, 8192, 16384, 32768 [B].
Wyniki badania op6znienia wnoszonego przez funkcje skrotu przed-
stawiono w tabeli 1 i w formie graficznej na rysunku 5.
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Najwieksze op6znienia wystepuja dla algorytmu SHA-512. Po-
zostate metody generujg podobne czasy realizacji funkcji skrétu.

3. ANALIZA ALGORYTMOW SZYFROWANIA DANYCH

Analizie poddane zostaty nastepujace algorytmy szyfrowania
blokowego: Blowfish, Twofish, DES, AES128, AES192, AES256
przy uwzglednieniu réznych trybéw szyfrowania: ECB, CBC, CFB,
OFB i CTR. Z przeprowadzonych badan wynika, ze wybor trybu
szyfrowania nie wptywa na wielkos¢ opoznienia, a tym samym
nalezy stosowa¢ bardziej bezpieczne tryby tj.. CBC (cipher-block
chaining) lub CFB (cipher feedback) w miejsce trybu ECB (electro-
nic codebook). W przypadku algorytméw szyfrowania blokowego,
najmniejsze czasy realizacji funkcji bezpieczenstwa wystepujq dla
algorytmow: Blowfish, Twofish, ktére wykorzystujq klucze 128-
bitowe. Najdtuzszy czas szyfrowania i deszyfrowania wystepuje dla
algorytmow AES-256 i DES. Ze wzgledu na poziom bezpieczenstwa
nalezy jednak stosowaé algorytm AES zabezpieczany kluczem 256-
bitowym zamiast algorytmu DES, ktéry ma klucz 56-bitowy. Wyniki
badan opdznienia wnoszonego przez rézne algorytmy (tryb CBC)
odpowiednio dla szyfrowania i deszyfrowania przedstawiono w
tabeli 2 i 3 oraz w formie graficznej na rysunku 6 7.

Tab. 2. Zestawienie czaséw szyfrowania blokowego (tryb CBC)

1024 [B] 2048 [B] 4096 [B] 8192 [B] | 16384 [B] | 32768 [B]
Blowfish 0,49 [ms] 0,61 [ms] 0,79 [ms] 1,17 [ms] | 1,89 [ms] | 3,41 [ms]
Twofish 0,29 [ms] 0,38 [ms] 0,51 [ms] 0,77 [ms] | 1,27 [ms] | 2,36 [ms]
DES 0,63 [ms] 1,04 [ms] 1,88 [ms] | 3,46 [ms] | 6,66 [ms] |13,21 [ms]
AES128 0,49 [ms] 0,79 [ms] 1,37 [ms] | 2,53[ms] | 4,89 [ms] | 9,35 [ms]
AES192 | 0,5482 [ms] | 0,9146 [ms] | 1,5847 [ms] |2,9242 [ms]| 5,66 [ms] |11,05 [ms]
AES256 | 0,6131[ms] | 1,0071 [ms] | 1,7701 [ms] | 3,3957 [ms] | 6,46 [ms] |12,91 [ms]
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Rys. 6. Poréwnanie czasow realizacji szyfrowania blokowego (tryb

CBC)
Tab. 2. Zestawienie czaséw deszyfrowania blokowego (tryb CBC)
1024 [B] |2048 [B] [4096 [B] (8192 [B] (16384 [B] |32768 [B]
Blowfish 0,54 [ms] [0,72[ms] [0,95[ms] |1,47 [ms] |2,53 [ms] |4,68 [ms]
Twofish 0,33 [ms] |0,45[ms] |0,64 [ms] [1,05[ms] |1,84 [ms] [3,43 [ms]
DES 0,67 [ms] (1,14 [ms] [2,03[ms] [3,91[ms] |7,52[ms] |14,71 [ms]
AES128 0,54 [ms] 10,85[ms] |1,46 [ms] [2,68[ms] |5,18 [ms] [10,36 [ms]
AES192 0,59 [ms] [0,96 [ms] [1,66[ms] [3,10[ms] |6,14 [ms] |11,82 [ms]
AES256 0,64 [ms] [1,06[ms] [1,87 [ms] |3,50[ms] |6,80 [ms] |13,44 [ms]
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Rys. 7. Poréwnanie czaséw realizacji deszyfrowania blokowego
(tryb CBC)

PODSUMOWANIE

Rozwdj technologii sieciowych spowodowat, ze wspotczesne
komputerowe systemy automatyki kolejowej saq w duzej mierze
rozproszonymi systemami czasu rzeczywistego. Nalezy, wiec przy
ich projektowaniu uwzglednia¢ czas reakcji na zmiany zachodzace
w sterowanych obiektach, ktéry jest wypadkowa czaséw reakcii
pojedynczych urzadzen sterowania ruchem. Mowimy wéwczas, ze
system zachowuje determinizm czasowy, czyli uwzglednia czasy
reakcji pojedynczych elementéw systemu rozproszonego. Istotnym
staje sie w takich przypadkach wybér metod, ktére zapewnig wyma-
gang szybko$¢ wymiany danych przy zachowaniu ich integralnosci
oraz poufnosci. Przeprowadzone badania eksperymentalne umozli-
wity oszacowanie czasu potrzebnego na wyznaczanie kodéw inte-
gralnoci i szyfrowanie danych, przy uwzglednieniu réznych algo-
rytméw kryptograficznych. Uzyskane wyniki badan moga by¢ bardzo
pomocne przy opracowywaniu nowych systeméw automatyki kole-
jowej, w ktorych planuje sie zastosowanie bezprzewodowej transmi-
sji danych.
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ANALYSIS OF METHODS
TO ENSURE THE SECURITY
OF DATA TRANSMISSION
IN THE RAILWAY TRAFFIC
CONTROL SYSTEMS

Abstract

Development of railway traffic control systems is
the research process, which aim is, among others, to
implement the modern technologies in such systems.
One of the current research areas is to provide the se-
curity of wireless data transmission in distributed rail-
way traffic control systems. In the article an analysis of
the current methods which ensure the security of wire-
less data transmission in distributed systems were pre-
sented. Particular attention was given to the assessment
of selected cryptographic methods
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