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DETERMINANTY SKUTECZNOSCI ZINTEGROWANYCH
SYSTEMOW INFORMATYCZNYCH WYNIKAJACE Z SAMEGO
SYSTEMU

Streszczenie. W artykule przedstawiono determinant skutecznosci zintegrowanych
systemoéw informatycznych. Ws$rdd wylonionych determinant skutecznoS$ci
zintegrowanych systemow informatycznych wybrano najwazniejsze dla grup
badawczych.

DETERMINANTS OF EFFICIENCIES OF INTEGRATED
COMPUTERIZED INFORMATION SYSTEMS FROM SYSTEM
SUBSEQUENT

Summary. Determinant of efficiency of integrated computerized information
system present in article. Most important choose among show determinant of
efficiency of integrate computerized information system for research groups.

1. Wstep

Przedsigbiorstwa produkcyjne w chwili obecnej jak nigdy dotad musza poradzi¢ sobie
Z problemem dostosowania do otaczajacej rzeczywistosci. Stato si¢ tak miedzy innymi ze
wzgledu na zawirowania finansowe ostatnich kilku lat.

Reagowanie na zmiany nierozerwanie wigze si¢ z podejmowanie decyzji
przedsigbiorstwa. Z kolei sprawne podejmowanie decyzji wymaga rzetelnej informacji
0 stanie przedsigbiorstwa. Gwarantem rzetelnej, dostarczanej w odpowiednim czasie
decydentom informacji dotyczacej przedsigbiorstwa jest sprawnie dziatajacy zintegrowany
system informatyczny.
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Skutecznos¢ dziatania zintegrowanego systemu informatycznego to mozliwosé
odwzorowania  wszystkich  procesow  zachodzacych  wewnatrz  przedsi¢biorstwa.
Konsekwencja skutecznego dzialania jest jego sprawnos¢, wigc jesli dziatanie jest skuteczne
to jest rowniez sprawne. Dziatanie sprawne pocigga za sobg nie tylko skuteczno$¢, ale
rowniez doktadno$¢ oraz ekonomicznosé.

Celem artykulu jest przedstawienie najwazniejszych determinant skutecznosSci
zintegrowanego systemu informatycznego odnoszacych si¢ do samego systemu.

Artykut sktada si¢ z dwoch czeSci. W pierwszej, zostaly przedstawione teoretyczne
aspekty identyfikacji determinant skuteczno$ci zintegrowanego systemu informatycznego.
Druga cze$¢ pracy to wylonienie najwazniejszych sposrod poddanych do badania determinant

wsrod grup badawczych.

2. ldentyfikacja determinant

W obecnym czasie przedsi¢gbiorstwa moga dokonywac wyboru systemu sposrod szerokiej
gamy systemow zarowno polskich jak i zagranicznych. Zakup znanych i cenionych na
zachodzie systemoéw informatycznych moze by¢ znacznie utrudniony ze wzgledu na koszt
jego zakupu (IV/13). Producent systemu musi nie tylko zadba¢ o to, zeby system byl
dostosowany do polskiego prawodawstwa, ale przede wszystkim o to, zeby wszystkie
funkcjonalne mozliwosci systemu powinny uwzglednialty cechy jezyka polskiego.
W szczegolnosci system powinien posiadac [1]:

— dostepnos¢ polskiej wersji jezykowej systemu tacznie z tekstem wszystkich
interfejsow uzytkownikoéw, takich jak ekrany do wprowadzania danych,
podpowiedzi, zapytania i raporty,

— mozliwo$¢ wprowadzania danych z polskimi znakami z klawiatury,

— dostepnos¢ petnej dokumentacji systemu, jego modutdéw, procedur operacyjnych,
opisu technicznego wraz ze stownikami danych, opisem procedur awaryjnych,
opisem bledow i procedur ich usuwania,

— mozliwos¢ obstugi polskiej waluty oraz mechanizmy umozliwiajace przeliczanie
kursow walut w przypadku, gdy cze$¢ transakcji przeprowadzanych
W przedsigbiorstwie jest rozliczana w obcych walutach,

— zapewnienia terminowo$ci wprowadzania unowoczesnionej polskiej wersji
systemu w przypadku unowoczes$nien dokonywanych w wersji oryginalnej.

Bardzo waznym problemem wydaje si¢ by¢ problem bezpieczenstwa systemu (IV/9),
ktore jest miarg podatnosci na niepozadane zmiany i ingerencje [7]. Zadaniem systemow jest
gromadzenie 1 przetwarzanie informacji, ktorej bardzo duza cz¢$¢ to dane $cisle tajna, a od
ktorej bardzo czesto zalezy przewaga konkurencyjna przedsiebiorstwa. W zwiazku z tym,

powinny one by¢ dostepne tylko i wylacznie wybranej grypie uzytkownikow. Problem
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bezpieczenstwa danych jest bardzo skomplikowanym problemem, ktory zalezy od
czynnikow: pozatechnicznych, organizacyjnych iadministracyjnych. Najtrudniejsze do
zidentyfikowania i zapanowania nad nimi sg czynniki pozatechniczne, na ktore w duzej
mierze nie ma si¢ wpltywu. Najczestszymi zabezpieczeniami, ktore stosujg przedsigbiorstwa
jest personalizacja systemu (IV/10). Jest to najczeSciej stosowane zabezpieczenia, ale
i jednoczes$nie najtrudniejsze do przestrzegania w przedsiebiorstwie. Dzieje si¢ tak, dlatego,
ze pracownicy bardzo czesto nie zdaja sobie sprawy z zagrozen, jakie niesie za soba np.
wymiana mi¢dzy sobg haset dostepu czy udostepnianie swoich haset innym osobom.
W wyniku, czego moze doj$¢ do utraty poufnosci danych, utraty dostgpnosci czy
integralno$ci. Utrata poufnosci wigze si¢ z ujawnieniem informacji przetwarzanej przez
system nieautoryzowanemu uzytkownikowi. Utrata dostgpnosci sa to wszelkie zdarzenia
mogace doprowadzi¢ do braku dostepu w okreslonym czasie do systemu informatycznego,
programu lub informacji dla autoryzowanych uzytkownikow. Natomiast utrata integralnosci
sg to zdarzenia mogace doprowadzi¢ do nieautoryzowanej modyfikacji lub zniszczenia
danych przetwarzanych przez system informatyczny.

Istnieja dwa standardy, ktore stanowia odniesienie dla oceny bezpieczenstwa systemu
informatycznego. Pierwszy z nich to TCSEC opublikowany zostat przez Departament Obrony
USA. W standardzie zostato zdefiniowanych siedem klas systeméw: Al, B1, B2, C1, C2, C3,
D. Najbezpieczniejszymi systemami sg systemy, ktore nalezg do klasy A, a najbardziej
niebezpieczne to te, ktore nalezg do klasy D. W omawianym standardzie zostaly wymagania
stawiane systemom podzielone na nast¢pujace kategorie [7]:

— polityka bezpieczenstwa — zasady przydziatu uprawnien do zasobow systemu,

— identyfikatory — zasady przydzialu identyfikatorow do poszczegdlnych
obiektow/zasobow systemu,

— identyfikacja — zasady identyfikacji uzytkownikoéw systemu,

— rozliczenia — zasady identyfikacji uzytkownikow, §ledzenia i monitorowania ich,

— pewno$¢ — rozwigzania i techniki projektowe zmierzajace do wiarygodnej
I skutecznej realizacji deklarowanych rozwigzan,

— ciggla ochrona — rozwigzania zapewniajgce trwato$¢ zaimplementowanych
mechanizmdow bezpieczenstwa.

Drugim obowigzujacym standardem jest standard ITSEC, ktory powstal w Unii
Europejskiej jako harmonizacja kryteriow wykorzystywanych w poszczegdlnych krajach
europejskich. Standard obejmuje dwie Kklasyfikacje systemu. Pierwsza klasyfikacja jest
zwigzana z deklarowanymi wlasciwos$ciami systemu, okreslajagcymi bezpieczenstwo systemu,
druga za$ zwigzana jest z zapewnieniem, ze poziom bezpieczenstwa zostanie osiagniety.
Wiasciwosci systemu moga by¢ konfrontowane z wilasciwosciami zdefiniowanymi przez

tzw. sponsora systemu luz w wlasciwosciami jednej z dziesi¢ciu zdefiniowanych klas: F-C1,
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F-C2, F-B1, F-B3, IN, AV, DI, DC, DX. Wedtug standardu definicja klasy bezpieczenstwa
sktada si¢ z nastgpujacych sekcji:
- identyfikacja i uwierzytelnienie — zasady identyfikacji i metod uwierzytelnienia
uzytkownikow,
- kontrola dost¢pu — wymagania dotyczace selektywnego dostepu do systemu,
—  rozliczenia — wymagania dotyczace mechanizmow rejestracji informacji na

potrzeby audytu,

—  Audyt — wymagania dotyczace mechanizmow rejestracji informacji na potrzeby
audytu,

—  ponowne uzycie — wymagania dotyczace zapewnienia bezpieczenstwa

w kontekscie wspotdzielenia zasobow,
- doktadno$§¢ — wymagania dotyczace mechanizméw zapewniajacych spdjnosé
I integralno$¢ danych,
—  wiarygodno$¢ — wymagania dotyczace dostgpnosci i niezawodnosci ustug,
—  wymiana danych — wymagania dotyczace mechanizméw transmisji danych.
Kolejnym bardzo waznym problemem jest otwarto$¢ systemow informatycznych na
wspotprace z innymi programami uzytkowymi (IV/7). Otwarto$¢ systemu informatycznego
oznacza, ze istnieje mozliwos¢ rozszerzenia systemu o nowe moduty oraz taczenie go
z systemami zewngtrznymi [2]. Niezbedne jest, aby systemy informatyczne umozliwialy
wspolprace np. z aplikacjami biurowymi (MS Office, OpenOffice).! Dostosowanie systemow
informatycznych do pakietow biurowych niesie za sobg dodatkowe korzysci. Przyzwyczajeni
do pracy z pakietami biurowymi uzytkownicy szybciej nauczg si¢ pracowac z zintegrowanym
systemem informatycznym (IV/17). Dodatkowo, jesli interfejs bedzie przejrzysty (IV/18),
szkolenia pracownikow moga znacznie si¢ skroci¢, co obnizy koszty wdrozenia systemu.
Bardzo waznym problemem zintegrowanych systemow informatycznych jest ich
elastycznos¢ (IV/1) 1 to zarowno funkcjonalna, jak i1 strukturalna. Elastyczno$¢ funkcjonalna
przejawiajaca si¢ w maksymalnym dostosowaniu rozwigzan sprzgtowo programowych do
potrzeb przedsiebiorstwa. Natomiast elastycznos¢ strukturalna jako dynamiczne dopasowanie
do zmian zachodzacych w trakcie eksploatacji systemu. Do niedawna systemy informatyczne
byly budowane w oparciu o powigzane ze soba moduty (IV/15) ([2], [3]). Takie
zorganizowanie systemu umozliwiato etapowe wdrazanie systemoéw. Od pewnego czasu
jednak pojawily sie systemy, w ktorych budowa modutowa zostaje zastgpowana skupieniem
si¢ na obsludze proceséw biznesowych. Rozwigzanie takie powigzane jest z koncepcja

! Przyktadem zintegrowanego systemu informatycznego dopasowanego do aplikacji biurowych jest system
DUET, ktory powstat w wyniku wspolpracy firmy Microsoft oraz SAP 5,
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architektury SOA, ktora odzwierciedla nowe trendy w zatrze;dzaniu.2 W gléwne] mierze
polega na budowaniu architektury w petni elastycznego oprogramowania z mozliwoscia
dostosowania do zmieniajacych si¢ warunkéw. Wdrozony system powinien zapewnic
kompleksowos¢ funkcjonalng, tzn. system swoim zakresem powinien obejmowacé wszystkie

sfery dziatalnosci przedsigbiorstwa (IV/14).

3. Determinanty skutecznosci systemow informatycznych— badania
empiryczne

Determinanty skuteczno$ci zwigzane bezposrednio z systemem informatycznym
przedstawiono w tabeli 1. Badania nad skutecznoscia polegaty na przeprowadzeniu ankiety w
grupie uzytkownikow systeméw informatycznych oraz projektantow. W  grupie
uzytkownikéw wyloniono dwie podgrupy badawcze: kierownikdw oraz specjalistow.
Natomiast w grupie projektantow: analitykow, projektantow, wdrozeniowcoéw oraz
programistow. Obie grupy poproszono o przyznanie punktow poszczegdlnym determinantom.
Kazdy z uczestnikow badania przyznawat od 0 do 10 punkow pojedynczej determinancie.

Obliczone s$rednie punkty w grupach badawczych pozwolity wytoni¢ najwazniejsze
determinanty:

—  w grupie kierownikow - IV/5 - rzetelnos¢ danych w systemie (9,069),

—  w grupie specjalistow - IV/9 - bezpieczenstwo danych (9,048),

—  w grupie analitykow — IV/5 - rzetelnos¢ danych w systemie (9,120),

—  w grupie projektantow — 1V/25 - zgodno$¢ systemu z procedurami pracy
obowigzujacymi w danym przedsi¢biorstwie (8,821),

—  w grupie programistow - I\V/16 - Stabilnos¢ systemu informatycznego
(8,800),

—  w grupie wdrozeniowcow - IV/5 - rzetelnos¢ danych w systemie (9,400).

2 SOA jest koncepcja tworzenia systeméw informatycznych, w ktorej glowny nacisk jest kladziony na
definiowanie ustug spetniajacych wymagania uzytkownika. Enterpise SOA jest nurtem reprezentowanym przez
firme SAP [5],
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Tabela 1
Zestawienie obliczonych wskaznikow zbiezno$ci ekspertow
Oznaczenie Nazwa determinanty
v/l Elastyczno$¢ systemu informatycznego
1v/2 Z1ozono$¢ systemu informatycznego

IV/3 Czas dostepu do danych
1v/4 Cykl zycia systemu
IV/5 Rzetelno$¢ danych w systemie

1\V/6 Sposdb powstania systemu

/7 Lacznos¢ systemu z otoczeniem

1Vv/8 Budowa hierarchiczna systemu

1vV/9 Bezpieczenstwo danych

1\V/10 Personalizacja systemu

1V/11 Rodzaj zastosowanej platformy sprzetowe;j

1V/12 Rodzaj architektury klient/serwer
1V/13 Koszt zakupu systemu
1V/14 Koszty obstugi systemu

1V/15 Integracja modulow systemu informatycznego

1\V/16 Stabilnos¢ systemu informatycznego

1V/17 Latwos¢ obstugi interfejsu

1V/18 Przejrzystos¢ interfejsu

1V/19 Prosta komunikacja z systemem

1V/20 Zgodnos$¢ systemu z dyrektywami podatkowymi i kodeksem celnym UE
1V/21 Zgodnos¢ systemu z przepisami BHP

1V/22 Zgodno$¢ systemu z przepisami ZUS

1\V/23 Zgodno$¢ systemu z hormami 1SO

1\V/24 Zgodnos¢ systemu z normami ochrony srodowiska

1\V/25 Zgodno$¢ systemu z procedurami pracy obowiazujacymi w danym przedsigbiorstwie
1\V/26 Zgodno$¢ systemu z rzeczywistymi procesami zachodzacymi w przedsigbiorstwie
1\V/27 Zgodno$¢ systemu z polskim prawodawstwem dotyczacym dziatalnosci gospodarczej
1\V/28 Mozliwo$¢ odwzorowania procesu produkcyjnego oraz proceséw sterowania produkcja
1\V/29 Mozliwo$¢ dokonywania zmian systemu informatycznego

1V/30 Adaptacyjnos¢ systeméw informatycznych

1V/31 Mozliwos¢ tworzenia nowych modeli w systemie

1V/32 Latwos¢ implementacji systemu w warunkach konkretnych wdrozen

Zrédto: Opracowanie wtasne

4. WhniosKi

W artykule zaprezentowano wyniki badan nad skutecznoscig zintegrowanych
systemow informatycznych w zarzadzaniu przedsigbiorstwem produkcyjnym. Wyloniono
najwazniejsze determinanty skutecznosci systemow informatycznych wedtug poszczegdlnych
grup badawczych. Nalezy jednak zwr6ci¢ uwage na to, ze przedstawiona w pracy na
podstawie analizy literatury oraz badan empirycznych, lista czynnikow nie jest listg

zamknietg. Lista ta bedzie ulegala zmianom wraz ze zmianami zachodzacymi w
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przedsigbiorstwie, zakresem wdrozenia systemu informatycznego czy tez postawionym celem
wdrozenia.

Temat artykulu ma charakter rozwojowy, gdyz pociagga za sobg wiele obszarow
badawczych. Ciekawym kierunkiem badan wydaje si¢ by¢ analiza poszczegdlnych
determinant majaca na celu ustalenie kierunku ich wplywu na skuteczno$¢ zintegrowanych
systemow informatycznych. Dalsze badania powinny réwniez zmierza¢ do prob normalizacji,
ktéra w konsekwencji doprowadzi¢ moze do proby konstrukcji wskaznika skutecznosci
systemu informatycznego.
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Recenzent:

Abstract

It present results of research in article over efficiency of integrated computerized
information system in management productive enterprise. It show according to individual
research groups most important determinants of efficiencies of computerized information
systems.



