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Streszczenie

Celem artykutu jest przedstawienie problemow zwiqgzanych z zarzqdzaniem informacjq oraz poszukiwanie
zrownowazonych relacji i wlasciwych proporcji pomiedzy rozwojem innowacji przedsiebiorstw logistycznych a
bezpieczenstwem przetwarzanych przez nie informacji. Informacja, jako jeden z najcenniejszych zasobow przedsie-
biorstwa, powinna by¢ obiektem szczegolnej troski. Dlatego tez, w artykule omowiono takie kwestie zwigzane z
zarzqdzaniem informacjq jak: rola informacji w zarzqdzaniu przedsiebiorstwem, a w tym sktadowe systemu infor-
matycznego, normalizacja i standaryzacja analizowanych procesow, bezpieczenstwo informacji - jego sktadowe i
organizacja oraz zarzqdzanie ryzykiem w systemie bezpieczenstwa informacji. Przeanalizowane zagadnienia pO-
zwolity wyluszczy¢ najistotniejsze kwestie zwigzane z bezpieczenstwem informacji w relacji do funkcjonowania i

rozwoju przedsiebiorstw logi-stycznych.

WPROWADZENIE

Wspétczesne przedsiebiorstwo logistyczne funkcjonujace w
konkurencyjnym $rodowisku powinno w sposob ciagly tworzy¢ (lub
przejmowaé z otoczenia) i wdraza¢ réznego rodzaju innowacje
zabezpieczajace efektywnos¢ jego dziatania i rozwoju. Przedsie-
biorstwa logistyczne majac do dyspozycji okreslony potencjat na-
ukowy i materialny, dziatajac pod wptywem réznych czynnikéw i
stosujac dostepne innowacje, realizujg postep (spoteczny, technicz-
ny, organizacyjny, itd.), ktéry decyduje o tempie rozwoju spoteczno-
gospodarczego oraz o poziomie warunkow zycia i pracy spoteczen-
stwa. Postep w zakresie innowacji jest niezbedny i nieunikniony w
konkurencyjny mechanizmie rozwoju Swiata. Nie mozemy jednak
zapomina¢ o konieczno$ci realizowania zréwnowazonego rozwoju,
majacego na celu uchroni¢ $wiat przed nieprzemyslanymi i zbyt
szybkimi wdrozeniami innowacji, ktére moga przynies¢ tragiczne
skutki dla ekologii i zycia spotecznego.

Wspétczesne przedsiebiorstwa, aby w przysztosci skutecznie
konkurowa¢ na rynku, powinny systematycznie $ledzi¢ i analizowaé
trendy rozwoju techniki, organizacji, zarzadzania (gdzie podstawg
jest informacja) oraz odpowiada¢ na imperatyw innowacji, a takze
reagowaC na zmiany w zakresie realizowania procesow logistycz-
nych. Chodzi tez o to, aby przedsigbiorstwa miaty mozliwo$¢ two-
rzenia innowacji zgodnie z potrzebami spotecznymi, aby zaistniaty
warunki do szybkiej dyfuzji innowacji w skali przedsigbiorstwa.
Wprowadzenie innowacji powinno by¢ réwniez jednym z celéw
strategicznych przedsiebiorstwa. P.F. Drucker pisze, Zze przedsie-
biorstwo nie wprowadzajace innowacji nieuchronnie starzeje sie i
podupada. W okresie gwattownych zmian w zakresie funkcjonowa-
nia przedsiebiorstw, takim jak obecnie, ewentualny upadek spowo-
dowany brakiem innowacyjnosci, bedzie jeszcze szybszy. Mozna
zatem stwierdzi¢, ze procesy innowacyjne w odpowiednio dobranej
strategii przedsigbiorstwa sg podstawowym czynnikiem jego rozwo-
ju. Méwigc o roli innowacji w rozwoju przedsiebiorstwa nalezy mie¢
na mysli nie tylko jego technologiczno - informacyjny aspekt, ale
réwniez rozwdj organizacyjny, ekologiczny, ekonomiczny, spoteczny
itd., czyli ogolnie méwigc zréwnowazony.

W warunkach gospodarki rynkowej pojawiajq sie sprzyjajace
przestanki do wzrostu innowacyjno$ci przedsiebiorstw logistycz-
nych. Istniejq realne mozliwosci dla formowania nowego typu roz-
woju. Pod pojeciem innowacyjnego typu rozwoju rozumiemy proces

przejécia jednostek w catosci w nowy jakoSciowo stan w oparciu o
innowacje technologiczne, ekologiczne, organizacyjne i inne, za-
bezpieczajace bardziej efektywny i dynamiczny rozwéj. Osobliwo-
$cig innowacyjnego typu rozwoju przedsiebiorstw logistycznych jest
to, ze dziata w nim kompleksowo duza grupa réznorodnych czynni-
kéw dajacych synergiczny efekt. Nie przeciwstawia sig jednego typu
rozwoju innemu. Intensywny typ rozwoju przy okreslonych warun-
kach przechodzi w innowacyjny.

Jedna z najwigkszych wartosci jakie obecnie posiadajg przed-
siehiorstwa, w tym te oferujace ustugi logistyczne, jest informacja.
Dzigki informacji, firmy moga przewidywa¢ zachowania rynku, reali-
zowa¢é ustugi czy tez planowac i kreowa¢ ruchy gospodarcze w
przysztosci. Niemal z dnia na dzien informacja stata si¢ bardzo
cennym narzedziem gospodarczym. Wraz ze wzrostem jej wartoSci
pojawity sie problemy dotyczace jej ochrony oraz zabezpieczenia
przed nieuprawnionym do niej dostepem osob nieupowaznionych.

Gtéwnym celem artykutu jest ukazanie znaczenia bezpieczen-
stwa informacji w funkcjonowaniu przedsigbiorstwa logistycznego, a
szczegolnie jej wptywu na jego innowacyjnose.

1. BEZPIECZENSTWO INFORMACJI JAKO ZNACZACY
ELEMENT STRATEGII BEZPIECZENSTWA
PRZEDSIEBIORSTWA

W tak szybko zmieniajacym sie Swiecie i eksplozji rozwoju
technologii, ochrona informacji stata sie nie tylko coraz wigkszym
wyzwaniem ale i koniecznoscig. Dla wielu przedsiebiorstw zapew-
nienie bezpieczenstwa posiadanych danych stato sie kluczowym
zagadnieniem biznesowym. Starania majgce na celu zagwaranto-
wanie bezpieczenstwa informacji przypominajg dzi§ wyscig z cza-
sem, poniewaz tak szybki rozwdj technologiczny w zakresie prze-
ptywu danych jest praktycznie nie do opanowania. Ponadto, techno-
logie informatyczne sg stosowane w coraz bardziej newralgicznych
przypadkach, a co za tym idzie ich znaczenie réwniez dla bezpie-
czenhstwa staje sie bardziej istotne. Istotg zabezpieczenia teleinfor-
matycznego jest zapewnienie bezwarunkowego bezpieczenstwa
informacjom, ktére sg utrzymywane, przesylane i przetwarzane
przez systemy informatyczne. Nie jest to zadanie tatwe ze wzgledu
na fakt wystepowania szeregu trudnosci i przeciwienstw.

Bezpieczenstwo informacyjne w potaczeniu
z bezpieczenstwem ekonomicznym staje sie priorytetowym aspek-
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tem w odniesieniu do bezpieczefistwa spotecznego. Przemiany
organizacyjne itechniczne zapoczatkowane w tamtym czasie po-
wodujg kolejne réznice migdzy narodami i organizacjami, ale takze
podmiotami funkcjonujacymi w globalnej gospodarce. Albowiem, w
miare uptywu czasu poziom asymilacji nadciggajacej rewolucii
cyfrowej oraz poziom dostrzegania potrzeby przemian technolo-
gicznych stat si¢ wyznacznikiem rozwoju w sferze ekonomiczne;j i
gospodarczej. Rozwdj technologii informacyjnej w znacznym stop-
niu zrewolucjonizowat praktyki gospodarcze i procesy funkcjonujgce
W przedsiebiorstwach. Tempo przemian jest silnie uwarunkowane
ekonomicznie i spotecznie, a waznymi atutami w ,grze o jutro” jest
aktualny potencjat gospodarczy, posiadana infrastruktura informa-
cyjna, wielkos¢ i dynamika rynku, innowacyjno$¢ i otwarto$¢ na
zmiany. Przeptyw i wymiana informacji wedtug prognoz, stang sie
podstawg dla sprawnego funkcjonowania firm, administracji wszyst-
kich szczebli oraz zycia jednostek. Stang sie, jak utrzymuje Alvin
Toffler, ,naczelnym czynnikiem wytwdrczosci i wiadzy cztowieka” w
spoteczenstwie informacyjnym [5].
Ogolna definicja bezpieczenstwa, czyli stanu spokoju, harmonii
i niezagrozonego rozwoju odnosi sie zwykle do obiektu. W przypad-
ku bezpieczenstwa informacji mamy na mysli cato$¢ systemu bez-
pieczenstwa informacji danej firmy czy instytucji publicznej. W skfad
tego zagadnienia wchodzi réwniez cato$¢ informacji i procesow,
ktore stuza realizacji intereséw firmy. Podstawowymi celami stawia-
nymi bezpieczenstwu informacji w przedsiebiorstwie jest zapewnie-
nie i trwanie bezpieczenstwa tego systemu w okre$lonym czasie
(Tab. 1). Bezpieczenstwo teleinformatyczne jest jednym
zwarunkéw zapewnienia bezpieczenstwa informacji, ale nie jest
jedynym jego atrybutem. Rozwazmy definicje bezpieczenstwa
teleinformatycznego: ,Bezpieczenstwo teleinformatyczne rozumiane
jest jako zespdt proceséw zmierzajacych do zdefiniowania, osig-
gniecia i utrzymywania zatozonego poziomu poufnosci, integralno-
$ci, dostepnosci, rozliczalnosci, autentyczno$ci i niezawodnosci,
czyli atrybutéw bezpieczenstwa w systemach teleinformatycznych”
[1,s.33]
Tab. 1. Okreslenie atrybutow wtasciwosc
bezpieczenstwa na podstawie norm [8]

Nazwa Okreslenie

Wiasciwos¢ zapewniajaca, ze informacja
nie jest udostepniona lub ujawniona nieau-
toryzowanym osobom, podmiotom lub
procesom.

Poufnosé

Wiasciwo$¢ zapewniajaca, ze tozsamosé
podmiotu lub zasobu jest taka jak deklaro-
wana; dotyczy uzytkownikéw, procesow,
systeméw lub nawet instytucii; autentycz-
no$¢ jest zwigzana z badaniem, czy kto$ lub
co$ jest tym lub czym za kogo lub za co sie
podaje.

Autentyczno$é

Wiasciwos¢ bycia dostepnym i mozliwym do
wykorzystania na zagdanie w zatozonym
czasie przez kogos lub cos, kto lub co ma
do tego prawo.

Dostepno$¢

Wiasciwo$¢ zapewniajaca ze dane nie
zostaty zmienione lub zniszczone w spos6b
nieautoryzowany.

Integralnos¢
danych

Wiasciwo$¢ polegajgca na tym ze system
realizuje swojg zamierzong funkcje w niena-
ruszony sposéb, wolny od nieautoryzowane;
manipulaciji, celowej lub przypadkowej.

Integralnos$é
systemu
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Integralno$¢ danych oraz integralnosé

Integralnosé systemu.

Wiasciwo$¢ zapewniajaca, ze dziatania
podmiotu (np. uzytkownika) moga by¢ jed-
noznacznie przypisane tylko temu podmio-
towi.

Rozliczalnos¢

_ ., | Wiasciwo$¢ oznaczajaca spojne, zamierzo-
Niezawodnos¢

ne zachowanie i skutki.

2. NORMY, STANDARDY | NARZEDZIA WSPIERAJACE
UTRZYMANIE | ROZWOJ BEZPIECZENSTWA
INFORMACJI

Wraz z rozwojem systemow teleinformatycznych dostepnych w
sieci komputerowej powstata potrzeba ustandaryzowania zagadnien
zwigzanych z bezpieczenstwem tych systeméw. Gtéwnym celem
standaryzacji byto okreslenie sposobéw ochrony informaciji, a takze
oceny skuteczno$ci dziatan opartych o te metody. Pierwsze przy-
miarki do opracowania dotyczace tej tematyki pojawity sie wraz z
eksplozjg technologii informacyjnych w Stanach Zjednoczonych.
Pierwszym dojrzatym dokumentem byta ,Pomaranczowa Ksiega”
opracowana przez Departament Obrony USA. Wraz z rozkwitem
technologii rozwoj standardéw byt rozwijany w do$¢ zywiotowym
tempie, ponadto mogt cieszy¢ sie wsparciem zaréwno spotecznosci
migdzynarodowych jak i stowarzyszer i innych organizacji pozarza-
dowych inspirowanych biznesem. Obecnie standardy dotyczace
bezpieczenstwa informacji sq stale aktualizowane, co jest wymu-
szone szybkim rozwojem technologicznym. W tym temacie powstaje
ciggle mnéstwo opracowan wytycznych i zalecen, ktdre w swoich
tytutach zawierajg okre$lenie ,standard. W tej sytuacji jest zasadne
pytanie, kiedy opracowania sg standardami i czy w ich tworzeniu
musza uczestniczy¢ oficjalne gremia normalizacyjne [1, s. 45].

Istnieje wiele standardow rozumianych jako dobre praktyki lub
lokalne rekomendacje zainteresowanych Srodowisk branzowych lub
firm audytorskich jednak najbardziej ogéiny podziat obejmuje stan-
dardy:

— Oficjalne — tworzone przez gremia standaryzacyjne, wsrod
ktorych rozrozniamy:

— Miedzynarodowe organizacje, np. ISO (International Organ-
ization  of  Standardization), IEC  (International
Electrotechnical Commission), ITU (Telecommunication
Standardisation Sector of the Internationla Telecommunica-
tions Union);

— Regionalne organizacje, np. CEN (Commite European de
Normalization), ETSI (European Telecommunications
Standards Institute), NAFTA (North America Free Trade Ar-
ea);

— Krajowe organizacje ANSI (American Nations Standard In-
stitution), SCC (Standard Council of Canada) lub PKN
(Polski Komitet Normalizacyjny).

— Pozostate — w tym wszystkie standardy obejmujace zalecenia
zainteresowanych organizacji, firm i stowarzyszen branzowych.

Praktyka pokazuje, ze taki podziat ma bardzo umowny charak-
ter. Pewne rozwigzania rozwijane przez organizacje lub firmy z
czasem gdy znajdujg wielu zwolennikéw sg przekazywane do orga-
nizacji normalizacyjnych w celu opracowania na ich podstawie norm
oficjalnych. Tak byto w przypadku sieci Ethernet lub kart elekiro-
nicznych. Z kolei mozna podaé przyktady standardow oficjalnych,
ktére nie przyjely sie powszechnie lub zostaly wyparte przez roz-
wigzania firmowe [1, s. 46].

W celu zapewnienia maksymalnego bezpieczenistwa informacji,
przedsigbiorstwa powinny samodzielnie poddac sig kontroli i w miar
w wiasnych mozliwosci stara¢ sie realizowa¢ przeglad bezpieczen-



stwa wlasnych systemow i rozwigzan. Narzedziami usprawniajgcymi
proces zautomatyzowanego przegladu instalacji sg skanery auto-
matyczne. Skanery to rozwigzania sprzetowe i programowe ktdre
pozwalajg w krotkim czasie przeprowadzi¢ serie sprawdzen i ata-
kéw w celu znalezienia ,dziur” w oprogramowaniu lub w infrastruktu-
rze sprzetowej. Zastosowanie tego rodzaju auto-testowania wiasnej
infrastruktury informatycznej daje nam odpowiedz tylko czastkowa,
poniewaz metoda ich dziatania opiera si¢ na poszukiwaniu znanych
btedéw nie analizujac zupetnie bteddw w sposobie stosowania tego
oprogramowania. Jak w wielu przypadkach tak i w sferze bezpie-
czenstwa informaciji okazuije sie ze najstabszym ogniwem jest mimo
wszystko cztowiek. Niemniej jednak stosowanie tego rodzaju skane-
réw znacznie przyspiesza proces rozpoznania i bezpieczenstwa
systemu w zakresie ,dziurawego” oprogramowania. Produkty te nie
sq trudne w uzyciu i nie wymagajq specjalistycznej wiedzy technicz-
nej dzieki czemu testy tego rodzaju mogg zosta¢ przeprowadzone
nawet przez $rednio wyszkolony personel techniczny. Wynikiem
dziatania tego rodzaju skaneréw sg szczegotowe raporty ktére w
dalszej czesci procesu weryfikacji powinny by¢é poddane szczego-
towej analizie przez odpowiednio wyszkolone osoby. Nalezy jednak
pamietaC ze mogq one wykry¢ jedynie znane i znajdujq sie w bazie
zdefiniowanych btedéw.

Najbardziej istotng sprawg wptywajaca na jakos¢ badania jest
wiadnie aktualno$¢ i kompletno$¢ bazy zdefiniowanych bfedow. W
trakcie stosowania automatycznych systeméw wspomagajacych
kontrole bezpieczenstwa bardzo czesto firmy popetniajg btedy, ktére
w konsekwencji dajg im ztudne poczucie bezpieczenstwa w sytuacii
kiedy stan faktyczny jest zupetnie inny. Do$¢ popularnym btedem
pojawiajacym sie w organizacjach jest zabezpieczenie systemow
,0d frontu” lecz pozostawienie otwartych ,tylnych drzwi”, przez ktére
mozna oming¢ wszystkie nawet najbardziej zaawansowane zabez-
pieczenia. Waznym elementem, ktéry nalezy rozwazy¢ juz na po-
ziomie projektowania rozwigzania informatycznego jest utrzymanie
optymalnego poziomu zabezpieczen catego systemu. Nawet naj-
wigksze inwestycje w infrastrukture systeméw zabezpieczen nie
uchroni firmy przed niebezpieczenstwem wiamania je$li oprogra-
mowanie dziatajace na tych systemach bedzie przestarzate. Jak w
wielu innych dziedzinach zycia musimy pamieta¢ o tym, ze system
bezpieczenstwa informacji w naszej organizacji jest tak silny jak
najstabsze jego ogniwo.

Kolejnym btedem, ktéry znaczaco wptywa na obnizenie pozio-
mu bezpieczenstwa jest brak wiedzy lub zaangazowania w dostro-
jeniu systeméw monitorujacych czy skaneréw. Zainstalowanie
rozwigzania ,z pudetka”, czyli z domy$inymi ustawieniami, nie gwa-
rantuje nam petnej kontroli i testdw dopasowanych do naszych
realiow i oczekiwan. Niestety zbyt czesto ufamy technologii i zapo-
minamy o tym, Ze dziata ona pod warunkiem spetnienia okreslonych
zatozen. Nie ma technologii uniwersalnej, ktéra zabezpieczy
wszystko. Dos$¢ czesto spotykamy sie ze stwierdzeniem ,Mam
firewall, wiec moja sie¢ jest bezpieczna”. Zgadza sig, ze firewall
zabezpieczy sie¢ jednak pod warunkiem, ze jest on odpowiednio
skonfigurowany do pracy w naszym $rodowisku. Innym przyktadem
mogq by¢ technologie szyfrujgce. Przy zastosowaniu publicznego
klucza szyfrujgcego, np. PGP, stosuje sie szyfrowanie informacii
bez uzycia podpisu, takie podejscie nie daje nam gwarancji pocho-
dzenia listu elektronicznego — za to odpowiada witasnie podpis.
Poza tym, przy zastosowaniu technologii szyfrujacych czesto zapo-
minamy o zasadzie, ze szyfrowana informacja jest na tyle bezpiecz-
na na ile bezpieczne jest hasto szyfrujace. Niestety nadal czestg
praktyka jest przesylanie zaszyfrowanych informaciji jako zatgcznik
maila, w ktorym przesylane jest réwniez hasto. Tego rodzaju ,za-
bezpieczenie” nie daje nam praktycznie Zzadnej gwarancji bezpie-
czenstwa informacji.

Majac na wzgledzie wszystkie powyzsze zagrozenia nalezy
pamieta¢ o tym, Zze szkolenie pracownikéw, ich edukacja w zakresie
zagrozen s tym, bez czego nawet najbardziej zaawansowane
systemy zabezpieczen sg bezradne.

3. INFORMACJA JAKO NAJCENNIEJSZE DOBRO W
PRZEDSIEBIORSTWIE LOGISTYCZNYM

Informacja posiada kilka réznych definicji, w zaleznosci od
dziedziny ktdra jg opisuje skupia sie ona na innych atrybutach i
podkre$la rézne jej znaczenie. Z punktu widzenia przedsiebiorstwa
logistycznego, dla ktérego informacja jest lub moze by¢ znaczacym
determinantem wptywajacym na jego efektywno$¢ finansowa, in-
formacja powinna by¢: kompletna, istotna, terminowa, wiasciwa,
wiarygodna, zrozumiata.

Powyzsze przymioty sg gwarantem, iz dana informacja ma dla
przedsiebiorstwa znaczenie i jest dla niego istotna. W specyfice
wolnorynkowej informacja ma okre$long warto$¢ w danym czasie
dla danych podmiotéw. Oznacza to, iz ta sama informacja w ré6znym
czasie moze mie¢ skrajnie rézne znaczenie, w pewnych sytuacjach
moze przynies¢ firmie ogromne korzysci a w innych nie ma absolut-
nie znaczenia w wymiarze ekonomicznym. Z punktu widzenia pod-
miotu gospodarczego nastawionego na realizacje celow bizneso-
wych mozemy wyrdzni¢ cztery obszary bezpieczenstwa informacji:
administracyjno-organizacyjny,  formalno-prawny,  techniczno-
programowy, fizyczny.

Bezpieczenstwo informacji to nic innego, jak obrona informa-
cyjna, ktéra polega na uniemozliwieniu i utrudnieniu zdobywania
danych o fizycznej naturze aktualnego i planowanego stanu rzeczy i
Zjawisk we wiasnej przestrzeni funkcjonowania oraz utrudnianiu
wnoszenia entropii informacyjnej do komunikatéw i destrukcji fi-
zycznej do nosnikdw danych. Na kazdym poziomie zarzadzania
bezpieczenstwem informacji (Rys. 1), zasadniczym celem jest
niedopuszczenie do jej ujawnienia. Nalezy podkresli¢, ze zbyt sze-
rokie rozumienie bezpieczenstwa moze utrudniaC przeptyw informa-
cji w panstwie, przedsiebiorstwie, itp. — informacji, ktére sg niezbed-
ne do ich sprawnego i skutecznego funkcjonowania [2, s. 18].

Zarzadzanie
strategiczne

Zarzadzanie taktyczne

Przetwarzanie danycn

Rys. 1. Rola informacji w zarzadzaniu przedsigbiorstwem.

Zrédfo: Opracowanie wiasne na podstawie materiatéw z warsztatéw
,computerword”, prowadzonych przez Spétke Emst & Young, na
temat ,Rola pracownika w bezpieczenstwie informacji w firmie”,
Warszawa 13 stycznia 2014 r.

System monitorowania bezpieczefistwa to caty cykl dziatan,
ktére tylko sprzezone w pewien okreslony i zaplanowany proces
majg szanse zapewni¢ przedsigbiorstwom bezpieczenstwo informa-
cyjne. W takim uktadzie caty system jest tak mocny jak najstabsze
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jego ogniwo, tym samym nie mozna méwi¢ o sprawnym systemie
bezpieczenstwa bez zasad, procedur czy proceséw monitorowania.
Proces ten do$¢ dobrze zostat zobrazowany na ponizszym diagra-
mie:

Bezpieczenistwem informacyjnym jest réwniez kazde dziatanie,
system badz metoda, kidre zabezpieczajg zasoby informacyjne
gromadzone, przetwarzane, przekazywane oraz przechowywane w
pamieci komputeréw i sieciach teleinformatycznych. Dlatego tez
bezpieczenstwo informacyjne nalezy rozumie¢ jako wypadkowq
bezpieczenistwa fizycznego, prawnego, osobowo-organizacyjnego
oraz teleinformatycznego organizacji gospodarcze;j [6, s. 80].

Na problematyke bezpieczenstwa informacji musimy patrze¢
jak naproces ciagly w ramach ktérych podmioty ekonomiczne
doskonalg swoje mechanizmy obronne prowadzace do zwigkszenia
poczucia bezpieczenistwa. Odzwierciedlenie rozumienia i traktowa-
nia bezpieczenstwa jako kluczowego obszaru zainteresowan przed-
siebiorstw znajdujemy w ich dziataniach podejmowanych w obliczu
zagrozenia. Dziatania te sg zadaniami trudnymi i kosztownymi, co w
wielu przypadkach niestety moze stanowi¢ przyczyne ich zaniecha-
nia.

4. ISTOTA PRZECHOWYWANIA | ZABEZPIECZANIA
INFORMACJI

Zarzadzanie bezpieczenstwem systeméw informacyjnych ma
swoje cele, ktdrych realizacja gwarantuje zwiekszenie bezpieczen-
stwa informacyjnego przedsiebiorstwa. Cele te mozemy podzieli¢ na
trzy gtéwne obszary bezpieczenstwa:

— Wiedzie¢ i zna¢ realne zagrozenia systeméw informacyjnych —
w tym celu nalezy stale identyfikowa¢ zagrozenia na jakie po-
datny jest system informacyjny, a takze zna¢ i oceni¢ ryzyka
zwigzane z bezpieczenistwem tego systemu;

— Odpowiednio zabezpieczy¢ system informacyjny — poprzez
dobranie odpowiedniej metody zarzadzania bezpieczenstwem
oraz mechanizméw bezpieczenstwa, ktére bedg adekwatne do
biezacych potrzeb;

— Stale monitorowaé i utrzymywac przyjety poziom bezpieczen-
stwa - za pomocg ciggtego monitorowania ryzyka oraz wyko-
rzystania mechanizmoéw bezpieczenstwa i badania ich efektyw-
nosci.

Osiagniecie tych celdéw nie jest fatwag sprawg oraz nierzadko
wigze sie z kosztami czy to bezposrednio finansowymi, czy tez
zwigzanymi z infrastrukturg lub koniecznoscig zapewnienia wigk-
szych zasobdw ludzkich.

Przestepstwa wystepujace w biznesie tworzq specyficzng gru-
pe, poniewaz, zagrazajac przedsiebiorstwom czy instytucjom, sta-
nowig zagrozenie dla zasobdw organizaciji, np. dla posiadanych baz
informacii, srodkow pienieznych, warto$ci firmy, takich jak reputacja,
wyrobione stosunki badz przywileje handlowe danego przedsiebior-
stwa [2, s. 268]. Pojecie zagrozen bezpieczenstwa informacyjnego
przedsiebiorstwa mozna opisa¢ przez identyfikacje ponizszych stref
zagrozen [4, s. 751]:

— Zagrozenia losowe — to takie gdzie dochodzi do réznego rodza-
ju klesk, katastrof i wypadkéw ktdre majq bezposrednio wptyw
na poziom bezpieczenstwa informacyjnego organizacji;

— Zagrozenia tradycyjne — méwimy o nich gdy mamy do czynienia
z dziatalno$cig dywersyjna, sabotazem lub szpiegostwem. Ce-
lem takiego ataku jest dezinformacja lub nielegalne pozyskanie
informacj;

— Zagrozenia technologiczne — to wszystkie te zagrozenia, gdzie
mamy do czynienia z gromadzeniem, przechowywaniem i prze-
twarzaniem informacji w sieciach komputerowych. Typowym
zagrozeniem tego rodzaju jest cyberterroryzm.
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— Zagrozenia organizacyjne - to te wynikajace z niedostatecznych
rozwigzan strukturalnych, proceduralnych i organizacyjnych;
Zagrozenia bezpieczefistwa mozemy podzieli¢ réwniez pod

wzgledem ich zrodet na:

— Zagrozenia wewnetrzne — to te, ktdre majg miejsce wewnatrz
organizacji, skutkiem ktoérych, moze by¢ utrata informacii,
uszkodzenie danych, brak ciggtosci biznesowej;

— Zagrozenia zewnetrzne — ktorych zrédto powstawania jest poza
organizacjg. W takim przypadku najczesciej mamy do czynienia
z nie$wiadomym badz celowym dziataniem ze strony osob lub
podmiotdw trzecich;

— Zagrozenia fizyczne — w przypadku ktérych dochodzi do nie-
oczekiwanej awarii systemu komputerowego lub sieci, co w
konsekwencji nie pozwala realizowaé proceséw biznesowych
opartych o systemy informatyczne.

WARSTWA ORGANIZACYJNA

WARSTWA PROCESOWA

Procesy wsparcia

Poziom fizyczny
% >
Poziom systemu operacyjnego

Poziom bazy danych

Definicja N\ 7
potrzeb Poziom interfejsu
\ 4
Poziom aplikacji
R

UZYTKOWNIK

| PROCES BIZNESOWY |

Obstuga
informatyczna

Rys. 2. Sktadowe systemu informatycznego i ich znaczenie dla
procesu biznesowego przedsiebiorstwa logistycznego

Zrédto: Opracowanie wiasne na podstawie materiatéw z warsztatow
,Computerword”, prowadzonych przez Spétke Ernst & Young, na
temat ,Rola pracownika w bezpieczenstwie informacji w firmie”,
Warszawa 13 stycznia 2014 r .

Rozwoj teleinformatyki i globalnego rynku automatyzuje proce-
sy produkcyjne i finansowo-ksiegowe, umoZzliwia globalng i szybka
komunikacje, a nawet pozwala na zawieranie uméw miedzy kontra-
hentami na odlegto$¢ (Rys. 2). Jednakze nie nalezy zapominac o
tym, ze prowadzenie dziatalno$ci gospodarczej w oparciu o telein-
formatyzacje oprécz korzysci niesie za sobg rézne zagrozenia.
Systemy informatyczne stosowane w przedsiebiorstwach logistycz-
nych majg na celu gromadzenie, przetwarzanie i szybkie udostep-
nianie danych, szczegdlnie o infrastrukturze krytycznej przedsie-
biorstw logistycznych. Wielko$¢ ich ijako$¢, a zwtaszcza zrodio
pochodzenia stanowig przedmiot zainteresowania nie tylko stuzb
specjalnych i innych instytucji bedacych potencjalnym przeciwni-
kiem, ale takze organizacji o charakterze terrorystycznym oraz
pojedynczych oséb. Systemy informatyczne mogg by¢ zagrozone
ze strony kazdego, kio posiada dostateczny zasob wiedzy
i umiejetnosci [9, s. 65].

Infrastruktura  krytyczna przedsiebiorstw logistycznych ma
oczywiscie kluczowe znaczenie dla bezpieczefistwa panfstwa i
obywateli, ale rowniez w wymiarze bardziej lokalnym moze mie¢
ogromne znaczenie dla bezpieczenstwa gospodarczego dane;
organizacji. W tym wymiarze pod uwage brane sg rozwigzania
techniczne zapewniajace dziatanie proceséw w przedsigbiorstwie,
przyktadami takiej infrastruktury moga byé systemy: tgcznosci,
energetyczne, zarzadzania dostepem, sterujace procesami produk-
cyjnymi, zapewniajace odpowiednie warunki $rodowiskowe urza-
dzen i pomieszczen, transportu wewnetrznego. Tak jak w kazdym
najlepiej nawet zabezpieczonym technicznie obiekcie, krytyczng



sktadowa, stanowi czynnik ludzki. Odpowiedni system rekrutacji
i biezacej kontroli personelu jest niezbednym elementem kazdego
systemu bezpieczenstwa [3, s. 14].

5. ZARZADZANIE RYZYKIEM JAKO JEDEN Z
NAJSKUTECZNIEJSZYCH SPOSOB ZWIEKSZENIA
BEZPIECZENSTWA INFORMACJI

Uzycie technologii informatycznych, do realizacji zadan bizne-
sowych przedsiebiorstw logistycznych, jest zawsze obarczone
pewnym ryzykiem, bywa, Zze maja one charakter losowy
i niepowtarzalny. Taka sytuacja powoduje, ze sg one bardzo trudne
do przewidzenia czy do powtdrzenia w $rodowisku kontrolowanym,
CO wiecej moga one zaleze¢ od wielu nieznanych dotychczas przy-
czyn. Majac na uwadze dobro przedsigbiorstwa, a co za tym idzie
jego zysk w wymiarze ekonomicznym, nie mozemy dopusci¢ do
tego by szkodliwo$é negatywnych zjawisk wptyneta na jako$¢ pro-
cesdw biznesowych. W tym rozumieniu ryzyko jest tym co powinni-
$my stara¢ sie ograniczac, jednak aby byto to mozliwe musimy
najpierw poznaé poziom tego ryzyka, jego wptyw a takze charakter.

Podstawg budowy i utrzymania systemu bezpieczenstwa in-
formacyjnego przedsigbiorstwa jest wiasciwie ukierunkowany pro-
ces zarzadzania ryzykiem, ktérego podstawowym zadaniem jest
wiasnie wspomniane ograniczanie [1, s. 74]. Warto tutaj wspomnie¢
ze problematyka analizy ryzyka nie dotyczy jedynie dziedziny telein-
formatyki. Wiele réznych dziedzin, dla ktorych wptyw zdarzen nie-
pewnych moze mie¢ negatywne skutki, zaktada potrzebe analizy
ryzyka. W kazdej z branz istnieje potrzeba analizy wptywu wielu
powigzanych ze sobg i nierozpoznanych czynnikéw na wystapienie
nieoczekiwanego zdarzenia, ktérego skutki czasem moga by¢ na-
wet katastrofalne. Trudno na przyklad wyobrazi¢ sobie aby firmy
lotnicze produkujace samoloty nie przeprowadzaly dogtebnej anali-
zy ryzyka podczas wdrozenia nowych systeméw informatycznych
odpowiadajacych za sterowanie statkiem lotniczym.

Tak wiec wspotczesnie mozemy zauwazy¢ wzrost znaczenia
analiz ryzyka i ich coraz czestsze wykorzystywanie w celu zapew-
nienia bezpieczenstwa proceséw oraz pracownikow. Wzrost do-
ktadnosci wykonywanych analiz, w pozniejszych etapach moze by¢
wykorzystany do podejmowania kluczowych decyzji zwigzanych ze
skuteczniejszymi i tanszymi Srodkami redukcji zagrozen. Analizy
ryzyka wykonywane sg w celach:

— Projektowych — identyfikacja i ocena potencjalnych zagrozenia
w celu ich pdzniejszej eliminacji;

— Certyfikacyjnych — wydanie odpowiednich znakéw bezpieczen-
stwa po$wiadczajacych wtaciwe warunki pracy urzadzen;

— Kierowania procesami — ogdlna poprawa poziomu bezpieczen-
stwa, mozliwos¢ wypracowania skuteczniejszych procedur pro-
cesowych.

Analiza ryzyka sktada sie z kilku etapéw [7, s. 221]. W pierw-
szym nalezy okre$li¢ obszar dokonywanej analizy oraz jej komplek-
sowos¢. Jesli Zle okresli sie gtebokoS¢ analizy, niektdre istotne
elementy moga zostaé pominigte, co w konsekwencji doprowadzi do
btedéw w analizowaniu, a tym samym ograniczeniu jakosci analizy.
Druga faza analizy ryzyka polega na wykorzystaniu réznorodnych
metod analitycznych. Mozna je podzieli¢ na jakoSciowe i iloSciowe,
stosowane sg w okreslonych celach i posiadajg swoiste ogranicze-
nia. W metodzie jakoSciowej ryzyko okre$la sie jako niskie, $rednie,
wysokie, krytyczne. W metodzie iloSciowej natomiast wyniki pozio-
mu ryzyka okresla sie w konkretnych jednostkach miary, np. mnoz-
nika prawdopodobienistwa jako wielko$¢ kar umownych. Natomiast
samo obliczanie ryzyka jest elementem trzeciej fazy analizy ryzyka.
Niesie to ze sobg pewne komplikacje, poniewaz prawdopodobien-
stwo wystgpienia zdarzenia obliczane jest na podstawie danych

niezawodno$ci zdarzen podstawowych. W celu okre$lenia prawdo-

podobieristwa wystapienia zdarzer wykorzystuje sie odpowiednie

zrodta informacii, s to:

— Dane statystyczne gromadzone przez samg organizacie — w
tym przypadku kluczowe znaczenie ma do$wiadczenie organi-
zacji w danej branzy;

— Dane statystyczne gromadzone przez inne organizacje ze zbli-
zonego sektora biznesowego, w tym jednak przypadku zacho-
wuje sie pewien poziom ostrozno$ci;

— Szacowanie eksperckie — ich zaletg jest fatwa dostepnosé jed-
nak bywajg subiektywne;

— Szacowanie ekspercie korygowane réznymi metodami np.
Delphi, co pozwala na zwiekszenie prawdopodobierstwa i cel-
no$ci analizy.

Trzeba zwrdci¢ uwage na fakt, ze poszczegdlne fazy analizy
ryzyka wykorzystujg pewne modele matematyczne, ktére symulujg
analizowane zjawiska. Wigze sie to z pewnymi ograniczeniami
(chociazby mocg obliczeniowa wykorzystywanych maszyn) i
uproszczeniami.

Wiasciwe zdefiniowanie zagrozen stanowi podstawe zapew-
nienia bezpieczenstwa informacji w przedsigbiorstwie. Zagrozenie
to sytuacja lub stan, ktére komus zagrazajg lub w ktérych kto$ czuje
sie zagrozony. Zrodlem zagrozenia moze byé¢ réwniez osoba sta-
nowigca zagrozenie lub wzbudzajaca poczucie zagrozenia.

Gtéwne ryzyka zwigzane z bezpieczenstwem informacii
w przedsiebiorstwie definiujemy jako [9]:

— Ryzyko utraty poufnosci — zdarzenie mogace doprowadzié
do ujawnienia informacji przetwarzanej przez system informa-
tyczny nieautoryzowanemu uzytkownikowi;

— Ryzyko utraty dostepno$ci — zdarzenie mogace doprowadzié
do braku dostepu w okreslonym czasie do systemu informa-
tycznego, programu lub informacji dla autoryzowanych uzyt-
kownikow;

— Ryzyko utraty integralnosci — zdarzenie mogace doprowadzi¢
do nieautoryzowanej modyfikacji lub zniszczenia danych prze-
twarzanych przez systemy informatyczne.

WNIOSKI

W ramach przeanalizowanego materiatu, dotyczacego zalez-
nosci pomiedzy innowacyjnoscig przedsiebiorstw logistycznych a
bezpieczenstwem przetwarzanych w nich danych, mozna wyrézni¢
kilka zasadniczych wnioskow:

1. Innowacyjno$¢ przedsiebiorstw logistycznych jest niezbednym
czynnikiem ich rozwoju, a w diuzszej perspektywie czasowe;
determinuje ich przetrwanie na wspdtczesnym konkurencyjnym
rynku.

2. Informacja jest obecnie jednym z najcenniejszych warto$ci
posiadanych przez firmy — jest ona towarem, a przez to jest
ona réwniez cennym narzedziem gospodarczym. Tak wiec, in-
formacja powinna by¢ wiasciwie przetwarzana i chroniona
przez dostepem 0séb niepozadanych.

3. Istnieje wiele standardow w zakresie utrzymania i rozwoju
bezpieczenstwa informacji. Dzielg sie one na oficjalne, czyli
tworzone przez uznane gremia standaryzacyjne, np. ISO oraz
na nieoficjalne, obejmujace zalecenia réznych organizacii, firm
i stowarzyszen.

4. Najbardziej istotg kwestig wptywajacg na poziom bezpieczen-
stwa systeméw informatycznych jest aktualno$¢ i kompletnosé
bazy zdefiniowanych btedéw. Do najczestszych btedéw popet-
nianych przez firmy w tym zakresie naleza; luki w zabezpie-
czeniach, przestarzate oprogramowanie zabezpieczajace, brak
wiedzy lub zaangazowania w dostosowanie systeméw monito-
rujacych lub skaneréw, stabe hasta szyfrujgce lub ich udostep-
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nianie. Aby zapobiega¢ tego typu btedom nalezy przede
wszystkim zadba¢ o edukacje personelu, gdyz jak wynika z
wielu badan, czlowiek jest najstabszym ogniwem we wszelkich
systemach bezpieczenstwa.

5. Z punktu widzenia przedsigbiorstwa logistycznego, dla ktérego
informacja moze by¢ znaczacym determinantem wptywajacym
na jego konkurencyjno$¢, informacja powinna by¢: kompletna,
istotna, terminowa, wtasciwa, wiarygodna, zrozumiata. Wszel-
kie zasoby informacje przedsiebiorstw sg obecnie gromadzo-
ne, przetwarzane i udostepniane gtéwnie poprzez systemy in-
formatyczne. Nalezy pamigta¢, ze mogq one stanowi¢ przed-
miot zainteresowania nie tylko innych podmiotéw gospodar-
czych, ale i stuzb specjalnych, a takze organizacji o charakte-
rze terrorystycznym.

6. Podstawg budowy i utrzymania systemu bezpieczenstwa
informacyjnego przedsiebiorstwa jest wlasciwie ukierunkowany
proces zarzadzania ryzykiem, ktory realizuje si¢ na potrzeby
projektowania, certyfikowania i kierowania procesami informa-
cyjnymi. Analizujac ryzyko wykorzystuje sig szereg statystycz-
nych danych historycznych, ale i szacowanie eksperckie oraz
inne metody jako$ciowe i iloSciowe.
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INNOVATION OF LOGISTICS
COMPANIES IN RELATION
TO INFORMATION SECURITY

Abstract
The aim of the article is to present the problems as-
sociated with management of information and search-
ing for balanced relationship and an appropriate bal-
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ance between the development of innovation, logistics
companies and security they process information. In-
formation, as one of the most valuable corporate re-
sources, should be the object of particular concern.
Therefore, this article discusses such issues connected
with management of information as: the role of infor-
mation management, including components of an in-
formation system, normalization and standardization of
the analyzed processes, information security - its com-
ponents and the organization and management of risk
in the system of information security. The analyzed
materials helped to conclude the most important issues
related to information security in relation to the opera-
tion and development of logistic companies.

Autorzy:

dr hab. inz. Tomasz Smal, prof. WSOWL - Wydziat Nauk o Bez-
pieczenstwie, Wyzsza Szkota Oficerska Wojsk Ladowych imienia
generata Tadeusza KoSciuszki we Wroctawiu, +48 261 658 330,
t.smal@wso.wroc.pl.

prof. dr hab. inz. Marian Kopczewski - Wydziat Nauk o Bezpie-
czenstwie, Wyzsza Szkota Oficerska Wojsk Ladowych imienia
generata Tadeusza Kosciuszki we Wroctawiu,
m.kopczewski@wso.wroc.pl.


http://www.liedel.pl/?p=13

