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OCHRONA PRZEMYSLOWYCH SYSTEMOW STEROWANIA PRZEZ
ANALIZE RUCHU SIECIOWEGO

Streszczenie. Przedstawiona jest koncepcja wysoce zautomatyzowanego
rozwigzania pozwalajacego na wykrywanie w przemystlowym ruchu sieciowym
sytuacji odbiegajacych od stanu normalnego (anomalii). Omoéwione sa
zastosowania klasycznych sieci bayesowskich i sieci Multi-Entity Bayesian
Networks (MEBN) wraz z dyskusjg ich stosowalno$ci w praktyce. Prace ilustruja
réwniez mozliwo$¢ wykorzystania istniejagcego oprogramowania (na przyktadzie
systemu Snort) oraz kwestie wymaganych modyfikacji zwigzanych z praca
w sieciach nie-IP.

Stowa Kkluczowe: przemystowe systemy sterowania, sieci przemystowe,
wykrywanie anomalii, sieci bayesowskie, sieci MEBN.

PROTECTION OF INDUSTRIAL CONTROL SYSTEMS THROUGH
ANALYSIS OF NETWORK TRAFFIC

Summary. The paper presents a concept of a highly automated solution
allowing detection, in industrial network traffic, of situations differing from the
normal state (anomalies). It describes the use of classical Bayesian networks and
Multi-Entity Bayesian Networks (MEBN), together with a discussion of their
applicability in practice. The work also illustrates the possibility of using existing
software (taking Snort system as an example) and the required modifications
related to the support for non-IP networks.

Keywords: industrial control systems, industrial networks, anomaly detection,
Bayesian networks, MEBN networks.
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1. Wstep

Dzisiejsze przemystowe systemy sterowania masowo wykorzystuja komunikacje
sieciowg. Polaczenia sieciowe s3 stosowane zarowno pomigdzy sterownikami
przemystowymi (PLC, ang. Programmable Logic Controller), stanowigcymi warstwe
bezposrednio odpowiedzialng za sterowanie elementami procesu produkcyjnego, jak tez
pomiedzy sterownikami PLC i komputerami sterowania nadrzgdnego — stanowig tym samym
istotny element systemoéw SCADA (ang. Supervisory Control And Data Acquisition).
Wykorzystanie polaczen sieciowych pozwala na wygodne tworzenie zlozonych,
rozproszonych systeméw sterowania, stwarza mozliwo$¢ zdalnego nadzoru nad procesem
produkcji, wygodnego rekonfigurowania i diagnostyki.

Taka sytuacja oznacza jednak, ze dane kluczowe dla procesu produkcji sg przesytane
zbiorczo przez niewielka liczbe kanatéw komunikacyjnych, a takze, ze mozliwy jest zdalny
dostgp do niemalze wszystkich elementéw sterujacych produkcja. Stwarza to zagrozenie
zwigzane z mozliwos$cig nieuprawnionej ingerencji w dziatanie takiego systemu. Co gorsza,
ingerencja ta moze nastapic¢ bez fizycznej obecnosci w poblizu zaktocanego urzadzenia.

Nalezy przy tym zauwazy¢, ze tematyka wykrywania takich zdarzen jest bardzo rzadko
poruszana w literaturze przedmiotu. Oczywiscie projektanci systemoéw zdaja sobie sprawe
zryzyka zwigzanego z nieuprawnionym dostepem do sieci, jednak ochrona sieciowych
systeméw sterowania w praktyce sprowadza si¢ do stosowania ustawien konfiguracyjnych
minimalizujacych ryzyko takiego zdarzenia. Kwestia wykrywania sytuacji, kiedy osoba
postronna uzyskata jednak dostgp do sieci 1 elementow systemu sterowania, jest
marginalizowana. Stan ten mozna uznac za zaskakujacy: w przypadku sieci Internet prace nad
wykrywaniem takich sytuacji sg bowiem bardzo liczne.

Jednocze$nie coraz czg$ciej pojawiaja si¢ doniesienia o zakonczonych sukcesem atakach
na przemystowe systemy sterowania; jednym z najbardziej spektakularnych przyktadow jest
zniszczenie czesci urzadzen zaktadu wzbogacania uranu w Natzan (Iran) przez specjalnie
zaprojektowanego robaka Stuxnet (2010). Wydarzenie to zastuguje na bardziej szczegdtowe
omoéwienie, pokazuje bowiem, jakie mozliwosci otwieraja przed atakujacym skomputery-
zowane sieciowe systemy sterowania. Robak Stuxnet zostat tak zaprojektowany, aby
infekowac okreslony typ sterownika Siemens S7. Pierwszym celem ataku byty komputery PC
nalezace do systemu SCADA; byly one infekowane przez dyski przenosne i komunikacje
sieciowa typu peer-to-peer. W przypadku podlaczenia sterownika do zainfekowanego
komputera PC za pomoca przewodu transmisji danych nastgpowalo przeprogramowanie
sterownika, tak aby zmieni¢ charakterystyke pracy sterownikow wirowek, ktore to sterowniki
byty podlaczone do sieci przemystowej Profibus. Zmieniona charakterystyka pracy
powodowala przecigzenie elementéw mechanicznych wiréwki, ktéora po pewnym czasie

ulegala fizycznemu zniszczeniu.
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Powszechne stosowanie komunikacji sieciowe] otwiera jednak réwniez nowe mozliwosci
w kwestii zapewnienia bezpieczenstwa, umozliwia bowiem monitorowanie dzialania systemu
przez monitorowanie ruchu sieciowego, przy czym uzyteczno$¢ takiego monitorowania
wykracza poza kwesti¢ wykrywania wyzej wspomnianych ingerencji: w ruchu sieciowym
mozna bowiem dostrzec oznaki nieprawidtowosci dziatania systemu, spowodowanych innymi
czynnikami, np. niepoprawnym dziataniem czujnikdw.

W tej pracy zaprezentowano strategi¢ monitorowania ruchu sieciowego w sieciach
przemystowych, majaca na celu wykrywanie sytuacji odbiegajacych od stanu normalnego
(anomalii) z wykorzystaniem sieci bayesowskich. Prezentowane podej$cie wykorzystuje przy
tym elementy oprogramowania stosowanego do wykrywania atakow w sieci Internet — ma to
przyspieszy¢ prace i da¢ dostgp do bogatego zestawu oprogramowania towarzyszacego

(zwigzanego np. z wizualizacjg czy tez analizg wynikow pracy systemu detekcji).

2. Dotychczasowy stan badan zwiazanych z wykrywaniem atakow
w przemystowych systemach sterowania

W literaturze przedmiotu mozna znalez¢ pojedyncze publikacje dotyczace systemow
wykrywania atakow w przemystowych systemach sterowania. W pracach tych autorzy
sugerujg mozliwos¢ wykorzystania wybranych metod ,,soft computing”, np. logiki rozmytej
[4] badz sieci neuronowych [6]. Innym podejSciem jest koncepcja zaprezentowana w [2],
gdzie autorzy wykorzystuja analiz¢ n-graméw do okreslenia typowego zachowania sieci
energetycznych. Analiza n-gramow zostanie omowiona w dalszym ciggu niniejszego
artykulu, stanowi bowiem jeden z elementéw zaproponowanego systemu. Istotnosé¢
komunikacji sieciowej jest podnoszona tylko w niektorych publikacjach [6].

Jesli chodzi o praktyczne wykorzystanie sieci bayesowskich w omawianym zagadnieniu
zgodnie z najlepsza wiedzg autora brak jest doniesien literaturowych. Nalezy natomiast
wspomnie¢ o dwu projektach, w ktorych mozliwos¢ zastosowania podej$cia bayesowskiego,
w tym sieci bayesowskich, byta sygnalizowana. Pierwszy z tych projektow byt finansowany
przez Departament Bezpieczefstwa Krajowego Stanéw Zjednoczonych 1 dotyczyl
wykrywania atakow w systemach SCADA [3, 9, 10]. Przedstawial on zalety prowadzenia
detekcji na podstawie modelu chronionego systemu; taka koncepcja zostala réwniez
wykorzystana w pracach autora. Drugi projekt, nazwany Viking, dotyczyl przede wszystkim
bezpieczenstwa sieci energetycznych i byl finansowany w ramach 7. Programu Ramowego
Unii Europejskiej [14, 8].

W ramach dyskusji nalezy jeszcze wspomnie¢ o sygnalizowanym przez niektorych
autorow [4] zwigzku pomigdzy wykrywaniem atakéw a nieprawidlowosciami w dzialaniu

systemOw przemystowych spowodowanymi przez inne przyczyny (np. awarie). Jest to o tyle
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istotne, ze prace dotyczace wykrywania tego typu sytuacji sg juz prowadzone od dtuzszego
czasu [1]. Réwniez w przypadku prac autora na temat monitorowania ruchu sieciowego
nalezy podkresli¢ mozliwo$¢ wykrywania nie tylko celowych atakow, lecz takze awarii:

roéwniez one moga bowiem znalez¢ odzwierciedlenie w obserwowanym ruchu sieciowym.

3. Sieci bayesowskie

Sieci bayesowskie [7] sa skierowanymi grafami acyklicznymi (DAG, ang. Directed
Acyclic Graph), opisuja one jakoSciowe zwiazki probabilistyczne pomie¢dzy zmiennymi
w postaci graficznej. Wezly grafu odpowiadaja zmiennym, a krawedzie wskazujg na
zalezno$ci migdzy nimi. Przez brak pofaczenia migdzy weztami mozna wskaza¢ na
niezalezno$¢ zmiennych, co z kolei umozliwia zakodowanie rozktadu prawdopodobienstwa
zmiennych w bardzo kompaktowy sposob. Oprocz grafu do utworzenia kompletnego opisu
konieczne jest podanie wartosci liczbowych: prawdopodobienstw warunkowych
1 bezwarunkowych.

Sie¢ bayesowska mozna utworzy¢ zardéwno recznie, jak 1 za pomocg uczenia
maszynowego z danych. Wygoda rgcznego tworzenia sieci, wynikajaca ze zrozumiatosci
opisu graficznego, stanowi wazny atut sieci bayesowskich — pozwala bowiem na wygodne
zakodowanie wiedzy eksperckie;j.

Po utworzeniu sieci mozliwe jest wykonanie wnioskowania przez ustawienie stanu
obserwowanych zmiennych 1 zastosowanie jednego z licznych algorytmow, ktére pozwalaja
na obliczenie prawdopodobienstwa pozostatych zmiennych.

Sieci bayesowskie w swej klasycznej postaci nie sa pozbawione wad. W literaturze
przedmiotu podnosi si¢ takie kwestie, jak brak reprezentacji obiektéw (co powoduje
niemoznos$¢ opisu sytuacji ze zmienng liczba parametrow), wsparcia dla opisu stanu zmienne;j
za pomocg wyrazen logicznych, wsparcia dla zaleznosci czasowych. Jednym z najnowszych
rozszerzen majacych na celu likwidacj¢ tych niedociagni¢¢ sa sieci MEBN (ang. Multi Entity
Bayesian Networks) [5]. Ich praktyczna przydatnos$¢ nie zostala dotychczas oceniona, cho¢
dostgpne jest juz oprogramowanie implementujace odpowiednie algorytmy i pozwalajgce na
konstruowanie sieci MEBN (jednak bez wsparcia dla uczenia maszynowego) oraz

wnioskowanie przy ich wykorzystaniu [13].
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4. System wykrywania anomalii przy wykorzystaniu monitorowania ruchu
sieciowego

4.1. Wykorzystanie istniejacego oprogramowania a problem sieci nie-I1P

Jak juz wspomniano, z praktycznego punktu widzenia zwigzanego z mozliwo$cia
wdrozenia proponowanej strategii ochrony systemOow przemyslowych istotne jest
wykorzystanie istniejagcego oprogramowania, pisanego pod katem wykrywania atakow w sieci
Internet. Na rynku dostepnych jest wiele produktow; szczegdlng uwage nalezy zwrdci¢ na
rozwigzania z otwartym kodem z uwagi na tatwos¢ dostosowania ich do nowych zastosowan.
Wsrod takich rozwigzah na uwage zastluguje system Snort [12], ktéory mozna uznaé za
standard w sieciowe] detekcji atakdw. Snort nie moze by¢ jednak bezposrednio uzyty jako
podstawa proponowanego systemu z powodu braku wsparcia dla przetwarzania danych
pochodzacych z sieci nie-IP.

Problem ten wynika z ujednolicenia protokotow wykorzystywanych w Internecie (gdzie
zawsze obecny jest protokdt IP) oraz réznorodnosci sieci przemystowych (gdzie protokot IP
jest wykorzystywany tylko w niektorych). Tym samym pierwszym etapem prac bylo
dostosowanie systemu Snort do pracy w sieciach nie-IP. Jako przyktad wybrano protokot
Modbus RTU dzialajacy na podstawie interfejsu RS-485.

Prace zostaly utatwione przez wprowadzenie w wersji 2.9 systemu Snort modutlow DAQ
(ang. Data Acquisition Library), czyli wymienialnych elementéw odpowiedzialnych za
przechwytywanie danych z sieci. Korzystajac z tego podejscia, autor opracowat modut DAQ
dostosowany do charakterystyki interfejsu RS-485 i protokotu Modbus RTU. Jednakze samo
przechwycenie danych nie stanowi rozwigzania problemu: cata $ciezka przetwarzania
w programie Snort jest dostosowana do protokotow stosu TCP-IP. Aczkolwiek mozliwe sg
rozbudowanie i modyfikacja tej §ciezki, wymagatoby to duzego naktadu pracy i oznaczalo
potencjalny brak kompatybilnosci z kolejnymi wersjami programu Snort (w zwigzku
z konieczno$cig modyfikacji kodu zrodtowego). Prostota protokotu Modbus RTU pozwolita
jednak na inne rozwigzanie: dla kazdej przechwyconej ramki protokotu Modbus RTU
generowana jest sztuczna ramka protokolu UDP, wspieranego przez system Snort. Nastepnie
tres¢ przechwyconej ramki jest wstawiana jako tre$¢ ramki UDP. Wymogi odno$nie do

dhugosci ramki protokotu Modbus RTU powoduja, Ze taka enkapsulacja jest zawsze mozliwa.

4.2. Modelowanie dopuszczalnych schematéow komunikacji

Podejscie przedstawione w tym podpunkcie opiera si¢ na obserwacji dotyczacej przebiegu
komunikacji w sieciach przemystowych. W przeciwienstwie do sieci Internet, w ktorej dany
komputer zwykle taczy si¢ z wieloma innymi komputerami (ktérych nie da si¢ traktowac jako

zamknieta grupe), a nawigzywane polagczenia mogg si¢ znacznie od siebie roznié
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(wykorzystywa¢ rozne protokoty, mie¢ rézne czasy trwania, iloSci przesytanych danych,
liczbe pakietow itp.), w sieciach przemystowych schemat komunikacji danego elementu
(np. sterownika PLC) jest bardzo dobrze okres$lony: laczy si¢ on zawsze z komputerami
z niewielkiej, zamknigtej grupy, wykorzystuje zawsze ten sam protokot komunikacyjny.
Podobne — albo wrecz identyczne — sg tez wielkosci charakteryzujace kolejne transmisje.
Sytuacje, w ktérych schemat komunikacji odbiega od typowego, moga $wiadczy¢ o ataku
badzZ niepoprawnej pracy elementu.

W zwigzku z tym autor wybrat nast¢pujace parametry, charakteryzujgce kazdorazowsg
wymian¢ danych pomiedzy dwoma urzadzeniami podtgczonymi do sieci:

e rozmiar w bajtach,

e rozmiar w pakietach,

e S$redni rozmiar pakietu,

e odchylenie standardowe rozmiaru pakietu,

e czas trwania.
W fazie uczenia zbierane sg parametry obserwowanych wymian danych, sa one nast¢pnie

wykorzystywane w procesie tworzenia sieci bayesowskiej (zob. podpunkt 4.4).

4.3. Analiza tresSci komunikacji

Roéwniez pod wzgledem przesylanej tresci komunikacja w sieciach przemystowych jest
mato zréznicowana. Wida¢ to np. gdy mamy do czynienia z przesylem danych z czujnikow:
podczas normalnej pracy dane takie beda si¢ miescity w Scisle okreslonych przedziatach,
zdeterminowanych przez wymogi poprawnej pracy urzadzen. Odstepstwa od normy moga
$wiadczy¢ o celowej probie zakldcenia pracy urzadzen (jak np. w przypadku robaka Stuxnet),
ale rowniez o awarii obiektu sterowanego lub czujnika.

Wartosci typowe moga by¢ okreslone przez projektanta systemu wykrywania anomalii,
jednak jest to sprzeczne z zatozeniem pracy w pelni automatycznej. Podobnie zatozenie to nie
pozwala na wprowadzenie informacji dotyczacej stosowanego formatu danych,
przyporzadkowania p6l w ramce do konkretnych czujnikow itp. W tej sytuacji konieczne jest
wykorzystanie metod, ktore pozwolg na okreslenie typowej tres§ci w procesie automatycznego
uczenia bez potrzeby korzystania z informacji podanych przez projektanta.

Metoda wybrang przez autora jest analiza n-gramow. Takie podejscie bylo proponowane
jako metoda wykrywania rozprzestrzeniania si¢ robakoéw w sieci Internet [11]. N-gram jest
definiowany jako n-elementowa sekwencja elementéw (w tym przypadku bajtow) zawarta
w przesytanych danych. Udziat poszczegdlnych n-graméw w cato$ci komunikacji jest miarg
charakterystyczng dla typowego ruchu, w stosunku do ktérej mozna odnie$¢ ruch

obserwowany aktualnie. Poniewaz liczba K koniecznych do okreslenia n-gramow gwaltownie

ro$nie wraz ze wzrostem n, K=256", w praktyce czesto przyjmuje sie¢ n=1, co sprowadza
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podejscie do okreslenia wzglednej czgstosci wystepowania wszystkich mozliwych wartosci
pojedynczego bajtu; takie tez rozwigzanie wykorzystat autor.
Ponownie w fazie uczenia okreslany jest typowy rozklad n-graméw, ktory nastgpnie jest

wykorzystywany do tworzenia sieci bayesowskiej.

4.4. L.aczenie zrodel danych — sie¢ bayesowska

Po przeprowadzeniu analiz opisanych w poprzednich dwu podpunktach system dysponuje
dla kazdej transmisji zbiorem wynikéw mogacych $§wiadczy¢ o anomalii. Konieczne jest
polaczenie tych przestanek, aby uzyska¢ pojedyncza warto$¢, ktéra moze by¢ latwo
zinterpretowana. W tym celu wykorzystywana jest sie¢ bayesowska. Proces konstruowania
sieci przebiega nastgpujaco:

e w pierwszym etapie, na podstawie obserwowanego ruchu sieciowego, okreslane sa
przedzialy warto$ci opisanych w podpunkcie 4.1 oraz usrednione rozkltady 1-gramow —
te ostatnie osobno dla ramek o r6znych dlugos$ciach,

e w drugim etapie okreslany jest rozrzut wartosci n-gramow dla normalnego ruchu:
celem jest okreslenie, jak bardzo w normalnym ruchu n-gramy mogg r6ézni¢ si¢ od
wartosci Sredniej,

e w trzecim etapie zebrane dane sa poddawane procesowi dyskretyzacji i stanowia
podstawe do uczenia struktury i parametréw sieci.

W powyzszym opisie zwraca uwage oparcie catego procesu uczenia wytacznie na danych
reprezentujgcych normalny ruch. W ogélnosci nalezy bowiem przyjac, ze dane reprezentujace
atak (badz innego rodzaju anomali¢) nie beda dostepne. Tym samym jest to problem
okreslany jako ome-class classification. Wykorzystane algorytmy uczenia nie sa dostosowane
do przeprowadzania uczenia w przypadku dostgpnosci danych nalezacych tylko do jednej
klasy. Aby umozliwi¢ uczenie, dane s uzupetniane przez probki wygenerowane przez losowy
wybor wartosci. Stanowig one ,,szum”, w stosunku do ktérego algorytmy uczace moga
okresli¢ kombinacje warto$ci charakterystyczne dla ruchu normalnego.

Tak skonstruowana sie¢ moze by¢ nastgpnie wykorzystana do okreslenia
prawdopodobienstwa przynaleznosci obserwowanego ruchu do klasy ruchu dopuszczalnego.
Prog detekcji mozna wyznaczy¢ na podstawie warto$ci prawdopodobienstw wyliczonych dla
ruchu normalnego.

Przyktadowa struktura wygenerowanej sieci jest przedstawiona na rys. 1.
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Rys. 1. Przykladowa struktura sieci bayesowskiej
Fig. 1. Sample structure of the Bayesian network
Zrodto: Tylman W.: Threat Detection Systems Using Bayesian Networks, Politechnika t.6dzka, 2013.

W ramach testow zaprezentowanego podejscia generowano wymiany danych miedzy
dwoma urzadzeniami; wymiany charakteryzowaty si¢ zmiennym stopniem zrdznicowania
formy i tresci. System byt w stanie wychwyci¢ wymiany odbiegajace od typowych, przy
czym prog czulosci byl uzalezniony od stopnia zroznicowania wystepujacego podczas fazy

uczenia — takie zachowanie jest zachowaniem pozadanym.

4.5. Modelowanie obiektu sterowanego — sie¢c MEBN

Jako uzupetnienie rozwigzania opisanego w podpunktach 4.1-4.4 autor zaproponowat
utworzenie probabilistycznego modelu obiektu sterowanego, na podstawie ktorego mozna
wykry¢ zachowania obiektu odbiegajace od normy. Jako formalizm opisu autor wybrat sieci
MEBN. Poniewaz obecnie sieci te nie majg wsparcia dla uczenia z danych, opis musi by¢
utworzony przez eksperta.

Jako przyktadowy obiekt sterowany wybrano prosty piec, wyposazony w kilka czujnikéw

1 elementoéw wykonawczych, przedstawionych w tabeli 1.

Tabela 1

Czujniki 1 elementy wykonawcze przykladowego obiektu sterowanego
Nazwa Opis
T1-T3 czujniki temperatury w trzech miejscach pieca

R czujnik obrotow silnika przesuwu produktow do wypalenia

C czujnik zawartosci CO2

A sterowanie silnikiem nadmuchu powietrza do komory spalania

F sterowanie silnikiem podawania paliwa do komory spalania

E sterowanie silnikiem przesuwu produktéw

M sterowanie silnikiem podawania substratow

I sterowanie urzadzeniem zaptonowym
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W tworzeniu modelu wykorzystano zalezno$ci pomigdzy stanami czujnikéw 1 elementow
wykonawczych wynikajace z przyjetego algorytmu sterowania, a takze zaleznosci wynikajace
z fizycznych ograniczen zachodzacych procesow (np. zwiazki miedzy temperaturami
mierzonymi przez poszczegéOlne czujniki). Zaleznosci te pozwolily na utworzenie opisu
sktadajacego si¢ z 10 elementéw MFrag (elementéw sktadowych opisu MEBN). W stosunku
do klasycznych sieci bayesowskich opis MEBN pozwolit na wygodne zakodowanie
zalezno$ci logicznych oraz na utworzenie jednego opisu dziatajacego z dowolna liczba
czujnikow temperatury. Nalezy jednak zauwazy¢, ze utworzony opis okazal si¢ ztozony, co
przy braku wsparcia dla uczenia maszynowego przetozylo si¢ na czasochtonno$¢ jego
konstruowania. Réwniez czas obliczen w programie UnBBayes byl bardzo dlugi
(maksymalnie do 100 minut), co uniemozliwia wykorzystanie podejScia w praktyce. Ta
ostatnia wada wydaje si¢ jednak zwigzana z dzialaniem programu UnBBayes, a nie ze
specyfika sieci MEBN.

5. Podsumowanie

Autor zaprojektowat i wykonal system detekcji anomalii oparty na sieciach bayesowskich
i wykorzystujacy oprogramowanie dotychczas stosowane w sieci Internet. Wstepne wyniki
wskazuja na poprawnos$¢ przyjetych zatozen. Klasyczne sieci bayesowskie sprawdzity sie
jako metoda taczenia wynikow poszczegélnych analiz. Jednoczes$nie zastosowanie sieci
MEBN w obecnym stanie rozwoju oprogramowania do ich symulacji wydaje si¢ nie miec

uzasadnienia ze wzglgdu na zlozony proces tworzenia opisu i nieakceptowalny czas obliczen.

Prace przedstawione w tym artykule byly finansowane przez Narodowe Centrum Nauki
w drodze grantu badawczego (umowa nr 4769/B/T02/2011/40). Prezentowany system
wykorzystuje biblioteke SMILE, a rys. 1 utworzono za pomoca interfejsu graficznego
GeNle — oba te programy zostaly opracowane przez Decision Systems Laboratory, University

of Pittsburgh 1 sg dostepne pod adresem http://genie.sis.pitt.edu.
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Abstract

The paper presents a concept of a highly automated solution allowing detection, in
industrial network traffic, of situations differing from the normal state (anomalies). The
solution is based on modelling the allowable communication patterns, allowable
communication content and behaviour of the controlled objects. It uses classical Bayesian
networks to fuse partial results coming from different sources and Multi-Entity Bayesian
Networks (MEBN) to model the controlled objects. The work also illustrates the possibility of
using existing software (taking Snort system as an example) and the required modifications
related to the support for non-IP networks (taking Modbus RTU protocol as an example).
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