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Streszczenie. Prosta budowa testu aplikacyjnego sprawia, Ze jest on szeroko stosowany w procesach
produkeyjnych. Gléwna zaleta testu aplikacyjnego jest tatwo$¢ jego dopasowania do szeregu réznych
urzadzen/podzespoltéw, posiadajacych podobny lub identyczny interfejs uzytkowy. Natomiast jego
podstawowa wada jest ograniczona skuteczno$¢ pobudzania btedéw. Wlasciwe zaprojektowanie
testu aplikacyjnego gwarantuje mozliwie wysoki poziom niezawodnosci testowanych urzadzen. Nie-
odzownym etapem projektowania testu aplikacyjnego jest rozpoznanie srodowiska pracy testowanego
podzespotu oraz urzadzenia.
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1. Wstep

Jednym z etapéw budowania testu aplikacyjnego jest rozpoznanie doce-
lowej aplikacji testowanego komponentu oraz jego wlasciwosci. W dalszych
etapach, jak kodowanie procedur testowych, opracowanie metod walidacji,
wykorzystywana jest wiedza zdobyta w trakcie realizacji tego etapu. Wynikiem
jego przeprowadzenia sg kryteria kwalifikacji niezdatnych elementéw/urzadzen,
ocena mozliwosci diagnostycznych, ostatecznie opracowanie planu prowadzenia
testu w procesie produkcji i wskazanie wytycznych do procesu kontroli jakosci.
Whasciwie zaprojektowany test aplikacyjny gwarantuje mozliwie wysoki poziom
niezawodnosci produkowanych urzadzen. Nalezy podkresli¢ ,, mozliwie wyso-
ki poziom niezawodnos$ci’, gdyz test aplikacyjny charakteryzuje si¢ szeregiem
ograniczen, o ktérych bedzie mowa.
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W niniejszej publikacji przedstawiono plan prowadzenia testu aplikacyjnego
ukladéw pamieci NAND FLASH w rzeczywistym procesie produkcyjnym oraz
wskazano kryteria kwalifikacji.

Test podzielony jest na dwa etapy. W pierwszym testowane sg uklady pamigci
FLASH przed montazem powierzchniowym. W wyniku testu nastepuje statystyczne
poréwnanie ich wlasciwosci i odrzucenie tych, ktére réznia sie od ogoétu. Drugi etap
testu jest realizowany na gotowym produkcie, ktérym jest dysk SSD. Test dysku SSD
zostal zaprojektowany na pobudzanie bledéw funkcjonalnych powodujacych utrate
przechowywanych danych.

Przedstawione kryteria kwalifikacji pozwalajg na rozréznianie urzadzen spraw-
nych od wadliwych bez wskazania potencjalnego uszkodzenia. Analiza uszkodzen
jest prowadzona poza procesem produkcji i nie zostata omoéwiona.

Nalezy podkresli¢, ze wykonywane doswiadczenia maja zobrazowac wlasciwo-
$ci ukladéw pamieci NAND FLASH produkcji firmy Micron, a nie je dokladnie
okresli¢. Ponadto w doswiadczeniach uzyto ukladéw niekwalifikowanych jako
pelnowartosciowe, tak wiec prezentowane wyniki nie s3 wyznacznikiem trwatosci
i jako$ci ukltadéw pamieci produkeji Micron.

2. Charakterystyka aplikacji

W rozpatrywanym procesie produkcyjnym aplikacja uktadéw pamigci NAND
FLASH jest urzadzenie pamigci masowej typu dysk SSD (ang. Solid State Drive),
ktérego schemat blokowy przedstawia rysunek 1.

Na dysku znajduje si¢ uklad pamigci DRAM, uklady pamigci NAND FLASH,
kontroler oraz regulatory napigcia zasilania.

Kontroler dysku SSD integruje wszystkie bloki funkcjonalne niezbedne do
jego dzialania, w tym: interfejs SATA, kontrolery pamieci DRAM, NAND FLASH,
uklad sterowania. Blokiem, ktéry nalezy wyroéznic, jest ,Uklad sterowania” W nim
zaimplementowany jest algorytm zapewniajacy rownomierny rozkltad liczby cykli
zapisu w blokach ukladéw pamieci NAND FLASH (ang. Wear Leveling), zaim-
plementowana jest funkcja wykluczajaca z uzycia niezdatne bloki i mechanizm
cyklicznej kontroli integralnosci danych. Dzigki wymienionym funkcjom mozliwe
jest uzyskanie wysokiej liczby cykli zapisu dysku liczonej w calej jego pojemnosci
oraz podniesienie bezpieczenstwa przechowywanych danych.

Blok ,,Kontroler FLASH” znajdujacy si¢ w SM2244AC posiada mozliwo$¢
réwnoleglego zapisu/odczytu danych z czterech ukladéw pamieci. Wiasciwoé¢ ta
pozwala uzytkownikowi na uzyskanie szybkosci transferu do czterokrotnej szybkosci
pojedynczego ukladu pamieci.

W bloku ,,Kontroler FLASH” zaimplementowany jest algorytm detekeji/korekcji
bledéw BCH (Bose, Chaudhuri, Hocquenghem), ktérego implementacja pozwala na
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Rys. 1. Schemat blokowy dysku SSD zbudowanego z zastosowaniem kontrolera SM2244AC

zastosowanie ukladéw pamieci NAND FLASH typu SLC i MLC [11] wykonanych
procesach technologicznych 2x i 3x nm.

W sekwencjach kasowania/zapisu/odczytu komoérek pamieci ukladu NAND
FLASH rola kontrolera dysku SSD ogranicza si¢ do sterowania pamiecig zgodnie
z jej specyfikacja. Sekwencje wewnatrz pamieci sg realizowane przez jej wewnetrzny
uklad sterowania.

Na rysunku 2 zostala przedstawiona budowa typowego uktadu pamieci NAND
FLASH.

Kazda sekwencja rozpoczyna si¢ od przekazania poprzez magistrale I/O stowa
sterujacego — tzw. polecenia (instrukeji). Przekazanie polecenia jest sygnalizowane
wysokim poziomem logicznym sygnatu CLE, w wyniku czego jest ono zapisywane
w rejestrze instrukeji. W odpowiedzi na polecenie, uktad sterowania przetacza bloki
funkcjonalne ukladu pamieci, zapewniajac jej realizacje.

Sygnaly RE#, WE# stuza do sterowania kierunkiem przeptywu danych z/do
ukladu pamieci, sygnalem RB# sygnalizowana jest gotowo$¢ pamigci.

Polecenia operujace na danych wymagaja przekazania adresu (wysoki poziom
logiczny ALE), ktory dzieli si¢ na bity odpowiadajace numerowi bloku pamigci,
strony oraz kolumny (bajtu). Podziat adresu odpowiada fizycznemu podziatowi
przestrzeni adresowej ukladu pamieci (rys. 3).
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Rys. 2. Uproszczony schemat blokowy uktadu pamieci NAND FLASH!
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Rys. 3. Podzial przestrzeni adresowej ukladu pamigeci NAND FLASH

W zaleznosci od polecenia bity adresu strony oraz bajtu moga by¢ zerowe,
np. komenda ERASE BLOCK wymaga wskazania numeru bloku, w ktérym pozo-
stale bity adresu powinny przyjmowa¢ warto$¢ 0.

Podzial przestrzeni adresowej na bloki pozwala na wylaczanie z uzycia obszaréw
wielkosci jednego bloku. Taka sytuacja ma miejsce, gdy w wyniku przeprowadzo-
nego testu blok zostanie uznany za niezdatny lub w trakcie uzytkowania, gdy liczba
blednych bitéw w sektorze strony przekroczy okreslony prég.

! Skrambler — w artykule wprowadzono polski odpowiednik angielskiej nazwy ,,Data scrambler”.
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Blok jest podzielony na strony. Programowanie oraz odczyt danych odbywa si¢
stronami. W wspolczesnych ukladach pamigci nie ma mozliwosci wielokrotnego
programowania strony bez uprzedniego wykasowania calego bloku, natomiast
odczyt jest mozliwy od wskazanego adresu bajtu strony.

W typowych ukladach pamieci typu MLC, w ktérych komdrki pamieci prze-
chowujg dwa bity informacji — bit LSB oraz bit MSB, bity te sa dostepne w réznych
adresach stron. Strony te s3 odpowiednio nazywane stronami, LSB” oraz ,,MSB”
i tworzg pare powigzanych komdrkami pamieci stron (przyktad na rysunku 3).

Istniejg modele uktadéw pamieci, w ktorych przestrzen adresowa jest dodatkowo
podzielona na dwie lub wiecej jednostek logicznych z niezaleznymi dekoderami
oraz buforami. Dzigki tej niezaleznosci, w ukladzie pamieci moze by¢ réwnolegle
prowadzonych wigcej niz jedna operacja kasowania lub zapisu komérek pamieci,
co wydatnie przyspiesza szybkos¢ zapisu danych.

Strona uktadu pamigci z reguly logicznie dzielona jest na sektory wielkos$ci
512 B lub 1 kiB, a detekcja/korekcja bledow odbywa sie w obszarze sektora. Typowo,
w kazdej stronie jest dodatkowa przestrzen przeznaczona na bajty danych wymagane
przez mechanizm detekcyjno/korekcyjny [10].

W kolejnych punktach rozdzialu zostala przedstawiona specyfikacja techniczna
ukladu pamieci oraz aplikacji.

2.1. Specyfikacja ukladu pami¢ci NAND FLASH L73A

Projektowany test aplikacyjny umozliwia testowanie ukladéw pamigci NAND
FLASH produkgji firmy Micron Inc., wykonanych w procesie technologicznym
o kodowej nazwie L73A [12]. W ponizszej tabeli zamieszczono ich wlasciwosci
majace wplyw na budowe procedur testowych.

TABELA 1
Wiasciwosci ukladow pamieci NAND FLASH L73A (na podstawie ONFI)

Typ komorki pamieci MLC
Proces technologiczny Dane poufne
Rozmiar bloku 1 MiB
Rozmiar strony 4 kiB
Przestrzen przeznaczona na bity ECC 244 B
Mozliwo$¢ stosowania korekgji/detekeji bledow Do 31/1 kiB*
Minimalna liczba cykli kasowania/zapisu Dane poufne
Uplywnos$¢ danych wg specyfikacji Dane poufne
Zgodne z specyfikacja ONFI TAK
Zakres temperatur przechowywania Dane poufne
Zakres temperatur pracy Dane poufne

* Z zastosowaniem kodéw BCH (Bose-Chaudhuri-Hocquenghem).
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Uklad pamieci NAND FLASH L73A posiada wbudowany skrambler danych
(rys. 3), ktéry w cyklu zapisu powoduje randomizacje¢ danych zapisanych w ko-
morkach pamieci, za$ w cyklu odczytu — odtwarza pierwotne dane. Jego obecnos¢
potwierdza przeprowadzone przez autora badanie polegajace na wielokrotnym
programowaniu stron MSB z pomini¢ciem cykli kasowania bloku. Teoretycznie,
wielokrotne programowanie bitu MSB wartoscig logiczna 0 powoduje powstanie
w komorce pamieci fadunku elektrycznego o niewlasciwej wartosci i zamiang war-
tosci bitu LSB z 1 na 0. W przypadku uktadu pamieci L73A wbudowany skrambler
sprawia, ze w cyklu wielokrotnego programowania stron MSB wzorcem 0x00
zmianie z 1 na 0 podlega tylko czg$¢ bitéw w powigzanych stronach LSB. Tak po-
wstalg sekwencje bitowa w stronach LSB mozna uznac za sekwencje skramblera
i wykorzysta¢ w kolejnych krokach badania.

Kolejne kroki badania dowodza, ze funkcja logiczna XOR wyznaczonej sekwencji
skramblera i bitéw odczytanych z stron LSB odpowiada sekwencji bitowej progra-
mowanej w stronach MSB. Wyklucza to przypadkowos¢ powstawania sekwencji
bitowych w stronach LSB i dowodzi obecnosci skramblera.

Mozna postawic hipoteze, ze konstrukcja ukladu pamieci odpowiada charakte-
rowi danych przechowywanych na no$nikach masowych, jak pliki multimedialne,
kompresowane archiwa itd., jednoczesnie zmniejszajac prawdopodobienstwo wy-
stepowania bledow w danych ciagtych. Naturalne staje si¢ zastosowanie pseudolo-
sowego generatora jako wzorca danych testowych.

W uktadach pamieci typu MLC jedna komdrka przechowuje dwa bity infor-
macji. W L73A bity te s dostepne w réznych adresach stron, o czym mozna sig
przekonaé, programujac strony bloku w kolejnosci niezgodnej ze specyfikacja
ukladu pamieci, tj. w kolejnosci innej niz: od najmniejszego adresu strony do
najwiekszego. W L73A, programowanie stron w kolejno$ci MSB-LSB powoduje
powstanie btednych bitdw w obu stornach. Przykladowo w L73A strony o adresach
0 i 4 wspoldziela komorki pamieci. W tak zbudowanym ukladzie cz¢§¢ komorek
pamieci nie bierze udzialu w tedcie, tj. nie sa programowane komdrki pamieci,
gdy iloczyn logiczny AND bitow LSB i MSB daje warto$¢ 1.Taka sytuacja powstaje
wskutek rozmieszczenia w przestrzeni adresowej bitow danych testowych i dzia-
tania skramblera.

Liczba komorek pamieci nie biorgcych udzialu w tescie jest uwzgledniana
w procedurze kwalifikacji niezdatnych obszaréw (patrz podrozdzial 3.1).

2.2. Specyfikacja urzadzenia pamieci masowej

Aplikacja uktadow pamieci jest dysk SSD zbudowany z zastosowaniem kontro-
lera SM2244AC produkgiji Silicon Motion [11]. Dysk przeznaczony jest do kom-
puteréw biurowych/domowych jako dysk systemowy. W tabeli 2 zostata zapisana
specyfikacja dysku.
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TABELA 2

Specyfikacja aplikacji
Pojemnos¢ ukltadéw pamigci FLASH 32 GiB
Pojemnos¢ dostepna dla uzytkownika 30 GB
Pojemnos¢ zarezerwowana na podmiane uszkodzonych obszaréw 6,2%
Interfejs SATA2 zgodny z spec. 2.6
Implementacja komendy TRIM (spec. ATA-8) TAK
;/[Le[igia;izm réwnomiernego obcigzenia zapisem uktadéw pamieci statyczny/dynamiczny
Kod detekgji/korekcji bledow BCH, 24 bit/1 kiB (L73A)**
Automatyczna kontrola integralno$ci danych TAK
Wezesne zapobieganie bledom niekorygowalnym TAK
Pojemno$¢ wewnetrznego bufora RAM 128 MiB
Max. liczba cykli zapisu 1500
Czas utrzymania danych* (liczba cykli zapisu 0) 10 lat
Czas utrzymania danych* (liczba cykli zapisu > 1500) 1 rok
Zakres temperatur przechowywania 0-50°C
Zakres temperatur pracy 10-70°C
Okres gwarantowanej niezawodnej pracy 3 lata

* W temperaturze przechowywania.
**  Dane niepotwierdzone przez producenta.

Kontroler SM2244AC posiada funkcje automatycznej kontroli integralnosci da-
nych oraz progi bezpiecznej liczby bledéw w sektorze w cyklu odczytu/kopiowania.
Obie funkcje majg przenies¢ dane z niezdatnych obszaréw w inne, gwarantujace
ich poprawnos$¢. Funkeje rdznig si¢ co do sposobu ich dzialania.

Automatyczna kontrola integralnosci danych polega na cyklicznym odczycie
danych zapisanych w sektorach i poréwnaniu liczby blednych bitéw z ustawionym
progiem. Przekroczenie ustalonego progu inicjuje przeniesienie danych znajdujacych
sie w bloku pamiegci w inny obszar.

Druga funkcja inicjuje przeniesienie danych w sytuacji przekroczenia ustalonego
progu liczby btednych bitéw w sektorze w cyklu odczytu i kopiowania.

Program narzedziowy kontrolera pozwala na ustawienie interwatu kontroli oraz
progdéw bezpieczenstwa w szerokim zakresie, gwarantujacym poprawno$¢ danych na
dysk, ktory jest w pelni zdegradowany w warunkach maksymalnej temperatury pracy.

3. Procedury diagnostyczne

Test aplikacyjny ukladéw pamigci NAND FLASH cechujg ograniczone moz-
liwosci diagnostyczne. Wynika to z braku mozliwosci zastosowania interfejsu
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diagnostycznego w sekwencjach testowych. Jedyng mozliwoscia przeprowadzenia
testu jest interfejs uzytkowy. W tym przypadku jest to interfejs ONFI (ang. Open
NAND FLASH Interface) [10] oraz interfejs urzadzenia pamigci masowej SATA2 [17].

Test podzielony jest na dwa etapy. W pierwszym testowane sg uktady pamie-
ci, w drugim urzadzenie pamigci masowej. Oba etapy charakteryzujg si¢ innymi
ograniczeniami.

3.1. Diagnostyka ukladéw pamieci

Celem testowania uktadéw pamieci NAND FLASH jest identyfikacja ukladow
niezdatnych poprzez statystyczne poréwnanie liczby odkrytych bledow z ogoétem
populacji. Jest to mozliwe dzigki gwarancji producenta duzego odsetku uktadow
zgodnych ze specyfikacja. Poréwnywang cechg ukladéw pamieci jest zdolno$¢ do
zachowania danych w wysokiej temperaturze. Poréwnanie wymaga zaprogramo-
wania wzorca danych do uktadéw pamigci, wygrzewania w wysokiej temperaturze,
nastepnie weryfikacji wzorca. W tym procesie wygrzewanie w wysokiej temperaturze
jest czynnikiem akcelerujacym powstawanie btedéw. Jest to powszechnie stosowana
praktyka [1, 4, 5, 6, 8].

Przeprowadzone badania potwierdzaja, Ze mozna zdefiniowa¢ trzy kryteria
kwalifikacji niezdatnych obszaréw: liczba bledow w blokach, stronach, sektorach.

W tabeli 2 zaprezentowano wynik przeprowadzonego doswiadczenia, polegaja-
cego na wygrzaniu ukladéw pamieci L73A w temperaturze 150°C w czasie 16 godzin.

TABELA 3
Liczba blokéw w przedziatach liczby btedow

Liczba blokéw
Przeiﬂﬁgvlvi“by NANDA | NANDB | NANDC
0 2 0 0
1-5 0 4 1
6-17 289 1266 855
18-39 1739 777 1192
40-71 17 1 1
72-115 2 0 2046
116-174 2030 2048 1
> 175 17 0 0

W poréwnywanych egzemplarzach pomiedzy blokami wystepuje prawie dziesigcio-
krotne zréznicowanie w liczbie bledéw. Mozna wskaza¢ grupy (pola zaznaczone kolo-
rem), ktore wyrdzniaja si¢ na tle pozostatych. Podobnie jest w przypadku stron (tab. 4).
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TABELA 4
Liczba stron w przedzialach liczby bltedow
Liczba stron
Liczba NAND NAND NAND
bledow | ICA ICB ICC
0 102636 256660 460099
1 152545 176245 51830
2-3 207474 85972 12124
4-5 53404 5149 228
6-7 7395 137 7
8-10 666 18 0
11-12 43 24 0
13-15 2 26 0
16-17 4 17 0
18-20 11 25 0
21-23 16 9 0
24-26 12 3 0
27-29 23 2 0
30-32 19 1 0
33-35 16 0 0
36-38 10 0 0
39-41 10 0 0
> 42 2 0 0

Zatem kryterium liczby bledow w blokach pozwala oceni¢ obszar wielkosci
1 MiB (L73A), liczba btedéw w stronie — 4 kiB (L73A). Natomiast kryterium oceny
na podstawie liczby btedéw w sektorach musi gwarantowa¢, ze w calym okresie
uzytkowania liczba bledéw w kazdym sektorze nie przekroczy liczby mozliwych
do detekgji i korekcji. Z obserwacji procesu wynika, ze w procedurach kwalifikacji
nalezy uwzgledni¢ to, iz cze$¢ komorek pamigci nie jest programowana w cyklu
testowania i cze$¢ uszkodzen zostaje niepobudzona. Powodem tego jest podzial
bloku ukladu pamigci typu MLC na strony LSB i MSB. Z taka sytuacja mamy do
czynienia, gdy bity LSB-MSB komoérek pamieci majg wartos¢ {11}. Wynika z tego,
ze weryfikacja poprawnosci dzialania wszystkich komorek pamieci wymaga czte-
rokrotnego programowania wzorca danych, tj. {00}, {01}, {10}, {11} — réwniez
ze wzgledu na obecnos¢ skramblera, i zapamigtania adreséw przeklamanych bitow
pomiedzy sekwencjami programowania i weryfikacji.

Ograniczona wielko$¢ pamieci RAM testera uniemozliwia zapamietanie wszyst-
kich adreséw przeklamanych bitow. Kompromisem pomiedzy doktadnym ustale-
niem liczby bledéw a ograniczeniami sprzetowymi testera jest przemnozenie liczby
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blednych bitéw przez procent niezaprogramowanych komoérek pamigci i zsumowanie.
Przeprowadzona symulacja z zastosowaniem pseudolosowego generatora danych
testowych pokazuje, ze liczba niezaprogramowanych komoérek pamieci w dowol-
nym bloku L73A nie przekracza 14,3% — nie uwzgledniajac dzialania skramblera
danych. W procesie testowania L73A liczba odkrytych bledéw jest mnozona przez
wartos¢ 1,15. Jest to kompromisowe rozwigzanie i naleZy nadmienié, ze moze ono
powodowac¢ bledng kwalifikacje niezdatnych blokéw pamigci.

W procesie walidacji nowego modelu uktadéw pamieci FLASH w rozpatry-
wanym procesie produkcji progi kwalifikacji niezdatnych obszaréw na podstawie
liczby bltedéw w blokach oraz stronach wyznaczane sg wedtug reguly ,,six-sigma”.
Regula ta moéwi, ze akceptowalne odchylenia od sredniej wartosci w procesach pro-
dukcji wynosza do 1,5 0. Postepujac z tg regula, wygrzewaniu i weryfikacji wzorca
danych poddawana jest proba ukltadéw pamieci. Na podstawie weryfikacji wzorca
danych ustalana jest srednia liczba btedéw w blokach oraz stronach. Nastepnie
odseparowane zostajg uklady pamieci, w ktorych liczby te przekraczaja odchylenie
od $redniej o 1,5 0. Odseparowane uklady zostaja poddane badaniu zgodnie z me-
todami zawartymi w standzie JEDEC JESD218A [2]. Na podstawie wyniku badan
dokonywana jest korekta progdéw kwalifikacji oraz ustalany jest prog kwalifikacji
niezdatnych obszaréw na podstawie liczby bledéw w sektorach.

Korekta i ustalenie progu liczby bledéw w sektorze odbywa si¢ poprzez powia-
zanie wynikéw testowania ukladéw pamieci z otrzymanym wynikiem testowania
dyskow SSD. Wyniki testowania ukladéw pamieci, ktére wykazaty uptywnos¢

Maksymalna liczba
korygowalnych bledow

Margines / (SM2244AC/L73A - 24 bity/1 kiB)

bezpieczenstwa
(L73A - 4 bity)
257

Przewidywalny przyrost liczby
20 - bledow w okresie uzytkowania
(L73A - 1,5 k cykli EP,

Tolerowana liczba 14 bledéw/1 kiB)

bledéw w sektorze
159 (L73A - 6 bled6w/1 kiB)

1o \

0

Rys. 4. Prég kwalifikacji bloku na podstawie liczby bledéw w sektorze w odniesieniu do mozliwosci
detekeji-korekeji bledow w aplikacji
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w pozniejszym testowaniu w dyskach SSD i ktére obnizajg progi kwalifikacji,
koryguja, tj. bnizaja przyjete wczesniej progi, oraz tworza prég kwalifikacji na
podstawie liczby bledow w sektorach. Rysunek 4 przedstawia koncepcje ustalania
progu kwalifikacji niezdatnych blokéw na podstawie liczby bledéw w sektorach.
Liczba bledéw przekraczajaca ustalone progi w pojedynczej stronie lub sektorze
wylacza z uzycia caly blok, ktory izoluje uszkodzenia i powodowane nimi bledy od
pozostalej czesci uktadu pamieci [12]. Sposéb oznaczania niezdatnych blokéw rézni
sie pomiedzy producentami, na ogét polega na zaprogramowaniu pierwszych stron
i ostatniej strony bloku. W procesie niskopoziomowego formatowania kontroler dysku
SSD odczytuje kolejno wszystkie bloki i tworzy tzw. ,,mape” niezdatnych blokéw.

3.2. Diagnostyka urzadzenia pamieci masowej

Celem testowania produktu jest pobudzenie btedéw funkcjonalnych, ktére nie
zostaly odkryte w wyniku testu uktadéw pamieci FLASH. Do grupy btedéw funk-
cjonalnych nalezy zaliczy¢ bledy zwigzane z niezamierzonym programowaniem,
kasowaniem i innego rodzaju btedy w pozostalych blokach funkcjonalnych uktadu
pamieci. Test aplikacyjny urzadzenia pamigci masowej nie pozwala na obserwacje
przyrostu liczby bledéw we wzorcowych danych. Ograniczenie to wynika z funk-
cjonalnosci oprogramowania kontrolera i programu narzedziowego. Mozliwe do
zaobserwowania s3 tylko bledy katastrofalne powodujace utrate danych oraz przyrost
liczby blokéw pamiegci wykluczonych z uzytkowania. Sa to dwa kryteria stuzace
kwalifikacji niezdatnych produktow.

Ze wzgledu na charakter testu, tj. weryfikacji poprawnosci danych, procedu-
ra testowa w rozpatrywanym procesie produkcji zawiera sekwencje algorytmow
MARCHING, tj. odczyt/modyfikacja/zapis z narastajacymi i opadajacymi adresami,
np. TWO0; TROW1; VR1 [7, 9]. Elementy WO,W1 w sekwencji oznaczajg zapis wzor-
ca danych i jego negacji. Ze wzgledu na randomizacj¢ danych w kontrolerze oraz
ukladzie pamigci FLASH dobor wzorca nie jest krytyczny (pseudolosowy, zmienny
arytmetycznie itd.), natomiast nie powinien powtarzac si¢ w sektorach. Polaczenie
unikalnego wzorca danych testowych z sekwencjami $ROW1 pozwala na detekcje
bledéw w poprzedzajacych i nastepujacych adresach. Odczyt z adresu przed zapi-
sem negacji wzorca danych gwarantuje detekcje bledéw pobudzonych w adresach
nastepujacych, gdy adresowanie odbywa si¢ narastajaco, lub poprzedzajacych, gdy
adresowanie odbywa sie w kierunku adreséw nizszych.

Skutecznos$¢ ztozonych sekwencji jak: TROW1R1WO w dyskach, w ktérych
znajduje si¢ bufor pamigci RAM, ogranicza si¢ do prostej sekwencji ROW1. Pierw-
szy odczyt w sekwencji RO powoduje pobranie danych z ukltadéw pamieci FLASH.
Kolejne elementy W1R1WO0 moga operowac na buforze danych. Istnieje mozliwosc¢,
ze kontroler zainicjalizuje programowanie ukltadéw pamieci FLASH w sytuacji
przepelnienia bufora RAM tylko ostatnig sekwencja WO. Stanowi to powod, dla
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ktorego w procesie testowania stosuje sie proste sekwencje ROW1 z narastajacymi/
opadajacymi adresami oraz pseudolosowymi.

Test aplikacyjny zawsze konczy sie kontrola liczby pozostajacych sprawnych
blokéw pamigci i odrzucane sg te egzemplarze, ktére nie gwarantuja poprawnej
pracy w calym okresie uzytkowania.

4. Plan produkcyjnego testu dyskow SSD

W oparciu o przedstawione procedury diagnostyczne zbudowany jest test
aplikacyjny dyskow SSD w prezentowanym procesie produkcyjnym. Test jest za-
projektowany tak, aby stanowil proces sztucznego starzenia produktu. Spelnia on
dwa zadania. Pierwsze, pobudza mozliwie wiele bledéw funkcjonalnych ukladow
pamieci FLASH i pozostalych blokéw dysku. Drugie, pozwala na oszacowanie
przyblizonych parametréw niezawodnosci przy zastosowaniu analizy statystyczne;j.

Sztuczne starzenie powinno powodowac degradacje zblizona do symulowane-
go okresu uzytkowania. Jest ono powodowane poprzez oddzialywanie termiczne
i oddziatlywanie cyklami zapisu/odczytu. W symulowanym okresie uzytkowania
nastepuje obciazenie SSD cyklami zapisu [2, 3]. Podazajac za publikacja JEDEC
JESD219A, ustalono, ze uzytkownik dziennie zapisuje ok. 3,5 GB oraz ustalono
typ adresacji jako losowy. Wynikiem analizy obciazenia cyklami zapisu (JEDEC
JESD219A_MT) jest procentowy rozklad wielkosci zapisywanych blokéw (tab. 5).

TABELA 5
Procentowy rozktad rozmiaru blokéw zapisu
Rozmiar Procentowy Rozmiar Procentowy Rozmiar Procentowy
zapisywanego udziat zapisywanego udziat zapisywanego udziat
bloku (bajty) W zapisie bloku (bajty) W zapisie bloku (bajty) W zapisie
16384 30 65536 2 28672 1
4096 24 20480 2 2048 1
8192 7 3072 1 262144 1
12288 3 2560 1 49152 1
512 3 24576 1 36864 1
32768 3 69632 1 4608 1
1048576 2 1536 1 10240 1
1024 2 3584 1 40960 1
45056 1 61440 1 5120 1
53248 1 57344 1 68608 1
81920 1 131072 1
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Powyzszy rozklad (tab. 5) w rozpatrywanym dysku SSD powoduje 4,5-krotne
wzmocnienie zapisu przy pseudolosowej adresacji. Zakladajac, ze uzytkownik
dziennie zapisuje 3,5 GB danych przy 4,5-krotnym wzmocnieniu zapisu, w uktadach
pamieci FLASH dziennie programowanych jest ok. 16 GB danych. Z tego wynika,
ze w trakcie miesigcznej symulacji obcigzenia(jak w przytaczanym procesie pro-
dukcji) dysk o pojemnosci 30 GB powinien zosta¢ zapisany ok. 16-krotnie przy
wzmocnieniu zapisu jeden.

Obcigzenie dysku cyklami zapisu/odczytu jest jednym z czynnikéw powodu-
jacych pobudzanie defektow. Drugim czynnikiem jest temperatura, ktéra w pola-
czeniu z pierwszym akceleruje czas powstania bledow. Wspolczynnik akceleracji
termicznej zalezy od energii aktywacji defektow. W przypadku gdy mamy do czy-
nienia z nieznanym modelem defektow, praktykuje sie wyznaczanie wspétczynnika
akceleracji termicznej na podstawie rownania Arrheniusa przy zalozeniu energii
aktywacji 0,6-0,7 eV [14, 15, 16].

Sztuczne starzenie symulujace jeden miesigc okresu uzytkowania, powinno
trwaé ok. 34 godzin w temperaturze 70°C (wzér 1)%

AF = exp((=E/k)*(1/ T, - 1/Ty)), (1)
Ltress = Fuse/ AF

dla przyktadowych danych:
E,— 0,6 eV;
T, — temperatura starzenia (343°K);
T.se— temperatura pracy (313°K) wg specyfikacji JEDEC JESD 218A p. 6.3;
k — stata Boltzmanna (=0,00008623 eV/K);
tuse — 240 h (8 h x 30 day);

AF,. = exp((0,6 [eV] / 0,00008623 [eV/K]) * (1/343°K - 1/313°K)) = 7;
fress = 240 h/7 =~ 34 h.

Temperatura nie jest czynnikiem pobudzajacym uptywnos¢ spowodowang
degradacjg izolatora otaczajacego plywajacg bramke komoérki pamieci (ang. Stress
Induced Leakage Current — SILC) [1]. Wzory 2a i b pozwala wyznaczy¢ czas do
wystapienia bledu (ang. Time To Failure — TTF) spowodowanego przez SILC?.

TTF = Ag * (cycles™)*exp[E,/kTT exp[-Y*(Vr.cric — Vo), (2a)
TTF = Ap * (cycles™)*exp[E,./kTT exp[-Y*( VG - V1 crid > (2b)

2 Zrédlo: JEP122G 2.1.
3 Zrédto: JEDEC JEP122G 5.5.1.
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gdzie réwnania odnosza si¢ do utraty tadunku (2a)/pozyskania (2b):
Ay — wspolczynnik skali, zalezny od materiatu i procesu technologicznego;
cycles — liczba cykli kasowania/programowania;
n — wspoélczynnik potegowy, typowo 0,4-0,7;
E,, — energia aktywacji, typowo 0-0,3 eV;
k — stata Boltzmana;
y — wspolczynnik akceleracji napieciowej, dowotujacy sie do V tworzacego
pole elektryczne przytozone do izolatora. Typowo 2-6 V-1
V1 crit — prog napieciowy, przy ktérym nastepuje prawidfowy odczyt da-
nych;
Vs — napigcie przytozone do bramki kontrolnej podczas testu.

Statystyczna klasyfikacja ukladéw pamieci
Przebieg:
- programowanie pseudolosowego wzorca danych,
- wygrzewanie w temperaturze 150°C w czasie 16 godzin,
- klasyfikacja uszkodzonych obszaréw pamigci na podstawie liczby blednych bitow
wzorca w blokach, stronach, sektorach

1

1 . . . . .
i Montaz urzadzenia pamieci masowej
1

! Niskopoziomowe formatowanie

Test aplikacyjny urzadzenia pamieci masowej (sztuczne starzenie).
Czas trwania 32 godziny, liczba zapiséw/odczytéw catej pojemnosci — 16/90 razy,
temperatura 70°C

Statystyczna
analiza powstalego
odpadu

Pozytywna

A

y

Zatrzymanie produkcji
Analiza problemu
Modyfikacje procedur testowych

Kontynuacja produkeji
Koniec

Rys. 5. Przebieg procedur testowych w procesie produkcji
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Energia aktywacji SILC jest niska, co uniemozliwia akceleracje temperaturowa.
Zaobserwowanie utraty danych spowodowane SILC wymaga dlugiego czasu obser-
wagcji i uniemozliwia wykrycie tego defektu w krétko trwajacym procesie produkeji.
Wystepowanie defektu SILC powinno by¢ kontrolowane poza produkcja w procesie
kontroli jako$ci dostaw.

Diagram na rysunku 5 przedstawia kompletny przebieg testéw w przyktadowym
procesie produkgji.

Waznym elementem procesu produkcyjnego jest analiza statystyczna wynikow
przeprowadzonych testéw w kontekscie poziomu awaryjnosci (reklamacji klien-
tow). Analiza wigze liczbowo wielko$¢ odpadu w testach z poziomem awaryjnosci
w pozniejszym okresie uzytkowania. Jest silne powigzanie pomiedzy poziomem
awaryjnosci (reklamacji) a wielkoscig odpadu. Ttumaczg je cechy testu aplikacyj-
nego, jakimi sg spektrum pobudzanych defektéw oraz skutecznos¢ pobudzania.
Skuteczno$¢ pobudzania decyduje o liczbie defektow bedacych w spektrum, ktore
nie zostaly pobudzone. Ta dysfunkgcja jest ograniczana poprzez powtarzanie pro-
cedur testowych.

Poszerzenie spektrum pobudzanych defektéw nastepuje w wyniku analizy
uszkodzen i wdrozenia zréznicowanych procedur testowych.

5. Wnioski

Test aplikacyjny dostarcza wskazniki mogace postuzy¢ ocenie niezawodnosci
w poczatkowym okresie zycia produktu. Nalezy podkresli¢, ze wskazniki te sg
obarczone bledami spowodowanymi przez przyblizenia warunkéw uzytkowania.
Pierwszym przyblizeniem jest dzienne obcigzenie dysku zapisem danych. Standard
JEDEC JESD219A, na podstawie ktdrego ustalono obciazenie zapisem, nie gwa-
rantuje charakterystyki najbardziej ekstremalnych warunkéw eksploatacji. Przy-
jete obcigzenie zapisem moze odpowiada¢ krétszemu okresowi, np. kilku dniom.
Ustalenie wiarygodnych warunkéw uzytkowania wymaga przeprowadzenia badan
statystycznych wéréd uzytkownikow.

Drugim przyblizeniem jest akceleracja termiczna defektow. Przyjeta metoda
kalkulacji z zastosowaniem réwnania Arrheniusa i pozornej energii aktywacji 0,6 eV
nie pozwala na ustalenie wskaznikéw niezawodnosci. Ekstrapolacja warunkéw
akcelerowanych do uzytkowania jest tylko przyblizeniem wynikajacym z braku
mozliwosci stosowania innych metod.

Inne metody testowe, w ktorych zastosowanie ma interfejs diagnostyczny;,
zarezerwowane s3 dla producentéw potprzewodnikowych struktur ukltadéw sca-
lonych, jakimi sg pamieci FLASH. Analiza i wskazanie uszkodzen prezentowane
w literaturze [1, 13] wymagaja znajomosci topologii badanej struktury oraz statych
materialowych itd. Tak szczegoélowe informacje s poufne i niedostepne, wiec
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niemozliwe do zastosowania w procesie produkcji. Z reguly duza niezawodnos¢
w pdéznym okresie uzytkowania gwarantuje wysoki poziom jakosci komponentow
dostarczanych przez producenta.

Zaletg zaprojektowanych metod testowych jest kontrola poprawnosci dzialania
urzadzenia w warunkach zblizonych do warunkéw uzytkowania.Dostarcza ona
skalowalne wyniki, mozliwe do powigzania z pdzniejszym poziomem niezawod-
nosci w okresie uzytkowania. Jest to wazna cecha, gdyz pozwala na dostosowanie
procedur testowania w sytuacji krétkookresowego wahania jakosci stosowanych
komponentéw — ukladéw pamieci FLASH, DRAM, réwniez kontrolera, dajac
mozliwos¢ zatrzymania produkcji i odrzucenia wadliwych komponentéw.

Podziekowania

Chcialbym wyrazi¢ podziekowanie Zarzadowi firmy Wilk Elektronik S.A. za udostepnienie narzedzi
sprzetowych oraz materialéw w postaci: ukladéow pamigci NAND FLASH oraz probek dyskow SSD
niezbednych do przeprowadzenia badan. Bez udzielonego wsparcia niniejsza paca nie moglaby powstac.

LITERATURA

[1] Committees: JC-14.1, JC-14, Failure Mechanisms and Models for Semiconductor Devices, JEDEC
PUBLICATION JEP122G, JEDEC Solid State Technology Association, Arlington, USA, October
2011, 9, 22-27, 76-80.

[2] Committee JC-64.8, Solid-State Drive (SSD) Requirements and Endurance Test Method, JEDEC
STANDARD JESD218A, JEDEC Solid State Technology Association, Arlington, USA, February
2011, 8-19.

[3] Committees: JC-64.8, JC-64 , Solid-State Drive (SSD) Endurance Workloads, JEDEC STANDARD
JESD219A, JEDEC Solid State Technology Association, Arlington, USA, July 2012, 2-7.

[4] Committees: JC-14.3, JC-14, Electrically Erasable Programmable ROM (EEPROM) Program/
Erase Endurance and Data Retention Stress Test, JEDEC STANDARD JESD22-A117C, JEDEC
Solid State Technology Association, Arlington, USA, October 2011.

[5] Committees: JC-14.1,JC-14, High Temperature Storage Life, JEDEC STANDARD JESD22-A103C,
JEDEC Solid State Technology Association, Arlington, USA, November 2004.

[6] Institute of Electrical and Electronics Engineers, IEEE Standard Definitions and Characterization
of Floating Gate Semiconductor Arrays, IEEE standard 1005-1991, August 2002.

[7] R.R. MARTIN, W.-B. JONE, S. Das, Fault Detection and Diagnosis for Multi-Level Cell Flash Memories,
Instrumentation and Measurement Technology Conference, Sorrento, Italy, April 2006.

[8] N. MIeLkE, H.P. BELGAL, A. Faz10, Q. MENG, N. RIGHOS, Recovery Effects in the Distributed
Cycling of Flash Memories, IEEE Publication, Santa Clara, CA 95054, April 2006.

[9] R.D. Apawms, High Performance Memory Testing, Kluwer Academic Publishers, 2003, 89-101,
213-217,221.

[10] Open NAND FLASH Interface specification 3.0, Mar. 15, 2011. www.onfi.org.

[11] www.siliconmotion.com.tw, SM2244 Product Brief.pdf.

[12] Micron Technology Inc., Design and Use Considerations for NAND Flash Memory, Technical
Note TN-29-17 (www.micron.com), 2006.

[13] Toshiba, Semiconductor Reliability Handbook [4] Failure Analysis and Reliability Improvement,
www.semicon.toshiba.co.jp, Feb 2011, 10-33.



Projektowanie testu aplikacyjnego uktadéw pamieci NAND FLASH 111

[14] Committees: JC-14.3, Methods for Calculating Failure Rates in Units of FITs, JEDEC STANDARD
JESD85, JEDEC Solid State, July 2001, 2.

[15] Toshiba, Semiconductor Reliability Handbook [3] Reliability Testing, www.semicon.toshiba.co.jp,
April 2011, 30-32.

[16] W.J. ViGrass, Calculation of Semiconductor Failure Rates, Intersil Inc., 4.

[17] Serial ATA International Organization, Serial ATA Revision 2.6 Specification, February 2007
(www.stat-io.org).

K. BAK
Designing application test of NAND FLASH memory

Abstract. Simple construction of application test causes its frequent usage in manufacturing processes.
Its main advantage is how it is easily adjustable to a huge number of devices with similar or identical
application interface. However, the main disadvantage of application tests is limited error coverage.
Properly designed application test guarantees the highest possible reliability of the tested devices.
Integral part of the application test is to recognize the application environment and aforementioned
devices, what is the main topic of this article.

Keywords: diagnostic, NAND FLASH, reliability, application test






