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Przeciwdziatanie zagrozeniom
bezpieczenstwa loT i OT zwigzanym
z cyfrowq transformacjq za pomoca
technik , Deception”/oszukiwania

becny powszechnie oczekiwany status dostepu do sieci to ,podigczony”.
Oproécz tradycyjnych modeli obliczeniowych, tgcznosé jest stanem domysinym
dla urzqdzen mobilnych i petnej gamy rozwigzan Smart-X, w tym samochodéw
i systeméw transporfowych, urzqdzen, budynkéw, hal produkcyjnych, miast
i infrastruktur krytycznych. W rzeczywisto$ci, wiele osob zyje w otoczeniu czujnikéw
opartych na protokole IP ktére zapewniajg nam - i zdumiewajqcej liczbie urzqdzen -

tqcznosé¢ i komunikacje.

B Co sie zmienito
w Swiecie OT?

Odpowiedzig jest ryzyko. Nawet
w przypadku podtgczenia do sieci,
wizkszotce rozwigzan OT byta chro-
niona, poniewa& byty one odizolowa-
ne od sieci korporacyjnej i publiczne;.
Piztnatcie lat temu, mimo £e czujniki
przemystowe wykorzystywaty do ko-
munikacji sieci IP, atakujgcy byli bar-
dziej skoncentrowani na infrastrukturze
[T, gdzie mogli uzyskacewizkszy i szyb-
szy zwrot z inwestycji w ztofliwe opro-
gramowanie. Proba przejzcia kontroli
nad prostym czujnikiem wdroZonym
w sieci OT wigzatfa siz z duzg iloscig
dodatkowej pracy - i dawata niewielkg
szansz na zysk. A ransomware, ktére
obecnie jest wykorzystywane przez
napastnikow do przechwytywania kry-
tycznych systemow OT i urzgdzen loT
dla okupu, tak naprawdz zaczzto dzia-

tacedopiero w 2005 r., a nawet wtedy
przez lata byto ukierunkowane przede
wszystkim na urzadzenia dla uLytkow-
nikow ko§cowych. W rzeczywistofci,

do czasu uderzenia Stuxnetu w 2010
r., zainteresowanie atakowaniem sys-

temow SCADA i ICS byto wcigz nie-
wielkie.

Czujniki OT i wezesne funkcije urzg-
dze§ loT byty tak proste, £e nie byto
wiele do wykorzystania. Ich ochrona
polegata przede wszystkim na izo-
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lowaniu od Internetu tr odowiska OT
i umieszczeniu firewalla przed siecig OT
w celu odseparowania od IT. Obecnie
jednak to wszystko siz zmienito. Te pro-
ste czujniki staty siz teraz ,inteligentny-
mi czujnikami”, oferujgcymi szerszy za-
kres mo£liwotci. Urzgdzenia loT - lub
przemystowe loT (lloT) w niektorych
tr odowiskach - rownief staty siz bar-
dziej zaawansowane. Jednoczetnie,

aby generowacewiekszg wydajnotoe
i zZapewnioesprawne reagowanie na no-
we potrzeby rynku, sieci i urzadzenia IT
oraz OT zaczzty siz zbiegace Wszyst-
ko to sprawito, £e powierzchnia ataku
OT statfa siz bardziej skomplikowana
do ochrony.

B Zrozumienie krajobrazu
zagrozen loT/OT

Oto niektére z zagro£e§ dla bezpie-
cze§stwa, ktore dotyczg systemow i roz-
wigzan loT oraz OT:

m  Czujniki 10T/OT sg coraz czztciej
podtgczane do sieci IP, umozliwiajgc
zdalny dostzp, co oznacza, £e mogg
byoardwniet atakowane przez Inter-
net z katdego miejsca na twiecie.

m Czujniki loT i OT albo korzystajg
ze starszego systemu operacyjne-
go (fr ednio 10-15 lat) wdroZonego

w delikatnym tr odowisku, ktérego nie
mo£na dezaktywowacew celu aktu-
alizacji lub wprowadzenia popra-
wek, albo z zastrze£onego systemu
operacyjnego, ktéry nie pozwala na
instalacjz oprogramowania zabezpie-
czajgcego. Utrudnia to ustanowienie
tradycyjnej kontroli bezpiecze§stwa,
jak w przypadku zwyktych zasobow
informatycznych.

m  Nowsze czujniki loT i OT posiadajg
teraz znacznie szerszy zakres mog-
liwotci, co czyni je bardziej atrak-
cyjnymi dla przestzpcow. Ponadto,
w ciggu ostatniej dekady pojawita siz
nowa rasa napastnikow. Hakktywitci
i cyberterroryici sg gotowi do wywo-
tania naruszenia o dufym zasizgu,
ktdre nie przyniesie £adnych korzy-
tci finansowych, ale wyrzadzi szko-
dy gospodarcze lub infrastrukturalne
w Kkraju lub regionie - w celu wsparcia
programu politycznego.

= Wiele urzadze§ loT nie mofe byosak-
tualizowane. Zamiast tego, aby za-
pewniogochronz, organizacie muszg
polegacana kontrolach dostzpu, gdzie
obowigzuje zasada ,zero zaufania”.
Od czasu Stuxnetw 2010, sieci OT

sg coraz czziciej atakowane. Wszyscy

pamiztamy botnet Mirai zaprojektowany

w celu kompromitacji miliondw urzgdzen

loT i OT na catym twiecie, aby przepro-

wadzioaudany atak DDoS na ameryka§-

skg infrastrukturz internetowa. Ataki cy-
bernetyczne oparte na technologii OT
wymierzone zostaty w krajowe sieci elek-
tryczne, zaciemniajac domy setek tysizcy
0s0b. Ataki ukierunkowane na urzadzenia
loT/OT zainstalowane w stacjach pomp
wody w fr odkowo-wschodnim pa§stwie
przez podmiot z innego pa§stwa byty pré-
ba zatrucia dostaw wody poprzez zwizk-
szenie poziomu chloru w wodzie ptyngce;
do obszaréw mieszkalnych.

B Jak wykorzystaé
techniki ,Deception” do
ochrony infrastruktury
oT?

Mo£na zadaogoytanie, czy to jest no-
wa rzeczywistotce, w ktérej Lyjemy; jak
mogz chronicamojg sieogprzed zagroLe-
niami zwigzanymi z Internetem rzeczy
i OT? Odtgczy¢ je? Uaktualnicdirmware?
Zastosowaaoekontrolz dostzpu do sieci?
Zastosowaossegmentacjz sieci? Odpo-
wied®mote bycelTAK dla kagdego lub
wszystkich, w zale£notci od okoliczno-
tci. Istnieje jednak inna strategia, ktéra
pozwala organizacjom byceznacznie bar-
dziej proaktywnymi. Mianowicie poprzez
zintegrowanie technologii ,Deception”,
czyli oszukiwania z obecnym stosem za-
bezpiecze§. Proaktywne podejtcie do
bezpiecze§stwa, takie jak wykorzysta-
nie technologii ,Deception”, nie atakuje



napastnika. Zamiast tego, proaktywnie
wykorzystuje techniki i taktykz atakujgce-
go przeciwko niemu. Pomyst jest prosty.
Technologia ,Deception” pozwala zespo-
towi IT na ,wdro£enie” wirtualnych, fatszy-
wych elementow w infrastrukturze, ktére
generujg fatszywe dane na stacjach ko§-
cowych i na serwerach. Ta sfabrykowa-
na sieososzukuje napastnikow, zwabia-
jac ich z dala od krytycznych zasobow
i uniemozliwiajgc im wyrzadzenie rzeczy-
wistych szkod w sieci. Ale co wagnigjsze,
poniewaf wszystkie legalne urzgdzenia
i procesy wiedza, £e te elementy sg fat-
szywe, tylko nieautoryzowani uLytkowni-
cy, urzadzenia i aplikacje beda staracesiz
je wykorzystace.

Strategia ta jest szczegdlnie sku-
teczna w dojrzatych r odowiskach sie-
ciowych. Dodanie strategii ,Deception”,
czyli wprowadzania napastnika w btgd do
rozwigzan SOC, na przyktad, umogliwia
zespotom IT wykorzystanie ,Deception”/
oszustwa jako ,®6dta alertdw o wysokiej
wiarygodnotci”. Poniewaf alarmy zwig-
zane z technologiami ,Deception” sg wy-
zwalane tylko przez nieautoryzowanych
uLytkownikow, urzadzenia i aplikacje, or-
ganizacie mogg je skuteczniej wykorzy-
stywaoew celu stworzenia automatyzacii
wokot moLiwot ¢i polowania na zagroge-
nia i reagowania na incydenty.

Co wizcej, najlepsze technologie ,De-
ception” nie tylko chronig przed znanymi
zagrof£eniami, ale takLe potrafig wykry-
waceanalizowaos broniogprzed ataka-
mi zero-day i innymi zaawansowanymi
atakami, czzsto w czasie rzeczywistym.
Technologie ,Deception” pozwalajg na
bardziej proaktywng postawz w zakresie
bezpiecze§stwa poprzez oszukiwanie na-
pastnikow, wykrywanie ich, a nastzpnie
pokonywanie, co pozwala przedsizbior-
stwu wrécicedo normalnej pracy.

B Technologia
»Deception” jako
czesc strategii
bezpieczenstwa dla OT

Oto kilka Kluczowych powodow, dla
ktérych technologia ,Deception” powin-

na byocantgczona do kaZdego stosu za-

bezpieczes§:

1. Zapewnia ona wczesne wykrywanie
po dotarciu do celu, czzsto przed
dokonaniem powag£nych uszkodze§
przez obecne w sieci ztotliwe opro-
gramowanie.

2. Skraca czas przebywania w sieci -
obecnie ponad 6 miesizcy - dzizki
wykrywaniu ztotliwego oprogramo-
wania zaprojektowanego do ciche-
go poszukiwania luk w sieci i unika-
nia ich wykrycia.

3. Poniewat jest to system odporny
na awarie, cCo oznacza, £e dziata
tylko wtedy, gdy cot dziata niepra-
widtowo, skutecznie zmniejsza licz-
bz fatszywych trafie§.

4. Mogna jg wdroLyoew wizkszotci
tr odowisk OT w celu uzyskania wi-
docznotci i kontroli nad 10T iinnymi
urzgdzeniami OT, ktore nie mogg
byocechronione przy ufyciu bardziej
tradycyjnych rozwigzan.

5. Dobra technologia wykrywania jest
wysoce skalowalna i ma niewielki
lub £aden wptyw na normalng wy-
dajnotoe sieci.

6. Konfiguracja i zarzgdzanie rozwig-
zaniem ,Deception” jest proste,
a wykrywanie zagro£e§ jest w petni
zautomatyzowane.

Wdrazajgc technologiz ,Deception”
jako czztoe stosu zabezpiecze§, moLe
ona dziatacgako ,®6dto alertu o wy-
sokiej wiarygodnotci” w celu zauto-
matyzowania wykrywania, reagowania
i usuwania zagro£es.

Dowiedz siz, w jaki sposéb Forti-
net mo£e pomoc w zwizkszeniu bez-
piecze§stwa i utrzymaniu zgodnot ci
z przepisami w katdym fr odowisku po-
taczonym z ICS/SCADA:
www.fortinet.com/solutions/industries/
scada-industrial-control-systems.htm/
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Digitalization increases exposure to cyberthreats

of respondents confirm that
their factory machinery run
through IP-connected networks

66"

Threats

0/0 of respondents stated
the attack surface
has expanded

0/ of respondents either
o have no plans to implement
or will only implement cybersecurity

over the next 12 months

Half of respondents agreed that their factory machinery is unprepared
to fight off cybersecurity threats

The value of OT and IT convergence

= %
Access to real-time data and insights

from manufacturing operations
59%

Monetize and create
new business opportunities
Obstacles to ful

43%

Greater visibility across IT and OT
to mitigate cybersecurity threats

9

51% e, 36%
of IT &O0T of respondents said
environments their security teams
operate in silos are too

A quarter to over a third of respondents don’t know who has primary
responsibility for cybersecurity

Key elements to ensure a successful IT/OT convergence

o/o said the security of factory
machinery should be a shared
G IT & OT responsibility

g 0/ believe in a clear and regular
o communication on IT/OT

convergence vision
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