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Przeciwdziałanie zagrożeniom 
bezpieczeństwa IoT i OT związanym 
z cyfrową transformacją za pomocą 
technik „Deception”/oszukiwania
Obecny powszechnie oczekiwany status dostępu do sieci to „podłączony”. 

Oprócz tradycyjnych modeli obliczeniowych, łączność jest stanem domyślnym 
dla urządzeń mobilnych i pełnej gamy rozwiązań Smart-X, w tym samochodów 
i systemów transportowych, urządzeń, budynków, hal produkcyjnych, miast 
i infrastruktur krytycznych. W rzeczywistości, wiele osób żyje w otoczeniu czujników 
opartych na protokole IP, które zapewniają nam - i zdumiewającej liczbie urządzeń - 
łączność i komunikację. 
 Co się zmieniło 

w świecie OT? 

Odpowiedzią jest ryzyko. Nawet 
w przypadku podłączenia do sieci, 
wižkszołœ rozwiązań OT była chro-
niona, poniewa£ były one odizolowa-
ne od sieci korporacyjnej i publicznej. 
Pižtnałcie lat temu, mimo £e czujniki 
przemysłowe wykorzystywały do ko-
munikacji sieci IP, atakujący byli bar-
dziej skoncentrowani na infrastrukturze 
IT, gdzie mogli uzyskaœ wižkszy i szyb-
szy zwrot z inwestycji w złołliwe opro-
gramowanie. Próba przejžcia kontroli 
nad prostym czujnikiem wdro£onym 
w sieci OT wiązała siž z dużą ilością 
dodatkowej pracy - i dawała niewielką 
szansž na zysk. A ransomware, które 
obecnie jest wykorzystywane przez 
napastników do przechwytywania kry-
tycznych systemów OT i urządzeń IoT 
dla okupu, tak naprawdž zaczžło dzia-

łaœ dopiero w 2005 r., a nawet wtedy 
przez lata było ukierunkowane przede 
wszystkim na urządzenia dla u£ytkow-
ników ko§cowych. W rzeczywistołci,  
do czasu uderzenia Stuxnetu w 2010 
r., zainteresowanie atakowaniem sys-

temów SCADA i ICS było wciąż nie-
wielkie. 

Czujniki OT i wczesne funkcje urzą-
dze§ IoT były tak proste, £e nie było 
wiele do wykorzystania. Ich ochrona 
polegała przede wszystkim na izo-

Robert Dąbrowski, 
SE Manager, Fortinet



48 nr 5-6(75-76)/2020
C

YB
ER

BE
ZP

IE
C

ZE
Ń

ST
W

O

lowaniu od Internetu łr odowiska OT 
i umieszczeniu fi rewalla przed siecią OT 
w celu odseparowania od IT. Obecnie 
jednak to wszystko siž zmieniło. Te pro-
ste czujniki stały siž teraz „inteligentny-
mi czujnikami”, oferującymi szerszy za-
kres mo£liwołci. Urządzenia IoT - lub 
przemysłowe IoT (IIoT) w niektórych 
łr odowiskach - równie£ stały siž bar-
dziej zaawansowane. Jednoczełnie,  
aby generowaœ większą wydajnołœ 
i zapewniœ sprawne reagowanie na no-
we potrzeby rynku, sieci i urządzenia IT 
oraz OT zaczžły siž zbiegaœ. Wszyst-
ko to sprawiło, £e powierzchnia ataku 
OT stała siž bardziej skomplikowana 
do ochrony. 

 Zrozumienie krajobrazu 
zagrożeń IoT/OT 

Oto niektóre z zagro£e§ dla bezpie-
cze§stwa, które dotyczą systemów i roz-
wiązań IoT oraz OT: 
 Czujniki IoT/OT są coraz czžłciej  

podłączane do sieci IP, umożliwiając 
zdalny dostžp, co oznacza, £e mogą 
byœ równie£ atakowane przez Inter-
net z ka£dego miejsca na łwiecie.  

 Czujniki IoT i OT albo korzystają 
ze starszego systemu operacyjne-
go (łr ednio 10-15 lat) wdro£onego 

w delikatnym łr odowisku, którego nie 
mo£na dezaktywowaœ w celu aktu-
alizacji lub wprowadzenia popra-
wek, albo z zastrze£onego systemu 
operacyjnego, który nie pozwala na 
instalacjž oprogramowania zabezpie-
czającego. Utrudnia to ustanowienie 
tradycyjnej kontroli bezpiecze§stwa, 
jak w przypadku zwykłych zasobów 
informatycznych. 

 Nowsze czujniki IoT i OT posiadają 
teraz znacznie szerszy zakres mo£-
liwołci, co czyni je bardziej atrak-
cyjnymi dla przestžpców. Ponadto, 
w ciągu ostatniej dekady pojawiła siž 
nowa rasa napastników. Hakktywiłci  
i cyberterroryłci są gotowi do wywo-
łania naruszenia o du£ym zasižgu, 
które nie przyniesie £adnych korzy-
łci fi nansowych, ale wyrządzi szko-
dy gospodarcze lub infrastrukturalne 
w kraju lub regionie - w celu wsparcia 
programu politycznego. 

 Wiele urządze§ IoT nie mo£e byœ ak-
tualizowane. Zamiast tego, aby za-
pewniœ ochronž, organizacje muszą 
polegaœ na kontrolach dostžpu, gdzie 
obowiązuje zasada „zero zaufania”. 
Od czasu Stuxnet w 2010 r., sieci OT 

są coraz czžłciej atakowane. Wszyscy 
pamižtamy botnet Mirai zaprojektowany 
w celu kompromitacji milionów urządzeń 
IoT i OT na całym łwiecie, aby przepro-
wadziœ udany atak DDoS na ameryka§-

ską infrastrukturž internetową. Ataki cy-
bernetyczne oparte na technologii OT 
wymierzone zostały w krajowe sieci elek-
tryczne, zaciemniając domy setek tysižcy 
osób. Ataki ukierunkowane na urządzenia 
IoT/OT zainstalowane w stacjach pomp 
wody w łr odkowo-wschodnim pa§stwie 
przez podmiot z innego pa§stwa były pró-
bą zatrucia dostaw wody poprzez zwižk-
szenie poziomu chloru w wodzie płynącej 
do obszarów mieszkalnych.

 Jak wykorzystać 
techniki „Deception” do 
ochrony infrastruktury 
OT? 

Mo£na zadaœ pytanie, czy to jest no-
wa rzeczywistołœ, w której £yjemy, jak 
mogž chroniœ moją sieœ przed zagro£e-
niami związanymi z Internetem rzeczy 
i OT? Odłączyć je? Uaktualniœ fi rmware? 
Zastosowaœ kontrolž dostžpu do sieci? 
Zastosowaœ segmentacjž sieci?  Odpo-
wied® mo£e byœ TAK dla ka£dego lub 
wszystkich, w zale£nołci od okoliczno-
ł ci. Istnieje jednak inna strategia, która 
pozwala organizacjom byœ znacznie bar-
dziej proaktywnymi. Mianowicie poprzez 
zintegrowanie technologii „Deception”, 
czyli oszukiwania z obecnym stosem za-
bezpiecze§. Proaktywne podejłcie do 
bezpiecze§stwa, takie jak wykorzysta-
nie technologii „Deception”, nie atakuje 
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State of OT 
Cybersecurity

Survey  

Digitalization increases exposure to cyberthreats

of IT & OT 
environments
operate in silos

of respondents said
their security teams
are too

Threats

The value of OT and IT convergence

51% 36%

Greater visibility across IT and OT
to mitigate cybersecurity threats 

Key elements to ensure a successful IT/OT convergence

Access to real-time data and insights 
from manufacturing operations 

66% 

Monetize and create
new business opportunities 

59%

43%

91% said the security of factory
machinery should be a shared 
IT & OT responsibility 

58% believe in a clear and regular 
communication on IT/OT 
convergence vision 

73% of respondents stated
the attack surface 
has expanded

55% of respondents either
have no plans to implement 
or will only implement cybersecurity
over the next 12 months

Find out more: https://www.fortinet.com/solutions/industries/scada-industrial-control-systems.html 

Commissioned study conducted by Forrester Consulting on behalf of Fortinet, October 2019. 
The survey included 459 IT and OT decision makers responsible for ICS at industrial enterprises with 1,000 employees or more
(automotive, transportation, manufacturing, maritime, and aviation engineering) in Europe and India.

66%
of respondents confirm that
their factory machinery run 
through IP-connected networks

Obstacles to successful convergence

Half of respondents agreed that their factory machinery is unprepared 
to fight off cybersecurity threats

A quarter to over a third of respondents don’t know who has primary
responsibility for cybersecurity 

napastnika. Zamiast tego, proaktywnie 
wykorzystuje techniki i taktykž atakujące-
go przeciwko niemu. Pomysł jest prosty. 
Technologia „Deception” pozwala zespo-
łowi IT na „wdro£enie” wirtualnych, fałszy-
wych elementów w infrastrukturze, które 
generują fałszywe dane na stacjach ko§-
cowych i na serwerach. Ta sfabrykowa-
na sieœ oszukuje napastników, zwabia-
jąc ich z dala od krytycznych zasobów 
i uniemożliwiając im wyrządzenie rzeczy-
wistych szkód w sieci. Ale co wa£niejsze, 
poniewa£ wszystkie legalne urządzenia 
i procesy wiedzą, £e te elementy są fał-
szywe, tylko nieautoryzowani u£ytkowni-
cy, urządzenia i aplikacje będą staraœ siž 
je wykorzystaœ. 

Strategia ta jest szczególnie sku-
teczna w dojrzałych łr odowiskach sie-
ciowych. Dodanie strategii „Deception”, 
czyli wprowadzania napastnika w błąd do 
rozwiązań SOC, na przykład, umo£liwia 
zespołom IT wykorzystanie „Deception”/
oszustwa jako „®ródła alertów o wysokiej 
wiarygodnołci”. Poniewa£ alarmy zwią-
zane z technologiami „Deception” są wy-
zwalane tylko przez nieautoryzowanych 
u£ytkowników, urządzenia i aplikacje, or-
ganizacje mogą je skuteczniej wykorzy-
stywaœ w celu stworzenia automatyzacji 
wokół mo£liwoł ci polowania na zagro£e-
nia i reagowania na incydenty. 

Co wižcej, najlepsze technologie „De-
ception” nie tylko chronią przed znanymi 
zagro£eniami, ale tak£e potrafi ą wykry-
waœ, analizowaœ i broniœ przed ataka-
mi zero-day i innymi zaawansowanymi 
atakami, czžsto w czasie rzeczywistym. 
Technologie „Deception” pozwalają na 
bardziej proaktywną postawž w zakresie 
bezpiecze§stwa poprzez oszukiwanie na-
pastników, wykrywanie ich, a nastžpnie 
pokonywanie, co pozwala przedsižbior-
stwu wróciœ do normalnej pracy.

 Technologia 
„Deception” jako 
część strategii 
bezpieczeństwa dla OT 

Oto kilka kluczowych powodów, dla 
których technologia „Deception” powin-

na byœ włączona do ka£dego stosu za-
bezpiecze§: 
1. Zapewnia ona wczesne wykrywanie 

po dotarciu do celu, czžsto przed 
dokonaniem powa£nych uszkodze§ 
przez obecne w sieci złołliwe opro-
gramowanie.

2. Skraca czas przebywania w sieci - 
obecnie ponad 6 miesižcy - dzižki 
wykrywaniu złołliwego oprogramo-
wania zaprojektowanego do ciche-
go poszukiwania luk w sieci i unika-
nia ich wykrycia.

3. Poniewa£ jest to system odporny 
na awarie, co oznacza, £e działa 
tylko wtedy, gdy coł działa niepra-
widłowo, skutecznie zmniejsza licz-
bž fałszywych trafi e§.

4. Mo£na ją wdro£yœ w wižkszołci  
łr odowisk OT w celu uzyskania wi-
docznołci i kontroli nad IoT i innymi 
urządzeniami OT, które nie mogą 
byœ chronione przy u£yciu bardziej 
tradycyjnych rozwiązań.

5. Dobra technologia wykrywania jest 
wysoce skalowalna i ma niewielki 
lub £aden wpływ na normalną wy-
dajnołœ sieci. 

6. Konfi guracja i zarządzanie rozwią-
zaniem „Deception” jest proste, 
a wykrywanie zagro£e§ jest w pełni 
zautomatyzowane.
Wdrażając technologiž „Deception” 

jako czžłœ stosu zabezpiecze§, mo£e 
ona działaœ jako „®ródło alertu o wy-
sokiej wiarygodnołci”  w celu zauto-
matyzowania wykrywania, reagowania 
i usuwania zagro£e§.

Dowiedz siž, w jaki sposób Forti-
net mo£e pomóc w zwižkszeniu bez-
piecze§stwa i utrzymaniu zgodnoł ci 
z przepisami w ka£dym łr odowisku po-
łączonym z ICS/SCADA:
www.fortinet.com/solutions/industries/
scada-industrial-control-systems.html






