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OCENA POZIOMU BEZPIECZENSTWA ZASOBOW
INFORMACYJINYCH Z WYKORZYSTANIEM TECHNIKI ANALIZY
ARCHITEKTURY SYSTEMU INFORMATYCZNEGO

Streszczenie. Praca przedstawia wykorzystanie metody oceny kompromisow
architektury systemow informatycznych do oceny wplywu incydentéw
W bezpieczenstwie funkcjonowania systemu na bezpieczenstwo zasobodw
informacyjnych znajdujacych si¢ wewnatrz systemu.

Oceng wptywu incydentow na bezpieczefistwo informacji rozpoczyna si¢ od
wyznaczenia wektorow ataku w systemie. Nastgpnie szacuje si¢ istotnosé¢
zagrozenia, ana koniec ustala kryteria oceny zmiany poziomu atrybutow
bezpieczenstwa dla zasobow informacyjnych znajdujacych si¢ wewnatrz
elementow systemu teleinformatycznego.

Slowa kluczowe: incydent w bezpieczenstwie, analiza architektury systemu.

EVALUATION OF THE PROTECTION LEVEL OF INFORMATIVE
ASSETS BY USING A TECHNIQUE OF ESTIMATION SOFTWARE
SYSTEM ARCHITECTURE

Summary. Work presents an application of method software system
architecture evaluation to assessment of influence security incidents, which occur
in time of system operation, on informative assets security that are inside solution.

The procedure starts from identification vectors of attack. Then assessment of
incidents influence on information security is made. There are estimated: the
probability occurrence and the importance of the incidents. At the end the criteria
for assessment of changes the security attributes are set.

Keywords: security incident, system’s architecture analysis.



322 L.J. Jozwiak, A. Szleszynski

1. Geneza problemu

Ocena bezpieczenstwa zasobow informacyjnych wymaga poznania obecnych i przysztych
zagrozen majacych wplyw na atrybuty bezpieczenstwa informacji znajdujacej si¢ wewnatrz
systemu teleinformatycznego. Jak podaje E. Zio, w inzynierii niezawodnosci oraz inzynierii
bezpieczenstwa wykonywane sg trzy oceny umozliwiajgce poznanie zagrozen oraz
oszacowanie ich wplywu na dziatanie danego systemu [9]. Nalezg do nich: analiza ryzyka,
przewidywanie przyszlych stanow systemu oraz okre$lenie stopnia niepewnosci dotyczacego
funkcjonowania systemu. Ocena wplywu incydentéw na bezpieczenstwo zasobow
informacyjnych jest elementem procesu przewidywania przysztych stanow funkcjonowania
systemu i powigzana zostala z okresleniem stopnia niepewnosci.

Do dziatania tego wykorzystywane sa informacje o incydentach w bezpieczenstwie, ktore
wystapity w trakcie funkcjonowania systemu teleinformatycznego (STI), oraz ich skutkach dla
ocenianego systemu. Dodatkowo nalezy przewidzie¢ mozliwe przyszte incydenty oraz ich
wplyw na bezpieczenstwo funkcjonowania STI i jego zasobow informacyjnych. Opisane
czynno$ci wymagaja oszacowania stopnia zmiany atrybutdw bezpieczenstwa informacji
poszczegdlnych zasobow. Oszacowanie to jest trudne, poniewaz naruszenia niektorych
atrybutdéw bezpieczenstwa nie sg tatwe do skwantyfikowania. Przyktadem niech bedzie
trudno$¢ okres$lenia naruszenia atrybutu poufnosci zasobu informacyjnego, wynikajaca
z faktu, ze do momentu ujawnienia tresci zasobu informacyjnego nie ma pewnosci, Czy
atrybut poufno$ci danej wiadomosci zostal naruszony oraz jaki jest stopien tego naruszenia.

Rownie trudne jest okreslenie naruszenia atrybutu integralnosci informacji. Przyjecie
stosowanej w telekomunikacji miary wyrazajacej stosunek liczby bitow, ktore ulegly zmianie
w trakcie transmisji sygnatu w kanale komunikacyjnym w odebranej wiadomosci, do
catkowitej liczby bitow w wysytanej wiadomosci, oznaczanej skrotem BER (ang. Bit Error
Ratio), nie przedstawia wszystkich aspektow zmiany atrybutu integralno$ci wiadomosci.
Wspotczynnik BER informuje o zmianach bitéw znajdujacych si¢ w wiadomosci rozumianej
jako pakiet, ramka lub plik. Nie informuje on o zmianach zawarto$ci semantycznej
przesylanych lub przechowywanych wiadomosci. Detekcje zmian bitow w wiadomosci mozna
wykry¢, stosujac kody korekcyjne, jednak kwestia oceny poziomu zmian w Semantyce
wiadomosci oraz zmian istotnych elementéw wiadomos$ci wptywajacych na tre$¢ przekazu
wymagaja analizy tresci kazdej z wiadomos$ci, co moze wplywa¢ na wydajnos¢ dziatania
ocenianego STI.

Teoretycznie najprostszy do oszacowania jest wptyw incydentu na atrybut dostepnosci
informacji — wiadomo$¢ moze by¢ dostepna lub nie. Mowimy wtedy o sytuacji binarnej,
w ktorej wyrdzniane sg dwa stany: dostgpnosci lub braku dostgpnosci informacji dla
uprawnionych uzytkownikoéw [6]. Jednakze jest to podejscie niedajace si¢ optymalizowad.

Innym sposobem okres§lenia poziomu dostgpnosci jest postugiwanie si¢ czasem, w ktorym
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informacja jest dostepna, oraz czasem, ktory jest potrzebny do przywrdcenia dostepnosci
informacji po wystapieniu zdarzenia, w wyniku ktorego informacja jest niedostgpna [6].

Zatem celem dziatania jest uniknigcie zdarzenia, gdy atakujacy uzyska dostep do
chronionych zasobow informacyjnych. Dostep ten przynosi korzysci atakujagcemu i staje si¢
zrodtem strat dla podmiotu majacego skompromitowany STI, w ktérym umieszczony byt
zasob (lub zasoby) informacyjny. Jest to sytuacja konfliktu, gdzie nie beda wystgpowaty
strategie wspolpracy pomigdzy stronami. W opisanym przypadku beda wykorzystywane
strategie typowe dla konfliktu, czyli strategie zdominowane. Strategie te maja na celu:

o dla atakujacego — przejecie kontroli nad zasobem informacyjnym i1 jego ewentualng
kradziez,
e dla administratora systemu — niedopuszczenie do opisanego wczesniej zdarzenia.

Ocena poziomu bezpieczenstwa zasobow informacyjnych oraz predykcja przyszitych
standw systemu teleinformatycznego wymagaja poznania incydentow, ktore wystapity
w badanym lub podobnych rozwigzaniach. Wiedza ta umozliwia identyfikacje wektorow
atakow (nazywanych rowniez §ciezkami propagacji zagrozen), ktore byly przyczyna (lub beda
przyczyna) zaktocen w funkcjonowaniu STI. Znajomos$¢ incydentow, ktore wystapity w STI,
oraz ich skutkow dla funkcjonowania rozwigzania pozwoli na:

e poznanie ich negatywnych skutkéw dla systemu teleinformatycznego oraz jego zasobow
informacyjnych,
e opracowanie dziatan zabezpieczajacych, chronigcych przed podobnymi zdarzeniami

W przysztosci.

Zatem analizujac STI, nalezy zidentyfikowa¢ zbidr mozliwych incydentow, ktore moga
wystapi¢ w trakcie dzialania ocenianego rozwigzania, oraz przypuszczalne konsekwencje
zwigzane z pojawieniem si¢ zidentyfikowanych zdarzen. Czynno$¢ ta ma zapewni¢ dzialanie
STI zgodnie z jego przeznaczeniem oraz skutecznie chroni¢ zasoby informacyjne znajdujace
si¢ w nim.

Celem ataku jest uzyskanie dostepu do zasobow informacyjnych znajdujacych si¢ w STI
lub uniemozliwienie dostepu do informacji uzytkownikom systemu teleinformatycznego.
Dziatanie wykonywane jest przez podwyzszenie uprawnien atakujacego. Intruz moze by¢
uzytkownikiem STI lub znajdowaé si¢ poza nim. Atakujagcy nie ma uprawnien, ktore
umozliwiaja mu dostep do interesujacego go zasobu informacyjnego. Celem jego dzialan
bedzie ominigcie lub oszukanie podsystemu odpowiedzialnego za weryfikacje¢ uprawnien
uzytkownikow zwigzanych z dostepem do pojedynczego zasobu informacyjnego lub grupy
zasobow informacyjnych.

W dostepnej autorom literaturze przedmiotu nie znaleziono opisu metody, ktéra w sposob
systematyczny 1 powtarzalny pozwalataby zmierzy¢ (oszacowac) poziom bezpieczenstwa
zasobow informacyjnych [8]. Dostgpna autorom literatura przedmiotu opisuje wybrane typy

zagrozen dla wybranych elementow ocenianego rozwigzania. Nigdzie nie znaleziono
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propozycji metody pozwalajagcej na powigzanie zidentyfikowanych zagrozen z bezpie-
czenstwem STI oraz przechowywanymi w nim zasobami informacyjnymi.

Probe kompleksowego podejscia do zagadnienia analizy bezpieczenstwa 1 niezawodnos$ci
funkcjonowania systemow ztozonych, do ktérych naleza STI, podjeto w pracach autorstwa
I. Jozwiaka 1 E. Zio [1, 9]. Obie prace prezentuja wykorzystywanie graféw do identyfikacji
elementow krytycznych w systemach zlozonych. W procesie analizy wykorzystano drzewo
uzytecznosci stosowane w metodzie oceny architektury systemoéw informatycznych okreslanej
skrotem ATAM (ang. Architecture Trade-off Analysis Method) [3]. Metoda ta umozliwia
identyfikacje  wymagan krytycznych dla poprawnosci  funkcjonowania  systemu
informatycznego z grupy wymagan jakosciowych przygotowanych dla systemu
informatycznego [3, 4]. Bezpieczenstwo traktowane jest jako wymaganie jakosciowe, dla
ktorego trudno jest zdefiniowaé szczegdlowe oczekiwania uzytkownika rozwigzania,
natomiast jeszcze trudniej jest okreslic miary weryfikujace uzyskany efekt wdrozenia
wymagania [3, 4].

Mozna zatem zidentyfikowa¢ nastepujacy problem badawczy, polegajacy na
zweryfikowaniu mozliwo$ci wykorzystywania metody oceny architektury systemow
informatycznych do ewaluacji poziomu bezpieczenstwa zasobow informacyjnych
znajdujacych si¢ wewnatrz ocenianego rozwigzania. Do rozwigzania problemu zostanie

wykorzystana metoda modelu symulacyjnego uproszczonego systemu teleinformatycznego.

2. Propozycja rozwiazania

Proces oceny zostanie przeprowadzony na przyktadzie modelu STI, wykorzystywanego
w obstudze sklepu internetowego. Uzytkownik 1laczy si¢ z aplikacja internetowg
wykorzystywang w sklepie, w celu ztozenia zamoéwienia. Zamowienie ztozone przez klienta
jest weryfikowane pod wzgledem formalnym (wypelnienie niezbednych pol w formularzu,
prawidlowo wprowadzona wielko$¢ zamoOwienia itp.). Po pozytywnej weryfikacji tre§¢
zamoOwienia przekazywana jest do serwera bazy danych, a nastgpnie do dziatu dystrybucji oraz
dzialu ksiegowego firmy. W przypadku niepoprawnego wypetnienia formularza lub braku
zamawianej ilo$ci towaru, zamawiajacy proszony jest przez aplikacje internetowg o korekte
zaméwienia lub jego anulowanie. Po wykonaniu korekty zawarto$¢ formularza ponownie jest
poddawana weryfikacji.

Model systemu przedstawiono na diagramie aktywnosci prezentujacym interakcje
uzytkownikdw rozwigzania z systemem (rys. 1). Diagram prezentuje wymagania zawarte
w dokumencie nazywanym specyfikacja wymagan systemowych dla ocenianego STI.
Na podstawie diagramu trudno jest ustali¢, ktory z elementéw ocenianego rozwigzania ma dla

niego kluczowe znaczenie. Zadanie to mozna wykonaé, Kkorzystajac z diagramu
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rozmieszczenia lub grafu bedacego ekwiwalentem diagramu rozmieszczenia. Wezty grafu
beda odpowiadaly elementom skltadowym ocenianego systemu, natomiast tuki beda
przedstawia¢ potaczenia fizyczne i logiczne pomiedzy elementami systemu [1, 2, 9]. Graf jest
uproszczeniem topologii potaczen ocenianego systemu teleinformatycznego. Umozliwia on
identyfikacje elementéw kluczowych dla poprawnego funkcjonowania rozwigzania. Opisany

graf przedstawiono na rysunku 2.

aplikacjalntemetowa weryfikacjaZam owien obstlugaBazyDanych przygotowaniePaczki modutKsiggowy

Weryfikacja
zamowienia
Wyswietl
ostrzezenia

Sprawdzenie
wypetnienia
formularza

Y Sprawdzilosc¢
towaru w
magazynie

[blednieWypeinionyFormulg

Przygotuj
paczke
Wyslij paczke

Rys. 1. Diagram aktywnos$ci modelu przyktadowego systemu teleinformatycznego
Zrédlo: [2].

Fig. 1. Activity diagram of sample Information and Communication Technology system
Source: [2].

[brakZamowionejllosciTowgru]

Przygotuj
dokumenty
ksiegowe

Przykladowy system zawiera nastepujace elementy: klienta sklepu (a doktadniej komputer,
przy pomocy ktorego moze on sktada¢ zamowienia w sklepie), serwer z oprogramowaniem
obstugujacym sklep z zainstalowanymi serwerami stron internetowych, bazy danych
komputerow wykorzystywanych przez pracownikow firmy do wykonywania zadan

zwigzanych z ksiggowoscig oraz spedycja zamawianych towarow.
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Rys. 2. Graf przedstawiajacy polgczenia pomigdzy elementami ocenianego STI
Zrédto: [1].

Fig. 2. Graph shows connections between ICT system's elements

Source: [1].

Macierz incydencji zawiera informacje¢ o liczbie polaczen wystepujacych w danym wezle.
Krytyczno$¢ danego wezta bedzie wyznaczona na podstawie stopnia kazdego z weztow grafu
(rys. 2). W tym celu nalezy postuzy¢ si¢ w macierza incydencji M (1), a nast¢pnie obliczy¢
stopnie wierzchotkow grafu (2) [1]:

1 1 0 0 0 00 0 O Of

1 1 1 1 0 00 0 0 O

o o1 11 10 0 0 0
M=10 0 0 0 0 0L 1 0 0 1)

o 0 0 1 1 11 1 1 1

o o o 0 0 o0 0o 1 1d

KIS
A el g=1 2
Qb bg—=

gdzie: v; — komputer klienta, v, — sie¢ telekomunikacyjna, vz — aplikacja internetowa,
v, — komputer w dziale dostaw, vs — serwer bazy danych, v — komputer w dziale
ksiggowosci.

Na podstawie analizy zawartoSci macierzy incydencji oraz wyznaczonych stopni
poszczegbdlnych wierzchotkow nalezy stwierdzi¢, ze elementem kluczowym analizowanego
systemu jest serwer bazy danych, ktory dostarcza informacj¢ do aplikacji internetowej oraz do
dziatow ksiegowosci 1 dystrybucji. Zatem jego ochrona begdzie zadaniem o najwyzszym

priorytecie. Kolejnymi elementami majacymi kluczowe znaczenie dla realizacji zadan
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ocenianego systemu sg sie¢ telekomunikacyjna oraz aplikacja internetowa (stopnie obu
weztow wyrazone sg cyfra 4).
Elementy kluczowe dla funkcjonowania systemu, bedg chronione w pierwszej kolejnosci
gdyz ich uszkodzenie bedzie skutkowato zaktoceniami w funkcjonowaniu ocenianego STIL.
Opracowujac plan dziatan zabezpieczajacych, poszukiwane beda odpowiedzi na
nastepujace pytania:
e Jakich incydentdow w bezpieczenstwie mozna si¢ spodziewa¢ w trakcie dziatania
rozwigzania?
e Jak zidentyfikowane incydenty beda oddzialywal na elementy systemu teleinforma-
tycznego przechowujace informacje?

e Jaki bedzie wpltyw incydentow na atrybuty bezpieczenstwa informacji?

Zatem prace zwigzane z planowaniem dzialan ochronnych rozpoczyna si¢ od identyfikacji
mozliwych zagrozen, ktore beda stanowi¢ incydenty w bezpieczenstwie funkcjonowania
ocenianego systemu teleinformatycznego. Niepelng liste mozliwych incydentow dla
analizowanego przyktadowego systemu teleinformatycznego przedstawiono w tabeli 1.
Wymienione incydenty beda miaty wplyw na bezpieczenstwo funkcjonowania analizowanego
systemu. Lista jest zbiorem mozliwych wektoréw ataku, ktore moga wystapi¢ w systemie.
Jej wada jest fakt, ze nie przedstawia zwigzkow incydentow z atrybutami bezpieczenstwa
informacji znajdujacej si¢ w Systemie. Wymagana jest kolejna lista, taczaca wymienione

zagrozenia z atrybutami bezpieczenstwa systemu teleinformatycznego.

Tabela 1
Lista mozliwych incydentoéw w bezpieczenstwie funkcjonowania przyktadowego STI wraz
z elementami, na ktore one mogg oddziatywac

Elementy STI, na ktore

Lp. isin n .
P Opis incydentu wplywa incydent
1. zmiana tre$ci zamowienia sktadnego komputer klienta, aplikacja internetowa,
przez klienta, wykonana przez komputer w dziale dostaw, serwer bazy

oprogramowanie zto§liwe zainstalowane| danych, komputer w dziale ksiggowosci
w komputerze klienta

2. zwigkszenie uprawnien przez sie¢ telekomunikacyjna, serwer bazy
atakujacego 1 nieuprawniona danych
modyfikacja danych w systemie
3. uszkodzenie elementow sieci sie¢ telekomunikacyjna, aplikacja
telekomunikacyjnej internetowa, komputer w dziale dostaw,
serwer bazy danych, komputer w dziale
ksiggowosci

Zrédto: [2].
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Pokazanie opisanej relacji pomoze oszacowa¢ mozliwe konsekwencje incydentu dla
zasobow informacyjnych znajdujacych si¢ w systemie. W tabeli 2 przedstawione zostaly
relacje pomiedzy incydentami a atrybutami bezpieczenstwa dla informacji przechowywanych
w systemie teleinformatycznym.

Tabela 2
Wplyw incydentéw w bezpieczenstwie funkcjonowania STI na atrybuty
bezpieczenstwa informacji

Numer Atrybuty bezpieczenstwa . .
. . 5 . Przewidywane konsekwencje
Lp. incydentu informacji, na ktore wptywa wystapienia incvdentu
w tabeli 1 incydent ystap Y
1. 1 Poufnos¢, Integralnos¢ | Dla atrybutu Poufnos¢ — wysokie,
dla atrybutu Integralnos¢ — §rednie
2. 2 Poufnos¢, Integralno$¢, |Dla atrybutu Poufno$¢ — wysokie,
Dostepnosc dla atrybutu Integralno$¢ — wysokie,
dla atrybutu Dostepnos¢ — wysokie
3. 3 Dostepnosc Dla atrybutu Dostgpnos¢ — wysokie

Zrbdto: opracowanie wiasne.

Szacowanie wplywu incydentow na bezpieczenstwo informacji znajdujacej si¢
W ocenianym systemie teleinformatycznym mozna zrealizowac, wykorzystujac odpowiednie
relacje. Relacja R; taczy incydent z elementami infrastruktury technicznej ocenianego

systemu. Wyrazona jest ona zaleznoscia:
RJ =i, xE;, 3)

gdzie: R - relacja prezentujaca zbior elementow wchodzacych w sktad wektora ataku dla
j-tego zagrozenia, je [1,m], ij — element zbioru incydentéw I w bezpieczenstwie
systemu teleinformatycznego, Ej — podzbior zbioru E, zawierajacego wszystkie
elementy infrastruktury technicznej ocenianego systemu teleinformatycznego, ktore
znajduja si¢ w wybranej Sciezce ataku.

Druga relacja taczy wektor ataku (opisany w relacji Rh) z atrybutami bezpieczenstwa
informacji znajdujacych si¢ wewnatrz elementéw oraz przewidywanymi konsekwencjami ich
wystgpienia. Konsekwencje wystapienia incydentow podzielone zostalty wedhug nominalnej
skali jakosciowej, ktora ma trzy wartosci: niskie, §rednie i wysokie. Przyjety sposob
klasyfikacji wynika ze wzgledéw praktycznych. Na wstgpnym etapie analizy trudno jest
przewidzie¢, jakie bedg skutki wystgpienia incydentu dla zasobdéw informacyjnych. Proba
kwantyfikowania skutkéw moze by¢ trudna, dlatego autorzy metody ATAM zalecaja
przyjecie nominalnej skali jakosciowej [3]. Relacja taczaca wektor ataku oraz atrybuty
bezpieczenstwa wraz z szacowanymi konsekwencjami przedstawiona jest zalezno$cig (4).
Relacja ta postuzy do selekcji elementow ocenianego STI, ktore zostang objete dziataniami

zabezpieczajgcymi:
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R, =R/ x Aj xKj, 4)

gdzie: R, — zbiér relacji taczacych $ciezki ataku (R'1) z atrybutami bezpieczenstwa informacji
oraz konsekwencjami wystapienia incydentéw dla zasobow informacyjnych, Aj —
niepusty podzbiér zbioru A, zawierajgcego atrybuty bezpieczenstwa informacji, Kj —
niepusty podzbior zbioru K, zawierajgcego konsekwencje wystgpienia incydentow.

Wybdr wektoréw ataku wraz powigzanymi z nimi elementami infrastruktury technicznej
STI bedzie si¢ odbywal na podstawie relacji R,. Preferencja decydenta nie jest wykazywana
W sposéb jawny, jednakze ocena warto$ci wierzchotkow grafu przedstawionego na rysunku 2
wskazuje na kluczowe znaczenie elementu infrastruktury technicznej dla ocenianego
rozwigzania. Dla ocenianego rozwigzania kluczowym elementem jest baza danych, ktéra
gromadzi i1 udost¢gpnia dane niezbgdne do realizacji zadan wypetnianych przez sklep
internetowy.

Stopnie wierzchotkéw beda stanowi¢ jedno z kryteriow do selekcji tych elementow, ktore
sg istotne dla funkcjonowania ocenianego rozwigzania, oraz dziatan majacych na celu ochrone
zasobow informacyjnych. Kolejnym kryterium selekcji bedzie wielko§¢ szacowanych strat,
bedacych konsekwencja wystapienia w systemie incydentu.

Przetwarzanie tak zaprezentowanych relacji, nawet w przypadku nierozbudowanego
systemu teleinformatycznego, wymaga zastosowania narz¢dzi wspomagajacych. Narzedzia,
wykorzystujac technologie relacyjnych baz danych, umozliwiaja szybkie analizy wybranych
przekrojow danych. Ich wadg jest fakt, Zze tworzone sa przez wykonawcow analiz. Autorzy nie
spotkali narzgdzia komercyjnego, ktore wykorzystywaloby ogolnie przyjete techniki analizy

oraz umozliwitoby analiz¢ wybranych przekrojow danych.

2.1. Ocena wplywu incydentu na bezpieczenstwo zasobu informacyjnego

Proces oceny wplywu incydentow na elementy badanego STI nalezy rozpocza¢ od
poznania komunikatdow  wymienianych pomigdzy elementami znajdujagcymi  si¢
W poszczegbdlnych wektorach ataku oraz sktadowanymi danymi. Nastgpnie nalezy ustali¢
zakres zmian warto$ci poszczeg6lnych atrybutdow bezpieczenstwa systemu wraz z technikami
pomiaru zmian. Kolejnym etapem bedzie ustalenie wartosci progowych, gdzie poziom zmian
bedzie nieakceptowany. Opisany algorytm postgpowania zapewni obiektywnos$¢ pomiaru oraz
jego powtarzalno$¢ [7, 8].

Narzedziem wspomagajacym analizy jest drzewo uzyteczno$ci, ktore przedstawiono na
rysunku 3.



330 L.J. Jozwiak, A. Szleszynski

Poufnos¢ Zmiana tredci zamédwienia (L,H)
Zwiekszenie uprawnien (L H)

Integralnos¢ |Zmiana treéci zaméwienia (L,M)
Bezpieczenstwo informacji Zwiekszenie uprawnien (L, H)

Dostepnos¢ |Zwiekszenie uprawnien (L H)
Uszkodzenie elementéw sieci telekom (L H)

Rys. 3. Drzewo uzyteczno$ci wykorzystywane w ocenie poziomu bezpieczenstwa informacji
Zrédto: opracowanie wiasne.

Fig. 3. The utility tree use for information security level assessment

Source: authors own work.

Szczegdtowy opis zawarto$ci drzewa uzyteczno$ci znajduje si¢ w raporcie autorstwa
R. Kazmana i innych [3]. W analizowanym systemie, na podstawie danych z tabel 1 i 2,
przygotowuje si¢ zestawienie przedstawiajace szacowany poziom zmian danego atrybutu oraz
mozliwy poziom konsekwencji wystgpienia danego zdarzenia. W metodzie ATAM oba
oszacowania wykonuje si¢ za pomoca skali przedziatowej z jakosciowym opisem wartosci.
Przyjmuje si¢, ze oddziatywanie moze przybiera¢ wartosci ze zbioru {S,M,H}, czyli male,
srednie lub wysokie, oraz warto$¢ opisujaca konsekwencje zdarzenia, rowniez nalezaca do
zbioru {S,M,H} [3]. Uzasadnieniem dla postugiwania si¢ opisang skalg przedzialowg jest
wygoda prowadzenia analizy, bez konieczno$ci ustalania tego, co rozumie si¢ przez
poszczegbdlne wartosci. Niepostugiwanie si¢ wartosciami numerycznymi jest zdaniem autorow
metody jej zaleta [3].

W analizowanym przyktadzie zamowienie sktadane jest przez zamawiajacego za pomoca
formularza potaczonego z baza danych zawierajaca informacje dotyczace towarow
znajdujacych si¢ w ofercie sklepu internetowego. Jezeli uzytkownik nie wypetni formularza w
sposob poprawny (nie zostanie wypelnione ktére§ z pdl wymaganych) proszony jest
0 uzupelnienie zawarto$ci formularza. Zawarto§¢ formularza przesylana jest do aplikacji
obstugujacej zamowienia. Po pozytywnym zweryfikowaniu wypetnionego formularza, jego
zawartos¢ wprowadzana jest do bazy danych. W przypadku dziatania oprogramowania
zto§liwego, nalezy oczekiwa¢ nastgpujacych zdarzen: celowa zmiana danych
identyfikacyjnych klienta, zmiana danych adresowych klienta lub zmiana wielkosci
zamoOwienia, powielenie tresci zamdwienia. Jezeli oprogramowanie zto§liwe uzyskato dostep
do treSci zamowienia, woOwczas naruszony zostal atrybut poufnosci wiadomosci.
Konsekwencja tego zdarzenia beda zmiany w tre$ci zamdwienia lub wielokrotne ztozenie
zamoOwienia o podobnej tresci. Dla zachowania atrybutu poufnosci opisane zdarzenie ma

wysoka istotno§¢. Dla atrybutu integralno$ci opisana istotno$¢ zdarzenia jest $rednia,
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poniewaz cz¢$¢ zdarzen zostanie obsluzona przez procedury weryfikacji danych
umieszczonych w zamoéwieniu.
Ustalajac  kwantyfikacje dla zmian dla poszczegdlnych atrybutow, przyjmuje sig¢, ze

stwierdzenie naruszenia atrybutu poufnosci wyznaczane bedzie w sposob binarny:
Z, {01}, (5)

gdzie: Z, — miara zmiany atrybutu poufnosci informacji, 0 — oznacza nienaruszenie atrybutu
poufnosci, 1 — oznacza naruszenie atrybutu poufnosci.

Chcac zachowa¢ klasyfikacj¢ przedzialowa, nalezatoby zmieni¢ sposéb kwantyfikowania
zmiany atrybutu poufnosci. Powstaje jednak pytanie, czy dzialanie to jest zasadne? Mozna
przyjaé, ze przyjecie zbioru dwoch wartosci 0 lub 1 spelnia zadanie opisu zmiany atrybutu
poufnosci.

Zmiany atrybutu integralnosci wyznaczane beda na postawie ilorazu liczby zmienionych
fragmentéw przestanego komunikatu do catkowitej liczby skladnikéw komunikatu, co

pokazano w zaleznosci (6):

Izfw
A=——, 6
clfw ©)

gdzie: A — miara zmiany zawarto$ci komunikatu, 1zfw — liczba zmienionych fragmentow
oceniane] wiadomosci, clfw — catkowita liczba fragmentow wiadomosci.

Tres¢ zamoéwienia nalezy odrzuci¢, kiedy 4 > 0,5 i 4 e <0,1>. Przyjecie opisanego
kryterium odrzucenia komunikatu wynika z czasu potrzebnego do naprawienia komunikatu
przez system informatyczny przetwarzajacy zamowienia. W przypadku duzej liczby
zamoOwien, ktore nalezy naprawi¢, pamig¢¢ operacyjna oraz procesory komputera realizujgcego
naprawe¢ komunikatoéw beda wykorzystane w stopniu uniemozliwiajacym wykorzystanie
komputera, zatem stopa uszkodzen wynoszaca 0,5 kwalifikuje wiadomo$¢ do usuniecia
z systemu i ponownego wprowadzenia przez Klienta sklepu.

Kryteria zmian atrybutu dost¢pno$ci mozna wyznaczy¢ binarnie, korzystajac z dwoch
wartosci {0,1} (gdzie 0 oznacza brak dostgpnosci informacji, zas 1 oznacza dostepnosc
informacji). Innym sposobem oceny dostepnosci bedzie uzycie reprezentacji znanej
Z inzynierii niezawodnos$ci, a wykorzystanej] w zintegrowanej metodzie oceny dostepnosci

informacji opracowanej przez A. Michalskiego. Oceng ta wyrazono za pomoca rownania [6]:
N1
A= .E'
N1 :m—l——é" (7)

gdzie: A — dostgpnosci informacji, MTTF — $redni czas pomigdzy rozpoczgciem pracy
a chwilg utraty przez system sprawnosci, MTTR — $redni czas niezb¢dny do naprawy
I przywrocenia stanu gotowosci [6].
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Korzystajac z binarnego opisu dostgpnosci informacji, stwierdza si¢ tylko stan dostepnosci
lub niedostgpnosci informacji. Druga zalezno$¢ pozwala oceni¢ dostepnos¢, wyznaczajac
czas, jaki uptywa do momentu wystgpienia awarii, oraz czas niezbedny do jej usunigcia

I przywrdcenia dostgpu do zasobu informacyjnego.

3. Zakonczenie

Wyznaczenie przedzialow zmian atrybutdow bezpieczenstwa informacji wymaga
znajomos$ci zasad dzialania analizowanego rozwigzania oraz struktury komunikatow
przesylanych pomiedzy jego elementami. Dalsze prace po§wigcone zostang wyznaczeniu
przedzialow liczbowych zmian wartoéci atrybutdow bezpieczenstwa dla informacji
znajdujacych si¢ wewnatrz systemu teleinformatycznego.

Problemem jest skwantyfikowanie wartosci atrybutu poufnosci informacji. Przyjety
W pracy binarny zbidr warto$ci okazuje si¢ by¢ nie zawsze adekwatny do opisu rzeczywistego
naruszenia tego atrybutu. Warto$¢ 1, odpowiadajaca utracie atrybutu poufnosci danej
wiadomosci, moze zosta¢ uzyta tylko wtedy, gdy dana wiadomo$¢ zostanie ujawniona.
W przeciwnym razie mozna przypuszcza¢, ze do takiego naruszenia doszto. Nie ma tez
podstaw, by stwierdzi¢, ze nie doszto do zmiany atrybutu poufnosci wiadomosci, do ktorej
uzyskata dostep osoba nieuprawniona.

Zaleca si¢ przygotowanie oprogramowania, ktore bedzie wspomagaé pracg zespolu
analitycznego, umozliwi  przyspieszenie  procesu analizy = ocenianego  systemu
teleinformatycznego. Posiadanie takiego narzgdzia wynika z koniecznosci przetwarzania kilku

przekroi danych. Rgczne przetwarzanie danych bedzie wydtuzato proces analizy.
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Abstract

Paper presents an application of method software systems architecture analysis to assess
the influence of incidents on informative assets security stored by ICT system. The work
contains a brief description of sample ICT system that supports e — commerce. The system’s
activity diagram is presented on figure 1. The diagram shows a selected view of ICT system
operation which is related to system’s requirements. Next a graph is use to presents physical
and logical connections between the ICT system's elements (fig. 2). It is an equivalent for
deployment diagram. The graph’s vertexes are the substitute ICT system elements. An
incidence matrix enables specify vertex degree. The vertex degree describes importance each
of ICT element (expressions 1 and 2). The quantification the values of security attributes is
provided by using utility tree (fig. 3). Approved values of changes into security attributes
becomes the thresholds for decision problems. Proposed metrics for assessment probable
changes of information security attributes are presented in expressions 5, 6 and 7.



