dr Jerzy TELAK
Wydziat Inzynierii Bezpieczenistwa Cywilnego
Szkoty Gtéwnej Stuzby Pozarniczej

SMS jako narzedzie komunikacji stosowane;j
w ratownictwie

Celem artykutu jest przedstawienie mozliwosci wykorzystania w ratownic-
twie wodnym systemu komunikacji masowej w oparciu o SMS (ang. Short
Message Service).

Jednym z celéw krajowego systemu ratowniczo-gasniczego jest ochrona zy-
cia i zdrowia os6b. System ten wymaga odpowiedniej facznosci. Pierwszy
w historii tekst SMS-em wystany zostat w 1992 r. SMS wysyta sie pod numer
abonenta sieci telefonii komérkowej lub stacjonarnej, przy uzyciu niekté-
rych telefonéw mozna przesta¢ ponad 900 znakéw. Poglebia sie integracja
pomiedzy SMS-ami a Internetem. Istnieje wiele platform masowej komuni-
kacji SMS. W przypadku korzystania z masowych systeméw komunikacji
SMS proces transmisji obejmuje: interfejs systemu dostepny przez przegla-
darke internetowa — centrum przetwarzania — centrum SMS operatora
— wiele stacji bazowych — wiele telefonéw odbiorcéw. Centrum przetwa-
rzania danych w Polsce tworza dwa niezalezne osrodki, ktére posiadaja kil-
ka niezaleznych taczy internetowych i zdublowane potaczenia do
operatorow GSM. System jest prosty w obstudze i tani. Organizacje komu-
nikuja sie wewnatrz i na zewnatrz. W organizacjach dziatajacych w sytua-
cjach wymagajacych natychmiastowych decyzji, bazujacych na znajomosci
biezacej sytuacji potrzeba szybkiego przeptywu informacji w obie strony jest
koniecznoscia. W ramach KSRG podczas akcji ratowniczych wspotpracuja
ze soba ratownicy réznych stuzb i podmiotéw, ktérzy musza wymieniac sie
informacjami. SMS-ami moga postugiwac sie rézne podmioty ratownicze
miedzy soba, a implementacja systemu SMS do KSRG nie spowoduje ko-
niecznosci wyposazania ratownikow w dodatkowy sprzet. Wykorzystanie
systemu SMS na szczeblu lokalnym, wojewédzkim i krajowym nastepuje
poprzez wpisanie numeréw telefonéw odbiorcéw informaciji.

Metody: Analiza publikacji i dokumentéw, dostepnych analogicznych roz-
wiazan, badanie mozliwosci systemowych, badanie opinii z wykorzysta-
niem techniki wywiadu przeprowadzonego w sposéb jawny i otwarty.

Stowa kluczowe: bezpieczenstwo, ratownictwo wodne, komunikacja,
powiadamianie masowe.
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Wprowadzenie

Potrzeba bezpieczenstwa jest drugg, co do waznosci potrzebg, po potrzebach
fizjologicznych'. Bezpieczefistwo to naczelna potrzeba pojedyficzych osob, grup
spolecznych i ich cel’. Rozwojowi cywilizacyjnemu towarzyszg rosnace potrzeby
w zakresie bezpieczefistwa’. Zapewnienie sobie bezpieczenstwa wigze si¢ z wyeli-
minowaniem lub unikaniem zagrozenia. Pelnego stanu bezpieczenstwa bez za-
grozen nie mozna osiggnacC, egzystencji czlowieka towarzyszg bowiem zawsze
elementy ryzyka®. Zakres i poziom zagrozefi jest zmienny, a poczucie bezpieczen-
stwa moze rosnaé, zmniejszac si¢ lub zupelnie zanikaé. Wsrod rodzajow zagrozen
wyr6zniamy naturalne oraz zwigzane z dzialalnoScig czlowieka. Zagrozenia na-
turalne, to np. katastrofy naturalne czy tez klgski zywiolowe. Zagrozenia
zwigzane z dzialalnoScig cztowieka mozna podzieli¢ na: cywilizacyjne, politycz-
ne, destrukcyjne, gospodarcze. Ze wzgledu na obszar, zagrozenie moze miec cha-
rakter od globalnego do lokalnego’.

Podstawg formalng systemu bezpieczenstwa narodowego i wchodzacego w je-
go sklad systemu bezpieczenstwa wewnetrznego jest Konstytucja Rzeczypospoli-
tej Polskiej’. Istotny element systemu bezpieczenstwa narodowego (panstwa) sta-
nowi Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej’. Wiasci-
wy poziom bezpieczenstwa wewngtrznego panstwa zapewni¢ ma w Polsce system
zarzadzania kryzysowego oraz System Ochrony Ludnosci, ktérego narzgdziem
operacyjnym sg systemy: powiadamiania ratunkowego, Panstwowe Ratow-
nictwo Medyczne i Krajowy System Ratowniczo-Gasniczy. Ich zadaniem jest
takze zapewnienie pozadanych zachowan wszystkich podmiotow, ktore sg prze-
widziane do reagowania po zdarzeniu oraz w sytuacji kryzysowe;j®.

Na System Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej skiadajg
si¢:

— podsystem kierowania bezpieczefistwem narodowym;

— podsystemy wykonawcze, w tym administracja publiczna i sprawy wewnetrzne
oraz zdrowie, srodowisko, a takze terenowe organy administracji rzagdowej i or-
gany samorzadu terytorialnego.

System bezpieczenstwa wewngtrznego to: ,,zbidr organoéw wiadzy i admini-
stracji publicznej, metod oraz sposobow dzialania zwigzanych z ochrong
porzadku konstytucyjnego, zycia i zdrowia obywateli, majagtku narodowego

! J. Wolanin, Zarys teorii bezpieczenstwa obywateli, ochrona ludno$ci podczas pokoju, Warszawa

2005, s. 13.

J. Stanczyk, Wspoélczesne pojmowanie bezpieczenstwa, Warszawa 1996, s. 18.

K. Jatoszynski, Charakterystyka wspotczesnych zagrozen, [w:] Teoretyczne aspekty strategii
bezpieczenstwa panstwa, red. A. Szerauc, Ptock 2010, s. 29 i n.
J. Wolanin, Zarys teorii..., s. 14.
K. Jatoszynski, Charakterystyka wspotczesnych zagrozen..., s. 32 i n.

® Ustawa z 2 kwietnia 1997 1. (DzU z 1997, nr 78, poz. 483 ze zm.), Konstytucja Rzeczypospolitej

Polskiej, art. 87 1 94.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2007, ust. 60.

Ibidem, ust. 61.
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przed bezprawnymi dzialaniami, a takze skutkami klesk zywiotowych i katastrof
(...)”. Bezpieczenstwo wewngtrzne obejmuje bezpieczenstwo publiczne i bezpie-
czenistwo powszechne, system bezpieczenstwa wewngtrznego posiada zatem
dwa podsystemy: bezpieczenstwa publicznego oraz bezpieczenistwa powszech-
nego’.

Bezpieczenstwo powszechne rozumiane jest jako ochrona ludnosci i majatku
narodowego przed zagrozeniami i skutkami klgsk zywiotowych. Bezpieczenstwo
powszechne znajduje si¢ w obszarze kompetencyjnym administracji publicznej®.
Podstawy prawne podsystemu bezpieczenstwa powszechnego stanowig miedzy
innymi ustawy: o ochronie przeciwpozarowej', o powszechnym obowigzku ob-
rony", o stanie kleski zywiotowej", o stanie wyjatkowym', o administracji rzado-
wej w wojewodztwie”, o bezpieczenstwie osob przebywajacych na obszarach
wodnych®.

Za prowadzenie dzialan ratowniczych z zakresu bezpieczenstwa powszechne-
go odpowiada Panstwowa Straz Pozarna, ktora jest zawodowa, umundurowang
1 wyposazong w specjalistyczny sprzet formacja przeznaczong mi¢dzy innymi do
walki z kleskami zywiotowymi i innymi miejscowymi zagrozeniami'’.

Szefem krajowego systemu ratowniczo-gasniczego jest Komendant Gtéwny
PSP. Celem systemu ratowniczo-ga$niczego jest ochrona przede wszystkim zycia
1 zdrowia 0sob. System ratowniczo-gas$niczy obejmuje podmioty ustawowo wska-
zane do uczestnictwa w nim oraz wchodzace w jego skiad dobrowolnie na podsta-
wie umow cywilno-prawnych, organizacje pozarzagdowe — podmioty z trzeciego
sektora'®. Na obszarze wojewodztwa i powiatu odpowiednio wojewodowie i staro-
stowie realizujg zadania krajowego systemu ratowniczo-gasniczego (KSRG),
a burmistrzowie i prezydenci miast koordynujg funkcjonowanie KSRG w zakre-
sie okre$lonym przez wojewode”. Poziom funkcjonowania KSRG ma bezposred-
ni zwigzek z organizacjg tgcznosci i technologia, na ktdrej jest ona oparta.

% Ibidem, s. 90.
' Ibidem.
1 Ustawa z 24 sierpnia 1991 r. o ochronie przeciwpozarowej (DzU z 2002 r. nr 147, poz. 1229).
% Ustawa z 21 listopada 1967 roku o powszechnym obowiazku obrony Rzeczypospohte] Polskiej
(tekst jednolity: DzU z 2012 r., poz. 461).
Ustawa z 18 kwietnia 2002 r. o stanie klgski zywiotowej (DzU z 2002 r. nr 62, poz. 558, ze zm.).
* Ustawa z 21 czerwca 2002 r. o stanie wyjatkowym (DzU z 2002 r. nr 113, poz. 985 ze zm.).
> Ustawa z 5 czerwca 1998 r. o administracji rzadowej w wojewodztwie (DzU z 2001 r. nr 142,
poz. 1592).
' Ustawa z 18 sierpnia 2011 roku o bezpieczefistwie 0sob przebywajacych na obszarach wodnych
(DzU 22011 1. nr 208, poz. 1240).
7 Ustawa z 24 sierpnia 1991 r. o Panstwowej Strazy Pozamej, art. 1 ust. 1 (DzU z 1991 r. nr 88, poz.
400, ze zm.).
8 J. Telak, Wodne Ochotnicze Pogotowie Ratunkowe w systemie reagowania kryzysowego, War-
szawa 2007, s. 33 in.
’ Bezpieczenstwo wewnetrzne RP w ujeciu systemowym i zadan administracji publicznej, red.
Wisniewski B., Zalewski S., Bielsko-Biata 2006, s. 93.
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1. SMS w komorkowej telefonii cyfrowej

Pierwszy w historii tekst SMS-em zostat wystany w 1992 r. Poczatkowo teksty
wysylane SMS-em miaty stuzy¢ operatorom do informowania klientéw o awa-
riach siec czy zmianach w cenniku operatora. Nie istniala technologia umozli-
wiajgca przesylanie tekstow SMS-em do innych sieci, nie przewidziano wigc, ze
wiadomosci tego typu mogg si¢ sta¢ powszechng formg komunikacji. Zmienilo
si¢ to jednak gdy odkryto, ze wiadomosci tekstowe ciesza si¢ niezwyklg popular-
noscig wsrod nastolatkow. To wlasnie ta grupa klientow skionita operatorow do
uruchomienia nowej ustugi®.

SMS wysyta si¢ pod numer abonenta sieci telefonii komorkowej lub stacjona-
rnej. Wszystkie produkowane obecnie telefony komorkowe i niektore telefony
uzywane w sieciach stacjonarnych umozliwiajg zarowno odbieranie, jak i wy-
sylanie tego typu wiadomosci. Maksymalna diugos¢ pojedynczej wiadomosci
(potocznie rowniez okreslanej skrotem SMS) wynosi 160 znakow 7-bitowych,
140 znakoéw 8-bitowych lub 70 znakéw 16-bitowych). Jednak w przypadku nie-
ktorych telefonow moga by¢ one wydtuzone dzigki technologii CSMS - do
ponad 900 znakoéw (przed wystaniem zostajg podzielone na kilka krétszych wia-
domosci, a telefon odbiorcy powinien je z powrotem scali¢ w jedng wiadomos¢)™.

Poglebia si¢ integracja pomiedzy SMS-ami a Internetem. Istnieje wiele plat-
form masowej komunikacji SMS, z ktérych mozna wysyta¢ SMS-y ptatne lub
bezplatne — te ostatnie na og6t ,,wzbogacane” sg reklamami czy zacheta do odpo-
wiedzi za pomocg platnego juz SMS-u”. Krétkie wiadomosci tekstowe sg tez
wykorzystywane w celu uzyskania informacji z serwiséw informacyjnych. Pod
numer takiego serwisu wysyla si¢ wiadomos$¢ z krotkim zapytaniem, a po chwili
otrzymuje si¢ wiadomos§¢ zwrotng. Szczego6lng aplikacja masowej komunikacji
SMS jest masowe powiadamianie mieszkancow o zagrozeniach czy istotnych in-
formacjach dotyczacych lokalnego zycia spolecznego. Systemy takie wykorzysty-
wane s3 przez Jednostki Samorzgdu Lokalnego.

Powszechnie stosowane s3 nastepujace pojecia i definicje®:

1) GSM - (the Global System for Mobile Communications) — system komaorko-
wej telefonii cyfrowej;

2) Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne i linie telekomu-
nikacyjne zestawione i polgczone w sposob umozliwiajgcy przekaz sygnatow
pomig¢dzy okreSlonymi zakoniczeniami sieci, za pomocg przewodow, fal radio-
wych lub optycznych lub innych Srodkéw wykorzystujacg energie¢ elektro-
magnetyczna;

3) Sie¢ GSM - urzadzenia bedace wiasnoscig Operatora, jak 1 0sob trzecich stuzace
do utrzymania tgcznosci pomiedzy abonentami telekomunikacyjnymi;

2 hitp://pl.wikipedia.org/wiki/Sms [dostep 20.12.2013].

*! Ibidem.

> Ibidem.

# Ustawa z 16 lipca 2004 r. Prawo telekomunikacyijne (DzU nr 171, poz. 1800 ze zm.).
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4) Standard GSM - standard ustalony zgodnie w 1987 r. przez operatoréw GSM
w Memorandum of Understanding (GSM MoU), zgodnie ze standardami wg
ETSI z 1990 r.;

S) Ustuga telekomunikacyjna — ustuga polegajaca gtéwnie na przekazywaniu sy-
gnalow w Sieci telekomunikacyjnej (bez ustugi poczty elektronicznej);

6) Urzadzenie telekomunikacyjne — urzadzenie elektryczne lub elektroniczne
przeznaczone do zapewnienia telekomunikacji;

7) Numer LA - numer skrocony, za posrednictwem, ktorego odbierane sg
SMS-y przesylane przez Uzytkownikéw koncowych Operatorow;

8) Terminal GSM - urzadzenie koncowe systemu GSM posiadajgce zainstalo-
wang aktywng kart¢ SIM w sieci telekomunikacyjnej Operatora i umozli-
wiajace nawigzywanie oraz odbieranie pofaczen glosowych, jak réwniez
wysylanie oraz odbieranie wiadomosci SMS/MMS;

9) SMS —(Short Message Service) ustuga polegajaca na przesylaniu krotkich wia-
domosci tekstowych migdzy abonentami sieci komorkowych w standardzie
GSM, w jednym SMS-ie moze si¢ zmieScié:

—do 160 znakoéw z alfabetu GSM7 (bez polskich znakow),
— do 70 znakéw wymagajacych kodowania UNICODE (np. polskie znaki).
10) Centrum SMS (Short Message Service Center) — centrum zarzadzajace wiado-
mosciami SMS, posredniczacy pomigdzy abonentami przy przesytaniu wiado-
mosci SMS%;
11) NKA — Numer Kierowania Alarmowego.
12) Operatorzy funkcjonujgcy w Polsce nastepujacy:
a) T-mobile Sp. z 0.0. — Polska Telefonia Cyfrowa (PTC) Sp. z o.0. z siedzibg
w Warszawie (byta Era),
b) GSM Plus — Polkomtel S.A. z siedzibg w Warszawie (operator Plus GSM);
¢) Orange sp. z 0.0. w Warszawie (b. Polska Telefonia Komérkowa Centertel
Sp. z 0.0.),
d) Play P4 Sp. z 0.0. z siedzibg w Warszawie,
e) inni operatorzy MVNO wykorzystujacy infrastrukture ww. podmiotow?.
13) Uzytkownik konicowy — klient Operatora korzystajacy z ustug telekomunika-
cyjnych, ktérego numer MSISDN zostal zapisany w bazie Systemu.

# Zeby wysta¢ wiadomosé SMS z telefonu komorkowego, nalezy w ustawieniach telefonu wpisaé
numer SMSC. Obecnie numer ten jest zazwyczaj zapisany w pamigci Karty SIM i nie jest konieczne
konfigurowanie telefonu. Jezeli adresat wiadomosci SMS jest niedostgpny, SMSC przetrzymuje wiado-
mos$¢ SMS. Wiadomo$¢ SMS jest dostarczona do adresata od razu po jego zalogowaniu si¢ do stacji ba-
zowej. Jezeli adresat wiadomosci nie zaloguje si¢ do stacji bazowej przed uptynieciem terminu waznosci
wiadomosci SMS, wiadomo$¢ SMS nie zostanie dostarczona.

¥ Ustawa o zwalczaniu nieuczciwej konkurencji z 16 kwietnia 1993 r. (DzU nr 153 poz. 1503 ze
zm.).
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2. Systemy komunikacyjne uzywane w KSRG, obronie cywilnej
i ratownictwie wodnym

Obecnie struktura alarmowania opiera si¢ w gtdwnej mierze na wykorzysta-
niu telefonu alarmowego 112 oraz zespoly dedykowane numeréw GSM Plus:
WOPR - 601 100 100, GOPR - 601 100 300, numery dla operatoréw stacjonar-
nych NKA*: Policja — 997, straz pozarna — 998, pogotowie ratunkowe — 999, ra-
townictwo rzeczne — 984 i ratownictwo morskie — 985. Sg to numer wykorzysty-
wane w komunikacji zewngtrznej, gtownie do przekazywania przez osoby
poszkodowane informacji do odpowiednich stuzb w ramach ratunkowych. Nie
ma natomiast systemu, obejmujgcego struktur¢ KSRG z uwzglednieniem po-
dzialu na odpowiednie stuzby i ich zadania. Uczestniczace w ramach KSRG jed-
nostki uzywajg odrgbnych systemow tgcznosci, ktore nie sg objete wspolnym sys-
temem dowodzenia”. W ramach KSRG Panstwowa Straz Pozarna dysponuje
wlasnym systemem, stuzgcym do powiadamiania, ostrzegania i alarmowania od-
powiednich jednostek w ramach wlasnej struktury. Jednak system ten nie prze-
widuje mozliwosci rozszerzenia i objecia dzialaniem pracownikoéw pozostalych
stuzb i organizacji, wspotpracujacych z PSP podczas akcji ratowniczych.

W ogolnodostepnym systemie masowego powiadamiania w przypadku Korzys-
tania z ustugi SMS za posrednictwem telefonu komoérkowego, etapy procesu pre-
zentujg si¢ nast¢pujgco: Telefon Komoérkowy Nadawcy — Stacja Bazowa — Cen-
trum SMS operatora, Stacja Bazowa — Telefon Odbiorcy.

W przypadku korzystania z masowych systemow komunikacji SMS, archi-
tektura systemu i1 proces sg odmienne: Interfejs Systemu dostgpny przez
przegladarke internetowa — Centrum Przetwarzania — Centrum SMS operatora
— Wiele stacji Bazowych — Wiele Telefonow Odbiorcow. W przypadku profesjo-
nalnych systemow, centrum przetwarzania danych tworza dwa w pelni niezalez-
ne oSrodki polozone w réznych lokalizacjach na terenie Polski. Osrodki te posia-
dajg kilka niezaleznych Igczy internetowych oraz zdublowane polaczenia do
wszystkich operatoréw GSM w Polsce. Migdzy osrodkami wystepuje pelna syn-
chronizacja danych, co w praktyce zapewnia niemal 100% gwarancji dostgpnosci
systemu. Srodowisko techniczne tworzg serwery pracujace pod kontrolg najnow-
szych rozwigzan. Wszystkie dost¢pne interfejsy posiadajg odpowiednie zabezpie-
czenia, np. szyfrowana komunikacji za posrednictwem protokolow HTTPS,
facza VPN itp. Ponadto cala komunikacja e-mailowa jest szyfrowana zgodnie
ze specyfikacjg RFC 3207 — Secure SMTP over Transport Layer Security®. Na
rys. 1 przedstawiono przyklad profesjonalnego systemu masowego powiadamia-
nia.

26 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyijne (DzU nr 171 poz. 1800, ze zm.).

" Sonovero Sp. z 0.0. Rozw6j powiazania kooperacyjnego Otwarta Platforma Ratownictwa, Pro-
gram Operacyjny Innowacyjna Gospodarka, Priorytet V: Dyfuzja innowacji, Dziatanie 5.1: Wspieranie
rozwoju powigzan kooperacyjnych o znaczeniu ponadregionalnym.

Opracowanie wlasne, Fundacja Hightech Rescue, Warszawa 2013.
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Rys. 1. Przyktad profesjonalnego systemu masowego powiadamiania
Zrédto: Fundacja Hightech Rescue.

Na rys. 2 pokazano centrum alarmowe z zastosowaniem SMS-6w zapropono-
wane przez Fundacj¢ Hightech Rescue.
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Rys. 2. Przyktad centrumalarmowesms.pl
Zrodto: Fundacja Hightech Rescue.
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W przypadku jednostek samorzgdu terytorialnego zaletg w uzytkowaniu sys-
temu jest prostota jego obstugi. Osoba odpowiedzialna za wysytke wiadomosci
powinna szybko i bez probleméw wysyla¢ informacje do wybranej grupy oraz
sprawdzac status ich dostarczenia. Istotna jest takze niezawodnos¢ systemu, czyli
pewnosé, ze wiadomosci dotrg do uzytkownikéw koncowych, system nie bedzie
si¢ zawieszal, a statystyki wystanych wiadomoSci bedg poprawne. Wazne dla JST
jest skalowalno$¢ kosztow zwigzanych z uzytkowaniem systemu. Ma tu zastoso-
wanie zardwno precyzyjne i przemyslane tworzenie i modyfikowanie grup odbior-
cow, jak rowniez mozliwo$¢ redagowania informacji w taki sposob, aby jej petna
tre$¢ mogla by¢ przekazana za pomocg jak najmniejszej liczby wiadomosci SMS
— np. poprzez rezygnacje z polskich znakow”.

System SMS daje mozliwos¢ dotarcia z informacjg do wybranych grup osob,
zapewnienia stosunkowo niskich kosztow komunikowania sie oraz dotarcia z in-
formacja wylgcznie do os6b nig zainteresowanych.

Z punktu widzenia bezpieczenstwa mieszkancow bardzo wazna jest tez mozli-
wos¢ natychmiastowego powiadamiania kryzysowego wszystkich mieszkancow
przy uzyciu jednego, wybranego telefonu nalezacego do organdéw zarzadzania
kryzysowego. Dzigki tej funkcjonalnosci informacja o zagrozeniu, np. katastrofa
naturalng moze dotrze¢ do mieszkancow niezaleznie od pory dnia lub nocy i do-
stgpnosci komputera. Wyznaczona osoba moze z dowolnego miejsca wystac tele-
fonem wiadomo$¢ SMS pod wskazany numer. Wiadomos¢ zostanie zidentyfi-
kowana przez system jako informacja alarmowa i natychmiast trafi do wszystkich
mieszkancow. Istnieje takze mozliwo$¢ ankietyzacji mieszkancow. Wazne dla zy-
cia gminy pytania mogg trafi¢ do jej mieszkancéw wraz z zamknigtym katalo-
giem mozliwych odpowiedzi. Dzigki temu wiadze gminy pozostajg w kontakcie
z mieszkancami, unikajgc jednocze$nie drogich i pracochionnych procedur
zwigzanych np. z rozpisaniem referendum lub koniecznoScig przeprowadzenia
standardowych badan ankietowych z wykorzystaniem ankieterow™.

Funkcjonalnos¢ systemu opiera si¢ o uzytkownikow Systemu i ich uprawnie-
nia, w ktorym:

1) ADMIN -uzytkownik systemu zarzadzajacych dang organizacja, ktory posia-
da nastepujace uprawnienia:

— Dodawanie/usuwanie innych uzytkownikow, w tym innych ADMIN-6w,

— Dodawanie/usuwanie Uzytkownikéw koncowych,

— Zlecanie wysytek SMS,

— Nadawanie uprawnien do zlecania wysytek SMS-em,

— Przegladanie historii wysytek SMS,

— Wyznaczanie limitu SMS-6w per organizacja;

¥ Opracowanie wiasne, Fundacja Hightech Rescue, Warszawa 2013.
 Na podstawie: badan przeprowadzonych w jednostkach samorzadu terytorialnego w latach
2010-2011, Fundacja Hightech Rescue, Warszawa 2013.
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2) Uzytkownik — uzytkownik Systemu o podstawowych uprawnieniach pozwa-
lajacych na:

— Dodawanie/usuwanie Uzytkownikow koncowych,

— Zlecanie wysylek SMS,

— Przegladanie historii wysytek SMS;

3) Uzytkownik koncowy - wiasciciel/uzytkownik numeru MSISDN
dzialajgcego w jednej z sieci GSM operujacej na terenie Polski, ktory zareje-
strowal si¢ w Systemie>.

System dostepny jest pod adresem www.centrumalarmowesms.pl po zauto-
ryzowaniu si¢ loginem i hastem. Loginem do systemu powinien by¢ aktywny ad-
res e-mail, ktory bedzie wykorzystywany, np. w przypadku zapomnianego hasta
lub do przesyltania powiadomien z Systemu. Na podstawie loginu i hasta System
bedzie wyswietlal odpowiedni zestaw funkcjonalnosci stosowny do uprawnien
danego uzytkownika®.

Rejestracj¢ przez strong WWW Uzytkownikoéw koncowych powinny prowa-
dzi¢ tylko osoby zalogowane w systemie. Przez stron¢ WWW Uzytkownicy moga
by¢ dopisani do dowolnej z dostepnych grup w danej organizacji, np.: SMS Alar-
mowe, 1 inne. Zarejestrowanie danego numeru w systemie powinno skutkowac
wystaniem SMS-a potwierdzajgcego rejestracj¢ w danej organizacji i grupie. Uzyt-
kownik koncowy ma prawo w kazdej chwili zrezygnowal z otrzymywania
SMS-6w™.

Rejestracja w systemie poprzez SMS moze by¢ przeprowadzona przez samych
Uzytkownikow koncowych. Aby zarejestrowaé swoj numer telefonu, Uzytkow-
nicy muszg wysta¢ SMS-a ze swoim kodem pocztowym na odpowiedni numer te-
lefonu. Jesli System rozpozna prawidiowo kod pocztowy i jednoznacznie przy-
porzadkuje go do danej gminy, to numer telefonu Uzytkownika koncowego
zostanie zapisany w systemie. Zapisanie uzytkownika w systemie skutkuje
wystaniem SMS-a potwierdzajacego rejestracje w danej organizacji i grupie. Jesli
przystany kod pocztowy nie wskazuje jednoznacznie jednej gminy, to uzytkow-
nik otrzyma SMS-a z informacjg dodatkowg i podpowiedzia, jak jednoznacznie
zapisaé si¢ do danej gminy. Kazdy uzytkownik koncowy zapisany do systemu
musi posiada¢ mozliwoS$¢ rezygnacji z korzystania z systemu, wyrejestrowania si¢
z danej organizacji, wysytajagc SMS o tresci np. ,NIE”*.

Uzytkownik Systemu powinien posiadaé mozliwos¢ zlecania wysylki
SMS-6w do poszczegdlnych grup Uzytkownikow koncowych zarejestrowanych
w Systemie. Wysylka SMS powinna by¢ niezwloczna po jej zleceniu. Kazda
wysylka moze by¢ zrealizowana tylko do jednej grupy i moze si¢ sktada¢ z maksy-

3! Opracowanie wlasne, Fundacja Hightech Rescue, Warszawa 2013.

32 http://htre.eu/ [dostep 20.12.2013].

¥ Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyj-
nosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (DzU. 2012, poz. 526).

** http://htre.eu/ [dostep 20.12.2013].
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malnie 3 SMS-6w (459 znakow z alfabetu GSM7). Wysytka powinna posiadaé na-
zwe dla ulatwienia ewentualnego wyszukiwania w historii wysylek. Historia
wysylek zawiera list¢ wszystkich wysylek, jakie byty realizowane w danej organi-
zacji. Interfejs pozwala przejrzenie statusow kazdego SMS-a w danej wysylce. Nie
ma mozliwoSci kasowania zrealizowanych wysylek. Interfejs uzytkownika, logo
danej gminy moze by¢ dodane przez Superadmina w dowolnej chwili. Logo gmi-
ny jest prezentowane na stronie WWW Systemu kazdemu zalogowanemu uzyt-
kownikowi zwigzanemu z dang gming. Kazdy ADMIN w danej gminie bedzie
mial mozliwo$¢ wygenerowania raportow bilingowych zawierajacych informacje
o liczbie wysytanych wiadomosci SMS za dowolnie wybrany przez siebie okres®.

3. Przyktadowy system komunikacji masowej dla potrzeb
ratownictwa

Firma Platan stworzyla nowoczesny system digitexSMS umozliwiajgcy prze-
kazywanie natychmiastowych komunikatow do predefiniowanej grupy odbior-
cow. System ten jest wykorzystywany przez PSP w ramach KRSG i udostegpnio-
ny Obronie Cywilnej. Dzigki obszernej funkcjonalno$ci programu digitexSMS
istnieje mozliwos¢:

— wygenerowania wiadomosci do wybranych uzytkownikow,

— przesylania wiadomosci do wybranych terminali DTG-53 w celu ich retrans-
misji (mozliwoS¢ sterowania terminalami GSM pracujagcymi w systemie
DSP-50)%.

System digitexSMS mozna stosowaé w takich pomiotach, jak: PSP i OSP,
urzedy powiatowe, gminne 1 miejskie, biura bezpieczenstwa i zarzgdzania kry-
Zysowego, ratownictwo medyczne, ratownictwo wodne, zaklady produkcyjne
1inne.

Do gtéwnych zalet digitexSMS nalezy:

— sprawne 1 szybkie przesylanie informacji do dowolnej liczby odbiorcow,

— zdalna wspolpraca z terminalami DTG-53,

— latwos¢ w tworzeniu grup uzytkownikow i szablondow wiadomosci,

— mozliwos¢ monitorowania historii, stanu konta itd.”.

Na rys. 3 przedstawiono schemat systemu digitexSMS firmy Platan.

Struktura kazdej organizacji zaklada jej hierarchie i koniecznos¢ komunikacji
z nizszymi szczeblami (rozkazy, polecenia) oraz konieczno$¢ zbierania informa-
cji zwrotnych (ankiety od pracownikéw do os6b decyzyjnych).

35 hitp:/htre.ew/ [dostep 20.12.2013].
3% hitp://www.digitex.pl/ [dostep 20.12.2013].
7 Ibidem.
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W organizacjach, z definicji dziatajgcych w sytuacjach wymagajacych natych-
miastowych decyzji, bazujgcych na znajomosci biezacego stanu rzeczy — aktual-
nej sytuacji — istnieje potrzeba szybkiego dwustronnego przeptywu informacji.
Istotne jest grupowanie odbiorcow terytorialnie, hierarchicznie lub funkcjonal-
nie (np. tylko ratownicy WOPR, tylko strazacy PSP, wszyscy uzytkownicy z po-
wiatu X). Zatem posiada potrzeby komunikacyjne wewnetrzne®.

Biorac pod uwage zadania stojgce przed KSRG, wazna jest komunikacja zew-
n¢trzna ze spoleczenstwem, zwlaszcza podczas akcji ratowniczych lub okresow
wzmozonego ruchu turystycznego w danym rejonie kraju. Istotng sprawg bylaby
mozliwo$¢ powiadamiania zainteresowanych o zblizajacym si¢ niebezpieczen-
stwie, mozliwych do przedsiewziecia Srodkach ostroznosci i kontakcie z ratowni-
kami odpowiednich stuzb®.

Istniejg mozliwoSci wykorzystania systemu informacyjnego SMS w akcjach
ratownictwa wodnego, ktore objelyby proces:

— powiadamiania wszystkich stuzb ratowniczych, zaangazowanych w ratowni-
ctwo wodne w szczegdlnosci — PSP, OSP, WOPR;
— powiadamianie os6b funkcyjnych i decyzyjnych na poziomie wojewodzkim™.

Wspdlne przedsiewziecia organizacyjne dzialan ratowniczych w ramach
KSRG s3 konieczne. Okreslono katalog mozliwych wspolnych dziatan oraz wza-
jemnego udostepnienia zasobow 1 srodkéw bedacych w ich dyspozycji, a takze
nalozono obowigzek powiadamiania o zdarzeniach oraz dysponowaniu sitami
i Srodkami WOPR na stanowiska KSRG*. Jednocze$nie nie zostalo utworzone
narzedzie informacyjne do sprawnego przekazywania danych i dyspozycji ratow-
nikom WOPR ze stanowisk kierowania. W praktyce mozliwe jest wdrozenie za-
sad wspotdziatania, jednakze sg one trudne do zrealizowania, kiedy stosowane sg
rézne narzedzia do komunikacji miedzy stuzbami.

Jednocze$nie na powiatowym stanowisku kierowania PSP cigzy obowigzek
koordynacji i dysponowania zasobami koniecznymi do sprawnego przeprowa-
dzenia akcji®.

Jednym z narzegdzi koniecznych do usprawnienia dziatan stuzb ratowniczych
jest mozliwo$¢ natychmiastowego, sprawnego powiadamiania wszystkich lub
wybranych grup ratownikow zaangazowanych w dang akcje, niezaleznie od ich
przynaleznosci organizacyjnej®.

¥ (Bez)bledna organizacja tacznosci, [w:] Przeglgd Pozarniczy 2013, nr 1, s. 42-44.

3% Ustawa z 6 wrzesnia 2001 1. o dostepie do informacji publicznej (DzU nr 112 poz. 1198).

" Metodyka postepowania podczas organizacji tacznosci na potrzeby kierujacego dziataniem rato-
wniczym, KG PSP, Warszawa 2014.

Porozumienie w sprawie okreslenia zasad wspotdziatania krajowego systemu ratowniczo-gasni-
czego z Wodnym Ochotniczym Pogotowiem Ratunkowym, zawarte w dniu 21 kwietnia 2006 r. pomig-
dzy Komendantem Glownym Panstwowej Strazy Pozarnej a Wodnym Ochotniczym Pogotowiem Ra-
tunkowym, § 41 6.

Organizacja tacznosci cz.1, Przeglqd Pozarniczy 2013, nr 5.

“ hitp:/straz.gov.pl/ [dostep: 20.12.2013].
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System informacyjny SMS dost¢pny dla wszystkich stuzb i na kazdym pozio-
mie zarzagdzania moglby spetniaé funkcje informowania o zasobach ludzkich
1 sportowych. Podzial grup ratownikéw mogiby uwzglednia¢ zaréwno podziat
strukturalny (tylko ratownicy WOPR, tylko ratownicy PSP), jak i funkcjonalny
(wszyscy ratownicy z grupy X) lub terytorialny (wszyscy ratownicy z obszaru
chronionego Y). Dane potrzebne do sprawnego dzialania systemu informacyjne-
go SMS nie wchodzg w obszar danych osobowych w rozumieniu ustawowym™.

Jednoczesnie istnieje mozliwoS¢ otrzymywania przez centra zarzadzania za-
mknigtej informacji zwrotnej od dowodcow liniowych. Sformutowanie odpo-
wiedniego pytania i zamknietego katalogu odpowiedzi przyspieszy i usprawni
komunikacj¢ (nie ma mozliwosci przestania niejasnych, nieprecyzyjnych infor-
macji zwigzanych z koniecznoscig ich wyjasnienia przed podjeciem niezbednej
reakcji) ©.

W sytuacjach, gdy jest to zdarzenie nagte — np. powddz, huragan — kluczows
kwestig dla sprawnego dowodzenia akcjg jest wiedza, ilu ratownikow na danym
obszarze moze by¢ powolanych w stan gotowosci operacyjnej i w jakim czasie.
Szybkie rozeznanie sytuacji umozliwi wykorzystanie odpowiednio sformutowa-
nego pytania ankietowego z zamknietym katalogiem odpowiedzi*, np. ,moge
stawic sie na sluzbe w miejscu zbidrki X w czasie:

— dolh,

— do2h,

— doSh,

— do 2 dni,

— nie moge stawic si¢ na stuzbe”.

Podsumowanie

System informacyjny SMS w sposob innowacyjny wspomaga, ujednolicajgc
komunikacj¢ miedzy dowodzacymi akcja, a jej wykonawcami na kazdym szczeb-
lu, wykorzystujac jednocze$nie narzedzia bedace w powszechnym uzyciu — czyli
wiadomosci SMS i telefony komodrkowe. Jego implementacja nie powoduje wigc
koniecznoS$ci wyposazania ratownikow w dodatkowy sprzet ani dodatkowych
szkolen.

Istotnym problemem jest tez brak aktualnej informacji na temat gotowosci
operacyjnej ratownikow stuzb ochotniczych poza sezonem. W sezonie letnim,
gdy mozna spodziewac si¢ wickszej liczby zdarzen nad wodg wymagajgcych in-
terwencji ratownikow ich liczba i gotowos¢ operacyjna jest najwyzsza. Jednak
z koncem wrzeSnia wigkszo$¢ ratownikow w stuzbach ochotniczych podejmuje
inne zajecia, nie bedac jednoczesnie w gotowosci operacyjnej przez caly rok. Wia-

* Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (DzU 1997 nr 133, poz. 883).
' Organizacja tacznosci cz. 2, Przeglgd Pozarniczy 2013, nr 9.
Ustawa o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne z 17 lutego
2005 1. (DzU. nr 64 poz. 564 1 565 ze zm.).
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domo jednak, ze rowniez poza sezonem letnim zdarzajg si¢ sytuacje, w ktorych
nagle wzrasta liczba potrzebnych zasobow osobowych.

Narzedzie to moze by¢ wykorzystywane zaréwno do zbierania informacji
podczas planowania konkretnej akcji lub w jej czasie, jak i stuzy¢ jako narzedzie
do statego, np. cotygodniowego monitorowania dostepnosci zasobow ludzkich
lub sprzetowych, czyli tzw. biezgcej analizy gotowosci operacyjnej.

W przypadku, jesli zdarzeniem zostaje objety obszar wychodzacy poza ramy
danego powiatu, powiatowe stanowisko kierowania PSP powiadamia o eskalacji
skali zdarzen powiatowe stanowiska kierowania z sgsiednich powiatow. Tu row-
niez istnieje mozliwo$¢ wykorzystania systemu SMS. Umozliwi on szybkie za-
wiadomienie wybranej grupy lub wybranych grup odbiorcow ze zdefiniowanych
wczesniej grup funkcyjnych, odpowiadajacych mozliwym zdarzeniom. Dzigki
temu rozwigzaniu wszystkie wyslane informacje oraz raporty ich dostarczenia
pozostajg w jednym systemie z mozliwoScig weryfikacji daty i godziny ich
wysylki, osoby wysylajacej oraz statusu dostarczenia informacji.

Zatem system SMS nie oznacza zastgpienia funkcji organizacji tacznosci jako
podstawowego narzedzia komunikacji w KSRG, ale stanowi¢ moze wazne jego
uzupelnienie podczas przygotowania i prowadzenia dzialan ratowniczych na
srodlagdowych obszarach wodnych wobec gotowosSci wolontariuszy. Przyjmujac,
ze warunki terenowe nie stanowig ograniczenia dla pracy operatoréw, nalezy
zalozy¢, ze system SMS bedzie posiada¢ pewne ograniczenia w sytuacji obcigze-
nia sieci operatoro6w, np. w warunkach powodzi lub innych zagrozen. Ponadto
potwierdzenie gotowosci do dzialan ratowniczych nie jest tozsame z dysponowa-
niem sit i sSrodkoéw. Natomiast wdrozenie systemu SMS moze wzmocni¢ mecha-
nizm zarzadzania zasobami osobowymi, a tym samym calego systemu ratowni-
czego odpowiedzialnego za proces przygotowania 1 realizacji zadan z zakresu
ratowania zycia i zdrowia. W konsekwencji przyjecie zaproponowanego syste-
mu lgcznosci moze mie¢ znaczgcy wplyw na proces integracji stuzb, podmiotéw
gospodarczych i organizacji pozarzagdowych dziatajacych w zakresie ratownictwa
na obszarach wodnych.

Whioski

1. Na terenie Polski jest niezbedna budowa zcentralizowanego systemu powia-
damiania o zagrozeniach.

2. Nalezy zapewnic zespotom ratownictwa szybkg komunikacj¢ wewngtrzng.

3. Platformy komunikacyjne powinny by¢ wykorzystywane przez Srodowisko
ratownikow wodnych.

4. Efektywnos$¢ dziatan ratowniczych o zasiegu masowym powinna by¢ wzmoc-
niona poprzez prewencyjng komunikacje o biezacych zagrozeniach.
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Jerzy TELAK

Mass Communication SMS in Rescue

Objective: introducing the possibilities of how to use a mass
communication system based on SMS in water rescue. One of the
objectives of the National Rescue and Fire-Fighting System is to protect life
and health of people. The appropriate level of the system functioning
requires an adequate communication. The first SMS text in the history was
sent in 1992. The SMS is sent to a mobile or a stationary user number as
a message containing up to 160 characters, although some phones can
send more than 900 characters. There starts the integration between SMSs
and the Internet. There are many platforms of SMS mass communication
with a particular application of mass communication. In case of using SMS
mass communication systems, transmission process includes: system
interface available through a web browser — data processing centre — SMS
operator centre — many base stations — many telephones of recipients. The
data processing center in Poland consists of two independent centers
which have several independent internet links and duplicated calls to the
GSM  operators. The system is cheap and simple to operate.
Communication between organizations is held inside and outside.
A necessity for the fast information transfer in both directions appears in
organizations dealing with situations demanding immediate decisions
which are based on the awareness of the current situation. Within National
Rescue and Fire-Fighting System during rescue actions, rescuers of different
emergency services and entities, while cooperating, need to exchange
information. The SMS information system can effectively serve rescue
entities, including communication with the public, by mobile phones that
are in common use. Its implementation does not involve providing rescuers
with additional equipment. The use of the SMS system at the local,
provincial and national level can be implemented by entering the phone
numbers of information recipients.

Methods: Analysis of publications, documents and available similar
solutions, exploring of the system possibilities, surveys using techniques of
an interview conducted in an open and transparent manner.
Conclusions
Itis crucial to create a centralized hazard notification system in Poland.
Rescue teams should be provided with fast internal communications.
Communication platforms should be used among water rescuers.

. The effectiveness of mass rescue operations should be strengthened
by means of preventative communication about current threats.

5. It is possible to define , create, and modify the audience by means
of mass communication systems.

Ao

Keywords: safety, water rescue, communication, mass notification.



