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Streszczenie: W artykule przedstawiono jak nalezy rozumie¢ tajemnice przedsiebiorstwa i jakie
korzysci ptyna z jej wdrozenia. Jakie wymogi musi spetnia¢ informacja zeby mogta by¢ chroniona
tajemnica przedsiebiorstwa. Zdefiniowano réwniez gtéwne obszary, ktére musi wzia¢ pod uwage
przedsiebiorca decydujac sie na rozwigzania zwigzane z bezpieczenstwem informacji. Jak istotny
jest cztowiek w procesie oraz monitoring wdrozonych rozwigzan prawnych, organizacyjnych i
technicznych. Przedstawiono réwniez kierunki prawidlowego zarzadzania informacjami
szczegdlnie waznymi dla organizacji. Wskazano obszary monitoringu wdrozonych rozwigzan
takich jak audyt, klasyfikacja informacji czy analiza ryzyka. W artykule przedstawiono réwniez
obszary ktére warto obja¢ wewnetrznymi regulacjami tajemnicy przedsiebiorstwa.
Przeanalizowano co przede wszystkim stanowi o bezpieczenstwie aktywéw w przedsiebiorstwie.
Zwrécono réwniez uwage na konieczno$¢ odpowiedniego zarzadzania informacjami
stanowigcymi tajemnice przedsiebiorstwa i co to oznacza w praktyce funkcjonowania organizacji.
Jak ogromne znaczenie ma ciagly monitoring zastosowanych $rodkéw bezpieczenistwa poprzez
cykliczne audyty i analize ryzyka.

Stowa kluczowe: audyt, analiza ryzyka, bezpieczenstwo, informacja, integralno$¢, dostepnos¢,
poufnos¢, przedsiebiorca, tajemnica przedsiebiorstwa

WPROWADZENIE

Informacje stanowig dla firmy szczeg6lng wartos¢, dlatego prowadzac dziatalno$¢
gospodarcza, wymieniajac sie informacjami, czy to wewnatrz firmy jak i
udostepniajgc informacje na zewnatrz dostrzec nalezy konieczno$¢ zapewnienia
im maksymalnej ochrony. Odpowiednie zabezpieczenie informacji waznych dla
przedsiebiorstwa wigzacych sie z technologia, technika czy organizacja ma
kluczowe znaczenie dla dziatalno$ci biznesowej i utrzymania przewagi nad
konkurencjg. Nie kazda informacja moze by¢ zaliczana do tajemnicy
przedsiebiorstwa, chociaz bytaby bardzo cenna. Jej cechy okres$la ustawa z dnia 16
kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji, a doktadnie art. 11 ust.
2 tej ustawy. Warto podkresli¢, ze definicja, ktéra znana byta do tej pory w polskim
porzadku prawnym ulegta zmianie ze wzgledu na przeprowadzong implementacje
Dyrektywy Parlamentu Europejskiego i Rady UE nr 2016/943 z dnia 8 czerwca
2016 roku w sprawie ochrony niejawnego know-how i niejawnych informacji
handlowych (tajemnic przedsiebiorstwa) przed ich bezprawnym pozyskiwaniem,
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wykorzystywaniem i ujawnianiem [1]. Od 4 wrze$nia 2018 roku mamy nowa
definicje tajemnicy przedsiebiorstwa.
I tak zgodnie z trescig artykutu 11 ust. 2 ustawy o zwalczaniu nieuczciwej
konkurencji przez tajemnice przedsiebiorstwa nalezy rozumie¢ informacje
techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje,
ktére to maja warto$¢ gospodarcza, ktore jako cato$¢ lub w szczegdlnym
zestawieniu i zbiorze ich elementéw nie sa powszechnie znane osobom zwykle
zajmujgcym sie tym rodzajem informacji albo nie sg one tatwo dostepne dla takich
0s0b, o ile osoba uprawniona do korzystania z informacji lub rozporzadzania nimi
podjeta, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania tych
informacji w poufnosci [2].
Informacja, ktéra mozna obja¢ tajemnicg, musi mie¢ okreSlong warto$¢ dla
przedsiebiorstwa i spetnia¢ wszystkie ustawowe wymogi, czyli: jest to informacja
techniczna, technologiczna, organizacyjna przedsiebiorstwa, posiadajgca wartos¢
gospodarcza, ekonomiczng,
¢ nie moze by¢ powszechnie znana, jak réwniez oczywista dla os6b pracujacych
w tej samej branzy, czy majacych kontakt z tego typu informacjami na co dzien
[1],
e przedsiebiorca podjat niezbedne dziatania, ktére pozwolg mu utrzymac dang
informacje w tajemnicy.
Jezeli te cechy nie sg speinione tacznie, dana informacja nie moze stanowic
tajemnicy przedsiebiorstwa i kazdy moze z niej korzystac. W dobrze pojetym
interesie przedsiebiorcy jest ustalenie, jakiego rodzaju informacje mogtyby
stanowi¢ tajemnice przedsiebiorstwa, doprowadzenie tej informacji do
pracownikéw w formie o$wiadczenia woli, stworzenia systemu nadzoru i kontroli
przez przedsiebiorce i w konficu - petna kontrola, czy tajemnica przedsiebiorstwa
w jednostce jest przestrzegana. Przestrzeganie tajemnicy przedsiebiorstwa jest
wazne nie tylko na niwie samej firmy, ale takze, a moze przede wszystkim w
kontaktach zewnetrznych pracownikéw z innymi podmiotami, kontrahentami,
zleceniodawcami.

CZLOWIEK - NAJWAZNIEJSZE AKTYWO, NAJSEABSZE OGNIWO

Najstabszym ogniwem, a jednocze$nie najwazniejszym jest cztowiek. To on tworzy
réznego rodzaju zabezpieczenia, systemy ochrony, bez niego nic sie nie dzieje. A
dlaczego stabym? Posiadt okreslong wiedze, umie ja wykorzysta¢. Ma informacje
na temat mankamentow i niedociggnie¢ systemu, gdzie znajduja sie cenne zbiory
informacyjne przedsiebiorstwa. Zmieniajagc prace moze t3 wiedzg dowolnie
dysponowad. Dlatego tak wazna jest kontrola i wnikliwy dobér pracownikéow.
Pracownikéw, ktérzy daliby ,rekojmie zachowania tajemnicy”. Polskie prawo
zwraca na to uwage w ustawie o ochronie informacji niejawnych (Dz. U. 1999 Nr
11 z p6zn. zmianami). Reasumujac, kazdy kto posiadt tajemnice przedsiebiorstwa,
zobowigzany jest zachowac ja w poufnos$ci. Istotnym bowiem jest, aby wola
przedsiebiorcy, co do zachowania informacji w poufno$ci zostata sprecyzowana w
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sposéb jednoznaczny. Bardzo wazne jest, aby pracownik miat §wiadomos$¢ powagi
sytuacji i cigzacej na nim odpowiedzialnos$ci za ochrone informacji stanowigcych
tajemnice przedsiebiorstwa w firmie, ktérej pracuje. Niezbedna tez jest wiedza, ze
ciezkim naruszeniem podstawowych obowigzkéw pracowniczych moze by¢ czyn
nieuczciwej konkurencji, zwigzany z nieuprawnionym ujawnieniem tajemnicy
przedsiebiorstwa lub nieuprawnionym wykorzystaniem informacji biznesowych,
a takze sprowadzenie realnego niebezpieczenstwa takiego zdarzenia.
Warto$¢ rynkowa przedsiebiorstwa uzalezniona jest w duzej mierze od warto$ci
znajdujgcych posiadanych przez firme informacji, ktéore wykorzystywane sg w
dziatalnosci produkcyjnej, ustugowej, marketingowej, badawczo-rozwojowej,
ekonomicznej. Waznym wiec jest, aby te wszystkie newralgiczne informacje
odpowiednio zabezpieczy¢ i chroni¢ [3]. Tajemnica przedsiebiorstwa moze ustrzec
zarzadzajacych przedsiebiorstwem przed ewentualnymi naduzyciami lub
naruszeniami, a przede wszystkim przed szkodami finansowymi. Bezpieczenstwo
informacji jest integralnym elementem procesu zarzadzania organizacja.
Zarzadzanie bezpieczenstwem informacji powinno by¢ dla kierownictwa
zagadnieniem strategicznym, priorytetowym [3].
Wobec zaostrzajacej sie walki konkurencyjnej w niemal wszystkich dziedzinach
dziatalno$ci gospodarczej, problem ochrony informacji nabiera szczeg6lnego
znaczenia [4]. Dlatego tak wazna wydaje sie by¢ problematyka okres$lenia, jakie
informacje mogtyby wej$¢ do kanonu informacji szczegélnie wrazliwych,
spetiajacych wymogi informacji stanowigcych tajemnice przedsiebiorstwa. Jakie
obszary warto obja¢ wewnetrznym prawem tajemnicy przedsiebiorstwa?

e sprzedaz - baza klientéw, informacje dotyczace os6b decyzyjnych u klientow,
ceny transakcyjne, cenniki, terminy obowigzywania lub odnawiania umow,
potrzeby klientéw, np. w zakresie asortymentu, oprogramowania, obstugi itp.,
otrzymane zapytania ofertowe, ztozone oferty, prowadzenia negocjacji i ich
przebieg, procedury i instrukcje sprzedazowe, realizacja sprzedazy,
informacje w procesie przetargowym w postepowaniu nie objetym ustawa o
zamoOwieniach publicznych;

e marketing - prognozy i plany sprzedazy, informacje uzyskane podczas badania
konkurencji, informacje uzyskane podczas badania Kklientow, warto$¢
budzetow reklamowych, plany kampanii marketingowych lub reklamowych;

e dostawcy, podwykonawcy, pracownicy - informacje o dostawcach i
stosowanych cenach, informacja o jakosSci dostaw lub ustug poszczegdlnych
dostawcéw, terminach realizacji, informacje o wynagrodzeniach
pracownikéw;

e kontrola - informacje o wadliwo$ciach poszczegélnych produktow,
zgtaszanych reklamacjach, procedury kontroli jakosci;

e produkcja - informacja koszt-cena, dane dotyczace dostawcow, stosowane
receptury, przepisy, metody produkcji, procedury, know-how, procesy
technologiczne, dokumentacja konstrukcyjna, innowacyjne projekty



4 ZN Systemy Wspomagania w Inzynierii Produkcji

strategiczne, parametry technologii, uzyskane wyniki doswiadczen
(prototypy), statystyki jakoSciowe;

e badania i rozwéj - plany rozwoju, Kkierunki rozwoju, wynalazki przed
zgtoszeniem wniosku patentowego, wyniki badan, wyniki poszukiwan nowych
produktéw lub ustug, know-how w zakresie badan i rozwoju;

e informacje finansowe - wewnetrzne dokumenty finansowe, budzety
realizowanych kontraktow, prognozy, raporty, nieujawniane rachunki zyskow
i strat, sprawozdania finansowe, dokumentacja ksiegowa;

e zakupy i logistyka - zbieranie i analiza ofert, reklamacje, wskazniki dotyczace
jakosci kupowanego sprzedawanego towaru;

e relacje inwestorskie - obowigzkowe sprawozdania finansowe przed
ujawnieniem;

e wewnetrzne informacje o firmie - sposob organizacji pracy, biznes plany,
plany strategiczne, dokumenty korporacyjne;

e IT - oprogramowanie stosowane przez firme, informacje zwigzane z
technologicznymi i technicznymi aspektami realizacji ustugi IT, rozwdj
systemow informatycznych, repozytoria danych uwierzytelniajgcych.

Informacje stanowiace tajemnice przedsiebiorstwa moga wystepowa¢ w kazdym

obszarze dziatalnoSci firmy a ich lista jest nieograniczona i ma charakter otwarty.

MADRY PRZEDSIEBIORCA PO SZKODZIE

Do wtasciwego zabezpieczenia tajemnicy przedsiebiorstwa przekonuje sie coraz
wiecej firm. Bardzo czesto po powstaniu szkody. Istotnym jest, by przekonac
przedsiebiorce, zZe naktady na ochrone informacji sg zawsze optacalne. Nie tylko
chronig przed niekontrolowanym wyptywem informacji, ale podnosza wartos¢
przedsiebiorstwa i skuteczno$¢ dochodzenia ewentualnych roszczen czy
odszkodowan [5].

Tajemnica przedsiebiorstwa to sposéb na ochrone informacji, ktére nie podlegaja
ochronie prawa wtasnos$ci przemystowej. Patenty i znaki towarowe powoduja
rodzaj ochrony, ktéry nie wymaga utrzymania rozwigzan w poufnosci. Czyli
tajemnica przedsiebiorstwa jest to zbior informacji, ktére przedsiebiorca chcac
chroni¢ - musi samodzielnie podja¢ $rodki techniczne i organizacyjne celem
zachowania poufnosci, bo tylko poufnos$¢ pozwoli na ochrone tej wiedzy. Nalezy
zwroci¢ uwage, ze bezpieczenstwo informacji powinno zapewni¢ przetwarzanym
informacjom nie tylko poufno$¢ ale i integralnos$¢ oraz dostepno$¢ informaciji.

O poufnosci informacji méwimy wtedy gdy jest ona dostepna tylko tym
uzytkownikom, ktérzy otrzymali odpowiednie uprawnienia. Integralno$¢
informacji to jej kompletnos¢ i wiarygodnos$¢ oraz zapewnienie, Ze informacja nie
zostata zmieniona w sposdb niekontrolowany. Dostepno$¢ to swobodny dostep do
informacji wtedy kiedy jest potrzebna.

Wdrazajagc wewnetrzne regulacje chronigce informacje przedsiebiorca
zabezpiecza realizacje istotnych proces6w w organizacji, minimalizuje straty
finansowe oraz ryzyko utraty reputacji i zaufania u klientow. Tajemnica
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przedsiebiorstwa pomaga pouktada¢ procesy w firmie i ograniczy¢ koszty

zwigzane z przerwami w dziatalno$ci oraz zabezpieczy¢ ciggtosci dziatania

organizacji.

Bezpieczenstwo aktywow informacyjnych w przedsiebiorstwie to przede

wszystkim:

e ludzie, czyli kim jesteSmy - akcjonariusze, wtasciciele, kadra zarzadzajaca,
pracownicy, dostawcy ustug, kontrahenci, prawnicy, wspétpracownicy;

e procesy, czyli co robimy - system pomocy dla uzytkownikéw (Help Desk),
zarzadzanie dostepem do ustug, raportowanie incydentéw i zarzadzanie nimi,
zarzadzanie dostepem, zarzadzanie tozsamos$cia, kontrola spetnienia
wymagan prawnych, szkolenia;

e technologie, czyli czego uzywamy w tym - oprogramowanie, systemy
operacyjne, programy komunikacyjne, uzytkowe;

e urzadzenia dostepowe - komputery PC, Notebooki, Smarfony, terminale, stacje
sieciowe, stacje WWW, infokioski aparaty cyfrowe, drukarki, skanery,
kopiarki;

e zabezpieczenia fizyczne - elektroniczne systemy dostepu, klucze, karty,
czytniki biometryczne, kamery monitorujace;

e zabezpieczenia Srodowiskowe - systemy p-poz, wentylacja, klimatyzacja,
zasilanie awaryjne/.

Aktualnie w podmiotach gospodarczych, jak i w skali catej gospodarki,
zaobserwowaé mozna zjawisko nadawania wiekszej rangi problemom zwigzanym
z tworzeniem efektywnych systeméw zarzadzania bezpieczenstwem informacji.
Jedna z podstawowych zasad lezacych u podstaw budowy systemu zarzadzania
bezpieczenstwa informacji jest zasada podporzadkowania $rodkéw ochrony
wartosci informacji. To warto$¢ informacji decyduje, czy i jakie powinny by¢
stosowane $Srodki jej ochrony. Im wyzsza warto$¢ informacji, tym wyzsza powinna
by¢ skuteczno$¢ S$rodkéw ochrony [3]. W przypadku, gdy przedsiebiorca
zdecyduje, ze firma, ktorg kieruje, posiada informacje stanowigce tajemnice
przedsiebiorstwa, koniecznym staje sie wprowadzi¢ pewne regulacje.

W tym momencie nalezy zwroci¢ uwage na jeszcze jeden wazny aspekt zachowania

tajemnicy przedsiebiorstwa, a mianowicie na pouczenie pracownika lub osoby

wspotpracujacej o poufnym charakterze informacji dotyczacych, np. zasad obstugi

urzadzenia, struktury organizacyjnej spotki, organizacji rynkéw zbytu itp. i

odebrania od zatrudnionych o$wiadczen o zachowaniu poufnosci. Istotnym

bowiem jest, aby wola przedsiebiorcy, co do zachowania tych wiadomos$ci w

poufnoSci zostata sprecyzowana w sposéb jednoznaczny. Bardzo wazne jest, aby

pracownik mial Swiadomos$¢ powagi sytuacji i cigzacej na nim odpowiedzialnosci
za ochrone informacji stanowigcych tajemnice przedsiebiorstwa w firmie, ktorej
pracuje. Niezbedna tez jest wiedza, Ze ciezkim naruszeniem podstawowych

obowigzkéw pracowniczych moze by¢ czyn nieuczciwej konkurencji, zwigzany z

nieuprawnionym ujawnieniem tajemnicy przedsiebiorstwa lub nieuprawnionym

wykorzystaniem informacji biznesowych, a takze sprowadzenie realnego
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niebezpieczenstwa takiego zdarzenia. Zasadnym wiec jest podpisanie
oSwiadczenia przez pracownika, w ktdrym udokumentowane jest, ze nie
przestrzeganie tajemnicy przedsiebiorstwa jest ciezkim naruszeniem
podstawowych obowigzkéw pracowniczych i grozi za to odpowiedzialno$¢ karna.
Odpowiednie zabezpieczenie informacji stanowigcych tajemnice przedsiebiorstwa
obliguje  przedsiebiorce do precyzyjnego okreslenia i przestrzegania procedur
dotyczacych  organizacji ochrony tych informacji, zwtaszcza o0s6b
odpowiedzialnych za przedmiotowe zagadnienia, dopuszczanie pracownikéw do
informacji chronionych po uprzednim przeszkoleniu i podpisaniu stosownych
oSwiadczen poufnosci, zminimalizowaniu liczby oséb majacych dostep do
poszczeg6lnych informacji, witasciwej organizacji obiegu dokumentdw,
rejestrowania 1 wuwaznej dekretacji korespondencji, wykonywania Kkopii
dokumentéw oraz ich dystrybucji, archiwizacji i niszczenia. Niezwykle istotne jest
okre$lenie zasad postepowania w przypadku wystgpienia incydentow
bezpieczenstwa informacji spowodowanych utratag dokumentéw lub ujawnienia
informacji chronionych. Najistotniejszym elementem ochrony informacji i
wdrozonych zabezpieczen wydaje sie by¢ cykliczne szkole pracownikéw i kontrola
wewnetrzna wdrozonych zabezpieczen.

MONITORING I DOSKONALENIE OCHRONY
Zaden system ochrony informacji nie dziata efektywnie, jezeli nie jest na biezaco
sprawdzany i monitorowany. Zachowanie poufnosci, integralnosci i dostepno$ci
informacji coraz czeSciej zaczyna odgrywac strategiczng role w funkcjonowaniu
organizacji. Dlatego ogromnie wazne stajag sie dobrze opracowane procedury
bezpieczenstwa, ktore sg niezbedne do prawidtowego funkcjonowania firmy, a
tym samym utatwiajace statly proces monitoringu i kontroli. Istotnym elementem
jest réwniez odpowiednie zarzadzanie informacjami stanowigcymi tajemnice
przedsiebiorstwa, co w praktyce oznacza:
¢ identyfikowanie oraz ochrone zasobéw informacyjnych przedsiebiorstwa oraz
srodkoéw stuzacych do ich przetwarzania;
e zapewnienie bezpieczenstwa i ciggloSci dziatania przetwarzanych informacji;
e zarzadzanie ryzykiem obowigzujacym w przedsiebiorstwie poprzez
identyfikacje zasob6w informacyjnych, zagrozen z nimi zwigzanych i wyborem
dziatan zabezpieczajacych informacje stanowigce tajemnice przedsiebiorstwa;
e analize wprowadzonych zmian i ich wptywu na bezpieczenistwo informacji w
firmie.
Gtowny ciezar nadzoru nad prawidtowa ochrona tajemnicy przedsiebiorstwa
natozony jest na kadre kierownicza wewnetrznych komoérek organizacyjnych
przedsiebiorstwa, ktérej obowigzkiem nadzorczym jest dopilnowanie, by podlegli
jej pracownicy dziatali zgodnie z zasadami bezpieczenstwa informacji, jakie zostaty
przyjete w firmie. Kadra ta zobowigzana jest rowniez podejmowac dziatania
dyscyplinujace, organizacyjne i szkoleniowe, ukierunkowane na eliminowanie
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pojawiania sie naruszen przez podlegtych pracownikéw zasad ochrony informacji
stanowigcych tajemnice przedsiebiorstwa [6].
Forma dziatania monitoringu ochrony informacji stanowigcych tajemnice
przedsiebiorstwa jest audyt. Wyniki audytu powinny by¢ przedstawione
zarzagdowi danej spotki. W przypadku nieuprawnionego ujawnienia badZ
naruszenia tajemnicy przedsiebiorstwa, czy tez sprowadzenie realnego
niebezpieczenstwa takiego ujawnienia warto powota¢ zespo6t, ktéry ocenia, jak
owo zdarzenie wyczerpuje znamiona ciezkiego naruszenia obowigzkéw
pracowniczych, czy tez nie. Zespo6t sporzadza notatke, ktéra przedstawia ocene
zdarzenia wraz z wnioskiem dotyczacym dalszego postepowania. Ma to na celu
wyeliminowa¢ tego rodzaju zdarzenia w przysztosci. Notatke przedstawia sie
zarzadowi, ktory podejmuje decyzje o zastosowaniu trybu rozwigzania stosunku
pracy lub nie. Wydaje decyzje modernizacji systemu ochrony przedsiebiorstwa,
ktéra ma wyeliminowac pojawienie sie tego typu zdarzen.
W monitoringu i doskonaleniu tajemnicy przedsiebiorstwa wazna jest réwniez
okresowa weryfikacja wykazu rodzajéow informacji stanowigcych tajemnice
przedsiebiorstwa i zgloszenie ewentualnych zmian do prezesa zarzadu.
Prawidtowa weryfikacja i analiza informacji wymaga wprowadzenia procedury,
ktéra definiuje cel i zakres stosowania, okresSla role i zadania w procesie
klasyfikacji informacji oraz reguluje opis postepowania. Zastosowanie
odpowiedniego narzedzia spowoduje ze klasyfikacja informacji stanie sie
procesem powtarzalnym i ustandaryzowanym w przedsiebiorstwie. Ponadto
nalezy pamietac, ze celem klasyfikacji informacji jest przeanalizowanie wszystkich
zidentyfikowanych i przetwarzanych informacji w firmie pod wzgledem poufnosci,
integralnosci i dostepnosci dla zastosowania wiasciwych mechanizmoéw ochrony,
adekwatnych do potrzeb biznesowych przedsiebiorstwa.
Monitoring tajemnicy przedsiebiorstwa w obszarze adekwatnych zabezpieczen
prawnych, organizacyjnych i technicznych nie moze odbywac sie bez analizy
ryzyka, ktorej celem jest:
e zapewnienie, iZ wszystkie informacje oraz istotne ryzyka bezpieczenstwa tych
informacji identyfikowane i analizowane sg na biezaco;
e zapewnienie, iZ w miare potrzeb sg opracowywane i wdrazane odpowiednie
plany dziatan wobec ryzyka bezpieczenstwa informacji;
e zapewnienie powtarzalno$ci i porownywalno$ci wynikéw oceny analizy
ryzyka bezpieczenstwa informacji;
e uwzglednienie funkcjonujacych mechanizméw kontrolnych, przy ocenie
ryzyka bezpieczenstwa informacji;
e precyzyjne okreSlenie odpowiedzialno$ci zwigzanych z zarzadzaniem
poszczegdlnymi obszarami ryzyka bezpieczenstwa informaciji.
W analizie ryzyka nalezy przede wszystkim zidentyfikowa¢ aktywa i ustanowic
kontekst w jakim dziata organizacja. Ponadto koniecznym jest wyszukanie i
rozpoznanie ryzyk Kktére zagrazatyby bezpieczenstwu informacji oraz
zidentyfikowanie szans, czyli pozytywnych zjawisk i tendencji w otoczeniu firmy,
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ktére jezeli zostang wtasciwie wykorzystane, wspomoga rozwdj organizacji lub
ostabig zagrozenia.

PODSUMOWANIE

Powszechno$¢ informacji, ktére moga stanowi¢ tajemnice przedsiebiorstwa,
dowodzi doniostosci tej problematyki. Kazda jednostka organizacyjna w swojej
strukturze, dziatalnosci i kierunkach rozwoju posiada informacje, ktore stanowig
jej tajemnice. Jezeli nie s3 one odpowiednio chronione, moze doj$¢ do ich
ujawnienia [3]. Jezeli przedsiebiorstwo nie potrafi chroni¢ wiasnych aktywéw
informacyjnych, jakim niewatpliwie jest tajemnica przedsiebiorstwa, to pojawia
sie watpliwo$¢, czy bedzie mogto skuteczne chroni¢ informacje niejawne lub inne,
ktére moga by¢ powierzone mu przez potencjalnych partneréw biznesowych.
Przedsiebiorca powinien mie¢ $wiadomos$¢ powagi sytuacji i moc efektywnie
dochodzi¢ swoich roszczen w razie niekompetencji pracownika, co do
nieprawnego ujawnienia przez niego informacji stanowigcych tajemnice
przedsiebiorstwa.

Postepowanie przed sagdami w sprawach o naruszenie tajemnicy przedsiebiorstwa
jest dtugotrwate i kosztowne. Nasuwa sie pewna konkluzja: przedsiebiorcy, zeby
nie traci¢ czasu ani pieniedzy na dtugoletnie procesy, powinni zrobi¢ wszystko, co
mozliwe i konieczne, by ochronic¢ tajemnice przedsiebiorstwa, ktérym kierujg i tym
samym unikng¢ udowadniania swoich racji przed sadem. Tym samym cata
procedura przygotowania i wdrozenia dokumentacji dotyczacej ustanowienia w
firmie tajemnicy przedsiebiorstwa staje sie priorytetem i przynie$¢ moze
zauwazalne korzysci.
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SMOLARSKA M.: Po co przedsiebiorcy tajemnica przedsiebiorstwa?

Why entrepreneurs need a trade secret?

Abstract: The article presents how to understand a trade secret and what are the benefits of its
implementation. The main areas that an entrepreneur must take into account when deciding on
solutions related to information security have also been defined. How important is the human
being in the process and monitoring of implemented legal, organizational and technical solutions.
What requirements must the information meet in order to be protected by a trade secret. The
directions for proper information management of particular importance to the organization
were also presented. The areas of monitoring the implemented solutions, such as audit,
information classification or risk analysis, were indicated. The article also presents the areas that
should be covered by internal regulations of trade secrets. It was analyzed what primarily
determines the security of assets in the enterprise. Attention was also drawn to the need of
proper management of information constituting a trade secret, as it has a crucial meaning in the
practical functioning of the organization.

Keywords: audit, risk analysis, security, information, integrity, availability, confidentiality,
entrepreneur, business secret
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