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BEZPIECZE NSTWO BAZ DANYCH

Streszczenie
W artykule zaprezentowano wybrane mechanizmykgnenia bezpieczstwa baz danych.
Omowiono aspekty bezpieggtva i sposoby ich zapewniania. Skupiong s kilku wybranych
zagadnieniach zwzanych z zabezpieczaniem systemu i samych dangchaMzmy bezpieoztwa
danych rozpatrzono podilem ograniczenia praw degtu i ukrywania za pomacszyfrowania.

WSTEP

W Polsce problematykochrony baz danych reguluje zardwno ustawa o rawiorskim
I prawach pokrewnych, (gdy baza danych spetniaycetivoru) [10] oraz Ustawa z dnia 27
lipca 2001 roku o ochronie baz danych [9]. Ustawapbwstata w oparciu o Dyrektyw
96/9/WE Parlamentu Europejskiego i Rady z dnia Jdrca 1996 r., w sprawie ochrony
prawnej baz danych [3].
W ustawie o ochronie baz danych zostata sformutewdefinicja baz danych podlegeych
ochronie: ,baza danych oznacza zbior danych lubicligiolwiek innych materiatdw
i elementéw zgromadzonych wedtug oftomej systematyki lub metody, indywidualnie
dostpnych w jakikolwiek sposdb, w tydrodkami elektronicznymi, wymaggjy istotnego,
co do jakdci lub ilosci, naktadu inwestycyjnego w celu spguzenia, weryfikacji
lub prezentacji jego zawa#m” [9].
Przyjmupc, ze ,sporadzanie bazy danych wymaga zaargy@ania znacznych zasobow
ludzkich, srodkéw technicznych i finansowych” [9], a samo tw@mie jest w celu
poézniejszego wykorzystywania i takie bazy ,moby¢ kopiowane lub mizna mi€ do nich
dostp, ponoszc tylko utamkows cze$¢ kosztu potrzebnego do ich niezalego
sporadzenia” [9]. Wprowadzono mechanizmy ochrony, ktgezystugus niezalenie
od tego, czy dana baza ma cechy utworu (w rozuoniprawa autorskiego) czyzeakich
cech nie posiada [10]. dlenie posiada cech utworu, przystuguje ochrona aaina (sui
genesis),zapewnigica ochrorn inwestycji dokonanej w celu uzyskania, zweryfikowea
lub prezentowania zawagm bazy danych [3].

Warunkiem objcia prawnoautorskochromy, bazy danych jest tylko oryginalfioutworu
w sensie intelektualnej tworc@m autora, przy czym nie stosuje: dryteriow estetycznych
lub jakasciowych. Ochrona wynikaga z przepiséw prawa autorskiego nie wymaga, by baz
danych miata jakkolwiek wart@d¢ ekonomicza. Ochrona bazy danych jest niezale
od ochrony poszczegdlnycheéei skladowych. Bag danych mog stanowé utwory, ktére
podlegaag ochronie prawa autorskiego (np. utwory literackeatystyczne, muzyczne)
lub zbiory innych materiatéw, takich jak: tekstywdeki, obrazy, liczby, fakty, dane lub inne
materiaty. J&i jednak sposobowi doboru elementow bazy danych,zestawieniu (nawet,
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jesli same w sobie nie m@jcharakteru twérczego i nie mma uzna ich za utwory) megna

przypis& cechy dziatalnéci twoérczej o indywidualnym charakterze - woéwczakat baza

danych lkgdzie utworem. Ustawa o prawie autorskim i prawadkrewnych mowi,ze:

»zbiory, antologie, wybory, bazy danych, spetais cechy utworuasprzedmiotem prawa

autorskiego, nawet §& zawierap niechronione materiaty, o ile przgy w nich dobor, ukiad,

zestawienie, ma charakter twoérczy” [10]sld&aza danych ma cechy utworu w rozumieniu
prawa autorskiego i jest depha przy pomocyrodkow elektronicznych, to ochronie nie
podlega program komputerowyywany do sporgdzenia lub obstugi.

Prawo autorskie chroni jedynie specyficzny, tworcaybor, ukiad i zestawienie
zgromadzonych informacji, ale nie zabrania pobierarebranych w bazach informaciji.
Specjaléci w zakresie prawa wiaskd intelektualnej uznalize interes producentow baz
danych zastuguje na dodatkgpvochror. Przygte prawo sui genesis ma zabezpieczy
producentow przed nieuczciwym przywtaszczeniem wdwiich finansowych i zawodowych
inwestycji, poniesionych w celu utworzenia systdmaodanowego [3].

Zgodnie z ustaw producentem bazy danych peoby¢ osoba fizycznaprawna lub jednostka

organizacyjna nieposiadagp osobowsgci prawnej, ktéra sama spadzita baz albo zawarta

stosowne umowy, efektem, ktorych bylo powstaniaybdezeli baza danych jest efektem
pracy wielu osob, wspoétudziaty séwne. Jest rowniemaozliwo$¢ ustalenia, kto i jaki miat
wktad w tworzenie bazy, wowczas udziaty edpowiednie do poniesionych naktadow.

Ustawa umeliwia przekazanie praw do bazy danych ppsy prawnemu producenta bazy

danych. Nie jest narzucona minimalna wiglkabioru, ktory kedzie okrélany mianem baza

danych, czyli upormdkowany wedle okridonej systematyki lub metody. Prawo do ochrony
bazy danych przystuguje producentowi przez okresafidhastpujacych po roku, w ktorym
zostata sporgdzona. W przypadku dokonania istotnych zmian vctranapcych znamiona
nowego naktadu, to okres ochrony licze shbd nowa. Producent bazy udgstionej

publicznie nie mge zabront uzytkownikom pobierania lub wtérnego wykorzystania w

jakimkolwiek celu nieistotnej, co, do jako lub ilosci, czsci jej zawartdci. W przypadku

naruszenia bazy danych przezytkownika lub konkurenta, poprzez czysoopdotyczce
caldsci lub istotnej czsci zawartdci bazy danych, zgodnie z ustamaze od niego zadat

[9]:
* zaniechania naruszenia,

e usunkcia skutkdw naruszenia,

* naprawienia wyrgdzonej szkody (na zasadach ogolnychdzbtez poprzez zaptat
sumy pien¢znej nalenej tytutem udzielenia przez uprawnionego zgody na
korzystanie z baz danych),

* wydania uzyskanych korzgi, wynikajacych z korzystanie z bazy danych w celach
majtkowych, bez uzyskania odpowiednich upraviniebadz tez wbrew ich
warunkom, grozi kara grzywny.

1. SYSTEMY BAZODANOWE

Niezawodne, szybkie i bezpieczne przetwarzanie rogyech ilgci danych jest dzisiaj
strategicznym czynnikiem funkcjonowania eksézaci instytucji. Dzigki pracom
prowadzonym przez kilka ostatnich dzigsoleci, powstalo wyspecjalizowane
oprogramowanie zwane systemem zdrania baz danych &ng Database Management
System, DBMS Jest to zestaw rozbudowanych rdz do wydajnego tworzenia dych
zbioréw informacji wg okre&lonego zbioru zasad (opigoych struktug¢ danych oraz
dozwolone operacje)zarzdzania nimi.

Baza danych, jako kontener do przechowywania jedhym z gtébwnych skladnikow
wszystkich obecnie stosowanych systemow informayciz. Najczsciej wykorzystywanym
sposobem gromadzenia danych w bazie jest modelcyjela w ktérym dane &
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przechowywane w tabelach opigtych pojedyncze obiekty (osoby, przedmioty, czyeno
zdarzenia, zjawiska)adz zwiazki pomkdzy obiektami. Kada tabela ma arbitralnie olétena
liczbe kolumn i dowoln liczbe wierszy zwanych rekordami. Na przgzmu kazdej kolumny
z kazdym wierszem wyspuje okrglona wart@é prosta. Kada relacja ma zdefiniowany
klucz gtowny, ktory stanowi pojedyncza kolumna labiér kolumn, ktorych warkei
jednoznacznie identyfikaj dany rekord. Wyszukiwanie danych odbywa gpoprzez
odwotanie do danego klucza i wybor wierszy za jpgmoa. Baz danych stanowi wiec
uporzdkowane dane, posiadag wiasi struktue i wartcs¢ [4].
Do wiazania ze sabdanych przechowywanych wadych tabelach zywa sk kluczy obcych.
Klucz obcy to kolumna lub grupa kolumn tabeli, ortwéciach z tej samej dziedziny, co klucz
giéwny tabeli z i powiazanej. Rozwjzanie to umeliwia tatwy dostp do danych, ich
modyfikacg, dodawanie nowych oraz usuwanie starych danych.
Oprogramowanie zagdzapce dostpem do bazy danych oferuje:

* organizowanie struktury danych,

* wprowadzanie, usuwanie i aktualizowanie danych,

» wyszukiwanie danych wedtug zadanych kryteriow,

e zachowanie integralsoi,

e niezalenos¢ danych,

» zabezpieczenie danych i ich spgj&o

e administrowanie danymi,

* natychmiastowy i wspotbimy dostp do danych,

e zréznicowane interfejsy,

e organizowanie pracy wielodagiowej,

* laczenie i wymiagn danych z innymi systemami baz danych,

» zarzdzanie transakcjami (zbiorem poléc&tore musz sic albo wszystkie wykorta

poprawnie, albo w cafgi zost& wycofanymi, aby mana byto zapewti spojndgé
danych) [5, 6].

Najczsciej systemy bazodanowe majarchitektug scentralizowam badz tez
rozproszon. Obie architektury posiadapwoje wady i zalety. Scentralizowana architektura
przy projektowaniu nowoczesnych systemow informatych powoli usfpuje miejsca
architekturze rozproszonej, jednak nadal ma szerakistosowanie. Zdecydowarzalet
architektury scentralizowanej jest mivos¢ dysponowania centralni zintegrowan baz
danych, ktéra mee by udostpniona dla wszystkich aytkownikéw oraz wykonywanie
wszystkich operacji w czasie rzeczywistym. Pierwteg®d typu systemy monolitycznang.
mainframe@ przetwarzaty dane watznie na jednym komputerze. Nie dawaty onelimmsci
wspotdzielenia swoich zasobOw z innymi systemandzrig systemy potrzebowaty degti
do tych samych danych, w zwku z tym wszystkie instytucje musiaty przechowywa
wielu systemach nadmiarowe kopie danych. Razanie to bylo niewydajne i mocno
kosztowne, wic szybko usipito miejsca systemom wielowarstwowym.

Systemy wielowarstwowe to systemy dwuwarstwowe, utyglient — serwer,
trojwarstwowe (klient, serwer aplikacji, serwer padanych) oraz internetowe systemy
wielowarstwowe (przegtarka, serwer WWW, serwer aplikacji, serwer bazyydh) [4].

Architekture dwuwarstwows stanowi system bazy danych i oprogramowanie kkienc
We wspotczesnych dych systemach baz danych, klient jest programedajacym obstugi
pewnego zlecenia, serwer jest programem odheyag od klientazadanie i wykonujcym je.
Najczsciej stosowanymi systemami zadzania bazami danych opartymi o architektur
klient-serwer s Oracle, Microsoft SQL Server, PostgreSQL, MySQ@B2 firmy IBM i
Sybase.
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W architekturze trojwarstwowej wygiuje dodatkowa warstwa w postaci serwera
aplikacji. Gtbwnym zadaniem trojwarstwowej architgly jest przeniesienie pewnych funkcji
odnoszacych s¢ do zaradzania i przetwarzania informacji na sttoserwera tak, aby
aplikacje klienckie realizowaty zadania bez bezpdniego dogpu do danych.

W architekturze wielowarstwowej gdzy serwerem bazy danych a programem klienckim
jest program poedniczcy w postaci serwera WWW. Obecnie realizacje irg@mwych baz
danych odbywaj sic na platformie UNIX/Linux i § to rozwhzania darmowe oraz na
platformie Windows, w rozvgzaniach komercyjnych.

Rozproszoa architektug stanows wspoipracujce ze sobp lokalne bazy danych,
znajdupce sé na r&nych serwerach i w w#imych miejscach. Wszystkie te bazy s
identyfikowane unikalna nazwglobalry i razem stanowi catés¢ w sensie modelu danych
oraz koordynacji wykonywanych transakcji [11].

2. BEZPIECZENSTWO BAZ DANYCH

Przechowywane dane w bazach danych gniogt naraone na wiele rodzajow zagyen.
Do najwaniejszych zaliczamy:
« nielegalny odczyt danych przez nieuprawnionygytkownikow,
« niepoprawne operacje zmiany danych, ktore ang skutkiem:
- umyslnego dziatania nieuprawnionychyikownikow,
- nieumyslnych pomytek aytkownikow,
- braku widciwej kontroli przy wilodostpie,
- bledow oprogramowania lub awarii systeméw komputerdwyc
« zniszczenie danych w wyniku awarii sgiz komputerowego.

Rozpatrugc bezpieczestwo baz danych rozumie ¢si zabezpieczanie przed
nieuprawnionym, nieprawidtowym, przypadkowym lubyémym ujawnieniem, modyfikagj
lub zniszczeniem. Zapewnienie bezpigstera danym oznacza spetnienie kilku wymaga
zZwigzanych z wiéciwosciami systemu bezpiecznego. Bezpieczny systemnrdtyczny to
taki system, ktéry zapewnia [1, 8]:

+ poufnaé,

+ integralngc¢,

« dostpnase,

+  SpoOjnG¢,

+ rozliczalnag,

« autentycznéx,

+ niezaprzeczalrg,

« niezawodnéc.

Poufnag¢ danych jest to brak mibwosci ujawnienia osobom nieupowadonym. Do
naruszenia poufrsai moze dogé¢ na drodze bezpgcedniego dospu do informacji niejawnej
(na przyktad odczytania pliku, podstuchania trarsginiPoufnd¢ maze by naruszona tale
w wyniku tzw. dostpu paredniego. W tym przypadku ujawnienie informacji @mionej jest
skutkiem wnioskowania i analizy innych informacjktore nie podlegaj ochronie.
Wykorzystad mazna na przyktad arytmetyczne i logiczne zal&ci miedzy danymi jawnymi
I niejawnymi. Mamy tu do czynienia z tzw. agregaaoformaciji.

Zapewnienie poufr@i informacji jest zwazane z ochran prywatngci i intereséw
wiasnych oséb lub instytucji oraz obazujacymi aktami prawnymi. W celu zapewnienia
poufncci stosuje s procedury uwierzytelniania poprzez tworzenie konytkownikow.
Kazdemu kontu nadaje @iuprawnienia zwizane tylko z wykonywanymi obowzkami
stuzbowymi. Ograniczajc dostp fizyczny do bazy danych lub szyfsoj dane rownie
zapewnia siich poufng¢.
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Integralnd¢ to pewndé¢, ze dane niegpodatne naadne nieautoryzowane modyfikacje,
podmienienie czy znieksztatcenie. Dane otrzymywpreez adresataaszgodne z danymi
autora. W celu zapewnienia integraloo sa stosowane sumy kontrolne danych (np.
fizycznych plikéw) lub funkcje skrotéw. Ograniczenilos¢pu oséb niepowotanych poprzez
zastosowaniérodkow fizycznych w postaci serwerowni z ruteraraerwerami, zamykanych
na klucz, wptywa rownie na integraln&t. Wprowadzanie zmian ustala silko i wytacznie
z okre&lonych aplikacji. W przypadku pojawianiagdtedéw oprogramowanie wykrywa je i
koryguje. Kiedy dane atakujwirusy, oprogramowanie antywirusowe dziata jakteys
immunologicznysrodowiska danych, chragt je przed niepmdarn infekcja.

Aspekt dostpnasci oznacza mdiwos¢é korzystania z zasobow systemu przez osoby
upowanione, w zakresie posiadanych przez nie praw epgast Stosujc kryptografe
zwicksza st szybka¢ lokalizacji danych. Meana wowczas zrezygnowaescian ogniowych.
Doskpnas¢ musi by zagwarantowana podczas przechowywania, przesytgnietwarzania
danych. Niestety kaly z tych etapow wymagazycia innych srodkéw ochrony do
zapobiegania naruszeniom oraz wykrywania narusze

Spéjna¢ dotyczy danych gromadzonych w bazie danych. Séay danych jest nazywany
spojnym, jéli wszystkie dane, ktore zawiera baza danych, w tgrmomencie, maog
wystepowa w swiecie rzeczywistym. Wszelkie zmiany w bazie danywtanows proces
dyskretny. Wprowadzane, aktualizowane i usuwanerinfcje musz spetnig warunki
narzucone na dane podczas definicji bazy danychiyalbaza byta zgodna z modelowan
rzeczywistgécia. W kazdym momencie czasu baza danych znajdujewsipewnym stanie.
Stan nazywamy spéjnym,zeli wszystkie wartéci, ktére zawiera baza danych w tym stanie
moga zaistni€ w swiecie rzeczywistym. Warunki spéjsm mogy by¢ dynamicznymi lub
statycznymi. Warunki dynamiczne zria si¢ od statycznych tymze pamgtaja poprzedni
stan. Zachodzenie warunkow spgjoio zapewnia poprawné bazy danych. Naruszenie
spéjnaci danych nagpuje w wyniku semantycznie niepoprawnych operatpwiaciwej
synchronizacji dziatania transakcji wspothigch lub w wyniku awarii systemu [7, 8].

Przez bezpiecastwo informacji nalgy rozumie€ réwniez zachowanie rozliczalroi,
autentycznéci, niezaprzeczalrigi i niezawodnéci. Rozliczalné¢ polega na zapewnienige
okreslone dziatania zytkownika mog by¢ przypisane w sposob jednoznaczny tylko jemu.
Inaczej mowac brana jest odpowiedzialfioza wykorzystanie systemu informacyjnego.
Autentyczng¢ dotyczy uytkownikow, procesow i informaciji. Autentyczéto polega na
sprawdzaniu tessamdci podmiotéw i prawdziwéci zasobow.

Niezaprzeczalni@ oznacza brak niiwosci zaprzeczenia swego uczestnictwa w gattub

w cze$ci wymiany danych przez jeden z podmiotow uczegtiach w tej wymianie.
Niezawodné¢ gwarantuje spojrié danych i systemu oraz oczekiwane jego zachowanie
I spodziewane wyniki [7, 8].

3. MECHANIZMY ZABEZPIECZANIA BAZ DANYCH

Baz danych zabezpieczamy jedynie przy uzasadnionegglue ograniczania degu do
wybranych lub wszystkich zgromadzonych w niej z&sobSystem zabezpieazgowinien
gwarantowa odpowiedmni do zastosowania kontkodostpu do danych, przy zapewnieniu
aspektow bezpiecastwa, jak i dostateczny poziom wydajnbuzytkowej systemu.

Pierwszym elementem zabezpieczenia jest scilde umiejscowienie serwerow
bazodanowych w infrastrukturze instytucji. Pozioontoli serweréw przez administratoréow,
to sprawa d€& istotna, ale sama lokalizacja bazy nie gwarantujerazu bezpiecastwa.
Najwickszym bkdem systemow bazodanowych jest ich délmg instalacja. Po instalacji
bardzo czsto administratorzy nie przeprowadzagadnych zmian w mechanizmach
zabezpieczae Niektore instrukcje dotyere bezpiecaestwa zostaj niewtaciwie
zinterpretowane a naginie wdraone, co skutkuje wkamaniami. Po instalacji pozostaie
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domysinych kont i haset sprawia taté®d dostania & do systemu i utworzenie do niego
tylnych drzwi.

3.1.0chrona systemu

Rola kazdego administratora jest ochrona systemu poprzezémie kont aytkownikow
i nadawanie haset. Hasta nie mogy¢ generowane losowo, poniewvarzytkownicy maj
problem z ich zapargianiem i zapisuj w réznych miejscach, esto publicznie dogpnych.
Hasta nie mog by¢ zbyt czsto zmieniane z wymogiem niepowtarzaicio co trzy, cztery
hasta. Jednak bez narzuconejzplocsci, hasta staj si¢ trywialnymi. Dobrym rozwiazaniem
jest podiczenie baz danych do systemu wprowadzania nowyskt.h&ystem kontroluje
podstawowe utomrigi pseudolosow&ei ludzkiej, wykluczagc imiona najbliszej rodziny,
domowych pupili, daty urodze adresy i inne hasta bezpednio zwazane z aytkownikiem.

Dla kazdego konta iytkownika przydzielane jest miejsce na dysku digoj®biektow
i okreslane @ ograniczenia do korzystania zznych zasobdéw systemu, dgshych dla
danego aytkownika. Realizuje gito poprzez nadawanie odpowiedniego profiluliJazy
tworzeniu uytkownika nie zostanie przypisany miaden profil dom$inie zostanie
przydzielony profil Default. Profil dom§jny nie ma ograniczena zasoby. Jednak powinien
by¢ zmieniony, tak, abyaden aytkownik nie miat nieograniczonego dggt do zasobow.
Profile mog stuzy¢ do nadawania limitow ikxi zasobéw systemu i bazy danych gpatch
uzytkownikowi. Naktadaj ograniczenia na zasobydra systemu tak, aby jedenytkownik
nie zaj catych zasobOw poprzez ograniczenigyaia zasobOw na poziomie sesji lub
odwotanie. Odiczenie po odpowiednio dtugim czasie oczekiwanigesji ©raz wylogowanie
uzytkownikéw, j&li nie pracujp. Wszystkie ograniczeniag Seakcyjne —zadna akcja nie
wystpuje przed przekroczeniem limitu zasobu. Profilee nhog wiec wspomaga
zapobieganie wykorzystania przez niekontrolowan@ytamie duych ilosci zasobdéw
systemowych przed wyczerpaniem ckoaeego limitu. Profile réwnig pozwalaj na
zarzadzanie hastami i okékanie poprawnej polityki haset. W profilu moa okréli¢ liczbe
kolejnych nieudanych préb zalogowania, po przekeoar, ktorej naapi zablokowanie
hasta, co uchroni przed prébami logowaniada skutku. Mana ustawé czas wanosci hasta
lub okres tymczasowej vaosci hasta, czyli czas na dokonanie jego zmiany dezazy
trzeba zmierdi hasto przed ponownym wykorzystanienz juzytego hasta. Podg nazve
funkcji wykorzystanej do oceny ztoncdéci hasta mena narzud diugas¢ hasta i wymaog
stosowania znakow specjalnych.

Konto i profil pozwalag na ochron systemu poprzez sprawdzenie nazwy i hasta
uzytkownika, okrglenie, czy uytkownik ma prawo pakczenia s§ z baa, okrelenie
ograniczé zasobow dla tytkownika oraz méliwos¢ monitorowania operacji systemowych
uzytkownika.

3.2.0chrona danych

Oprécz ochrony systemu musbhy¢ chronione same dane. Najistotniejsza jest kontrola
dostpu do bazy danych i jej obiektow poprzez nadawarigkownikom odpowiednich
uprawnigé do wykonywania okréonych operacji, ograniczanie dggti i mazliwosci zmiany
danych, ograniczanie miwosci wykonywania funkcji systemowych i zmian struktazy
danych, nadawanie uprawnie pojedynczym #ytkownikom i rolom oraz wszystkim
uzytkownikom. Uprawnienia zytkownikom nadaje si w zaleznosci od zajmowanego
stanowiska i wykonywanych czynim. Zawsze jednak nadawanie uprawneslbywa st od
nadania minimalnych uprawmdiei stopniowe, wg potrzeb, ich rozszerzanie. Przgjsil
bazodanowé¢o prawa do wykonywania okilenych czynnéci na strukturze lub danych bazy
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przez uprawnionych aytkownikow. Przywileje stanowi dwie grupy: systemowe i
obiektowe. Przywileje systemowang. system privileges odnosz si¢ do catej bazy danych

I okreslaja prawa uytkownika do wykonywania dopuszczalnych operacjijejaobiektach.
Przywileje obiektowedng. object privileges- wyznacza dostp do danych bazy danych, na
ktorych uprawnione operacje mplgy¢ wykonywane.

Uzytkownik otrzymujc uprawnienia systemowe otrzymuje prawo wykonaRi@stone]
akcji w bazie danych lub wykonania oklanej operacji na wskazanym typie obiektu we
wskazanym schemacie lub calej bazie danych. Prejavisystemowe nie specyfikuj
konkretnych obiektow. \Af6d uprawnié systemowych s uprawnienia do: utworzenia sesji
w bazie danych, tworzenia relacji w dowolnym lulkkdywtasnym schemacie, wydawania
zapyta, usuwania obiektow i wiele innych.

Uprawnienia obiektowe wka Sie z przyznaniem iytkownikowi prawa wykonywania
okreslonych operacji gzyka SQL tj.: ALTER, DELETE, EXECUTE, INDEX, INSERT
SELECT, UPDATE, na oké&onym obiekcie.

Uprawnienia uaytkownikowi nadaje s bezpdrednio lub poprzez role. Role to zbior
uprawnié systemowych, obiektowych lub innych rél. Rohozna nadé tak jak uprawnienie,
a w wyniku przyznania nagiuje rownoczénie nadanie odbiorcy wszystkich uprawmnie
zawartych w roli. Tworzy si je dla grup aytkownikéw wykonujcych na bazie danych
podobne operacje zg#ane ze stanowiskiem pracy. Upraszgzajrzdzanie uprawnieniami
dla dwych zbiorow uytkownikow, poniewa zmieniagc uprawnienia nalace do roli,
zmienia s¢ uprawnienia wszystkichzytkownikow do niej przypisanych.

Doskp do danych mina ogranicz§ stosugc perspektywydng. View, inaczej wirtualne
tabele. Wirtualne tabele udogbniajp uzytkownikowi tylko podzbiér rekordow lub atrybutéw
pojedynczej lub wielu tablic rzeczywistych. Udgstiane dane magby¢ sformatowane i
przedstawione w czytelniejszy sposol nostaty wprowadzone do bazy. Mpgawier@d czesto
uzywane przekroje danych lub utatwipobieranie rezultatow ztonych zapyta. Do perspektyw
moga by¢ przyznawane iytkownikom prawa dospu nie przyznajc tych praw do tablic
rzeczywistych. Dziki czemu mana wprowadz ograniczenia na dagt do wybranych kolumn
lub tez wybranych wierszy tablic.

Mechanizmy bezpiechastwa danych zwykle wpisyj sii w lokalne polityki
bezpieczéstwa. W odniesieniu do danych wymagane jest re@stnie przetwarzania
informacji, kontrolowanie wprowadzania, usuwaniawiszelkich jej zmian. Obecnie
w aplikacjach kontral dostpu wytkownikéw do danych mima ustawé prawami dosfpu na
poziomie pojedynczego wiersza wybranej tabeli dkreego uytkownika. Definiuje s,
ktory wzytkownik bazy ma dosp, do jakiego podzbioru danych. ke zapytanie duzie
wykonywane po sprawdzeniu, czy wysiijace w zapytaniu tabele nig@ shronione regutami
polityk bezpieczastwa. W zaleénosci od przynalenosci uzytkownikow do grup, klauzula
WHERE posiada odpowiednio dodatkowe warunki. Ogeré&e wykonywane g wewmntrz
motoru bazy danych i as praktycznie niemdiwe do obejcia. Budowa takiego
kompleksowego mechanizmu zabezpieczania danychvie zadanie stawiane projektantom
systemow informatycznych z baza danych.

Dodatkowym mechanizmem zabezpieczania danycheniy¢ utajnianie kodu niektorych
obiektéw baz danych takich jak: procedury pgtame, funkcje i pakiety. Utajnianie polega na
obfuskacji gaciemnianiu kodu) magej na celu, takie przeksztatcenie kodu, aby zacimwv
jego dziatanie semantyczne utrugnmaksymalnie jego zrozumienie lub odczytanie.
Zmieniony kod mae by kompilowany i wykonywany tak jak kdy inny kod, lecz jest
chroniony przed zamierzanub niezamierzopmodyfikach. Gdy jest zaciemniony obiekt, to
zmienia st tylko jego ciato. Specyfikacja obiektu pozostajezmieniona. Pozwala to na
sprawdzenie jak mma wy¢ obiekt, ale nie mma podejrzé jego implementacji. Kod nie
moze by edytowany. Jdi zajdzie konieczn& wprowadzenia zmian, trzeba wprowadzi
zmiany w kodzie oryginalnym i ponownie zaobfuskéw@anim uytkownicy otrzymag
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obiekt trzeba pamiat, ze zadna metoda zaciemniania nie jest w stanie stuptoce
uniemaliwi ¢ zrozumienie kodu, a jedynie znacznie utrudnigpi@tes.

Ostatng linig obrony w bazach danych jest zastosowanie mechamizryptograficznych.
Koniecznd¢ szyfrowania danych wynika egto z przepiséw prawa (ochrona danych
osobowych) lub wymagabranzowych (PCI-DSS)Moze ono dotycz§ szyfrowania zawartei
plikbw, jako caldci, badz tez poszczegoélnych rekordow lub kolumn. Przy szyfrowan
wybranych kolumn dne § kodowane przed zapisaniem ich nasmk danych. Jest to
szyfrowanie transparentnang. Transparent Data Encryptign TDE zapewnia ochranprzed
odczytaniem danych przy nieuprawnionym dpg fizycznym np. po utracie kontroli nad
duzymi zbiorami danych (kradztg serwera, dyskow lub kopii zapasowych).

W Microsoft SQL Server szyfrowanie TDE jest dgmste od wersji 2008. Dang szyfrowane
kluczem symetrycznym, ktéry jest przechowywany szzdérowanej bazie, ale réwrien
postaci zaszyfrowanej. Oracle wprowadzit TDE w \Wet8g R2, klucze kryptograficzney s
przechowywane w "portfelu”, ktéry tworzy ¢siokreslajac jego lokalizagj. Dostp do
"portfela” jest rownie chroniony za pomachasta.

Szyfrowanie w Microsoft SQL Server udgshia nowoczesne algorytmy kryptograficzne
AES do 256 bitéw i 3BDES. W Oracle jest realizowatgorytmem DES z kluczem o diugmn
56 znakow, 3DES z kluczem o diégo 168 znakoéw i z kluczem o diugm 112 znakdw,
AES z kluczem o diugmi 128, 192 i 256 znakow. W Oracle 11g dodano qometod
szyfrowania danychafg. Transparent Tablespace EncryptidiE), bedaca rozszerzeniem
TDE. Technologia TTE jest bardziej wydajmetod, szyfrowania danych na poziomie catych
przestrzeni tabel. ROwnieé w tym wypadku g stosowane klucze szyfage.

Niezaleznie od stosowanego mechanizmu szyfrowania niezwgkiéne jest stworzenie i
przechowywanie w bezpiecznym miejscu kluczy pozjgaeleh na odtworzenie
zaszyfrowanej bazy. Dobrym rozwianiem jest przechowywanie stosowanych Kkluczy
kryptograficznych w zewgtrznym module kryptograficznym.

PODSUMOWANIE

Wybierapc mechanizmy bezpiecastwa baz danych natg postawt pytanie jak cenne
sa dane i jakie koszty memy poniéé na ich ochroa Trzeba przewidzie ktore dane i przed
kim powinny by chronione. Jakich ewentualnie zago mazemy s¢ spodziewd? Jacy 8
potencjalni napastnicy i ich motywacje oraz jakioktod mog uzy¢ by osagna¢ swoj cel?
Polityka zabezpieczania danych powinng bya w przypadku banku, sklepu internetowego
czy wilasnej strony z bazdanych. Bez dokladnego zrozumienia zagfioi znalezienia
odpowiedzi na pytania, jak i dlaczego powkmy chroné dane, mee st okaz#, ze
stosowane metody nie dekwatne do zagren, ktére albo nam nie gra, albo nie mog
by¢ usungte przy ich pomocy. Zabezpieczenie bazy danychdoszkodliwym dziataniem
uzytkownikébw wewrgtrznych wymaga podgia zupetnie innych krokow areli proba
sprostania atakom zewtnznym. Zanim signiemy po szyfrowanie danych, jako najlepsz
metod; ochrony, sprawginy czy na pewnajpotrzebujemy.

Artykut powstat w ramach pracy badawczej S/WI/5/A28Wydziale Informatyki Politechniki Biatostockiej.

DATABASE SECURITY

Abstract
The article presents selected methods of increatat@pbases security. Aspects of the security and
ways of providing it were described. The article@erns the chosen issues connected to the security
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the system and the data. Mechanisms of data sg@xé@mined for limiting the rights of access and
concealment by encryption.
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