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Bezpieczenstwo cyfrowe a rzetelno$¢ pomiaru

Digital security and measurement reliability

Michat Mosiadz, Janusz Sobiech, Jacek Woéjcik (Gtéwny Urzad Miar)

Zadaniem metrologii jest zapewnienie wiarygodnosci pomiaréw. Nowoczesne przyrzady pomiarowe uzy-
wajg oprogramowania sterujgcego. Oprogramowanie ma wptyw na rzetelnosc¢ i jako$¢ pomiaru. Ryzyko
obnizenia wiarygodnosci pomiaréw powoduje koniecznos¢ stosowania zasad bezpieczenstwa cyfrowego
w metrologii. Wytyczne dotyczace przyrzadéw pomiarowych powinny uwzgledniaé te zasady.

The goal of metrology is to ensure the reliability of measurements. Modern measuring instruments use
control software. The software affects the reliability and quality of measurement. The risk of lowering the
reliability of measurements requires the use of digital security principles in metrology. Guidelines for me-

asuring instruments should include these principles.

Wstep

Wszystkie przyrzady pomiarowe, niezaleznie od spo-
sobu ich konstrukcji i zastosowanych technologii, musza
zapewni¢ wiarygodno$¢ pomiaru. Znajduje to odzwier-
ciedlenie w budowie i wykonaniu przyrzadu, ktéry ma
z zamierzona doktadnos$cia zapewni¢ wskazanie wartosci
wielkosci fizycznej, ktéra zostala zmierzona. Przyrzad,
gwarantujac akceptowalng zgodno$¢ kolejnych wynikow
pomiaru w tych samych oraz zmienionych warunkach
pomiarowych, poza wynikiem pomiaru, powinien row-
niez miarodajnie rejestrowac inne dane pozwalajace na
identyfikacje procedury pomiarowej, poprzez wskazanie
m.in. czasu, miejsca, egzemplarza przyrzadu badz uktadu
pomiarowego, osoby mierzacej.

Celem artykutu jest przedstawienie problematyki,
zwiagzanej z wpltywem rozwiazan informatycznych
(w szczegolnosci szeroko rozumianego oprogramowania)
narzetelno$¢ pomiaru w przyrzadach i systemach pomia-
rowych. Poczawszy od przedstawienia wptywu oprogra-
mowania na $rodowisko i proces pomiarowy, autorzy
pokazuja problem wiarygodnosci pomiaru w zwiazku
z trudnoscia rzetelnego oszacowania poziomu ryzyka cy-
frowego. W artykule zostang pokrétce przedstawione wy-
pracowane metody szacowania ryzyka informacyjnego
oraz standardy bezpieczenstwa cyfrowego, ze szczeg6l-
nym uwzglednieniem wytycznych, dotyczacych przyrza-
déw pomiarowych, w ktérych zastosowano rozwigzania
teleinformatyczne. W koncowej czesci przedstawiono
ogolnie nowe tendencje wykorzystania nowoczesnej in-
formatyki w metrologii.

Oprogramowanie w urzadzeniach
pomiarowych

Na kluczowa role oprogramowania w komputerowych
systemach pomiarowych zwracano juz uwage w latach
90., kiedy to opisywano rozwoj metrologii. Zastosowanie
informatyki w metrologii ukazywano wtedy jako odrebna
faze rozwoju, ktéra nastgpita po okresie stosowania metod
pomiarowych, opartych na bezposrednim poréwnaniu
i korzystaniu z miernikéw mechanicznych, elektromecha-
nicznych oraz po etapie rozwoju przyrzadéw elektronicz-
nych. Zastosowanie czujnikéw elektrycznych oraz prze-
twornikéw analogowo-cyfrowych do pomiaréw wielkosci
elektrycznych i nieelektrycznych umozliwito pézniejsza
cyfryzacje pomiaréw. Opisujac faze wprowadzenia infor-
matyki do metrologii stwierdzono: Umozliwito to wiqcze-
nie do pomiaru praktycznie dowolnie skomplikowanych
operacji obliczeniowych oraz automatyczne sterowanie
pomiarem; [...] Komputerowy system pomiarowy moze
bowiem spetnic wiele ztozonych funkcji zwigzanych zaréw-
no z przetwarzaniem informacji pomiarowej, jak i z obstugq
obiektu pomiaru — z jednej strony — oraz odbiorcy wynikow
pomiaru — z drugiej [1]. Przedstawiajac mozliwosci, jakie
daje zastosowanie technologii informatycznych w metro-
logii, w nastepujacy sposéb zwracano uwage na znaczenie
oprogramowania: O jego [komputerowego systemu pomia-
rowego] mozliwosciach w coraz wiekszym stopniu decyduje
oprogramowanie (Software), w mniejszym zas — konstrukcja
(hardware). Opisane przemiany w dziedzinie instrumentacji
umozliwity podjecie przez metrologie nowych zadan. [...]
Pojawita sie potrzeba réwnoczesnego mierzenia wielu
wspotzaleznych wielkosci opisujqcych obiekty i zjawiska
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Rys. 1. Dawny schemat funkcjonalny przyrzadu pomiarowego

fizyczne. Pomiar wyszedt poza ramy inzynierii, nauk sci-
stych i wymiany towaréw. Pomiary zaczeto wykorzystywac
do celéw nietechnicznych (przyktadem: ztozone pomiary
w medycynie). [...] Rewolucja komputerowa w metrologii
[...] co prawda zmniejszyta réznorodnos¢ stosowanych
rozwiqzan konstrukcyjnych, ale w jej miejsce wprowadzita
nieporéwnywalnie wiekszq rozmaitos¢ oprogramowania
[1].

Opisywane przemiany wynikaja réwniez z dynamicz-
nego rozwoju metrologii ogélnej, ktéra dawniej nazywana
miernictwem, stala sie interdyscyplinarng dziedzing nauki
1, 2].

Poczatkowo role komputera sprowadzano do urzadze-
nia zbierajacego dane i bioragcego udzial w opracowaniu
wynikéw lub do urzadzenia, ktoére tylko wspolpracuje
z jedna badz wieloma specjalistycznymi kartami pomia-
rowymi (przyrzady wirtualne), a jego monitor petnit funk-
cje pola odczytowego (rys. 1) [2].

Z czasem urzadzenie zbierajace dane (komputer lub
rejestrator) zaczeto by¢ traktowane jako czes$¢ przyrzadu
pomiarowego, a nie tylko dodatek do niego.

Zmiany wynikajace z wlaczenia do konstrukcji przy-
rzadéw pomiarowych zdobyczy informatyki i telekomu-
nikacji sprawity, ze stajemy przed koniecznoscia innego
spojrzenia na przyrzad pomiarowy. Przyktadem moze by¢
nie tylko wlaczenie do metrologii technologii informa-
tycznej, ale réwniez implementacja wczesniej niedostep-
nych rozwiazan technicznych z uzyciem techniki swia-
ttowodowej, czy zjawisk kwantowych i nadprzewodnic-
twa. W rezultacie dalszych przemian wspominane wcze-
$niej oprogramowanie stato sie nie tylko elementem skta-
dowym przyrzadu pomiarowego, ale jego centralng
czescia (rys. 2), majaca czesto krytyczny wptyw na pomiar
i jego rzetelnosc.

Podobnie wcze$niej marginalnie traktowany sprzet
komputerowy [1] stal sie stalym i waznym elementem
urzadzenia lub uktadu pomiarowego, ktéry ma wptyw na
niezawodno$¢ przyrzadu.

Na rzetelnos¢ wynikéw badan i ich bezpieczenstwo
znaczacy wplyw ma oprogramowanie, ktére wraz z czuj-
nikiem i przetwornikiem pomiarowym stanowi jadro
przyrzadu. Oprogramowanie, pracujace na sprzetowej
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Rys. 2. Wspétczesny schemat blokowy przyrzadu pomiarowego na bazie oprogramowania
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czesci przyrzadu (hardware), steruje calym cyklem po-
miarowym, zarzadza danymi odebranymi od przetwor-
nika oraz decyduje o dalszym przetwarzaniu i wykony-
waniu obliczen. Oprogramowanie kontroluje rowniez
prezentacje wynikow oraz zarzadza gromadzeniem i prze-
sytaniem danych pomiarowych.

Proces i rzetelno$¢ w nowoczesnych
przyrzadach

Wplyw oprogramowania i technik teleinformatycz-
nych na metrologiczna wiarygodnos¢ powinien by¢ row-
niez brany pod uwage ze wzgledu na prezentowany w li-
teraturze algorytm procesu pomiarowego [2]. Zazwyczaj
wyroznia sie w nim trzy podstawowe elementy:

1) czynnosci przygotowawcze,
2) realizacje techniczng pomiaréow (pomiary wiasciwe

i prezentacja wyniku),

3) opracowanie i interpretacje wynikéw pomiaru.

W zastosowaniu przyrzadéw pomiarowych z opro-
gramowaniem sterujagcym wplyw ten jest szczegélnie
istotny na wymieniong realizacje techniczng pomiaréw
(2), awraz z nia na prezentacje wynikéw. Oprogramowanie
moze wspomagac tez proces opracowywania i interpretacji
wynikéw pomiaru (3). Z tego powodu wymieniony algo-
rytm pomiarowy mozna bardziej uszczegétowic¢ o takie
elementy, jak: przetwarzanie sygnatu, rejestracje i wska-
zanie wyniku, przechowywanie danych pomiarowych
oraz ich odtwarzanie i cyfrowa transmisje (rys. 3).

Wymienione sktadniki biorg udzial w pomiarze wia-
$ciwym i maja istotny wptyw na jego wiarygodnos$¢, po-
niewaz bezposrednio (chociaz w niewidoczny dla uzyt-
kownika sposob) operuja na uzyskanych z przetwornika
danych pomiarowych. Ponadto oprogramowanie zazwy-
czaj steruje czescia lub catoscia cyklu pomiarowego, be-
dac realizacja zalozonego modelu pomiaru we wczesniej
zaprojektowanym systemie pomiarowym [1, 3]. W litera-
turze metrologicznej, przy okazji omawiania realizacji
technicznej pomiaréw w procesie pomiarowym, coraz
czeSciej mowi sie o automatyzacji i cyfryzacji. Przy-
ktadowo, w jednej z pozycji pojawia sie ogélne stwierdze-
nie: Na pomiar wlasciwy sktadajq sie: wybdr zakreséw
pomiarowych, poréwnanie z wzorcem, odczyt pomiaru.
Czynnosci te coraz czeSciej wykonywane sq automatycznie
bez udziatu cztowieka [2].

Przy ocenie wiarygodno$ci pomiaru automatyzacja
nie zwalnia nas jednak z uwzgledniania zachodzacych
w urzadzeniu pomiarowym proceséw, ktére w urzadze-
niach informatycznych zazwyczaj przebiegaja w sposob
niewidoczny dla zwyktego uzytkownika. Warstwa infor-
matyczna przyrzadu bierze bowiem udziat w procesie
pomiarowym i stanowi cze$¢ srodowiska pomiarowego
wraz z zastosowanym w urzadzeniu pomiarowym syste-
mem operacyjnym, programem BIOS, sterownikami, in-
terfejsami komunikacyjnymi oraz elementami sprzetowy-
mi i ich stabilnoscia pracy [3]. Znajduje to rowniez swoj
wyraz w omowionych dalej zbiorach wymagan i wytycz-
nych dla przyrzadéw pomiarowych, dziatajacych pod
kontrolg oprogramowania.

Problem wyznaczenia poziomu
bezpieczenstwa informatycznego

Przedstawione rozwazania prowadza do wniosku, ze
w procesie metrologicznym, przy zapewnieniu wiarygod-
nosci pomiaru, konieczne jest uwzglednienie zagadnien
bezpieczenstwa cyfrowego i okreslenia ryzyka, wynika-
jacego z uzycia oprogramowania w przyrzadach pomia-
rowych. W rézny sposéb definiowane bezpieczenstwo
cyfrowe jest zwigzane z ogdlnym pojeciem bezpieczen-
stwa informacji. Przykladowo podawane jest, ze:
Bezpieczeristwo informacyjne, niejednokrotnie [...] rozwa-
Za sie jako element systemu informatycznego, jako synonim
bezpieczenistwa komputerowego, telekomunikacyjnego, czy
bezpieczenstwa sieciowego [4]. W okreS$laniu bezpieczen-
stwa cyfrowego uzywana jest zamiennie r6zna termino-
logia, np. bezpieczenstwo komputerowe, bezpieczenistwo
sieci i systemdéw oraz inzynieria bezpieczenistwa. Maja
w nim szerokie zastosowanie zagadnienia ogdlnie defi-
niowanego bezpieczenstwa informacji.

Pomimo duzego znaczenia problemu, dziedzina bez-
pieczenstwa informacyjnego na gruncie polskim od wielu
lat jest zaniedbana i zagadnienia bezpieczeristwa informa-
cyjnego nadal nie doczekaly sie formalnego uznania — z per-
spektywy nauki polskiej nie sq [one] dostrzegalne, a postu-
lat wlqczenia bezpieczenstwa informacyjnego do dyscypliny
naukowej ,,nauka o bezpieczenstwie” jako odrebnej spe-
cjalnosci naukowej nie zostat zrealizowany [5]. Probujac
znalez¢ przyczyny takiego stanu rzeczy zauwazono, ze:
By¢ moze przyczynq trudnosci ze znalezieniem miejsca
w formalnej nauce dla bezpieczenstwa informacyjnego jest
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Rys. 3. Proces pomiarowy w przyrzadach z oprogramowaniem sterujgcym
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fakt, ze jest to problematyka interdyscyplinarna. Mogtoby
sie wydawad, ze we wspolczesnym spoteczeristwie infor-
macyjnym wszyscy powinni by¢ zainteresowani informacjq
dobrej jakosci, w szczegolnosci informacjq bezpieczng.
Jednak postrzeganie tego zagadnienia przez technikow i nie
technikow jest znaczqco rézne [5].

Widzimy wiec, zZe temat ten jest roznie, a nawet se-
lektywnie postrzegany i jak to zostanie dalej przedstawio-
ne, problematyka interdyscyplinarnosci zagadnien doty-
czacych bezpieczenstwa informacji i uwzgledniania ich
w metrologii polega faktycznie na trudnosci z precyzyj-
nym okres$leniem poziomu bezpieczenstwa cyfrowego
w odniesieniu do urzadzen pomiarowych i samych wyni-
kéw pomiaréw. Liderman zauwaza, ze bezpieczeristwo nie
jest ani stanem, ani zdarzeniem, ani procesem — to impon-
derabilia z dziedziny psychologii, co swoje implikacje ma
na przyktad w mozliwosciach pomiaru bezpieczenstwa [5].
Stwierdzenie to wydaje sie bardzo trafne, gdyz pomimo
tego, Ze stosuje sie réznorodne metody oceny ryzyka cy-
frowego, to jednak poziomu bezpieczenstwa informacji
nie daje sie ani dokladnie zmierzy¢, ani obliczyc¢.
Bezpieczenstwo informacyjne (w tym przetwarzanych,
przechowywanych i przesytanych danych pomiarowych)
ze wzgledu na cyfryzacje i coraz wieksze wykorzystanie
transmisji, przechowywania i przetwarzania danych, a tak-
ze przez rozbudowane nowoczesne $rodki techniczne, jest
wrazliwe na réznej postaci zagrozenia. Sq to znaczne pro-
blemy, wiazace sie z awariq sprzetu, bledami w oprogra-
mowaniu, w szczeg6lnosci btedami wynikajacymi z nie-
dostatecznego testowania i pospiesznego jego wdrazania
oraz zagrozenia zwiazane z tzw. cyberprzestepczoscia.

Ocena ryzyka cyfrowego w Swietle
rzetelnosci pomiaru

Korzystajac z rozwigzan informatycznych w przyrza-
dach pomiarowych i w przetwarzaniu danych cyfrowych,
ze wzgledu na konieczno$¢ zapewnienia wiarygodno$ci
pomiaru, metrologia musi korzysta¢ z wypracowanych
przez informatyke rozwigzan na okreslenie ryzyka.
Dodatkowo, metrologia powinna podejmowac préby two-
rzenia nowych metod i testéw, ktére poprzez analize ja-
koSciowa, ilo$ciowa lub mieszana pozwolityby poréwny-
wac ryzyko cyfrowe i uwzgledniac je w ocenie wynikéw
pomiaru.

Pojecie ryzyka w jednej z norm, dotyczacych technik
informatycznych, ogélnie zdefiniowano jako wptyw nie-
pewnosci na cele [6], co odnosi sie réwniez do ryzyka
zwigzanego z wykorzystaniem technologii cyfrowej
w przyrzadach pomiarowych i jego zwiazku z rzetelno$cia
pomiaru.

Jedna z préb usystematyzowania procesu zarzadzania
ryzykiem w bezpieczenstwie informacji sa wytyczne,
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dotyczace technik bezpieczenstwa w informatyce, zawarte
w normie PN-ISO/IEC 27005. Szacowanie ryzyka podzie-
lono tam na etapy, w ktérych mozna wyréznié¢: identyfi-
kacje, analize i ocena ryzyka [6]. Dla nastepstw i praw-
dopodobienstwa zidentyfikowanych zagrozen, w zalez-
nosci od przyjetej metodyki jakoSciowej lub iloSciowej,
norma w analizie ryzyka stosuje skale opisowe lub nume-
ryczne, za pomoca ktorych okreslany jest poziom ryzyka
i dokonywana jest ocena. Oceny ryzyka moga by¢ wielo-
krotne i jesli dochodzi sie do niesatysfakcjonujacego wy-
niku, proces szacowania jest ponawiany i bardziej uszcze-
gotawiany. Ma to na celu podjecie dodatkowych dziatan
(postepowan), zmierzajacych do zminimalizowania ry-
zyka do ostatecznie akceptowalnego poziomu [6].
Wymieniony standard pozwala na duzg elastycznos¢
w wyborze metodyki. W jej wyniku osiaga sie przyblizona
warto$¢ poziomu ryzyka na bazie szacowanych prawdo-
podobienstwem ocen i danych.

Majac na wzgledzie faktyczng niemierzalnosc opisy-
wanego ryzyka, przy ocenie bezpieczenstwa warto row-
niez korzysta¢ z metod opartych na podejsciu niesforma-
lizowanej dowolnosci. Podejscie tego typu oferuje dorazne
metody ad hoc i eksploracyjne [7], ktére pozwalaja lepiej
uwzgledni¢ uzycie najnowszych rozwiazan w aparaturze
pomiarowej, w obliczu dynamicznych zmian i nowych
rozwigzan w technologii informatycznej. Biezace tworze-
nie testow na potrzeby badania konkretnego urzadzenia
daje wieksza szanse wykrycia powaznych luk bezpieczen-
stwa i znaczaco uzupelnia systemowa metodologie badan,
oparta na duzo wczesniej przygotowanych zatozonych
testach i procedurach.

Szacowanie ryzyka w metodach opartych
na modelowaniu

Przy dazeniu do okreslenia przyblizonego wskaZnika
ryzyka czesto wykorzystywane sa réwniez metody oparte
na modelowaniu ochrony informacji. Naukowcy
z Krajowego Instytutu Metrologicznego w Niemczech
(PTB) zwracaja uwage, Ze wymieniona norma [6] nie na-
rzuca modelu odniesienia do obliczen poszczegélnych
liczbowych prawdopodobienistw dla rozpatrywanych za-
grozen i wybor modelu jest pozostawiony uzytkownikowi
standardu [8]. Wybor i dostosowanie wlasciwego modelu
do zaistniatej badanej sytuacji wydaje sie wiec kwestia
dos¢ istotna i majacq wptyw na wynik szacowania ryzyka.
Mozna réwniez zwrdci¢ uwage, ze samo sieganie po
uproszczone modele uzmystawia ukazywana trudnosc
rzetelnego oszacowania bezpieczenstwa informatycznego,
ktére w praktyce okazuje sie zadaniem bardzo
ztozonym.

Modele tego rodzaju opisuja zwykle organizacje i ste-
rowanie dostepem do informacji, z czym spotykamy sie
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w schemacie Grahama—Denninga, operujacym na zbiorach
podmiotéw, obiektow, polecen i na macierzach dostepu.
W opartym na nim innym modelu Harrisona—Ruzzo—
—Ullmana (HRU) mamy do czynienia ze skupieniem sie
wyltacznie na zagadnieniu ochrony samej informacji.
Kolejny, podobny model BLP (Bella—LaPaduli), poza ste-
rowaniem dostepem, szerzej uwzglednia ochrone
danych w zakresie tajno$ci. W systemach komputerowych
z kluczowa integralnoscia informacji zazwyczaj wyko-
rzystywane sg reguty nakreslone w modelach Biby oraz
Clarka—Wilsona. W przemysle, dla oceny bezpieczenstwa
systemoéw komputerowych stosowany jest model
Brewera—Nasha. Jest to model oparty na koncepcji tzw.
,Chinskiego muru”, w ktérym uprawnienia dostepu zmie-
niaja sie dynamicznie i podlegaja weryfikacji po kazdej
zmianie [5, 9].

W modelowaniu systeméw intensywnie korzystaja-
cych z oprogramowania wymienia sie model SRAM
(Software Risk Assessment Model) oceniajacy ryzyko
oprogramowania za pomoca rozbudowanego kwestiona-
riusza oraz model SRAEP (Software Risk Assessment and
Evaluation Process) bazujacy na modelowaniu i identyfi-
kowaniu ryzyka za pomoca drzewa btedéw w oprogramo-
waniu. Wymienione modele sg tylko bardziej znanymi
przyktadami ré6znorodnych podejs$¢ i maja tylko ilustrowac
ztozono$¢ problemu.

Jak wida¢, dla r6znych systeméw i specyficznych po-
trzeb ochrony informacji tworzone sa wtasne, przystoso-
wane modele. Dodatkowo, co stwierdzit Liderman, modele
formalne majq swe teoretyczne ograniczenia i same w so-
bie nie zapewniajq bezpieczeristwa, mogq co najwyzej do-
starczy¢ wskazoéwek, jak to bezpieczenstwo budowac [5].
Podczas szacowania ryzyka najczesciej wychodzi sie od
ogolnych wyznacznikéw jako$ci, zwigzanych z ochrong
informacji, takich jak: tajnos¢, integralnos¢, dostepnosc,
rozliczalnos¢, niezaprzeczalno$¢, autentycznosc [5]. W ce-
lu opisania podstawowego standardu oceny i wdrazania
bezpieczenstwa informatycznego przyjeto sie, niezaleznie
od systemdw, stosowac tzw. triade CIA (Confidentiality,
Integrity, Availability), okreslajaca zabezpieczenia

INTEGRITY
(Integralnos¢)

AVAILABILITY
(Dostepnosc)
INFORMATION
SECURITY
(Bezpieczenstwo
Informacji)

CONFIDENTIALITY
(Poufnos¢)

Rys. 4. Bezpieczenstwo informacji

informacji w obszarach poufnosci, integralnosci (niena-
ruszalnosci) i dostepnosci (rys. 4).

Wymienione atrybuty bezpieczenistwa odnosza sie
réwniez do urzadzen pomiarowych z oprogramowaniem,
ktére powinny zapewnic ochrone informacji przed nieau-
toryzowanym ujawnieniem (poufno$¢), ochrone informa-
cji przed zmodyfikowaniem przez podmioty, ktére nie
majq do nich uprawnien (integralnos$¢) oraz umozliwic¢
stabilne korzystanie z danych i zasobéw przez osoby
uprawnione (dostepnos¢) [10].

Uzyteczna w swej prostocie triada jest takze opisem
pewnego podstawowego modelu, ktory w zaleznosci od
potrzeb moze by¢ modyfikowany i uzupetniany [11, 12].

Do powyzszego odnosi sie praktyka administratorow
systemdéw informatycznych, ktéra wykazuje, ze bezpie-
czenstwo cyfrowe nie jest stabilnym stanem. Jest raczej
procesem, w ktérym wciaz potrzeba wykonywac pewien
zespo6t okreslonych czynnosci, co wyrazono nastepujaco:
Z punktu widzenia administratora systemu lub sieci sprawa
jest relatywnie prosta, z perspektywy osoby, ktéra zarzqdza
procesem lub dziataniem catos¢ staje sie bardziej skompli-
kowana. [...] Do pomocy istnieje wiele narzedzi, zaréwno
na poziomie administracji, jak i na poziomie zarzqdzania.
[...] Na poziomie zarzqdzania skorzysta¢ mozna z literatury
i norm opracowanych specjalnie w celu wyznaczenia ram
dla proceséw bezpieczeristwa oraz aplikacji komputero-
wych wspomagajqcych zarzqdzania [10].

Podobnie Liderman zauwaza, Ze zapewnienie bezpie-
czenstwa zawsze bedzie sztukq, ale tez zawsze powinno by¢
oparte na solidnych podstawach inzynierskich [5].

Mozna przyjac, ze szacowanie ryzyka dla przyrzadow
pomiarowych jest mozliwe dwutorowo. Po pierwsze, po-
przez analize potencjalnych zagrozen, z wykorzystaniem
wektorow atakéw analogicznych do stosowanych w roz-
wigzaniach informatycznych, stosowanych w innych ob-
szarach. Przykladem moga by¢ naruszenia ograniczen
dostepu, ataki obciazeniowe (Denial of Service, DoS),
zdobycia uprawnien umozliwiajacych ingerencje w kon-
figuracje badz spos6b dziatania przyrzadu, a takze dostep
do danych poufnych i manipulacja nimi. Zagrozenia takie
moga by¢ analizowane teoretycznie, a wskazniki ryzyka
szacowane na podstawie powszechnie uzytkowanych sys-
temow teleinformatycznych, w sposéb uwzgledniajacy
techniczne, psychologiczne i inne metody wlaman.

Po drugie, poprzez analize ryzyka, na podstawie rze-
czywistych incydentéw zidentyfikowanych w trakcie
czynnosci kontrolnych stuzb metrologicznych, analiz re-
jestrow zdarzen i obserwacji zachowan uzytkownikow
przyrzadéw. Oczywiscie podejscie takie wymaga stwo-
rzenia narzedzi rejestrujacych incydenty oraz systemu
nadzoru nad przyrzadami pomiarowymi, uwzgledniaja-
cego weryfikacje zagrozen cyfrowych.
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Polaczenie tych dwoch podejs¢ w analizie ryzyka
moze wskazac pelny obraz sytuacji i zagrozen, z jakimi
mamy do czynienia w Srodowisku pracy cyfrowych przy-
rzadéw pomiarowych. Eliminacja wystapienia ryzyka
o wysokim prawdopodobienistwie badz wysokim poziomie
istotnosci jest mozliwa, ale dopiero na podstawie zgroma-
dzonych dlugookresowo danych.

Standardy i normy bezpieczenstwa
informacyjnego

Wymagany poziom bezpieczenstwa cyfrowego urza-
dzen metrologicznych mozna zapewni¢ poprzez zacho-
wanie ustalonych standardéw informatycznych. Stan-
dardem mozna nazwac¢ pewne zdefiniowane uzgodnienia,
zatwierdzone albo przez instytucje normalizacyjna, albo
przyjete nieformalnie, poprzez ich znaczace upowszech-
nienie i uznanie w Srodowiskach zajmujacych sie dana
dziedzina. Standardy bezpieczenstwa teleinformatycznego
zasadniczo mozna podzieli¢ na dwie grupy [5]. Pierwszg
stanowia tzw. ,,miary gwarantowanej odporno$ci”, do kté-
rych przypisuje sie standardy: Common Criteria (CC) [13]
(réwniez jako norma [14]), TCSEC [15], ITSEC [16].
Zazwyczaj stuzq one certyfikacji systeméw i produktow
teleinformatycznych.

Druga grupa s standardy tzw. ,,dobrych praktyk”,
okreslajace cechy bezpiecznych systeméw informacyij-
nych, z ktérych najbardziej znane sa nastepujace: BS 7799
[17, 18] i oparte na nim normy ISO/IEC 2700x, rekomen-
dacje NIST (serii SP-800) [19] oraz dokumenty: CAG/CIS
[20], COBIT [21], ITIL [22], SSE-CMM [23], w tym norma
ISO/IEC 21827. W tej grupie mozemy réwniez wymienic¢
wytyczne, dotyczace przyrzadéw pomiarowych z opro-
gramowaniem sterujacym, publikowane przez organizacje
metrologiczne, jak OIML i WELMEC oraz niektore
opracowania norm PKN, w ktérych uwzgledniono
aspekty bezpieczenstwa informatycznego dla urzadzen
pomiarowych.

Odnosnie do urzadzen metrologicznych, warto zwré-
ci¢ uwage na ogoélne wymagania dla oprogramowania
kontrolujacego przyrzady pomiarowe zawarte w doku-
mencie D31 OIML [24] oraz na odnoszacy sie do dyrek-
tywy MID [25] przewodnik oprogramowania WELMEC
7.2 [26], jak réwniez na normy branzowe, dotyczace urza-
dzen pomiarowych (np. wag nieautomatycznych PN EN
45501).

Odzwierciedlenie tych standardow mozna znalez¢
réwniez w krajowych przepisach, dotyczacych wymagan
technicznych dla poszczegélnych rodzajéw przyrzadéw
pomiarowych [27].

Nawet krotkie przedstawienie kazdego z wymienio-
nych standardow wykracza poza cele i zakres niniejszego
artykutu, gdyz sq one obszernymi i szczegélowymi
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opracowaniami zagadnien, zwiazanych z ochrona i ocena
bezpieczenstwa informacji w systemach informatycznych
i pomiarowych. W celu zapoznania sie z nimi najlepiej
bezposrednio zwrdci¢ sie do wymienionych wytycznych
oraz dodatkowej literatury.

Przyktadowo, odno$nie do przyrzadéw pomiarowych
mozemy ogolne stwierdzi¢, ze dokument D31 OIML po-
daje wymagania dotyczace takich podstawowych zagad-
nien, jak: identyfikacja oprogramowania, ochrona przed
niewlasciwym uzyciem i oszustwami, kontrola prawidto-
wosci zastosowanych algorytméw i funkcji, a takze pra-
widtowe wykrywanie btedéw i ich obstuga. Poza tym
dokument D31 okreSla specyficzne wymagania, odnoszace
sie do konfiguracji i budowy przyrzadu, w ktérych
uwzglednia sie aspekty separacji sktadowych czesci opro-
gramowania i podzespotéw, automatycznego zapisu i za-
bezpieczenia przechowywania danych, zagadnienia zwia-
zane z bezpieczng transmisja danych pomiarowych oraz
weryfikacjq i rejestracja aktualizacji oprogramowania.

Zarys wymagan standaryzowany przez Software
Guide 7.2 WELMEC przedstawiono w uproszczeniu w ta-
beli 1, gdzie dodatkowo wyszczegblniono ich znaczenie
dla wiarygodno$ci pomiaru.

Mozna zauwazy¢, ze wytyczne przewodnika
WELMEC koncentruja sie na zabezpieczeniach w trzech
kategoriach: bezpieczenistwa oprogramowania, bezpie-
czenstwa przechowywania danych oraz na zabezpiecze-
niach transmisji danych pomiarowych, co jest kluczowe
dla ochrony oprogramowania i danych w celu zapewniania
rzetelno$ci urzadzenia pomiarowego.

Wykorzystanie nowoczesnej informatyki
w metrologii

Nawet bardzo ogoélne przedstawienie wielu dos¢ zto-
zonych zagadnien, jakie nalezy uwzgledni¢, chcac wyko-
rzystywac zdobycze informatyki i telekomunikacji w dzie-
dzinie metrologii, moze powodowac¢ wrazenie, ze uzycie
oprogramowania i sprzetu cyfrowego w budowie i wyko-
rzystaniu przyrzadéw i systeméw pomiarowych rodzi
wiele trudnych do przezwyciezenia probleméw, z ktérymi
nalezy sie zmierzyc¢. Dlatego, na zakorficzenie powinno sie
wspomnie¢ o szerokich mozliwosciach wykorzystania
tego typu urzadzen w nowoczesnych laboratoriach pomia-
rowych, przemysle i mozliwosciach, ktére bez informatyki
bytyby niedostepne.

Rozw¢j ICT przyczynit sie do praktycznej realizacji
koncepcji urzadzen, ktére za pomoca sieci elektrycznej
lub komputerowej moga bezposrednio gromadzi¢, prze-
twarza¢ i wymienia¢ dane (Internet of Things — IoT,
Internet of Everything — IoE). Przyrzady pomiarowe
wyposazane w interfejsy i oprogramowanie, umozliwiaja
prace w sieci i automatyczne przesylanie danych

Metrologia i Probiernictwo - Biuletyn Gtéwnego Urzedu Miar ¢ 1(22)/2019

H gum.gov.pl



Technika i pomiary

Tabela 1. Obszary regulacji w Software Guide 7.2 WELMEC

Wymagania szczegélowe w obszarach regulacji

Wplyw na wiarygodnos¢

Cel regulacji

BEZPIECZENSTWO OPROGRAMOWANIA
— Jednoznacznie identyfikowalne oprogramowanie
Niezalezno$¢ programu sterujacego od innego oprogramowania

Nieusuwalny rejestr zmian oprogramowania

Automatyczna aktualizacja oprogramowania z zachowaniem zabezpieczen
Autoryzacja autentycznosci i sprawdzenie integralnosci aktualizacji

OPROGRAMOWANIE
Niezmienno$¢ programu

Zarzadzanie aktualizacjami

Zabezpieczenie przed przypadkowymi zmianami i celowa modyfikacja

DANE — Niezmienno$¢

Brak mozliwo$ci zmiany i wiarygodna prezentacja wynikéw
Rozréznienie wynikéw pomiaru od informacji dodatkowych

Brak wptywu na zawartos¢ i dziatanie programu, konfiguracje i
Bezpieczna wymiana danych metrologicznych

INTERFEJSY
Interfejs uzytkownika (GUI)

dane

Zabezpieczenie interfejsow
i komunikacji

Inne oprogramowanie nie moze zaburza¢ pomiaru

Zabezpieczenie przed nieautoryzowana zmiang

Cigglos¢ pracy programu w sytuacjach awaryjnych i zaburzen dziatania
Wewnetrzne zasilanie, zapewniajace odpowiednio dtuga ciagta prace

POMIAR
Odporno$¢ na awarie

Parametry konfiguracyjne

BEZPIECZENSTWO PRZECHOWYWANIA DANYCH
— Przechowywanie wszystkich wymaganych danych

Zachowane dane zapewniaja identyfikowalno$¢ pomiaru
Poufnos¢ kluczy kryptograficznych i zabezpieczonych danych

Prezentacja i weryfikacja niezmienno$ci zapisanych danych
Automatyczny zapis i odpowiednia pojemnos$¢ nosnika danych

Brak mozliwos$ci skasowania licznikéw kumulacyjnych

Wykrywanie i raportowanie przekroczenia parametréw pracy

Zabezpieczenie przed przypadkowymi zmianami i celowa modyfikacja

Okresowa kopia zapasowa danych pomiarowych w pamieci nieulotnej

DANE
Zapewnienie niezmienno$ci danych

POMIAR — Niezawodno$¢

BEZPIECZENSTWO TRANSMISJI DANYCH

Zabezpieczenie przed celowa modyfikacja przesytanych danych

Weryfikacja autentycznosci przesytanych danych
Poufnos¢ kluczy kryptograficznych i zabezpieczonych danych

Opoznienie transmisji nie moze wptywac na przebieg pomiaru

— Przesylanie wszystkich niezbednych danych do dalszego przetwarzania
Zabezpieczenie transmitowanych danych przed przypadkowymi zmianami

Obstuga i uniemozliwienie przetwarzania uszkodzonych danych

Zachowanie danych w przypadku niedostepnosci sieci komunikacyjnej

DANE
Zapewnienie niezmienno$ci danych

Poufnos¢ i uwierzytelnienie danych

POMIAR
Niezawodno$¢ i odporno$¢ na awarie

pomiarowych. Powoduje to, ze pomimo istniejacych za-
grozen cybernetycznych coraz szerzej zaczynaja by¢ sto-
sowane sieciowe rozwigzania metrologiczne. Nawet tym-
czasowe polaczenie sprzetu pomiarowego np. ze smart-
fonem daje ogromne mozliwosci. Podobnie perspektywe
poszerza zbieranie, analizowanie i monitorowanie danych
pomiarowych z wielu rozproszonych czujnikéw poprzez
sie¢ teleinformatyczna, oferujac tych mozliwosci jeszcze
wiecej.

Roéwnoczesnie, w przypadku komunikacji z urzadze-
niami o otwartej architekturze (np. przytoczony smartfon,
wyposazony w system operacyjny z rodziny Android),
moga pojawic sie dodatkowo nowe i trudne do zdefinio-
wania ryzyka, majace wplyw na rzetelno$¢ pomiaru i wia-
rygodnos$¢ wynikow, gdyz sa to systemy podlegajace cia-
glym zmianom i dajace potencjalng mozliwo$¢ manipu-
lacji i niezdefiniowanego wplywu na oprogramowanie
i na cykl pomiarowy.
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W Swiecie trwaja prace nad powszechnym wdroze-
niem sieci inteligentnych (Smart Grids) do pomiaru do-
starczonej energii i zarzadzaniem jej dystrybucja [28].
Przez zastosowanie nowoczesnych licznikéw (Smart
Meters), ktore umozliwiaja dwukierunkowa komunikacje,
nastepuje przesytanie wynikéw pomiaru do centralnych
systeméw informatycznych. Przyktadowo, omawiajac te-
mat bezpieczenstwa informatycznego w sieciach inteli-
gentnych, Billewicz zwrécit uwage, ze zwiekszenie auto-
matyzacji i komunikacji, przy zastosowaniu tego typu
sieci, boryka sie z problemem zwiekszonej podatnosci na
ataki i mozliwej ingerencji cyberprzestepcow. Sposrod
najczestszych zagrozen systeméw informatycznych wy-
mienit on nastepujace: zablokowanie dostepu do ustugi,
witamanie do infrastruktury systemu informacyjnego, utrata
danych, kradziez danych, ujawnienie poufnych danych,
zafatszowanie informacji, kradziez kodu oprogramowania,
kradziez sprzetu, uszkodzenia systeméw komputerowych
[29]. Pomimo pojawiajacych sie trudnosci w zabezpiecze-
niach, technologia jest wciaz udoskonalana.

Rozwdj technik teleinformatycznych, zwigzanych
z wprowadzeniem najnowszych systemoéw, opartych na
Cloud Computing i Big Data, otwiera nowe mozliwosci
réwniez dla metrologii. Pojeciem Cloud Computing okre-
$la sie skalowalng platforme, zawierajaca sprzet IT wraz
z oprogramowaniem, ktéra jest dostepna dla zewnetrznego
operatora i jako ustuga jest dostarczana za posrednictwem
Internetu. Cloud Computing oznacza réwniez system roz-
proszenia, zdolnos¢ uruchamiania programu lub aplikacji
na wielu potqczonych komputerach w tym samym czasie
lub dynamicznq obstuge danego zqdania, polegajqcq na
przydzieleniu zadania do jednego z dostepnych serweréw
[30]. Uzytkownik, przyktadowo firma lub instytucja, nie
musi posiada¢ w swoich zasobach urzadzen (np. serweréw)
ani oprogramowania, natomiast wszystko podnajmuje od
innych firm. Rozwigzanie takie wyglada dos¢ korzystnie
i mogtoby mie¢ zastosowanie rowniez w systemach me-
trologicznych, o ile udatoby sie rozwiazac¢ pojawiajace sie
w zwigzku z tym dylematy (np. prawne). Trzeba bytoby
zapewni¢ wlasciwa ochrone uwierzytelnienia danych po-
miarowych i zagwarantowac nalezyta ochrone oprogra-
mowania pracujacego na odlegltym serwerze, ktory jest
administrowany przez zewnetrznego dostawce ustugi.

Rozwiazania takie opieraja sie na sposobach zabez-
pieczen trudnych do technicznej weryfikacji i opartych
na pozametrologicznych standardach bezpieczenstwa,
stosowanych w branzy ICT. Dodatkowo, fakt osadzenia
elementow infrastruktury pomiarowej w lokalizacjach,
niepodlegajacych lokalnym rozwiazaniom prawnym i nad-
zorowi metrologicznemu, stwarza szereg probleméw
formalno-prawnych oraz technicznych, zwigzanych
z mozliwosciami weryfikacji zabezpieczen w stosunku
do rozwiazan lokalnych. Zwigzane jest to z rozmytq
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odpowiedzialno$cia za bezpieczenistwo pomiedzy uzyt-
kownikiem ustugi a jej dostawca. Srodowisko metrolo-
giczne stoi wiec przed wielkim wyzwaniem, dotyczacym
wiarygodnosci nowoczesnych technologii IT w urzadze-
niach i systemach pomiarowych, a takze przed wypraco-
waniem filozofii zaufania i narzedzi, umozliwiajacych
walidacje niezawodnosci i bezpieczeristwa nowoczesnych
przyrzadéw i rozwigzan.

Wydaje sieg, ze czarnoskrzynkowe metody testowania
oprogramowania sa tutaj optymalnym rozwigzaniem
(réwniez ze wzgledu na brak dostepu do szczeg6tow tech-
nicznych konfiguracji tych rozwigzan). Jednakze z uwagi
na uwarunkowanie bezpieczenstwa przyrzadu od konfi-
guracji programowo-sprzetowej, zaleznej wytacznie od
operatora udostepnianej platformy, konieczne jest oparcie
zaufania o pozametrologiczne standardy i system certy-
fikacji bezpieczenstwa, powszechnie stosowane w $§rodo-
wisku ICT (np. stosowanie standardowych kanatéw ko-
munikacji — sie¢ Internet, kanaly VPN, NFC, Bluetooth,
RS232). Dylemat ten wystepuje rowniez w przypadku
koniecznos$ci oparcia bezpieczenistwa na systemach ope-
racyjnych o odpowiedniej konfiguracji, wysokim stopniu
ztozonosci i nieokreslonym kierunku rozwoju i aktu-
alizacji.

Réwniez rozwigzania dostepne poprzez najnowsze
techniki analizy i skladowania duzych ilo$ci danych o wy-
sokiej ztozonosci (Big Data) daja nadzieje na wykorzysta-
nie ich przy zbieraniu i analizie wynikéw pomiarow
w skali dotad nieosiagalnej. Probujac zdefiniowac te nowa
dziedzine podaje sie, ze Big Data to okreslenie stosowane
dla takich zbioréw danych, ktére jednoczesnie charaktery-
zujq sie duzq objetosciq, réznorodnosciq, strumieniowym
naptywem w czasie rzeczywistym, zmiennosciq, ztozono-
sciq, jak rowniez wymagajq zastosowania innowacyjnych
technologii, narzedzi i metod informatycznych w celu wy-
dobycia z nich nowej i uzytecznej wiedzy [30].

W 2013 . firma IBM, odnoszac sie do budowy takich
ustug, w ktorych nalezy obstugiwac¢ wiele danych, pocho-
dzacych z réznych zrédet i generowanych z duza predko-
Scia, opisala Big Data za pomocq czterech gtéwnych
atrybutow: objetosci (volume), szybkoSci przetwarzania
(velocity), réznorodnosci danych (variety) oraz, na co
warto zwroci¢ uwage, wiarygodnosci (veracity) [30].
Wykorzystanie powyzszych technologii wiaze sie z za-
miarem opracowania skutecznych metod przetwarzania
Big Data, pochodzacych z rozproszonych zrédel, z czego
oczekuje sie osiggniecia mozliwosci reakcji na naptyw
danych w czasie rzeczywistym. Wydaje sie, ze metody te
moga znalez¢ zastosowanie w rozproszonych systemach
pomiarowych i podobnie jak w innych rozwiazaniach,
beda wymagaly wypracowania przez metrologie odpo-
wiedniego podejscia.
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Podsumowanie

Zastosowanie oprogramowania metrologicznego
w przyrzadach pomiarowych stato sie powszechne.
Oprogramowanie i elementy realizujace funkcje przetwa-
rzania danych we wspétczesnych urzadzeniach pomiaro-
wych sa integralnymi i waznymi cze$ciami sktadowymi
przyrzadéw, majacymi wplyw na niezawodnosc¢ i rzetel-
nos$¢ pomiaru. Wykorzystanie rozwigzan informatycznych
przyczynito sie do rozszerzenia procesu pomiarowego
o cyfrowe i programowe przetwarzanie sygnatu, rejestra-
cje i wskazanie wyniku, przechowywanie danych pomia-
rowych oraz odtwarzanie i transmisje wynikow
pomiaru.

Majac na uwadze, ze istnieje zwigzek bezpieczenistwa
informatycznego z rzetelno$cig pomiaru, nalezy okresli¢
poziom ryzyka cyfrowego. Zadanie to okazuje sie dos¢
skomplikowane, gdyz bezpieczenstwa informacji faktycz-
nie nie daje sie ani dokladnie zmierzy¢, ani obliczy¢.
Ocena ryzyka cyfrowego wymaga wiec opracowywania
i zastosowania systemowych metod przyblizonych. Przy
tym warto rowniez korzysta¢ z metod doraznych i eksplo-
racyjnych, gdyz pozwalaja na wykrywanie dodatkowych
zagrozen bezpieczenstwa i uzupetniaja systemowa meto-
dologie badan, oparta na wczesniej opracowanych testach
i procedurach. Narzedziem dla przyblizonych metod
szacowania poziomu ryzyka cyfrowego sa liczne metody
oparte na uproszczeniu i modelowaniu, wypracowywane
przez instytucje zajmujace sie bezpieczenstwem
informacji.

Wazna role w zapewnieniu bezpieczenstwa informa-
cyjnego i rzetelnos$ci urzadzen i systeméw pomiarowych
pehia standardy i normy bezpieczenistwa, ktére w metro-
logii koncentruja sie na bezpieczenstwie oprogramowania
i przechowywania danych oraz na zabezpieczeniach trans-
misji wynikéw pomiaréw. W tej dziedzinie szczegélnie
uzyteczne wydaja sie wytyczne organizacji metrologicz-
nych, jak OIML i WELMEC oraz szczegélowe normy
branzowe, tworzone w oparciu o dostepne standardy.

Wykorzystanie nowoczesnej informatyki w metrologii
daje wiele korzysci, pomimo konieczno$ci uwzgledniania
licznych zagadnien, zwigzanych z zapewnieniem bezpie-
czenstwa cyfrowego przyrzadéw pomiarowych. Sa to ko-
rzysci, ktore bez informatyki bytyby niedostepne, dajace
nowe mozliwosci i posiadajace wiele zalet, takich jak:
mozliwos$¢ gromadzenia duzych ilosci danych, ich biezaca
i przyszia analize oraz uzycie sprzetu i oprogramowania
w rozproszonych systemach komputerowych.
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