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PROPOZYCJA WYKORZYSTANIA SCENTRALIZOWANEGO
SYSTEMU INFORMATYCZNEGO W SAMOCHODACH

Streszczenie. W artykule zaproponowano zastgpienie rozproszonego,
skomplikowanego systemu informatycznego wystepujacego w samochodzie
nowym, autorskim rozwigzaniem. Opiera si¢ ono na pojedynczym komputerze,
ktory jest centralnym sterownikiem i konfiguruje elementy wykonawcze pojazdu
podczas jazdy tak, aby jak najlepiej zrealizowa¢ decyzje kierowcy na podstawie
informacji o otoczeniu i stanie pojazdu. Poprawiono bezpieczenstwo i jako$¢
jazdy oraz zwigkszono bezpieczenstwo informatyczne pomijane w tym zakresie
we wspolczesnej motoryzacji.

Stowa Kkluczowe: inteligentny samochod, magistrala CAN, system
wspomagania decyzji w motoryzacji.

PROPOSITION OF USAGE A CENTRALIZED COMPUTER SYSTEM
IN CARS

Summary. This article proposes to replace distributed, complex computer
system present in the car with the original solution. That should base on a single
computer that which is the central control car and which configures actuators to
realize driver decisions and bases on known vehicle state and environment. In this
way driving safety and quality as well as computer security neglected in the
modern automotive industry can be improved.

Keywords: intelligent car, CAN bus, decision support system in automotive.
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1. Wprowadzenie

Samochody produkowane na poczatku XXI wieku bazuja na zatozeniach pochodzacych
z calego okresu rozwoju motoryzacji. Samochdod zostal opatentowany w 1886 roku
w Niemczech i od tej pory byt ulepszany i unowocze$niany przez specjalistow na catym
swiecie. Nie liczac kilku wyjatkow, rozwo6j motoryzacji opieral si¢ na dodawaniu nowych
elementow do istniejagcych konstrukeji lub na komplikowaniu istniejagcych mechanizméw.

W drugiej potowie XX wieku w samochodach zaczety pojawiaé sie sterowniki uktadow
samochodu. Na poczgtku byly to bardzo proste uklady elektroniczne przeznaczone do
sterowania poktadowg elektryka, jednak z czasem przejety one role zarzadzania pracg silnika
czy poprawy bezpieczenstwa czynnego. Pojawito si¢ nawet okreslenie ,.komputer
poktadowy”, wskazujace na urzadzenie wyliczajace aktualny przebieg samochodu czy ilos¢
spalanego paliwa.

Z czasem liczba niezaleznych mikrokontrolerow w samochodach urosta do okoto 50,
a sumaryczna dhugos¢ laczacych je przewodow — do kilkunastu kilometrow. Wartosci te
zaleza od konkretnego modelu samochodu i jego wyposazenia, jednak od razu wida¢, ze sg
one niebezpiecznie wysokie.

Problemem, ktory pojawil si¢ w opisanej sytuacji jest spOjnos¢ takiego systemu,
a doktadniej niedoskonato$¢ metod, ktore zostaty uzyte do osiagnigcia tej spdjnosci. Z tego
powodu proponuje si¢ zastgpienie wszystkich mikrokomputeréw sterujacych jednym,
z zachowaniem pewnych zatozen gwarantujacych zwigkszenie bezpieczenstwa i jakosci pracy

systemu informatycznego w pojezdzie.

2. Obecne rozwiazania systeméw informatycznych w samochodach

Dedykowane komputery sterujace uzywane w samochodach petnig wiele rol: steruja
Swiattami, wycieraczkami, mechanizmami szyb, klimatyzacja, fazami rozrzadu, predkoscia
kot czy wysokoscig amortyzatorow. Do wielu czynno$ci uzywa sie kilku komputerow,
np. oddzielny komputer steruje poziomowaniem reflektorow, a inny wykrywa pojazdy przed
samochodem i na tej podstawie przelacza tryb pracy $wiatet. Z tego powodu wymaga sig,
zeby poszczegolne jednostki moglty komunikowaé si¢ ze sobg, ze swoimi czujnikami oraz
z urzadzeniami wykonawczymi, ktére realizuja podjete automatycznie decyzje. Aktualnie
uzywa si¢ do tego celu magistrali CAN [1].

Magistrala Controller Area Network (ang. skrot CAN) jest to magistrala szeregowa
bedaca podstawa sieci przemystowych oraz sieci uzywanych w samochodach [2, 3, 4].

Schemat uzycia magistrali CAN przedstawiono na rysunku 1. Jak wida¢ na nim, magistrala
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uzywa schematu komunikacji multi-master broadcast, czyli traktuje wszystkie urzadzenia
jednakowo 1 rozsyla kazda wiadomos$¢ do wszystkich podtaczonych jednostek. Ta cecha
stanowi podstawe budowy magistrali CAN 1 jednoczesnie jej najwigkszg podatno$¢ w ujeciu
bezpieczenstwa informatycznego. Stwarza ona zagrozenie podlaczenia si¢ do magistrali
I nadawania wiadomosci, ktore zostang skutecznie rozestane po catej sieci. Ta luka pozwala
potencjalnemu agresorowi np. na wytgczenie $wiatetl, odryglowanie zamkow lub wytgczenie
uktadu ABS [8, 9, 10].

Podlaczone urzadzenia same filtruja wiadomosci i decyduja, czy przekazaé je z interfejsu
sieciowego do lokalnej jednostki obliczeniowej. Uzywaja do tego celu podpisow zawartych
w kazdej wiadomosci, a nie podpiséw nadawcoéOw czy odbiorcow, co dodatkowo znacznie

utatwia ataki typu spoofing [5].

CAN CAN CAN CAN
Station 1 Station 2 Station 3 Station 4
(Consumer) (Producer) (Consumer) (Consumer)

Local ||| Locat || |[ Local || |[ Local |
Intelligence|| |[intelligence || |Intelligence|| ||Intelligence

I Filter |

| Frame " Filter I

I Frame |

Rys. 1. Schemat uzycia magistrali CAN [3]
Fig. 1. CAN bus usage schema

Magistrala CAN uzywa prostego medium transmisyjnego, ktorym jest skretka
dwuprzewodowa, co oznacza minimalng odpornos¢ na przestuchy i wstrzykiwanie danych.
Predkos¢ przesytu danych wynosi tu 1 Mbit/s na odlegtosci 40 m i maleje proporcjonalnie do
wzrostu dhlugosci przewodu. W stosunku do predkosci, uzywanych w sieciach, opartych na
Swiattowodach 1 miedzianych skretkach o$miozylowych, wydajno§¢ CAN jest na tyle niska,
ze stala si¢ przyczyng powstawania pierwszych alternatywnych rozwigzan, jak np. FlexRay,
ktory z kolei rozwigzuje tylko niektore problemy zwigzane z bezpieczenstwem [11], ale nie
upraszcza znaczaco konstrukcji sieci komunikacyjnej.

Sprzetowa obsluga bledow, ktoéra jest elementem sieci CAN, stanowi kolejng, trudng
do zaakceptowania podatnos¢. Kody CRC, mechanizm ACK oraz bit stuffing umozliwiaja
potencjalnemu napastnikowi wykonanie ataku DoS przez zmuszenie magistrali do obstugi
ciggle tych samych wiadomo$ci lub uniemozliwienie odczytania wiadomo$ci przez

urzadzenia odbiorcze. Podobnie mozna wykorzysta¢ mechanizmy kontroli dostgpu do tacza
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danych. Magistrala wykorzystuje mechanizm dominacji bitowej podczas przyjmowania
komunikatow, a w trakcie ich obslugi kolejkuje je wzgledem dhugosci kodu
identyfikacyjnego.

Ostatnig, wartag uwagi cecha i podatno$cia omawianej magistrali, jest zestawienie jej
z interfejsem diagnostycznym OBD-II [6]. Piny 6. oraz 14. z tego 16-pinowego zlacza
serwisowego podiaczone sg bezposrednio do magistrali CAN, na réwni z wszystkimi innymi
urzadzeniami informatycznymi. Dzigki temu mozliwe jest nadawanie do magistrali oraz
odczytywanie wszystkich informacji, ktore si¢ w niej pojawiaja. Do pelnej interakcji
potrzebne s3 juz tylko kody podpisujace wiadomosci i prosty interfejs (np. bezprzewodowy,
polaczony z urzadzeniem GSM/WiFji).

Kody identyfikacyjne wiadomos$ci mozna zdoby¢ na wiele sposobow. Podstawowym jest
zakup. Jednak jest to rozwigzanie bardzo drogie (dorownuje ceng samochodowi, ktérego
dotycza kody) 1 skuteczne tylko dla konkretnego modelu pojazdu z konkretnym
wyposazeniem. Przewaznie, cho¢ nie zawsze, ksigzkami kodow dysponuja autoryzowane
serwisy, skad mozna je zdoby¢ za pomoca atakéw socjotechnicznych. Ostatecznie, duza
liczba kodow dostepna jest w Internecie (cze$¢ z nich za darmo i w pelni legalnie [7]) lub
zaszyta w oprogramowaniu przeznaczonym do interakcji z CAN. Najprostsze, darmowe
programy tego typu (np. wtyczka do popularnego Wireshark-a), zdolne sa do wyswietlania
w postaci heksadecymalne; wiadomos$ci pojawiajacych si¢ na magistrali, jednak drogie,
komercyjne rozwigzania potrafia rozszyfrowaé¢ duza liczbe kodow 1 zaprezentowal je
W sposob czytelny dla uzytkownika (wykresy, animacje, tabele). Wiekszo$¢ dostepnego
oprogramowania ma takze wbudowana mozliwos¢ wysytania komunikatow do magistrali.

Potencjalny napastnik moze wykorzysta¢ fakt, ze magistrala CAN jest dobrze opisana
I samodzielnie opracowac potrzebny interfejs OBD-Il — PC oraz wykorzysta¢ darmowe

oprogramowanie wraz z kodami identyfikacyjnymi wiadomosci zdobytymi eksperymentalnie.

3. Proponowane rozwigzanie systemu informatycznego

Celem badan bylo zwigkszenie bezpieczenstwa uzytkownikow samochodu przez
zastgpienie rozproszonego systemu informatycznego wykorzystujagcego wspdlng magistrale
przez jeden komputer sterujacy potaczony z siecig czujnikow i urzadzen wykonawczych.
W ten sposdb mozna poprawi¢ bezpieczenstwo jazdy, bezpieczenstwo informatyczne oraz
uprosci¢ konstrukcje samochodu.
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Proponuje si¢ utworzenie sieci o strukturze drzewa, jak pokazane jest to na rysunku 2.

—————————————————

Gtowny
osrodek

decyzyjny

Rys. 2. Schemat proponowanej sieci z centralnym sterownikiem
Fig. 2. Diagram of the proposed network to a central controller
Zrbdto: opracowanie wiasne.

System informatyczny powinien sktada¢ si¢ z czterech podstawowych elementow.
Najwazniejszym elementem omawianego systemu miatby by¢ gtowny komputer sterujacy,
stuzacy do podejmowania wszystkich decyzji w samochodzie. Kazda operacja powinna
sklada¢ si¢ z Zadania wyslanego do tego komputera i wychodzacego z niego sygnalu
sterujacego. Powinien on pobiera¢ z czujnikéw informacje o stanie samochodu, otoczeniu
samochodu oraz o intencjach kierowcy i na ich podstawie wysyta¢ sygnaly sterujace do
urzadzen wykonawczych. Glowny komputer sterujacy powinien dysponowaé szybkim
magazynem danych, mozliwoscia wielopotokowego przetwarzania danych (na przyktad
z uzyciem GPGPU) 1 interfejsami odpowiedzialnymi za komunikacje z siecig informatyczng
w samochodzie.

Rolg gléwnego komputera byloby podejmowanie atomowych decyzji dotyczacych
zachowania auta. Rozumie si¢ przez to np. uruchomienie kierunkowskazow, podgrzewania
szyb, odryglowanie zamkow, ale takze zmian¢ twardosci zawieszenia, zmiang wysokosci
zawieszenia, zaci$nigcie hamulcow czy skret mechanizmu zwrotniczego. Lista takich operacji
musiataby by¢ bardzo dhluga, jednak istotne jest to, ze podejmowane bytyby one w wyniku
pracy taniego i fatwego w aktualizacji oprogramowania, zamiast przez sprz¢towe sterowniki,
jak ma to miejsce w obecnych rozwigzaniach w samochodach.

Komunikacja gtownej jednostki sterujacej z czujnikami i urzadzeniami wykonawczymi
miataby odbywac si¢ przez sie¢ zbudowang w topologii drzewa, uzupelniong poziomymi
potaczeniami redundantnymi. Przelaczniki takiej sieci powinny by¢ zdolne wylacznie do
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przekazywania sygnatow z lisci drzewa do korzenia i odwrotnie. Nie ma potrzeby, zeby
czujniki i realizatory komunikowatly si¢ pomi¢dzy sobg, a proponowane rozwigzanie pozwoli
na zastosowanie prostych, szybkich i niezawodnych przetacznikow.

Wyznaczanie trasy od korzenia do lisci powinno opiera¢ si¢ na adresacji zawartej
w ramkach. Naglowek kazdej wiadomosci powinien zawiera¢ krotkie (np. 4-bitowe)
instrukcje dla kazdego z przetacznikoéw, a kazdy przetagcznik powinien interpretowac pierwsze
bity wiadomosci, jako cel wystania ramki, odcina¢ instrukcje przeznaczong dla siebie
I przekazywac¢ pozostate dane do kolejnego urzadzenia.

Na rysunku 2 widoczne sg polaczenia zapasowe. Kazdy przetacznik powinien
dysponowa¢ mozliwo$cig wykrycia awarii gtownego potaczenia i przekazania ruchu przez
kanat dodatkowy z jednoczesna modyfikacja pol sterujacych tak, zeby pakiet trafit do celu.
Alternatywa warta rozwazenia jest mozliwos$¢ zglaszania awarii tacza do nadawcy ramek,
ktory dokonywalby retransmisji na podstawie znajomos$ci laczy zapasowych. W tej wersji
kazdy 1i$¢ drzewa musialby zna¢ swoja tras¢ podstawowa do korzenia, a takze kilka tras
zapasowych. Ze wzgledu na fizyczny rozktad urzadzen, mozna to opisa¢ na nastepujacym
przyktadzie: wszystkie czujniki i urzadzenia wykonawcze umiejscowione przy kole,
faczytyby swoje sygnaty z uzyciem kilku przetacznikow do jednego przewodu, ktory
kierowatby komunikacje w kierunku gtownego osrodka decyzyjnego; w wypadku awarii tego
przewodu uruchamiane byloby potaczenie redundantne, kierujace transfer do przetacznika
obstugujacego transfer zawieszenia innego kota; dzigki zastosowaniu szybkich taczy
miedzianych lub $wiattowodowych potaczenie drugiego kota byloby w stanie obstluzy¢,
oprocz przeznaczonego sobie transferu, dodatkowo ruch pochodzacy z uszkodzonego tacza.

Ze wzgledu na inng obsluge wyznaczania tras, od korzenia do lisci oraz od lisci
do korzenia, problem obstugi uszkodzen sieci wcigz jest sprawg otwarta.

W grupie, zwanej czujnikami 1 urzadzeniami wykonawczymi, powinny si¢ znalez¢
wszystkie czujniki samochodu oraz wszystkie urzadzenia, ktore wykonuja w samochodzie
fizyczne dziatania. Do czujnikow zaliczy¢ nalezy lidary 1 kamery obserwujace otoczenie,
czujniki urzadzen sterujgcych (np. kierownicy 1 pedaléw) oraz wszystkie urzadzenia interakcji
cztowieka z samochodem (przyciski, przetaczniki, czujniki, ekrany dotykowe). Urzadzenia
wykonawcze powinny by¢ maksymalnie uproszczone tak, zeby zajmowaly si¢ tylko
wykonywaniem akcji (przyspieszanie, hamowanie, wigczanie §wiatel, otwieranie nawiewow),
zamiast podejmowac jakiekolwiek decyzje.

Wazng cechg lisci omawianego systemu powinno by¢ posiadanie certyfikatow
podpisanych przez producenta samochodu. Dzigki temu komunikacja z glownym
komputerem moglaby zachowywa¢ poufnos¢ danych i identyfikowalnos$¢ stron komunikacji.

Przejdzmy teraz do uktadu zapasowego. Nalezy rozwazy¢ przypadek awarii gtownego
komputera lub tak duzego fragmentu sieci, zeby omawiany system nie mogt funkcjonowac.
W tym wypadku podstawowe urzadzenia wej$ciowe (czujnik potozenia kierownicy, czujniki
potozenia pedatow) powinny zosta¢ polgczone =z najwazniejszymi realizatorami
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(np. hamulcami, silnikiem, skrzynig biegdw) przez prosty, zapasowy system decyzyjny. Nie
musialby on implementowa¢ wszystkich funkcjonalnos$ci gléwnego komputera, ale powinien
zapewni¢ bezpieczne kontynuowanie jazdy samochodem. Dodatkowo, nalezy rozwazy¢

zdublowanie najwazniejszych czujnikow i urzadzen wykonawczych.

4. System decyzyjny

Podstawowym zadaniem omawianego systemu byloby sterowanie kierunkiem oraz
predkoscia jazdy tak, zeby zachowa¢ maksymalne bezpieczenstwo i komfort. Oznacza to
koniecznos¢ podejmowania decyzji w dyskretnych chwilach czasu. Proponowany system
decyzyjny w postaci schematu blokowego specjalizowanego sterownika przedstawiony jest
na rysunku 3. Jak wida¢, wszystkie zmienne ustalane sg w danej, dyskretnej chwili czasu.
W sktad systemu wchodzg nastgpujace elementy:

®* modelowany obiekt — samochdd, reprezentowany przez model symulacyjny lub model
regresji,

® System Wspomagania Decyzji (SWD), ktory analizuje dane i generuje sygnaty

sterujace,
® wejscia modelu:

wektor #1(t) to sygnaly z otoczenia samochodu — jest to opis parametryczny drogi i
obiektow znajdujacych si¢ w poblizu pojazdu,

wektor %2(%) to wejscie od uzytkownika, np. potozenie pedatdéw i kierownicy,
e parametry modelu:

wektor a(t) zawiera sygnaly sterujace pracag zawieszenia, silnika, hamulcéw
1 innych urzadzen wykonawczych,

e wyjscie modelu:

wektor ¥(t) to wyjscie z modelu — zestaw zmiennych opisujacych zachowanie
samochodu,

wektor 5(t) reprezentuje aktualne potozenie elementéw wykonawczych (stan
systemu),

o wektor Z(t) to niemierzalne zaklocenia, np. nieréwnosci drogi mniejsze niz
rozdzielczos$¢ urzadzen pomiarowych.
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Rys. 3. Schemat blokowy specjalizowanego sterownika dla sytemu decyzyjnego
Fig. 3. Block diagram of a specialized driver for decision-making system
Zrddto: opracowanie wlasne.

W kazdej dyskretnej chwili czasu nalezaloby wykonywac nastepujace operacje:
1. Akwizycja danych o otoczeniu i polecen do uzytkownika.
2. Utworzenie zadanej trajektorii poruszania si¢ pojazdu.
3. Skorygowanie trajektorii, je$li sytuacja tego wymaga. Ten krok powinien polega¢ na
poprawianiu decyzji kierowcy. Przyktadowo, gdy kierowca prébuje omina¢ przeszkode,
jednak wykonuje za matly skret kotem kierownicy, komputer powinien sam przeanalizowac
sytuacj¢ 1 zmniejszy¢ promien tuku, po ktorym miatby poruszaé si¢ pojazd, tak zeby uniknaé
zderzenia.
4. Wyznaczenie wektora zmiennych decyzyjnych 1 przekazanie ich do wurzadzen
wykonawczych — zawieszenia, silnika, hamulcow itd.

Dokonano proby wyznaczania wektora zmiennych decyzyjnych na podstawie
optymalizacji z wykorzystaniem modelu regresji, utworzonego na podstawie identyfikacji
modelu symulacyjnego poruszajacego si¢ pojazdu. Badania zakonczyty si¢ powodzeniem [12,
13], jednak ze wzgledu na ogromng ztozono$¢ obliczeniowa tego rozwigzania badane sg
rozwigzania alternatywne — analiza zachowania ruchu pojazdu, programowanie dynamiczne

lub rownolegte symulacje w czasie rzeczywistym.

5. Kierunki dalszych badan

Niniejszy artykut stanowi opis koncepcji proponowanego systemu. Ograniczone miejsce
nie pozwala na bardziej szczegétowy opis rozwigzania. Kazdy z elementéw proponowanego
komputerowego systemu sterowania wymaga struktury i algorytmow sterowania. Wymagane
sag tez dalsze badania. W szczegdlnosci nalezy opracowaé protokot komunikacji
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W zaproponowanej sieci oraz zaprojektowac przetaczniki i interfejsy urzadzen podtaczonych
do magistrali sieciowej. Oprocz tego nalezy dopracowaé system decyzyjny do
zaimplementowania w postaci sterownika oraz zapewni¢ bezawaryjng prace podsystemu
poprawiania decyzji kierowcy.
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Abstract

This paper describes original vision of centralized computer system dedicated to manage
vehicle behaviour. In first part, present in-car network is described and some security
susceptibility are pointed. After that there is a description of proposed network system, basing
on tree topology with redundant connections. Next, there is a short explanation of the central
decision-making unit, network switches and network tree leases — sensors and actuators. In
last part of document, a decision-making system is drafted and future research are pointed.

Entire document presents authors original concept based on own idea and conducted
research.



