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Streszczenie

Tematem niniejszego opracowania jest czynnos¢ operacyjna polegajaca na przeszuki-
waniu systemow informatycznych (zaréwno potaczonych z innymi systemami infor-
matycznymi, jak i stanowigcymi samodzielne jednostki), ,urzadzen zawierajacych dane”
oraz (informatycznych) nosnikéw danych. Problematyka ta zostata uregulowana poprzez
odestanie zawarte w art. 236a kodeksu postepowania karnego z 1997 roku do przepi-
sow rozdziatu 25 ,Zatrzymanie rzeczy. Przeszukanie” przewidujacego odpowiednie ich
stosowanie do dysponenta i uzytkownika urzadzenia zawierajacego dane informatyczne
lub systemu informatycznego w zakresie danych przechowywanych w tym urzadzeniu lub
systemie albo na nosniku znajdujgcym sie w jego dyspozycji lub uzytkowaniu, w tym kore-
spondencji przesytanej poczta elektroniczna.
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Przeszukanie systemow informatycznych oraz informatycznych nosnikéw danych...

Tematem niniejszego opracowania jest czynnos$¢ operacyjna polegajgca na
przeszukiwaniu cyberprzestrzeni, tj. powigzanych ze sobg systeméw infor-
matycznych, a takze samodzielnych systeméw informatycznych (niewymie-
niajacych danych z innymi systemami) oraz informatycznych nosnikow danych
w celu uzyskania danych informatycznych majgcych wartos¢ dowodowa. Bez-
dyskusyjnie nalezy przyjac, ze jest to materia Swieza, nieuregulowana w petni
w przepisach prawnych, ktére - jak zwykle zreszta - nie nadazaja za zmiana-
mi w rzeczywistosci, zwtaszcza ze w takiej dziedzinie jak informatyka i telein-
formatyka nastepujg one wyjgtkowo szybko. Nie ulega watpliwosci, ze przed
przystgpieniem do oméwienia tejze problematyki nalezy wyjasni¢ podstawo-
we pojecia, tj.: ,system komputerowy”, ,system informatyczny”, ,dane kompu-
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terowe”, ,dane informatyczne”, ,cyberprzestrzer’, ,hosting”, ,chmura oblicze-
niowa” oraz ,informatyczny nosnik danych”.

Zgodnie z art. 1 lit. a Konwencji o cyberprzestepczosci' systemem infor-
matycznym? jest kazde urzadzenie lub grupa wzajemnie potaczonych lub

1 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 li-
stopada 2001 r., Dz.U. 2015, poz. 728. Polska podpisata Konwencje jako jedno z pierwszych
panstw - w momencie otwarcia do podpisu. Ponadto uczestniczyta w pracach nad jej tre-
$cia. Pierwsza nowelizacja, majaca dostosowac polskie przepisy do jej postanowien, zostata
przeprowadzona w 2004 r. ustawg z dnia 18 marca 2004 r. o zmianie ustawy - Kodeks kar-
ny, ustawy - Kodeks postepowania karnego oraz ustawy - Kodeks wykroczen, Dz.U. 2004,
nr 69, poz. 626, ale ratyfikacja nastapita dopierow 2015r.

2 Interpretacja pojecia ,system komputerowy” (podobnie jak pézniej wprowadzonego
terminu ,system informatyczny”) w zasadzie od momentu pojawienia sie go w kodeksie
karnym (ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, t.j., Dz.U. 2021, poz. 2345, z p6zn.
zm.) rodzita problemy (zob. szerzej np.: F. Radoniewicz, Odpowiedzialnos¢ karna za hacking
i inne przestepstwa przeciwko danym komputerowym i systemom informatycznym, Warszawa
2016, s. 275-278; M. Siwicki, Cyberprzestepczosé, Warszawa 2013, Legalis), ktore dodatko-
wo przybraty na sile po ratyfikacji przez Polske Konwencji o cyberprzestepczosci. Pojecie
»System komputerowy” zostato wprowadzone do kodeksu karnego w 2004 r. w zwiazku
z podpisaniem przez Polske Konwencji o cyberprzestepczosci. Pojecie ,system informatycz-
ny zostato dodane nowelizacjg z 2008 r., zwigzang z implementacjg decyzji ramowej Rady
2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakdéw na systemy informatyczne
(Dz. Urz. UE 2005, L 69/67), dokonang ustawg z dnia 24 pazdziernika 2008 r. o zmianie
ustawy - Kodeks karny i niektérych innych ustaw (Dz.U. 2008, nr 214, poz. 1344). Wska-
zane bytoby rozumienie tegoz terminu zgodnie z definicjg zawarta w tym akcie oraz w za-
stepujacej go dyrektywie Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczacej atakéw na systemy informatyczne i uchylajacej decyzje ramowa Rady
2005/222/WSiSW (Dz. Urz. UE 2013, L 218/8). Pojecie ,system informatyczny” - mimo
podobienstwa do definicji z Konwencji o cyberprzestepczosci (definicja zawarta w art. 2
lit. a dyrektywy 2013/40 brzmi: ,system informatyczny oznacza urzadzenie lub grupe wza-
jemnie potaczonych lub powiazanych ze soba urzadzen, z ktérych jedno lub wiecej, zgod-
nie z programem, dokonuje automatycznego przetwarzania danych komputerowych, jak
rowniez danych komputerowych przechowywanych, przetwarzanych, odzyskanych lub
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powigzanych ze sobg urzadzen, z ktérych jedno lub wiecej, zgodnie z progra-
mem, wykonuje automatyczne przetwarzanie danych.

Zgodnie z ,Explanatory Report”3 system informatyczny jest to urzadzenie,
na ktére sktada sie sprzet (hardware) i oprogramowanie (software). Sprzet to
w szczegdlnosci urzadzenia wejscia/wyjscia oraz magazynujgce dane. Progra-
mem komputerowym jest zestaw instrukcji, ktére moga by¢ wykonane w celu
osiggniecia zamierzonego rezultatu przez system informatyczny. System kom-
puterowy zazwyczaj tworzy wiele urzadzen. Niezbednym elementem jest pro-
cesor. Pozostatymi nieobligatoryjnymi sktadnikami sg urzadzenia peryferyjne,
czyli urzadzenia, ktoére wykonuja okreslone zadania, wchodzac w interakcje
z jednostka centralng (np. monitor, drukarka, naped DVD, urzadzenie magazy-
nujace dane). Systemem informatycznym zgodnie z Konwencja o cyberprze-
stepczosci bedzie zatem telefon komdrkowy, dekoder, a przede wszystkim
to, co potocznie rozumie sie jako samodzielny komputer (personal computer
- PC), czyli pojedynczy host. Co najmniej dwa niezalezne, powigzane ze sobg
(tj. zdolne do wymieniania miedzy sobg danych) systemy informatyczne beda
stanowity sie¢. Dane w jej ramach mogg byc¢ przesytane przez rézne media:

przekazanych przez to urzadzenie lub te grupe urzadzen, w celach ich eksploatacji, uzycia,
ochrony lub utrzymania”) - ma szerszy zakres przedmiotowy, gdyz moze oznaczac zaréw-
no urzadzenie przetwarzajace dane komputerowe, jak i zespét takich urzadzen, czyli sie¢
(np. lokalng). Ttumaczac tekst Konwencji o cyberprzestepczosci, popetniono wiele btedéw.
Jednym z nich jest przettumaczenie pojecia ,system komputerowy” (computer system) jako
system informatyczny. Zakres przedmiotowy pojecia ,system komputerowy” z Konwen-
cji jest - jak wskazano wyzej - wezszy niz pojecia ,system informatyczny” z dyrektywy
2013/40. Powoduje to watpliwosci co do zakresu pojecia ,system informatyczny” na grun-
cie kodeksu karnego. Mimo ze Konwencja o cyberprzestepczosci w momencie jej ratyfikacji
stata sie czescig porzadku prawnego, definicji systemu informatycznego (komputerowego)
nie mozna stosowac bezposrednio, ze wzgledu wtasnie na omawiane problemy. Istniejacy
zamet poteguje to, ze w ttumaczeniu definicji pojecia ,dane informatyczne” w art. 2 lit. b
Konwencji (computer data przettumaczonych jako ,dane informatyczne”) postuzono sie po-
jeciem systemu komputerowego (,dane informatyczne oznaczajg dowolne przedstawienie
faktow, informacji lub pojec w formie wtasciwej do przetwarzania w systemie komputero-
wym, tacznie z odpowiednim programem powodujacym wykonanie funkcji przez system
informatyczny”). Ponadto terminu ,system komputerowy” uzyto w ttumaczeniu protokotu
dodatkowego do Konwencji Rady Europy o cyberprzestepczosci dotyczacego penalizacji
czyndéw o charakterze rasistowskim lub ksenofobicznym popetnionych przy uzyciu sys-
temdéw komputerowych z dnia 28 stycznia 2003 r (Dz.U. 2015, poz. 730). Wydaje sie, ze
w przypadku omawianej regulacji nalezy przyjac, ze ustawodawca postuzyt sie pojeciem
LSystem informatyczny” w znaczeniu wezszym, tj. w takim, w jakim uzyt go, btednie ttuma-
czac pojecie computer system w Konwencji o cyberprzestepczosci.

3 Explanatory Report to Convention on Cybercrime, Budapest, 23 IX 2001, pkt 23, 24, https://
rm.coe.int/16800cce5b [dostep: 1.04.2022].
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przewodowo (kable) i bezprzewodowo (np. droga radiows). Moze miec rézny
zasieg terytorialny - od matej sieci lokalnej sktadajacej sie z kilku komputerdéw,
do rozlegtej, obejmujacej swoim zasiegiem wieksze obszary. Systemy informa-
tyczne wchodzace w sktad sieci moga by¢ jej zakoriczeniami (pojedynczymi
hostami, dekoderami, telefonami itp.) albo uczestniczyé w procesie transferu
danych, np. routery. Warunkiem koniecznym uznania danej struktury za sie¢
jest przesytanie za jej posrednictwem danych informatycznych.

Dane informatyczne to dowolne przedstawienie faktéw, informacji lub po-
je¢ w formie wtasciwej do przetwarzania w systemie informatycznym, tacznie
z odpowiednim programem powodujacym wykonanie funkcji przez system in-
formatyczny.

W art. 1 lit. d Konwencji o cyberprzestepczosci zdefiniowano ponadto
dane dotyczace ruchu (traffic data) jako dowolne dane informatyczne odno-
szace sie do komunikowania sie za pomocg systemu informatycznego, wyge-
nerowane przez system informatyczny (np. telefon, komputer, serwer, ale tez
router czy switch - jako punkty na trasie transferu danych), ktéry utworzyt
czes$¢ w tancuchu komunikacyjnym, wskazujac swoje pochodzenie (miejsce,
w ktérym transfer danych zostat zainicjowany, jako przede wszystkim numer
IP, ewentualnie numer telefonu lub w inny podobny sposéb zidentyfikowane
urzadzenie komunikacyjne, dla ktérego ustugodawca internetowy swiadczy
ustuge) i przeznaczenie (analogiczne dane identyfikujace urzadzenie komu-
nikacyjne, do ktérego transmisja jest kierowana, jak w przypadku urzadzenia
komunikacyjnego bedacego miejscem, w ktorym transfer danych zostat za-
inicjowany), trase, czas, date, rozmiar, czas trwania i rodzaj danej ustugi (np.
transfer plikdw, poczta elektroniczna). Dane dotyczace ruchu moga wystepo-
wac w postaci dynamicznej, tj. jako dane w trakcie transmisji (dane zawarte
w nagtéwkach pakietow danych), oraz statycznej, jako logi systemowe prze-
chowywane w firewallach, routerach lub w serwerach (zawierajace informacje
o wszelkich zdarzeniach zachodzacych w sieci wraz z podaniem uczestnicza-
cych w nich podmiotéw). Danymi dotyczacymi ruchu niewatpliwie sg adresy
e-mail oraz adresy IP*.

Termin cyberspace (stowo powstate z potaczenia stow cybernetics i space -
przestrzen cybernetyczna) pojawit sie w latach 80. Za jego autora uwaza sie
kanadyjskiego pisarza Williama Gibsona. Uzyt tego stowa w wydanej w 1984
roku powiesci ,Neuromancer” na okreslenie generowanych przez komputer

4  Zob.szerzej J. Clough, Principles of Cybercrime, Nowy Jork 2013, s. 153-154.
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rzeczywistosci wirtualnych, w ktérych znajdowali sie jego bohaterowie. Ter-
min ten przeniknat do kultury masowej i obecnie okresla sie nim przede
wszystkim wirtualng przestrzen, czyli przestrzen komunikacji za pomoca sieci
komputerowych.

W polskim prawie definicje cyberprzestrzeni znajdziemy w art. 2 ust. 1a
ustawy zdnia 21 czerwca 2002 r. o stanie wyjatkowym?®, art. 3 ust. 1 pkt 4 usta-
wy z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej® oraz art. 2 ust. 1b
ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyj-
nym organom Rzeczypospolitej Polskiej’. W jej Swietle przez to pojecie nale-
zy rozumiec ,przestrzen przetwarzania i wymiany informacji tworzong przez
systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne® - wraz z powigza-
niami pomiedzy nimi oraz relacjami z uzytkownikami”. Systemem teleinforma-
tycznym, w rozumieniu ustawy o informatyzacji, jest zespét wspotpracujacych
ze sobg urzadzen informatycznych i oprogramowania zapewniajacy przetwa-
rzanie i przechowywanie, a takze wysytanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci urzadze-
nia koncowego. Z tej stosunkowo szerokiej definicji wynika, ze w rozumieniu
ustawodawcy cyberprzestrzen to nie tylko systemy teleinformatyczne, czyli
tworzace je urzadzenia (hardware) wraz z programami (software) zapewniaja-
cymi wykonywanie funkcji przez te systemy (przetwarzanie, przechowywanie
i przesytanie danych komputerowych), lecz takze dane komputerowe oraz in-
terakcje miedzy urzadzeniami a ich uzytkownikami®.

Nosnik danych - w polskim prawie zostat zdefiniowany informatycz-
ny nosnik danych (w art. 3 pkt 1 ustawy o informatyzacji) jako materiat lub
urzadzenie stuzace do zapisywania, przechowywania i odczytywania danych

Dz.U. 2019, poz. 1928, z pdzn. zm.

Dz.U.2017, poz. 1897, z pézn. zm.

Dz.U. 2019, poz. 1932, z pézn. zm.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne, Dz.U. 2021, poz. 2070, z pdzn. zm.

9 Zob. szerzej np.: T.R. Aleksandrowicz, K. Liedel, Spoteczeristwo informacyjne - sie¢ - cy-
berprzestrzen. Nowe zagrozenia [w:] Sieciocentryczne bezpieczeristwo. Wojna, pokdj i terroryzm
w epoce informacji, red. K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Warszawa 2014, s. 23-27;
K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 62-63; P. Trabinski, Podziat
kompetencji w zapewnianiu cyberbezpieczeristwa [w:] Internet. Strategie bezpieczeristwa, red.
G. Szpor, A. Gryszczynska), Warszawa 2017, s. 70-74; D. Wall, Cybercrime. The Transforma-
tion of Crime in the Information Age, Malden 2013, s. 10-11
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w postaci cyfrowej. Mozna przyjaé, ze ustawodawca, regulujac kwestie z za-
kresu informatyki, postuzyt sie pojeciem ,nosnik danych”, ale miat na mysli po-
jecie ,informatyczny no$nik danych'®”. Zaznaczy¢ nalezy, ze nos$nikiem danych
(,nieinformatycznym”), w przypadku danych informatycznych, moze by¢ np.
rolka papieru, na ktérej zostang one zapisane w systemie binarnym.

Hosting to przechowywanie przez ustugodawce danych pochodzacych
od 0s6b trzecich (ustugobiorcow). Zazwyczaj polega na udostepnieniu przez
ustugodawce zasobow wtasnych serweréw (czy tez zasobdw tzw. chmury obli-
czeniowej - zob. dalsze rozwazania) przez wydzielenie serwerdw wirtualnych,
o ktérych przeznaczeniu decyduje ustugobiorca. Jedynym ograniczeniem
jest ilos¢ przyznanej pamieci, dlatego uzytkownik moze zatozy¢ serwer www
(i umiesci¢ na nim witryny internetowe) czy serwer pocztowy.

Rozwigzaniem zblizonym do oméwionego wyzej zwyktego hostingu opar-
tego na wirtualnych serwerach jest hosting zapewniany przy uzyciu chmury
obliczeniowej. Przez pojecie ,chmura obliczeniowa” powszechnie rozumie

10 Nalezy podkresli¢, ze w art. 61 ust. 2 ustawy o informatyzacji przewidziano, ze ,|[...]
ilekro¢ w przepisach dotyczacych informatyzacji zawartych w odrebnych ustawach jest
mowa o: elektronicznym nosniku informacji, elektronicznym nosniku informatycznym,
elektronicznym nosniku danych, komputerowym nosniku informacji, komputerowym
nosniku danych, nosniku elektronicznym, nosniku magnetycznym, nosniku informatycz-
nym albo nosniku komputerowym - nalezy przez to rozumie¢, w przypadku watpliwosci
interpretacyjnych, informatyczny nosnik danych, o ktérym mowa w art. 3 pkt 1 niniejszej
ustawy”. Oczywiscie mozna dywagowadé, czy omawiane w niniejszym artykule przepisy
mozna zaliczy¢ do regulujacych kwestie informatyzacji i odméwic im takiego charakteru,
ale niewatpliwie mimo wszystko terminologia uzywana w ramach systemu prawnego po-
winna by¢ spéjna i jednolita. Zresztg jest to wymadg uznania go za system, gdyz przez po-
jecie to rozumie sie powszechnie ,[...] skoordynowany uktad elementéw, zbiér tworzacy
pewng catos¢, uwarunkowang statym, logicznym uporzadkowaniem jego czesci sktado-
wych” (Stownik jezyka polskiego, red. M. Szymczak, t. 3, Warszawa 1995, s. 361). Ponadto
ustawa o informatyzacji zobowigzata Rade Ministréw do przygotowania - w terminie
2 lat od dnia wejscia w zycie ustawy o informatyzacji, do przygotowania projektu ustawy
dotyczacej dostosowania terminologii w przepisach odrebnych ustaw dotyczacych infor-
matyzacji do okresler wymienionych w jej art. 3 pkt 1 i 2 (tj. informatyczny nosnik danych
i dokument elektroniczny). Realizujgca to zobowigzanie ustawa z dnia 4 wrzesnia 2008 r.
0 zmianie ustaw w celu ujednolicenia terminologii informatycznej (Dz.U. 2008, nr 171, poz.
1056) wprowadzata okreslenia: ,informatyczny nosnik danych”, ,dokument elektroniczny”,
»System teleinformatyczny” oraz ,$rodki komunikacji elektronicznej” (wymienione w art. 3
pkt 1-4 ustawy o informatyzacji dziatalnos$ci podmiotéw realizujacych zadania publiczne)
do innych ustaw (m.in. ustawy z dnia 17 listopada 1964 r. - Kodeks postepowania cywil-
nego, Dz.U. 2021, poz. 1805, z pdzn. zm. czy kodeksu karnego), ale nie do ustawy z dnia
6 czerwca 1997 r. - Kodeks postepowania karnego (Dz.U. 2021, poz. 554, z p6zn. zm.), co
uznac¢ mozna za przeoczenie. Jednakze nie stanowi to negacji wczesniejszych uwag doty-
czacych wymogu jednolitosci siatki pojeciowej w ramach catego systemu.
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sie system zapewniajacy dostep do zasobdw serwerowych (mocy obliczenio-
wej, pamieci masowej, interfejséw sieciowych) poprzez interfejs (aplikacje),
pozwalajacy na ptynne jej skalowanie w zaleznosci od aktualnego obcigzenia
(w uproszczeniu - korzystanie z tych serwerow, ktére w danym momencie s3
najmniej obcigzone i tym samym sg w stanie zagwarantowac najwyzszg wy-
dajnosc). W przypadku zwyktego hostingu, gdy zacznie brakowac zasobow
fizycznego serwera, poniewaz inny serwer wirtualny na tym samym serwe-
rze fizycznym (serwerach fizycznych) tak sie rozrést, ze zajat niemal wszyst-
kie zasoby, uzytkownik (ustugobiorca hostingu) nie ma mozliwosci szybkiego
przeniesienia danych i oprogramowania nainny fizyczny serwer (serwery), jest
to bowiem zazwyczaj pracochtonny i czasochtonny proces, ktéry moze trwaé
od kilku godzin do wielu dni. Inaczej jest w przypadku serwerdéw dziatajacych
w chmurze - nie sg ograniczane w zaden sposéb przez aktualng dostepnosc zaso-
béw. Jezeli zaczynaja sie one wyczerpywac (np. zaczyna brakowaé pamieci, mocy
obliczeniowej procesoréw itd.), to serwer uzytkownika w chmurze zostaje auto-
matycznie przeniesiony na inny fizyczny serwer dysponujacy wolnymi zasobami.

Zgodnie z pkt 17 dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 z 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlne-
go poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium
Unii (dyrektywa NIS)!! pojecie ,ustuga przetwarzania w chmurze” obejmuje
»L...] ustugi, ktore umozliwiajg dostep do skalowanego i elastycznego zbioru za-
sobow komputerowych do wspdlnego wykorzystywania”. Uzyte w definicji po-
jeciaoznaczaja: 1) zasoby obliczeniowe sieci - serwery lub inng infrastrukture,
pamied, aplikacje i ustugi, niezaleznie od potozenia geograficznego zasobow;
2) elastyczny zbidr - jego zmienny sktad i mozliwosc¢ jego adaptacji do zmie-
niajacych sie warunkow; 3) skalowanie - zasoby komputerowe udostepniane
sg przez ustugodawce, niezaleznie od potozenia geograficznego zasobdw, jako
reakcja na zmienne zapotrzebowanie; 4) wspdlne wykorzystywanie - zaso-
by obliczeniowe sg udostepniane wielu uzytkownikom, ktérzy wspoétdzielg
wspodlny dostep do ustug, ale przetwarzanie odbywa sie oddzielnie dla kazde-
go z nich, cho¢ ustuga jest $wiadczona przez tego samego ustugodawce oraz
z tego samego sprzetu elektronicznego.

Wyrdznia sie trzy zasadnicze modele przetwarzania w chmurze: 1) laaS
(infrastruktura IT jako ustuga) - polega na dostarczeniu ustugobiorcy infra-
struktury informatycznej (IT), czyli oprogramowania, ustugi serwisowania,

11 Dz Urz.UE 2016,L 194/1.
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komputerdéw, serweréw, przestrzeni dyskowej, pamieci, mocy obliczenio-
wej; 2) PaaS (platforma jako ustuga) - polega na sprzedazy gotowego, cze-
sto dostosowanego do indywidualnych potrzeb uzytkownika (na zamoéwie-
nie) oprogramowania, np. systemu operacyjnego, systemu zarzadzania baza
danych, srodowiska zapewniajacego funkcjonowanie aplikacji (oczywiscie
platforma znajduje sie na serwerach dostawcy); ustugobiorca ma dostep do
interfejsu (zwykle w postaci ujednoliconego srodowiska pracy) poprzez pro-
gram klienta (moze to by¢ przegladarka internetowa); 3) SaaS (oprogramo-
wanie jako ustuga) - prostu forma dystrybucji oprogramowania - aplikacja,
ktorej udostepnianie w tym wypadku stanowi ustuge, jest przechowywana
i udostepniana przez producenta uzytkownikom za pomocs internetu, co
z kolei eliminuje potrzebe instalacji i uruchomiania programu na komputerze
uzytkownika. Programy dziatajg na serwerze dostawcy. Ustugi dostepne s3
online w czasie rzeczywistym w chmurze obliczeniowe;j.

W polskim kodeksie postepowania karnego'? kwestie przeszukania srodo-
wiska informatycznego - zaréwno systemoéw informatycznych, jak i informa-
tycznych nosnikéw danych - reguluje art. 236a, ktory ma charakter przepisu
odsytajacego, przewidujacy, ze przepisy rozdziatu 25 (,Zatrzymanie rzeczy.
Przeszukanie”) stosuje sie odpowiednio do dysponenta i uzytkownika urza-
dzenia zawierajacego dane informatyczne lub systemu informatycznego,
w zakresie danych przechowywanych w tym urzadzeniu lub systemie albo na
nosniku znajdujagcym sie w jego dyspozycji lub uzytkowaniu®®, w tym kore-
spondencji przesytanej pocztga elektroniczna.

Na wstepie nalezy zaznaczy¢, ze zbedne jest wyodrebnienie pojecia ,urza-
dzenie zawierajgce dane informatyczne”, poniewaz zgodnie z podanymi na
wstepie definicjami bedzie to - w zaleznosci od stopnia skomplikowania - albo
informatyczny nosnik danych (np. klasyczny, tj. magnetyczny, dysk twardy

12 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego, Dz.U. 2021, poz.
554,z pdzn.zm.

13 Przezdysponenta nalezy rozumie¢ osobe upowazniong do rozporzadzania systemem,
majaca ten system do dyspozycji, podejmujaca decyzje dotyczace jego funkcjonowania,
bedaca tworca regulaminu sieci, decydujaca o zakresie uprawnien uzytkownikow (jezeli
uprawnienie to nie jest scedowane na administratora), np. wtasciciela systemu, admini-
stratora. Uzytkownik to osoba uzywajaca systemu, korzystajaca z niego w zakresie swoich
uprawnien (nadanych przez dysponenta systemu lub administratora), moze to by¢ jedno-
czesnie dysponent systemu. Zob. szerzej A. Lach, Gromadzenie dowodéw elektronicznych po
nowelizacji kodeksu postepowania karnego, ,Prokuratura i Prawo” 2005, nr 10, s. 20.

153



154

Filip Radoniewicz

- hard disk drive'*) albo system informatyczny (np. smartfon, komputer). Przez
okreslenie ,,dysponent” nalezy rozumie¢ osobe upowazniong do rozporzadza-
nia systemem, majaca ten system do dyspozycji, rozporzadzajgca nim wedtug
swego uznania, czyli np. wtasciciela systemu, administratora. Uzytkownikiem
jest osoba korzystajgca z systemu, eksploatujaca go, czerpiaca jakies korzysci
Z cudzego systemu, np. posiadacz konta poczty elektronicznej®.

Mozliwe jest wyrdznienie trzech rodzajoéw przeszukania srodowiska in-
formatycznego. Po pierwsze, przeszukanie zdalne systemu informatyczne-
go przeprowadzane z uzyciem komputera znajdujgcego sie np. w siedzibie
jednostki policji, w sposéb niejawny (bez informowania jego uzytkownika
przed przystgpieniem do czynnosci), dokonywane za pomocg oprogramowa-
nia $ledczego, bedacego po prostu oprogramowaniem typu spy-ware’. Syste-
moéw informatycznych i nosnikow danych nie przeszukuje sie na miejscu ich
zatrzymania. Robi sie to po odpowiednim zabezpieczeniu i przewiezieniu do
laboratorium. Mozna powiedzie¢, ze jest to drugi rodzaj przeszukania (chy-
ba najpowszechniejszy; wiecej na ten temat zob. dalsze rozwazania). Trzecim
typem (pozostaje poza zakresem niniejszego opracowania, gdyz nie jest ure-
gulowany w zadnym ustawodawstwie krajowym) jest przewidziane w art. 19
Konwencji o cyberprzestepczosci tzw. przeszukanie rozszerzone. Polega ono
- jak nazwa wskazuje - na poszerzeniu przeszukania na inne (tj. odrebne) sys-
temy informatyczne (wtérne), do ktérych mozna uzyskac dostep z systemu
informatycznego bedacego przedmiotem przeszukania (system pierwotny).
Przyktadem jest przeszukiwanie kolejno komputeréw znajdujacych sie w sieci

14 Dyski twarde (hard disk drive - HDD) - zbudowane s3 z okragtych talerzy utozonych
jeden nad drugim, na ktérych dane zapisywane s3a z obu stron przez gtowice elektroma-
gnetyczne w postaci impulséw elektromagnetycznych. Ponadto coraz czesciej (zwtaszcza
w tzw. ultrabookach) spotyka sie zamiast tradycyjnych dyskéw twardych dyski SSD (solid-
-state drive), ktore dziatajg na tej samej zasadzie, co pamiec flash. Maja zwykle mniejsza po-
jemnos¢ niz klasyczne dyski twarde, ale sg odporniejsze na czynniki zewnetrzne, a przede
wszystkim charakteryzuje je znacznie krotszy czas dostepu do danych.

15 Zob.szerzej A. Lach, Gromadzenie..., s. 20.

16 Nie ma w zasadzie takiej mozliwosci w przypadku informatycznego nosnika danych,
dlatego Ze nie jest on samodzielny i moze zostac przeszukany tylko wéweczas, gdy jest pod-
taczony do systemu informatycznego na state, stanowi jego element, np. jako dysk twardy
(obojetne czy hdd czy ssd), badZ przejsciowo, np. jako ptyta dvd odtwarzana w systemie
informatycznym czy podtaczony do niego pendrive zdanymi. W tym drugim wypadku moz-
na wyobrazi¢ sobie, ze osoba dokonujgca przeszukania zdalnego systemu informatyczne-
go jednoczesnie uzyska dostep do danych znajdujacych sie na nosniku podtgczonym w ten
sposob do niego.

17 A. Lach, Przeszukanie na odlegtos¢ systemu informatycznego, ,Prokuratura i Prawo”
2011, nr 9,s. 68.
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lokalnej jedynie na podstawie mozliwosci uzyskiwania dostepu do nich z prze-
szukiwanych komputeréw i istnieniu prawdopodobienstwa, ze moga na nich
znajdowac sie dane majace wartos¢ dowodowg w prowadzonym postepowa-
niu karnym. Nie ma chyba koniecznosci ttumaczenia, ze umozliwienie orga-
nom $cigania przeprowadzania takich czynnosci bez dodatkowych mechani-
zmow zapewniajacych ich kontrole i nadzér nad nimi stanowi naruszenie praw
cztowieka, zwtaszcza ze w Konwencji jest wymog ich stworzenia (zob. art. 15
Konwencji).

W art. 236a k.p.k. przewidziano odpowiednie stosowanie do dysponenta
i uzytkownika urzadzenia zawierajgcego dane informatyczne lub systemu in-
formatycznego, w zakresie danych przechowywanych w tym urzadzeniu lub
systemie albo na nos$niku znajdujacym sie w jego dyspozycji lub uzytkowaniu
przepisow rozdziatu 25 (,Zatrzymanie rzeczy. Przeszukanie”). Odpowiednie
stosowanie oznacza sieganie do rozwigzan innej regulacji (w tym wypadku
przepisdw z tej samej ustawy). Moze ono przybrac trzy formy:

1) zastosowania konkretnego przepisu ustawy wprost;

2) zastosowania z odpowiednimi modyfikacjami (z uwzglednieniem celu
ustawy oraz specyfiki regulowanego zagadnienia);

3) odmowy zastosowania.

W kazdym wypadku nalezy czyni¢ to z zachowaniem szczegdlnej ostroz-
nosci‘é,

W przypadku przeszukania systemu informatycznego czy informatycz-
nego nosnika danych zastosowanie - ze wzgledu na specyfike tej czynnosci -
znajdzie jedynie czes¢ przepiséw. Na pewno bedzieto art. 217 k.p.k. regulujacy
wydanie, odebranie i zatrzymanie rzeczy mogacej stanowi¢ dowéd. W przy-
padku danych informatycznych wydanie moze polegac¢ zaréwno na wydaniu fi-
zycznego nosnika danych (np. ptyta dvd, pendrive) czy systemu informatyczne-
go (np. komputera, smartfona), w ktérym znajduje sie nosnik danych (np. dysk
twardy) zawierajacy dane informatyczne, jak i udostepnienie danych w celu
ich skopiowania czy wykonania klona lub obrazu nosnika'?, bez jednoczesnego

18 Por. np. Wyrok SN z dnia 5 listopada 2003 r., ,Orzeczenia Sadu Najwyzszego” 2003,
nré7.

19 Obraz zawartosci dysku - wszelkie zapisane na nim dane, tacznie z danymi usunietymi
oraz pustymi obszarami (gdzie réwniez moga znajdowac sie dane). Klonowanie danych -
utworzenie lustrzanej kopii zawartosci dysku dowodowego na odrebnym dysku twardym,
z uwzglednieniem - podobnie jak w przypadku obrazu dysku - wszystkich danych, wraz
z niewidocznymi lub usunietymi oraz pustymi przestrzeniami. Mozliwe jest umieszczenie ta-
kiego klona na dysku i zamontowanie go na komputerze, z ktérego pochodzi przeszukiwany
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wydania samego nosnika czy systemu informatycznego zawierajgcego nosnik.
Mozliwe jest wtedy pozostawienie nosnika danych czy systemu informatycz-
nego przetwarzajgcego dane w posiadaniu dysponenta, zeby umozliwi¢ mu
np. prowadzenie dziatalnosci gospodarczej, jezeli system informatyczny temu
stuzyt, zwtaszcza ze dowodem sg dane komputerowe, a nie sprzet. Moze sie,
oczywiscie zdarzy¢, ze wartos¢ dowodowa bedg mieé¢ zaréwno dane kompute-
rowe, jak i sprzet, np. gdy sprawca korzystat z kradzionego komputera. Innym
przyktadem koniecznosci zabezpieczenia informatycznego nosnika danych
jest sytuacja, gdy skopiowanie zaréwno catosci, jak i czesci danych jest wyklu-
czone. Ma to miejsce po pierwsze, gdy dane (lub ich czes$¢) stanowia tajemnice
prawnie chroniong, korespondencje oséb trzecich czy tez dane dotyczace in-
nego podmiotu niz objety przeszukaniem. W zwiagzku z tym organy proceso-
we muszg zabezpieczy¢ nosnik (bez jego przegladania) i przekazaé organowi
wtasciwemu do uchylenia tajemnicy. Ewentualnie mogg skopiowaé dane kom-
puterowe nieobjete zakazami dowodowymi pod warunkiem, ze ich wyodreb-
nienie jest mozliwe. Na marginesie nalezy podkresli¢, ze nigdy nie prowadzi sie
czynnosci na oryginalnych danych, zeby unikna¢ ich modyfikacji - pracuje sie
naich kopiach lub obrazach. Jak wspominano, specyfikg przeszukan no$nikéw
czy systemow informatycznych jest to, ze przeprowadzone sg w laboratorium,
a nie w miejscu ich zajecia.

Oczywiscie, w razie przeszukania systemu informatycznego czy informa-
tycznego nosnika danych znajdg zastosowanie przepisy kodeksu postepowa-
nia karnego - art. 220 wskazujacy organ wtasciwy do dokonania przeszuka-
nia oraz regulujacy tryb natychmiastowego przeszukania oraz art. 225-226
dotyczace postepowania z danymi mogacymi by¢ informacjami chronionymi,
tj. stanowigcymi informacje niejawne lub bedace informacjami objetymi ta-
jemnicg zawodowg lub inng tajemnicg prawnie chroniong albo majace cha-
rakter osobisty (bez odczytania przekazuje sie je prokuratorowi lub sadowi
w opieczetowanym opakowaniu) czy tez obejmujace okolicznosci zwigzane
z wykonywaniem funkcji obroncy (zwraca je w catosci lub w czesci osobie, od
ktérej je zabrano, albo wydaje postanowienie o ich zatrzymaniu dla celow po-
stepowania). Zastosowanie znajda réwniez przepisy kodeksu postepowania
karnego regulujace tryb przeszukania, tj.: art. 227 zawierajacy dyrektywy
przeszukania, przewidujacy, ze przeszukanie powinno odbywa¢ sie zgodnie

dysk, uruchomienie systemu operacyjnego i korzystanie z niego jak z systemu na pierwot-
nym dysku. Zob. szerzej np. M. Chrabkowski, K. Gwizdata, Zabezpieczenie dowodéw elektro-
nicznych, ,Prokuraturai Prawo” 2015, nr 12,s. 167-169.
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z celemtej czynnosci, z zachowaniem umiaru oraz w granicach niezbednych do
osiggniecia celu tych czynnosci z zachowaniem nalezytej starannosci, w posza-
nowaniu prywatnosci i godnosci osob, ktérych ta czynnos¢ dotyczy, oraz bez
wyrzadzania niepotrzebnych szkdd i dolegliwosci, art. 228 dotyczacy zabez-
pieczenie dowodow, art. 229 okreslajacy tresé protokotu, art. 230 dotyczacy
zatwierdzenia zatrzymania oraz zwrotu rzeczy, art. 231 regulujacy kwestie
ztozenia rzeczy do depozytu sagdowego, art. 234 okreslajagcy czynnosci praw-
ne z udziatem rzeczy zatrzymanych, art. 235 okreslajacy wtasciwos$¢ organéw
oraz art. 236 regulujacy tryb odwotawczy.

Ze wzgledu na specyfike przeszukania informatycznych nos$nikéw danych
i systemow informatycznych w stosunku do danych w nich zawartych nie znaj-
da zastosowania przepisy kodeksu postepowania karnego zawarte w art. 222
(przeszukanie pomieszczen instytucji panstwowej, samorzadowej i wojska),
art. 223 (przeszukanie osoby), art. 221 (pora przeszukania). Bedg one miaty
zastosowanie do sprzetu oraz informatycznych no$nikéw danych. Samo prze-
szukanie systemu informatycznego z reguty ma charakter niejawny - czesto
odbywa sie bez wiedzy dysponenta, np. przy przeszukaniu zdalnym, czy bez
jego obecnosci - sprzet informatyczny eksplorowany jest w bezpiecznym
miejscu, w siedzibie organu wymiaru sprawiedliwosci prowadzacego sprawe,
wykonywany jest na kopiach danych lub obrazach dyskéw i trwa czesto wiele
godzin. Stad tez zwykle nic nie stoi na przeszkodzie, zeby zwrécic¢ go dyspo-
nentowi (obojetne, czy podejrzanemu czy osobie trzeciej), zwtaszcza wow-
czas, gdy stanowi on narzedzie pracy.

Jak powszechnie przyjmuje sie w doktrynie, w przypadku systemu infor-
matycznego przeszukanie polega na siegnieciu do wszystkich danych, ktérych
dysponentem jest uzytkownik, a zatem, do ktérych ma dostep, np. danych na
dysku twardym w przypadku komputera, karty pamieci w przypadku telefonu
komdérkowego, a takze danych znajdujacych sie w chmurze obliczeniowej, na
dysku, na serwerze ftp czy zasobach hostingodawcy. Dane te nie musza znaj-
dowac sie na terytorium Polski (i zwykle tak jest), gdyz serwery, na ktorych sg
przechowywane, mogg znajdowac sie poza jej granicami.

W artykule 236a k.p.k. znajduje sie jeszcze jedno sformutowanie, ktére
specjalnie nie zostato wyjasnione wczesniej, gdyz to miejsce jest wtasciwsze.
W przepisie jest mowa, ze ,[...] przepisy rozdziatu niniejszego stosuje sie odpo-
wiednio do [...] korespondencji przesytanej poczta elektroniczng”. Poczta elek-
troniczna wystepuje zasadniczo w dwéch postaciach, mianowicie jako dane
przesytane siecig oraz w formie zgromadzonej, czy to w systemie informa-
tycznym uzytkownika czy na serwerze pocztowym i oczekujgce na pobranie
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lub wystanie?. W doktrynie jest prezentowane stanowisko, ze w kodeksie poste-
powania karnego, w zaleznosci od sytuacji, do korespondencji przesytanej droga
elektroniczng majg zastosowanie rézne regulacje. Artykut 241 k.p.k. przewiduje
stosowanie przepiséw dotyczacych kontroli i utrwalania rozméw odpowiednio
do kontroli oraz do utrwalania z wykorzystaniem srodkéw technicznych tresci in-
nych rozméw lub przekazéw informacji, w tym korespondencji przesytanej pocz-
t3 elektroniczna. Z kolei zatrzymanie i kontrole korespondencji reguluje art. 218
k.p.k.,co prowadzi do tego, ze korespondencja, a zatem na mocy art. 236a rowniez
poczta elektroniczna w postaci danych zgromadzonych na serwerze pocztowym
czy w skrzynce adresata badz nadawcy, korzysta ze znacznie stabszej ochrony?*.
Uwazam, ze konstrukcja jest nielogiczna i wymaga zmiany. Nie ma jakichkolwiek
powoddw, zeby przyznawac rézng ochrone danym informatycznym w zalezno-
$ci od tego, czy s one wiadomosciami e-mailowymi przesytanymi siecig czy tymi
wiadomosciami zesktadowanymi w jakikolwiek sposdb - na dysku uzytkownika
czy na serwerze pocztowym?2. W zwigzku z tym bez wzgledu na forme powinny
podlegaé ochronie prawnej identycznej jak korespondencja elektroniczna, a co za
tym idzie - powinny korzystac z gwarancji ochrony zapewnionych w rozdziale 26
kodeksu postepowania karnego (,Kontrola i utrwalanie rozmoéw”).

Omawiana regulacja jest stworzona, delikatnie moéwiac, nieporadnie.
Swiadczy o tym przede wszystkim brak zrozumienia dla specyfiki poczty elek-
tronicznej (réznicowanie poziomu ochrony w zaleznosci od tego, czy wiado-
mos$¢ znajduje sie na serwerze pocztowym lub na komputerze uzytkownika
czy jest przesytana siecig) czy zastosowana wadliwa terminologia (urzadze-
nie przetwarzajace dane informatyczne, nosnik danych), ktéra jak wskazano
w gtéwnej czesci artykutu powinna by¢ spdjna i identyczna w ramach catego
systemu prawa.

20 Odmiennie przedstawia sie sytuacja w przypadku kwalifikacji prawnej zachowan pole-
gajacych na uzyskaniu dostepu do wiadomosci znajdujacych sie na serwerze lub na kompu-
terze uzytkownika, ale przechwytywanych jako dane przesytane siecig. W tym pierwszym
wypadku bedzie to hacking, a zatem wtasciwa bedzie kwalifikacja z art. 267 § 1 lub § 2 k.k.,
wdrugim - podstuch komputerowy, azatem czyn kryminalizowany w art. 267 § 3tegoz kodeksu
21 A. Lach, Karnoprocesowe instrumenty zwalczania pedofilii i pornogrdfii dzieciecej w Inter-
necie, ,Prokuratura i Prawo” 2005, nr 10, s. 55; J. Grajewski, S. Steinborn, [w:] Komentarz ak-
tualizowany do art. 1-424 Kodeksu postepowania karnego, red. L.K. Paprzycki, LEX/el. 2015,
art. 236(a), pkt 2; R.A. Stefanski, S. Zabtocki, [w:] Kodeks postepowania karnego, t. 2, Komentarz
doart. 167-296, red. nauk. R.A. Stefanski, S. Zabtocki, Warszawa 2019, art. 236(a), pkt 4.

22 Upraszczajac problem i przenoszac to rozumowanie na grunt ochrony zwyktej kore-
spondencji, nalezatoby przyjac, ze inne standardy ochrony nalezy przyja¢ w przypadku ko-
respondencji skradzionej listonoszowi, a inne odnosnie do listu wyjetego ze skrzynki pocz-
towej adresata.
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Search IT systems and IT data carriers in the Code
of Criminal Procedure

Abstract

The subject of the article is investigatory powers consisting in searching for IT systems
(both connected with other IT systems and being independent units), ,devices containing
data” and (IT) data carriers. Thisissue is regulated by the reference contained in Art. 236a
of the Code of Penal Procedure of 1997 to the provisions of Chapter 25. ,Seizure. Se-
arch’, providing for appropriate use to the holder and user of a device containing IT data
or an IT system, in the scope of data stored in this device or system or on a carrier at its
disposal or use, including correspondence sent by electronic mail.

Key words: cybercrime, search, preservation of evidence, cloud computing, Convention
on Cybercrime
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