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1. Wprowadzenie

Wigkszos¢ powszechnie stosowanych protokotow sieciowych warstwy aplikacji
powstata w czasach, kiedy kwestie zwigzane z bezpieczenstwem transmisji danych
nie mialy duzego znaczenia. Nikt tak naprawd¢ nie spodziewal si¢ tak szybkiego
wykorzystania tych narzedzi przez cyberprzestepcow. Dzi§ oczywiscie nie ma
mozliwosci zmiany fundamentéw owych protokotow, przynajmniej jezeli patrzymy
na to krotkoterminowo.

Jednakze procz problemoéw zwigzanych z kompromitacja danych poufnych,
protokoty te sa praktycznie bezsilne na ataki, na jeden z fundamentow
bezpieczenstwa informacji, czyli dostgpnosc.

2. Rodzaje atakow

Atak a raczej cyberatak, jest to cigg dziatan podjetych w celu zaklocenia,
przejecia danych badz uzyskania kontroli nad danym systemem. Rodzajow atakow
oraz ich wariacji jest wiele. Autorzy przedstawiajg kilka podstawowych atakow oraz
metody, ktore znacznie przeciwdzialaja ich skutecznemu przeprowadzeniu.

2.1.  Ataki ktorych celem jest zablokowanie uslug operatora

2.1.1. Botnet

Botnet jest to sie¢ zainfekowanych komputerow, ktora udostepnia hakerowi
zdalng kontrol¢ nad zainfekowanymi maszynami. Dzigki kontroli nad setkami czy
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nawet tysigcami maszyn, haker moze rozsyta¢ roznego rodzaju kontent poczawszy
od spamu, a konczgc na wirusach, kras¢ dane osobowe, czy nawet przeprowadzac
ataki DDoS. Botnety to jedno z najwickszych wspolczesnych zagrozen IT. Ich
rosngca popularno$¢ wsrdd cyberprzestgpcow wynika z ich zdolnosci do infiltracji
niemal kazdego urzadzenia podiaczonego do Internetu. Wykorzystuje si¢ je nawet
do ,.kopania” kryptowalut, ktore w ostatnich latach zyskaty na popularnosci a cena
niektorych wzrosta tysiace razy.
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Aby lepiej zrozumie¢ dziatanie botnetow, nalezy wzig¢ pod uwageg, ze sama
nazwa to potgczenie dwoch cztonéw "robot" oraz "sie¢". W szerokim tego stowa
znaczeniu botnet jest to sie¢ robotow wykorzystywanych do popehiania
cyberprzestepczosci. Cyberprzestepey je kontrolujacy nazywani sa pasterzami lub
botmasterami.

Aby zbudowa¢ botnet, botmasterzy potrzebuja jak najwigcej zainfekowanych
urzadzen pod ich komends. Im wigcej botow jest podiaczonych, tym wickszy
botnet. Im wigkszy botnet, tym wigkszy wpltyw i mozliwa wigksza skala ataku.
Rozmiar w tym przypadku ma znaczenie i to kolosalne. Ostatecznym celem
przestgpcy mnajczesciej jest zysk finansowy, propagowanie szkodliwego
oprogramowania lub po prostu wprowadzenie ogolnego chaosu w Internecie.

Botnety zazwyczaj sa tworzone nie tylko w celu zlamania pojedynczego
komputera. Charakteryzujg si¢ tym, iz zostaly zaprojektowane do infekowania wielu
urzadzen, liczonych nawet w milionach. Do zainfekowania komputera dochodzi
najczgéciej za poSrednictwem koni trojafiskich. Strategia dostarczenia konia
trojanskiego na komputer ofiary wymaga od uzytkownika zainfekowania wlasnego
systemu np. poprzez otwieranic zalgcznikow wiadomosci e-mail ze zlosliwym
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oprogramowaniem, klikanie zlosliwych wyskakujacych reklam Iub pobieranie
niebezpiecznego oprogramowania. Gdy urzadzenia sa juz zainfekowane, botnety
mogg uzyskiwac¢ dostgp i modyfikowa¢ dane, atakowa¢ inne komputery, czy tez
popetnia¢ inne przestepstwa. Bardziej ztozone botnety moga nawet automatycznie
si¢ rozprzestrzenia¢, wyszukiwac oraz infekowaé urzadzenia.

Botnety s3 trudne do wykrycia. Ograniczaja swoja prace uzywajac tylko
niewielkiej ilo$ci mocy obliczeniowej, by unikng¢ zaklocen normalnych funkcji
urzadzenia, co mogloby do prowadzi¢ do ostrzezenia uzytkownika. Bardziej
zaawansowane botnety sg zaprojektowane tak, aby aktualizowa¢ swoje zachowanie.
Zachowanie to znacznie utrudnia wykrywanie ich przez oprogramowanie
cyberbezpieczenstwa. Uzytkownicy nie zdajg sobie sprawy, ze ich urzadzenie jest
wtym samym czasie kontrolowane przez botmastera. Usunigcie komputera
z botnetu, wigze si¢ z usuni¢ciem zlosliwego oprogramowania, ktore kontroluje
maszyne.

Przeprowadzenie ataku odmowy dostgpu do ushugi jest dos¢ proste
z wykorzystaniem Botnetu. Duza masa pozwala na generowanie duzej ilosci zadan
w sieci, a co za tym idzie zalanie nimi ofiary, przez co ustuga ustugodawcy zostaje
zdestabilizowana.

2.1.2. DDoS

Jest atakiem na komputer Iub sie¢, ktorego celem jest zmniejszenie,
ograniczenie badz zablokowanie dostepu do zasoboéw systemowych uzytkownikom.
Atak ten bazuje na ataku DoS, ktorego celem jest destabilizacja pracy systemu,
przetadowujac jego zasoby za pomocg nieuzasadnionych zadan.

Istnieje wiele kategorii atakow:

—  Volumetric Attack

— Fragmentation Attack

— TCP State-Exhaustion Attack

— Application Laer Attack
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Przebieg ataku:
1. Atakujacy instruuje kontrolery.
2. Kontrolery infekujg duzg ilos¢ komputerow.
3. Poinstruowane komputery zombie zalewaja zgdaniami serwer docelowy.

Koszt przeprowadzenia ataku DDoS jest stosunkowo niewielki, a co za tym
idzie jest tatwy do zorganizowania. Stosowany jest najczgsciej jako dywersja.
Naptywajace Zadania skutecznie potrafia odwroci¢ uwage personelu IT, a tym
samym znacznie podnoszg prawdopodobienstwo skutecznego przeprowadzenia
wilasciwego ataku by mogt odnies¢ oczekiwany skutek.

2.1.3. SYN Flooding

Podczas gdy nowoczesne systemy operacyjne sa lepiej przygotowane do
zarzagdzania zasobami, co utrudnia przepelnienie tabel polgczen, serwery nadal sg
narazone na ataki typu SYN Flooding.
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SYN Flooding bazuje na wadzie implementacji three-way handshake przez
wickszos¢ hostow. Kiedy host B odbiera zadanie SYN od hostu A, musi
utrzymywaé czesciowo otwarte potaczenie w liscie ,kolejki odstuchowej” przez
okreslony czas. Zasadniczo, sprawca wysyla zgdania potaczenia TCP szybciej niz
maszyna docelowa moze je przetworzy¢. Kolejka odstuchowa ofiary szybko si¢
zapelnia, co powoduje nasycenie sieci. Zdolno$¢ zatrzymywania kazdego
niecatkowitego potaczenia, moze by¢ wykorzystana do wykonania ataku DoS.
2.1.3.1. Przebieg ataku

Kiedy klient i serwer ustanawiajg normalny "trojdrozny uscisk dioni" TCP,

wymiana wyglada nastgpujaco:

1. Klient zgda polgczenia, wysylajagc komunikat SYN (synchronizacja) do
serwera. NajczeSciej atakujacy w celu anonimizacji swojego ruchu
wykorzystuje fatszywy adres IP.

2. Serwer potwierdza, wysytajac wiadomos¢ SYN-ACK (potwierdzenie
synchronizacji) do klienta.

3. Klient odpowiada komunikatem ACK (potwierdzenie), a potaczenie zostaje
ustanowione.



30 Grzegorz Gorski, Mateusz Wojsa

W ataku powodzi SYN, atakujacy wysyla powtarzajace si¢ pakiety SYN do
kazdego portu na docelowym serwerze. W tym czasie serwer nie moze zamkngc
potaczenia, wysytajac pakiet RST, a potaczenie pozostaje otwarte.

Zanim uplynie limit czasu potaczenia Serwer, nieswiadomy ataku, otrzymuje
wiele pozornie uzasadnionych prosb o nawigzanie komunikacji. Odpowiada na
kazda probe pakietem SYN-ACK z kazdego otwartego portu. Pozostawia to coraz
wigcej potaczen na wpdt otwartych. Ztosliwy klient albo nie wysyla oczekiwanego
ACK, a atakowany serwer bedzie czekal na potwierdzenie swojego pakietu SYN-
ACK. W koncu, gdy wypehia si¢ tablice przepehienia polaczenia serwera, ustuga
dla legalnych klientow zostanie odrzucona, a serwer moze nawet dziatac
nieprawidtowo lub ulec awarii.

Pakiety SYN sg czgsto uzywane, poniewaz najmniej prawdopodobne jest, ze
zostang odrzucone domyslnie.

2.1.4. DRDoS polaczenie dwoch powyzszych

DRDoS jest to odmiana ataku odmowy dostgpu DoS. Powstala w wyniku
potaczenia metody zalewania zgdaniami synchronizacji oraz metod uzywanych przy
rozproszonych atakach odmowy dostepu DDoS.

Atak ten polega na generowaniu specjalnych pakietow SYN. Ich adres Zrodtowy
jest oczywiscie falszywy poniewaz jest nim adres ofiary. Nastgpnym krokiem jest
wyslanie duzej ilosci takich pakietow do sieci. Komputery, do ktorych zostaly
zaadresowane, odpowiadajg pakietami SYN/ACK. Pakiety SYN/ACK, sa kierowane
na adres pochodzacy z falszywego nagltowka. W wyniku czego ofiara jest zalewana
olbrzymig liczbg pakietow, pochodzgcych z wielu hostow. W poréwnaniu do
tradycyjnego ataku typu DDoS, utrudnia to wykrycie rzeczywistego zrodta ataku.

Atakujacy

Ofiara posrednia Wtoérna ofiara

Przebieg ataku:

1. Atakujacy rozpoczyna atak wysylajac zadanie do ofiar posrednich
2. Zadanie zostaje przekierowane do ofiar wtornych

3. Cel zostaje zaatakowany przez ofiary wtorme
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Protokot TCP zostat zaprojektowany w taki sposob, ze przed transmisjg danych
zapewnia:

— ze przed transmisjg danych cel jest gotowy do odbioru informacji

("uzgadnianie")

—  ze po transmisji wszystkie dane zostaly odebrane ("ACK").

"Uscisk dioni" mozna wyprobowac kilka razy z rzedu. Dla Zadania otwarcia
sesji TCP ("SYN"), sfalszowany odbiorca pakietow otrzyma kilka prob otwarcia
sesji. Im wyzszy jest wspotczynnik wzmocnienia mi¢dzy rozmiarem minimalnego
zgdania a rozmiarem odpowiedzi, tym bardziej efektywny jest DRDoS.

Mozliwe jest rowniez wykonanie tego rodzaju wzmocnienia za pomoca
protokotu UDP. Jego rolg jest umozliwienie transmisji danych migdzy dwiema
jednostkami. Jest jednym z gtéwnych protokoldow uzywanych w sieci Internet.
Dzigki UDP atakujacy moze ukry¢ zrodlo ataku, poprzez uzycie adresu IP osoby
trzeciej w celu odbicia pakietow (fragmentacja przesytanych danych).

Atakujacy wysyla zadania odpowiedzi na rézne serwery. Zadanie posiada
zmodyfikowany adres IP celu, tzn. nie jest to adres wiasny atakujacego, a adres
atakowanego. Cel otrzymuje ogromne fale pakietow ze wszystkich serwerow, co
skutkuje zdestabilizowaniem Srodowiska.

2.1.5. Peer to Peer atack

Sieci peer-to-peer roznig si¢ do tradycyjnych sieci klient-serwer pod wieloma
aspektami. Jednym z najwazniejszych jest to, ze kazdy peer dziata jako serwer
i klient sieci. Innymi stowy w owych sieciach nie ma centralnego serwera shuzacego
do przechowywania 1 udostepniania plikow. Sieci peer-to-peer zawierajg
zdecentralizowane struktury ad hoc. Topologia sieci zmienia si¢ co chwil¢ na
wskutek mozliwosci losowego opuszczenia oraz dofgczania do sieci przez
uczestnika. Cechy te sprawiajg, Ze jest ona podatna na ataki m.in. takie jak DoS.
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Sieci P2P sktadajg si¢ z duzej liczby jednoczesnie dziatajacych hostow. Tak
wigc jeden lub wiecej ztosliwych weztow sieci, moze z tatwoscig wykonywaé DoS
lub DDoS, czyli prob¢ zalania sieci falszywymi pakietami, uniemozliwiajac w ten
sposob legalny ruch sieciowy. Inng metoda jest zalanie ofiary zadaniami kalkulacji
w taki sposob, aby byl na tyle zajety by nie mogt odpowiedzie¢ na inne zadania.
Ataki DoS sg znacznie bardziej efektywne, jesli w atak zaangazowanych jest wiele
hostéw (rozproszona odmowa ustugi). W DDoS atakujacymi komputerami sg czgsto
komputery osobiste z dostegpem do potaczenia Internet, ktore zostaly zainfekowane
przez wirusa lub trojana. Sprawca moze zdalnie nimi sterowac oraz kierowaé
atakiem na dowolny host. Atak DDoS mozna jeszcze bardziej wzmocni¢ stosujac
nieskompromitowane hosty jako wzmacniacze. Zombie wysylajg zadania do
nieskompromitowanych hostow 1 podszywaja swoj adres IP adresem IP ofiary.
Kiedy nieskompromitowani gospodarze odpowiadaja, wysla pakiety odpowiedzi do
ofiary. Jest to tak zwany atak refleksyjny.

Sieci P2P do udostepniania plikow nie sg nowe. Ich wykorzystanie do dzielenia
si¢ wszystkimi mediami przez Internet, umozliwia ,,wybuch” w zapisach na stacjach
roboczych. To byla tylko kwestia czasu, kiedy -cyberprzestepcy zaczgli
wykorzystywac¢ te "publiczne" sieci.

Wykrywanie ataku DoS P2P jest tatwe, lecz obrona przed nim jest trudna.
Obrony obwodowe organizacji bylyby przyttoczone tak duzym atakiem.
Blokowanie duzej liczby zrodlowych adresow IP jest czasochlonne i spowolnitoby
przetwarzanie pakietow do indeksowania. Jednym z rozwiazan jest zapobieganie
w pierwszej kolejnosci docieraniu pakietow do sieci biznesowe;.
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2.1.6. Metody zapobiegawcze

Glownymi metodami zapobiegawczymi, sg systemy detekcji bazujace na
identyfikacji oraz dyskryminacji nielegalnego wzrostu ruchu z legalnego ruchu
pakietowego. Systemy te kategoryzuja atak jako zjawisko anormalne poprzez
zbieranie statystyk ruchu sieciowego oraz badanie jego trendu.

Dobrg praktyka jednakze wymagajgca wezesniejszego planowania jest budowa
infrastruktury, w taki sposob by mozna byto zarezerwowa¢ dodatkowg nadmiarowg
pojemnos¢, ktora bytaby w stanie wchtongé¢ atak poprzez przekierowanie czeSci
ruchu.

Nalezy réwniez zidentyfikowaé krytyczne ustugi i zatrzymac te, ktore nie sg
wykorzystywane. Nalezy mie¢ zawsze zainstalowane oraz zawsze aktualne aplikacje
antywirusowe oraz antymalware'owe. Swiadomos¢ zespotu IT jest rowniez jednym
z wazniejszych elementow, dlatego nalezy dba¢ o szkolenia zwigzane
z bezpieczenstwem. Jezeli atak zostat przeprowadzony skutecznie to ostatecznym
krokiem jest zamknigcie wszystkich ustug, w ktorych wystapit atak.

3. Podsumowanie

Niezaleznie od rodzaju i wielkoéci przemystu, firmy na catym $§wiecie coraz
czesciej staja si¢ celem atakow DDoS. Wyrafinowanie i intensywnos¢ tych atakow
ro$nie wykladniczo ze wzglgdu na wzrost w liczbie zaatakowanych systemow oraz
niezatatanych luk w zabezpieczeniach.

Rozpoczecie ataku DDoS jest trywialne w poréwnaniu do ilosci czasu
i zasobow poswigconych na stworzenie skutecznego s$rodka zaradczego. Nowe
techniki wykrywania i zwalczania tych atakow, s3 nieustannie tworzone, jednak
tworzone sg rowniez nowe formy atakow, ktore powoduja, ze Srodki zaradcze stajg
si¢ przestarzate. Jest to problem, ktory aktualnie nie ma trwatego rozwigzania.
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Streszczenie

Udany atak na ushuge internetowg zwykle kojarzy si¢ z kompromitacjg danych
poufnych, jednakze nie musi tak by¢ zawsze. Celem atakow z rodziny DoS nie jest
uszkodzenie czy przechwycenie danych, a utrudnienie, badZz nawet uniemozliwienie
dostepu do nich. Okazato si¢, ze u ushuigodawcow, moga spowodowaé rownie
kosztowne straty.

Autorzy przedstawili przeglad wybranych atakoéw, ktorych celem jest
zablokowanie ustug udostgpnianych przez operatora oraz wybrane metody
minimalizujace ich skutki.

Abstract

A successful attack on an internet service is usually associated with the
embarrassment of confidential data, but it does not always have to be that way. The
purpose of DoS attacks is not to damage or intercept data, but to hinder or even
prevent access to them. It turned out that the service providers can also cause costly
losses. The authors presented an overview of selected attacks that aim to block the
services provided by the operator and selected methods minimizing their effects.

Keywords: internet services, network attacks, services blocking



