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W artykule przedstawiono wspéfczesne zagrozenia wynikajace
Z przetwarzania danych osobowych w systemach komputerowych
z wykorzystaniem technik Big Data na przyktadzie wydarzenia
0 najwiekszej w ostatnich latach wadze - Facebook - sprawa
Cambridge Analytica. Dzieki ujawnieniu sprawy opinia publiczna
otrzymata informacje o metodach wykorzystywanych w przetwa-
rzaniu danych osobowych, ich potencjalnej skuteczno$ci w marke-
tingu biznesowym i politycznym, a takze skali i tatwos$ci dostepu
do nich. To, co przez wiele lat bylo oczywiste dla kazdego uzytkow-
nika Internetu, ze wiele drobnych informacji o jego dziatalnosci
jest gromadzonych przez dostawcow réznego rodzaju ustug, stato
sie oczywistoScia. Uzytkownicy otrzymujg obecnie szeroki zakres
informacji, dostepny dzieki konsolidacji danych przez kilku gtow-
nych potentatow oraz ogromnej, powszechnie dostepnej, mocy
obliczeniowej. Pozwala to oddziatywa¢ na zachowanie i postawy
0so6b, ktorych dane dotycza. Przestraszyto to zaréwno zwyktych
obywateli, jak i rzady. Artykut stanowi probe odpowiedzi na pyta-
nie, czy ogélne, unijne rozporzadzenie o ochronie danych moze
przeciwdziataé istniejgcym zagrozeniom.

Stowa kluczowe: dane osobowe, Unia Europejska, ochrona danych,
Facebook, Cambridge Analytica.

Wstep
Gtéwnym celem niniejszego artykutu jest proba odpowiedzi na
pytanie, na ile RODO - rozporzadzenie Parlamentu Europejskie-
go i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochro-
nie danych), ktore zaczeto obowigzywaé w panstwach cztonkow-
skich UE dnia 25 maja 2018 r. - jest skuteczng odpowiedzig
na wspotczesne zagrozenia zwigzane z gromadzeniem i przetwa-
rzaniem danych osobowych przez podmioty prywatne. Zatozenia
zawarte w RODO zostang zestawione z wydarzeniami, o ktorych
gtosno stato sie dzieki rewelacjom prasowym opublikowanym
17 marca 2018 r. [12], jakoby Cambridge Analytica (w dalszej
czeSci tekstu uzywany bedzie skrét CA na okreSlenie Cambridge
Analytica) miata w sposdb nielegalny pozyskaé dane osobowe
z blisko 50 milionéw kont z portalu spoteczno$ciowego Facebo-
ok, a nastepnie przetwarzaé je i wykorzystaé m.in. do wsparcia
prezydenckiej kampanii wyborczej Donalda Trumpa w 2016 r.
Artykut ma podziat problematyczny. W pierwszej kolejnosci
przedstawione zostang wydarzenia, ktére miaty sie rozegrac
w latach 2014-2016. Oméwione zostang réwniez zagadnienia
prawne - wewnetrzne regulacje Facebooka - w celu identyfi-
kacji, na ujawnianie jakich prywatnych informacji zgadzaja sie

uzytkownicy portalu, w jaki sposéb ich dane osobowe s3 chronio-
ne przez Facebooka, gdzie popetniono btedy, a w kofcu - jakich
czynno$ci nalezy/nalezato dokonaé, aby problem nie zaistniat
i nie powrdcit. Na koniec wykonana zostanie krytyczna analiza
zapiséw RODO w kontekscie wczesniej poczynionych uwag. Tym
samym nastapi préba odpowiedzi na pytanie, na ile nowa regu-
lacja odpowiada wspdtczesnym zagrozeniom dla ochrony danych
osobowych i czy posiada potencjalnie skuteczne narzedzia do
walki z tymi zagrozeniami.

Najwiecej informacji na temat tego, co rzeczywiscie miato sie
wydarzyé w interesujgcym nas okresie, uzyskujemy za posred-
nictwem stow bytego Dyrektora ds. Badan Naukowych Cambrid-
ge Analytica (od 2013 r. do lipca 2014 r.) Christophera Wylie,
z ktérym amerykanskie i brytyjskie media przeprowadzity szereg
wywiadow [22], a ktorym to w koficu zainteresowata sie takze
brytyjska komisja parlamentarna, badajgca, czy kampania re-
ferendalna w sprawie Brexitu byta przeprowadzona w sposéb
w petni legalny [10]. Za podstawe Zrddtowg niniejszego artykutu
postuza takze wywiady z Alexandrem Nixem (CEO CA) [19], Mar-
kiem Zuckerbergiem (zatozyciel i szef FB) [23], Dr. Aleksandrem
Koganem (twdrca aplikacji MyDigitalLife) [18], Brittany Kaiser
(byta dyrektor CA) [20], Stevem Bannonem (szef kampanii wybor-
czej D. Trumpa) [3] oraz fragment z przestuchania A. Nixa przed
brytyjska komisjg parlamentarng [2]. Pomocne okazaly sie takze
tajne nagrania ze spotkan z cztonkami kierownictwa CA (A. Nix,
Mark Turnbull, Dr Adam Tayler), ktore zostaty sporzagdzone przez
dziennikarzy z Channel 4 News [15, 16]. Gtdwnymi Zrodtami
prawnymi bedg wzmiankowane juz RODO [13] oraz wewnetrzne
regulacje Facebooka.

Cambridge Analytica, Global Science Research i Facehook -
geneza problemu
Ch. Wylie miat od 2013 r. pracowaé dla Alexandra Nixa (p6z-
niejszy CEO CA) w SCL Group (w komérce SCL Elections), ktéra
zajmowata sie przygotowywaniem analiz i strategii dziatan (w tym
kampanii wyborczych) dla organizacji rzadowych i militarnych na
catym Swiecie [14], a ktéra to firma w chwili obecnej jest fir-
ma-matka dla Cambridge Analytica. Wszystko zmienito sie wraz
zZ pojawieniem sie Steve’a Bannona, 6wczesnego redaktora na-
czelnego prawicowego ,Breitbart News”, a potem wiceprezyden-
ta CA (w latach 2013-2016) i szefa kampanii wyborczej D. Trum-
pa. S. Bannon pragnat broni, ktéra umozliwi mu zmiane ludzkich
zachowan na zgodne z politycznymi potrzebami jego obozu, tj.
takie, ktore zapewnig uzyskanie poparcia w czasie wyborow (wy-
wiad Ch. Wylie dla ,The Guardian”). Wraz z pojawieniem sie na
horyzoncie tak ambitnego klienta pracownicy SCL Group powotali
do zycia Cambridge Analytica, ktéra miata poczatkowo stuzy¢ za
przykrywke, a w kofcu stata sie petnoprawnym tworem.

Majac juz zadanie przed sobg, nalezato sie zastanowié, skad
uzyska¢ pienigdze na tak ambitne przedsiewziecie. Pomocng
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reke w tym momencie wyciggnat miliarder Robert Mercer,
w pbZniejszych latach znany ze swojego wsparcia finansowego
dla D. Trumpa. W 2016 r. Mercer miat wspomac republikanéw
kwotg 22,5 min dolaréw [6]. Podczas ich wspdlnego spotkania
w Nowym Jorku, w ktérym udziat wzieli A. Nix, Ch. Wylie, S. Ban-
non i R. Mercer, przedstawiono cel, jaki zainteresowani pragneli
zrealizowaé, mianowicie utworzenie narzedzia zdolnego do wyko-
rzystania metody microtargeting w oparciu 0 parametry psychofi-
zyczne danej osoby. Microtargeting to narzedzie marketingowe,
ktére - za pomocg informacji na temat danej osoby - potrafi
przewidzie¢ jej zachowanie, a nastepnie wptynac na jej poczyna-
nia zgodnie ze swoim celem. Plan przypadt do gustu Mercerowi,
a ten zainwestowat w ten projekt 15 min dolaréw. Warto przypo-
mnie¢, ze Mercer, wspierajac kampanie wyborczg republikandw
w 2016 r., wspart ich kwotg 22,5 min dolaréw. Wobec tego suma
15 mIn wskazywata na znaczgce zaangazowanie miliardera w to
przedsiewziecie.

Problemem, przed jakim teraz staneta CA, byly dane. Nalezato
uzyskaé albo dostep do narzedzi, ktére zapewnig ich pozyskanie,
albo same dane uprzednio wydobyte przez strone trzecia. Wybra-
no opcje druga. Ch. Wylie miat odby¢ spotkanie z wyktadowca
z Departamentu Psychologii z Cambridge Dr. Aleksandrem Koga-
nem (zatozycielem Global Science Research), ktory dla celéw na-
ukowych stworzyt dziatajgcg w Srodowisku Facebooka aplikacje
MyDigitalLife. Wywiad Dr. A. Kogana z BBC Radio 4: | got really
interested in trying to understand how we could model human
behavior through social media”. Wspotprace z Dr. Koganem po-
twierdza takze CEO CA A. Nix w przestuchaniu przed PMs: ,We
had a relationship with GSR (firma Dr. Kogana - T.K.), they did
some research for us back in 2014, that research proved to be
fruitless”. Ta opinia jest jednak sprzeczna z mailem A. Nixa, kt6-
rego tre$¢ udostepnia Channel 4 News w tym nagraniu: ,| think
we can all be proud of the work completed thus far”. Celem spo-
tkania byto pozyskanie danych zebranych przez jego aplikacje.
Miata ona dziata¢ w sposdb nastepujgcy: warunkami uzytkowa-
nia aplikacji byto wniesienie optaty (koszt - 3-4 $) oraz wyraze-
nie zgody na dostep do danych z FB. Rekrutacja chetnych miata
zajmowac sie firma Qualtrics, ogotem caty proces pozyskiwania
danych miat kosztowa¢ 700-800 tys. USD. Uzytkownicy wypet-
niali formularz, ktéry byt narzedziem badawczym, pozwalajgcym
na ocene ich osobowosci. Co najistotniejsze, bez informowania
uzytkownikdw aplikacja pobierata dane takze jej przyjaciot, kto-
rzy nie mieli odpowiednio dostosowanych ustawien prywatnosci.
Informacje te uzyskujemy z wywiadu Ch. Wylie dla Channel 4
News: ,...thousands of Facebook users were paid to download
an app... the app didn't just mine the respondents data. Crucially
it swept up that of their friends to those who hadn't adjusted
their privacy settings”. Dzieki temu, pomimo tego, Ze aplikacje
pobrato jedynie 270 tys. 0sob, uzyskano dane dotyczace okoto
50 min kont FB. Potwierdza to Ch. Wylie w wywiadzie dla ,The
Guardian”; ,Upwards of 50, 60 million profiles were collected in
a two or three month period”. Sama transakcja dokonana mie-
dzy GSR a CA okazata sie by niezarobkowa, co potwierdzaja
zarazem Wylie, jak i Dr Kogan. CA miata jedynie zwroci¢ koszt
zdobycia tych danych, czyli okoto 800 tys. $, ktére jednak i tak
zostaly przekazane do Qualtrics, czyli firmy, kt6ra zatrudnita 0so-
by skore do wziecia udziatu w badaniach Dr. Kogana.

Jakie dane uzyskano dzieki temu? Aplikacja miata pobieraé
informacje z profilu danej osoby, a ponadto aktualizacje sta-
tusu, polubienia, a czasami nawet prywatne wiadomosci. Na
podstawie tych informacji CA byta w stanie okresli¢ takie cechy
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cztowieka, jak pteé, wiek czy nawet poziom 1Q, Swiatopoglad czy
cechy charakteru itp. Dowodem na to jest e-mail wystany przez
Dr. Kogana do Ch. Wyliego, w ktérym to Dr Kogan przedstawia
cechy, ktére sg mozliwe do zbadania za pomocg posiadanych
danych. E-mail zostat umieszczony w artykule How Trump Con-
sultants Exploited the Facebook Data of Millions [12]. Wszyst-
ko to za$ miato stuzyé ustaleniu tego, na jaki przekaz dany typ
osoby jest podatny. Dr Alex Taylor (chief data officer CA) powie-
dziat w tajnym nagraniu: ,If you're collecting data on people and
you're profiling them thath gives you more insight... to give them
messaging about issues that they care about and language, and
imagery that they're likely engage with”. Sztab ludzi ztozony ze
specjalistow od marketingu tworzytby z kolei odpowiednie prze-
kazy medialne, ktore nastepnie umieszczano by w Internecie lub
telewizji. Przekaz medialny to np. spoty wyborcze/reklamowe czy
Swiezo utworzone strony internetowe i blogi, ktére za pomoca
swojej tresci odpowiednio wptywatyby na odbiorce. Potwierdza to
Ch. Wylie w wywiadzie dla ,The Guardian”: ,We would know what
kinds of messaging you'd be susceptible to... and then how many
times did we need to touch you with that in order to change how
you think about something”.

Facebook, ktory zapewnit GSR i CA warunki do przeprowadze-
nia swoich badan, dowiedziat sie o transakcji miedzy obiema
firmami dopiero w 2015 r. Reakcjg byta blokada aplikacji Dr. Ko-
gana i zgdanie wysuniete do obu firm, aby te usunety uzyskane
w ten sposob dane oraz zapewnity pisemnie FB o wykonaniu
polecenia. Informacje te potwierdzit Mark Zuckerberg w poscie
z dn. 21 marca 2018 r. [9]. Nie przeprowadzono zadnych audy-
tow ani nie zazgdano audytu wewnetrznego ani od GSR, ani od
CA, co moze pobudzaé do my$lenia na temat roli FB w tym przed-
siewzieciu. Niezaleznie od certyfikatow otrzymanych od GSR
i CA, dane uzyskane za poSrednictwem aplikacji MyDigitalLife
miaty zostaé wykorzystane w prezydenckiej kampanii wyborczej
w 2016 r. w USA, wspierajac tym samym kandydatow partii repu-
blikanskiej - Teda Cruza i Donalda Trumpa. Rewelacje te ujawnity
media 17 marca 2018 r.: ,The New York Times”, Channel 4 News
i ,The Guardian”, opierajgc sie w swych artykutach na stowach
bytych pracownikdw CA oraz dokumentach i mailach dostarczo-
nych za ich poSrednictwem. Reakcjg portalu spotecznoSciowego
byta blokada ustug dla CA oraz wymag przeprowadzenia audytu
zewnetrznego przez firme wybrang przez FB. Otwartym pytaniem
pozostaje kwestia tego, dokad dalej mogty powedrowaé dane
osobowe uzyskane przez CA. Pojawiaja sie tropy wskazujgce na
kontakty w tej sprawie z prywatng firmg Palantir Technologies,
Scisle wspotpracujacg z wiadzami USA - chociazby w sprawach
dotyczacych bezpieczenstwa (terroryzm, przestepstwa finanso-
we) [8]. Tego typu pytania sg tym bardziej zasadne, ze CA byta
gtownym bohaterem takze innych afer, w tym o wymiarze miedzy-
narodowym. Swiadcza o tym cytowane juz tajne nagrania udo-
stepnione przez Channel 4 News, na ktorych to kierownictwo CA
(A. Nix, M. Turnbull i Dr. A. Taylor) przechwala sie swoimi doko-
naniami w dziedzinie prowadzenia kampanii wyborczych na in-
nych kontynentach (Afryka, Azja, Europa), jak i narzedzi, ktére im
w tym stuzg, a ktore z praworzadno$cig i moralnoScig nie majg
nic wspolnego (dyskredytacja za pomoca ustawianego wreczania
tapdwek czy korzystania z podstawionych prostytutek). CA (a do-
kfadnie kanadyjska firma bedgca prawdopodobnie przykrywka
dla CA) podejrzewana jest réwniez o nielegalny (brytyjskie prawo
wyklucza udziat zagranicznych firm w kampaniach politycznych)
udziat w kampanii dotyczacej referendum w sprawie Brexitu. In-
formacje te przedstawit w wywiadzie dla Channel 4 News Shamir



Sanni [24]. W tej sprawie przed brytyjska komisjg parlamentarng
byli przestuchiwani kolejno A. Nix i Ch. Wylie, na ktorych stowa
powotywano sie we wczedniejszej czesci artykutu.

Facebook wobec wspotczesnych zagrozen dla danych osobowych
Przedstawiwszy wydarzenia, ktore staty sie dla niniejszego arty-
kutu koronnym przyktadem wspotczesnych zagrozen dla ochrony
danych osobowych, przejdziemy teraz do zagadnien prawnych,
zaczynajac od regulacji wewnetrznych FB. Wydarzenia wyzej opi-
sane sg doskonatym papierkiem lakmusowym dla tych regula-
cji. Sprawdzimy, na udostepnianie jakich informacji zgadzaja sie
uzytkownicy, w jaki sposéb FB chroni swych uzytkownikéw przed
powtdrkg wydarzen sprzed lat, a w koncu odpowiemy na pytanie,
gdzie popetniono btedy ze strony portalu spoteczno$ciowego i co
mozna byto zrobi¢, aby temu zapobiec.

Juz w Zasadach Facebooka [26], bedacych swoistg konstytu-
cjg tego portalu, mozemy przeczytac, jakoby jego uzytkownicy
mieli prawo do wtasnos$ci i kontroli nad informacjami. Oznacza
to, ze udostepniajg oni swoje tresci tym podmiotom, ktérym
chca. Kolejne informacje na temat praw do ochrony danych oso-
bowych uzytkownikéw FB uzyskujemy za poSrednictwem regula-
minu portalu [11]. Znajdziemy w nim potwierdzenie wyzej zacyto-
wanego prawa do kontroli nad informacjami, ktore gtosi, jakoby
administrator gromadzacy dane od uzytkownikéw musiat uzyskaé
ich zgode, poinformowaé, ze to on, a nie FB, tego dokonuje oraz
powiadomi¢ zainteresowanych o danych, jakie pobiera, oraz
sposobie, w jaki zostang one wykorzystane [11, art. 7, ust. 5].
Dodatkowo dodaje sie do tego zakaz gromadzenia danych o uzyt-
kownikach za pomoca narzedzi automatycznych bez zezwolenia
FB[11, art. 3, ust. 2] oraz zakaz dziatalnoSci niezgodnej z pra-
wem lub wprowadzajgcej w btad [11, art. 3, ust. 9]. O ochronie
danych osobowych mowig takze regulacje dotyczace aplikacji
[1]. Zakazujg one przesytania informacji uzyskanych za pomoca
aplikacji do stron trzecich, jak i nakazujg, aby w przypadku, gdy
pobiera sie dane od przyjaciét osoby, ktdra zainstalowata aplika-
cje, uzyskac od nich zgode [1, art. 3, ust. 10 i 14].

W tym momencie wypada zapytaé, jak to sie ma do wydarzen
zwigzanych z CA i GSR. Mozna zaryzykowaé stwierdzenie, ze wie-
le z ww. regulacji zostato naruszonych przez obie firmy.

Aplikacja MyDigitalLife zostata utworzona w celach nauko-
wych, a informacje uzyskane za jej poSrednictwem miaty wspo-
moc badania Dr. A. Kogana nad zachowaniami ludzi w mediach
spoteczno$ciowych. Dr Kogan uzyskat na to pozwolenie FB,
a osoby, ktore zainstalowaty aplikacje, musiaty wyrazi¢ zgode na
wglad w ich dane (polubienia, zmiany statusu, informacje z profi-
lu, posty na Scianie, a nawet prywatne wiadomosci) przez feralng
aplikacje. Problem zaczyna sie w tym miejscu, bowiem - jak sie
okazato - aplikacja pobierata dane nie tylko od osoby, ktdra ja
zainstalowata, ale i od jej przyjaciot. W ten sposob pozyskiwano
informacje od oséb, ktore byty kompletnie tego nieSwiadome
i tym samym nie wyrazity na to zgody. W momencie, o ktorym
moéwimy (rok 2013), byto to wciaz jeszcze mozliwe; dopiero rok
pdZniej FB wprowadzit nowe zabezpieczenia, ktore uniemozliwia-
ty podobny proceder (przyjaciele od teraz musieli zezwoli¢ tego
typu aplikacjom na pobranie ich danych). Wskazuje na to post
M. Zuckerberga z 21 marca [9]. Z jednej strony wypada niewatpli-
wie pogratulowac¢ kierownictwu FB za taka reforme, ktéra sprawi-
ta, ze GSR i CA uzyskaty dane 50 min os6b, a nie 500 min (bo nie
zdazyly), a z drugiej strony zapytaé - z punktu widzenia osoby,
ktéra zna skutek tego przeoczenia - jak mogto dojs¢ do takiego
zaniedbania. Czy osobom odpowiadajacym w FB za legislacje

nie byty znane zasady prawne typowe dla cywilizowanego Swiata,
w ktorym to powszechnie zaktada sie, ze przetwarzanie danych
osobowych jest mozliwe jedynie za zgoda osoby, ktorej one doty-
czg? Taki zapis prawny obecny jest chociazby w polskiej ustawie
0 ochronie danych osobowych z dn. 29 sierpnia 1997 r.: art. 23,
ust. 1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy
osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze chodzi
0 usuniecie dotyczacych jej danych. A moze osoby te nie wiedzia-
ty, w jaki sposob dziata ta aplikacja? Wobec tego na podstawie
jakiej wiedzy zezwolono na jej wprowadzenie do platformy FB?
Kolejne pytanie brzmi: czy nikt wczesSniej nie byt w stanie zauwa-
7y¢, ze aplikacja Dr. Kogana uzyskata dostep do niebotycznej
iloSci danych, skoro, wedle Facebook Platform Policy, portal ma
prawo do przeprowadzenia audytu w podejrzanej firmie, ktéra
udostepnita aplikacje, jak i do tego, aby zbadaé, co robi dana
aplikacja, do jakich danych ma dostep, a w koAcu i wymusi¢ na
niej odpowiednie dziatania [1, art. 6, ust. 2, 8, 15 i 16]? Samo
posiadanie danych o znaczacej wartosci liczebnej nie jest niele-
galne, lecz winno z pewnoscig obudzié czujnosé FB i spowodo-
wac przynajmniej prewencyjna reakcje.

Mimo posiadania odpowiednich narzedzi i praw do ich uzycia
do niczego takiego nie doszto. A FB rzekomo miat sie dowiady-
wac o poczynaniach GSR i CA z gazet, odpowiednio wtedy na
nie reagujac (blokada aplikacji, nakaz usuniecia uzyskanych da-
nych). Po raz kolejny reakcja FB wskazuje badZ na nieudolnosé,
badZ na ztg wole, skoro po uzyskaniu wiedzy w 2015 . o niele-
galnej wymianie danych miedzy GSR a CA pojawit sie nakaz usu-
niecia danych przez obie firmy, wraz z pisemnym potwierdzeniem
wykonania polecenia. Jak wida¢, wystarczajgcym dowodem na
usuniecie danych pobranych z 50 min kont FB moze byé kartka
papieru to potwierdzajgca. Spdjrzmy na wypowiedz Ch. Wylie dla
Channel 4 News: ,- Did they check that you deleted the data? -
No they were just satisfied with the form”. Pierwsze powazne kro-
ki (nakaz przeprowadzenia audytu zewnetrznego) podjeto wraz
z ukazaniem sie artykutéw prasowych z dnia 17 marca 2018 r.,
ktére twierdzity, jakoby CA wciaz korzystato z tych danych, a weze-
$niej uzywato ich do przeprowadzenia kampanii D. Trumpa. W ten
sposdb widzimy, ze FB dziatat jedynie wtedy, kiedy znajdowat sie
w medialnych reflektorach i podejmowat wymuszone kroki, ktore
zmylyby z niego przynajmniej czeS¢ winy. Tak ogromna nieporad-
no$¢ FB moze rodzié¢ pytania, czy aby przypadkiem portal nie
wiedziat juz wezesniej o dziataniach podejmowanych przez CA.
W takim przypadku dziatania FB zmierzajgce do ukrocenia tej
nielegalnej dziatalnoSci bytyby jedynie wymuszane przez prase
i przybieraty forme mozliwie najtagodniejsza, dopoki sytuacja na
to pozwalata. Jednakze pojawia sie w tym pewien zgrzyt na polu
ideologicznym, gdyz trudno wyobrazié sobie, aby kierownictwo
FB, ktore jest bardziej tozsame z liberalnymi pogladami, wspie-
rato jawnie prawicowg organizacje analityczna, za ktora stali tacy
ludzie, jak S. Bannon i R. Mercer, czyli osoby bliskie D. Trumpo-
wi. Z drugiej strony mozna zatozy¢, ze wsrdd szanujgcych sie
biznesmendw pienigdz jest pienigdzem, niezaleznie od jego
proweniencji politycznej. Facebook jako portal w petni darmowy
musi sie z czego$ utrzymywac. Oficjalnie stuza temu reklamy,
nieoficjalnie - dostep do ogromnej bazy danych i uzytek z niej.
B. Kaiser w wypowiedzi dla ,The Guardian” stwierdzit: ,Corpora-
tion like Google, Facebook, Amazon, all of these large companies
are making tens or hundreds of billions of dollars of monetizing
people’s data”.

Kwestia wyzej poruszona jest o tyle istotna, ze Facebook gro-
madzi bardzo duzo informacji na temat swoich uzytkownikéw
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(na co oczywiscie zgadza sie kazdy zaktadajgcy swoje konto).
Moéwimy tu chociazby o aktywnoSci cztonkéw spotecznoSci na
FB: profili i stron, jakie odwiedzaja, czasie spedzanym na prze-
gladaniu portalu, komentarzach czy polubieniach, a nawet za-
kupach dokonywanych za pos$rednictwem portalu. FB otrzymuje
rowniez dostep do zdje¢, wiadomosci i siatek kontaktow swoich
uzytkownikow. Z tatwoscig da sie rowniez sprawdzi¢ lokalizacje
danej osoby, chociazby za poSrednictwem jezyka, jakiego uzywa
w swoim systemie komputerowym, jego strefy czasowej, meta-
danych zatgczanych zdje¢ zawierajacych lokalizacje (plik exif)
czy po prostu za pomoca adresu IP, sygnatu GPS lub lokalizacji
Wi-Fi [25]. Co wazne, wyzej wymienione dane nie dotyczg tylko
samego FB, ale i firm z nim powigzanych, takich jak: Instagram,
WhatsApp, Moves [17].

Nie dziwig wobec powyzszego starania niektdrych firm anali-
tycznych/marketingowych czy politycznych o uzyskanie dostepu
do niemalze niewyczerpywalnej skarbnicy wiedzy, jakg jest Fa-
cebook. Wedle danych ze stycznia 2018 r. liczba uzytkownikdw
FB przekroczyta juz 2,10 mld oséb [7]! Dane te stanowi¢ moga
doskonaty sposéb na zbadanie czyich$ pogladdw, preferencji,
a nawet, jak pokazuje to e-mail z CA, zagtebienie sie w psychi-
ke 0s6b i odkrycie ich charakteru, zadz i strachu, a nastepnie
odpowiednie wykorzystanie tej wiedzy w przeprowadzeniu takiej
kampanii medialnej, ktéra sprawi, ze okreSlona grupa osob kupi
produkt lub zagtosuje na odpowiedniego kandydata. Co ponad-
to zwieksza wartoS¢ tego typu zbioru danych to fakt, ze - po
uzyskaniu do nich dostepu - trudno wysledzi¢, kto jeszcze miat
do nich dostep. Przyktad CA i GSR pokazuje nam, ze trwac to
moze nawet dwa lata, a i tak wcigz pozostaja watpliwosci, komu
jeszcze CA uzyczyta pozyskanego zbioru danych. Afera z Cam-
bridge Analytica raz jeszcze daje przyktad tego, ze walne bitwy
w Swiecie wspdtczesnej polityki sg rozgrywane juz od kilku lat na
arenie medidw spotecznoSciowych i przy uzyciu technik Big Data,
a nie - jak byto to do tej pory - na wiecach, przemarszach czy
w telewizji. Te ostatnie stajg sie jedynie potwierdzeniem domina-
cji uzyskanej na innym polu.

Facebook niemniej zastrzega, ze - zapewniajgc dostep do
swoich danych firmom reklamowym czy instytucjom naukowym
- anonimizuje je. Jednakze nawet wéwczas, gdy nie mamy
mozliwo$ci odkrycia, kim jest doktadnie dana osoba (z imienia
i nazwiska), to wcigz mamy (my jako firma posiadajgca te dane)
wglad w jej prywatno$¢ (odwiedziny stron, polubienia). Zatézmy,
ze posiadamy taka wiedze o milionie obywateli Polski; ich spo-
séb mysSlenia za posSrednictwem algorytméw jest nam znany,
a dzieki temu mozemy uzywac¢ w stosunku do nich skutecz-
nych technik perswazyjnych - czy to do celéw marketingowych
(zgodnie z prawem FB), czy politycznych (niezgodnie z prawem
FB). W przesztoSci dziatah tego typu byto znacznie wiecej; przy-
ktadem moze by¢ Internet Research Agency, firma z siedziba
w Petersburgu, ewidentnie zwigzana z FSB i GRU - jej pracow-
nicy, udajac blogeréw - tworzyli fatszywe konta w portalach
spotecznoSciowych i rozpisywali sie miedzy innymi o heroizmie
rosyjskich zotnierzy w Syrii. Jednak poziom automatyzacji pro-
cesOw wynikajacych z metod wykorzystanych przez CA, pozwala-
jacych na oddziatywanie na znacznie wieksze populacje, wnosi
przedmiotowe dziatania na zupetnie inny, nieznany do tej pory,
poziom.,

RODO wohec wspétczesnych zagrozen dla danych osobowych
Tak jak wyzej wzmiankowane uregulowania prawne Facebooka
zauwazajg aktualne zagrozenia zwigzane z przetwarzaniem
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danych osobowych i daja narzedzia do ich ochrony, tak i RODO,
jak nizej zostanie to przedstawione, wychodzi im naprzeciw.

Dostrzega sie, ze w dobie wszechobecnego Internetu, kté-
rego nie mozna wpisa¢ w granice wytacznie jednego panstwa,
podmioty zarzadzajgce danymi osobowymi obywateli UE moga
znajdowac sie poza europejskim kontynentem. W ten sposoéb,
jak glosi art. 3, ust. 2: rozporzgdzenie ma zastosowanie do
przetwarzania danych osobowych oséb, ktérych dane dotycza,
przebywajacych w Unii, przez administratora lub podmiot prze-
twarzajacy niemajgcych jednostek organizacyjnych w Unii. Co
prawda w przypadku FB problem ten nie wystepuje, gdyz otwo-
rzono swoje filie rowniez w Europie (w tym w Polsce), jednak-
ze przepis ten dowodzi, ze prawodawca zdaje sobie sprawe, ze
obecnie chodzi nie tyle o miejsce, w ktorym znajduje sie firma
gromadzaca i przetwarzajgca dane, co o osoby, ktérych te dane
dotycza, a ktore moga by¢ oddalone setki, jezeli nie tysiace, ki-
lometréw od miejsca, w ktorych te informacje sie gromadzi. Jest
to modernizacja istotna, zwazywszy na fakt, ze polska ustawa
o0 ochronie danych osobowych nie dotyczy podmiotdw, ktore nie
maja filii na polskim terytorium, co sie zmienito wraz z wejSciem
w zycie RODO. Nalezy zaznaczyé, ze Cambridge Analytica ma
swojg europejska placowke w Wielkiej Brytanii, ktora jest w fazie
opuszczania wspélnoty europejskiej.

Osobng kwestig jest mozliwo$¢ egzekwowania przepiséw
w stosunku do podmiotéw spoza UE. W wyzej omawianej sytu-
acji dotyczacej GSR i CA waznym zagadnieniem byta takze zgo-
da osoby na pobieranie z jej profilu danych osobowych. W jaki
sposob reguluje te kwestie RODO? Definiujgc zgode, twierdzi
sie, ze winna ona oznaczaé dobrowolne, konkretne, Swiadome
i jednoznaczne okazanie woli, ktérym osoba, ktorej dane doty-
cza, w formie oSwiadczenia lub wyraznego dziatania potwier-
dzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych. Ponadto art. 6, ust. 1 rozwija ten problem, uzna-
jac, ze przetwarzanie jest zgodne z prawem wytgcznie w przy-
padkach, gdy - i w takim zakresie, w jakim - spetniony jest co
najmniej jeden z ponizszych warunkéw: a) osoba, ktérej dane
dotycza, wyrazita zgode na przetwarzanie swoich danych osobo-
wych w jednym lub wiekszej liczbie okreSlonych celéw. Ponadto
podmiot pragnacy uzyskaé czyjeS dane osobowe musi zapewnié
odpowiednie warunki do zapoznania sie z warunkami, na jakich
dane te beda gromadzone i przetwarzane oraz utworzy¢ taki
mechanizm uzyskiwania zgody, aby nastepnie zgoda ta mogta
stanowi¢ dowdd na wykonanie tej czynno$ci. Zagadnienie to re-
guluje art. 7, ust. 1, méwiac: ,Jezeli przetwarzanie odbywa sie
na podstawie zgody, administrator musi by¢ w stanie wykazaé,
ze osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie
swoich danych osobowych”.

Uzytkownicy aplikacji MyDigitalLife zostali optaceni i wyrazili
zgode na przetwarzanie ich danych osobowych. Jednakze wyda-
je sie, ze zasada SwiadomosSci przy wyrazaniu zgody nie zostata
w petni zachowana. Wedle stow Ch. Wylie zaden z uzytkownikéw
tej aplikacji miat nie zdawaé sobie sprawy z tego, ze dane bedg
pobierane nie tylko od niego (na co wyrazat zgode), ale i od jego
przyjaciét. Na gromadzenie danych od przyjaciot nie wyrazity zgode
ani osoby, ktore instalowaty te aplikacje (po prostu nie byly tego
Swiadome), ani owi przyjaciele, ktdrzy nawet nie zdawali sobie
sprawy, ze GSR gromadzi o nich informacje, a wiec tym bardziej
nie mogly wyrazi¢ na to zgody. Wobec tego cata ta sprawa wykazu-
je sie cechami ztamania prawa (obecnego, lecz nie dwczesnego,
gdyz FB w tamtych latach nie regulowat tej kwestii) juz u swego
podfoza, a nie doszliSmy jeszcze do udziatu w tym wszystkim CA.



Kolejng istotng kwestig, ktdrg warto poruszyé w niniejszym
artykule, sa dane osobowe, ktore posiadaty GSR i CA, oraz cele,
w jakich miaty im stuzy¢. Art. 9, ust. 1 zaznacza, ze zabrania sie
przetwarzania danych osobowych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne
lub Swiatopogladowe, przynalezno$é do zwigzkdw zawodowych.
Z kolei art. 9, ust. 2 odnosi sie do ust. 1, uznajac, ze nie ma
on zastosowania, jezeli spetniony jest jeden z ponizszych wa-
runkoéw: a) osoba, ktorej dane dotyczg, wyrazita wyrazing zgode
na przetwarzanie tych danych osobowych w jednym lub kilku
konkretnych celach.

Ta regulacja jest ciekawa, bowiem GSR i CA uzyskaty dostep
do miedzy innymi takich danych, jak: polubienia czy informacje
profilowe. Jak pokazata to korespondencja miedzy Dr. Koganem
a Ch. Wylie, opublikowana przez ,The New York Times”, dane,
jakie posiadaty obie firmy, umozliwiaty im poznanie zarazem
przekonan religijnych, pogladéw politycznych i Swiatopogla-
dowych, jak i orientacji seksualnej czy pochodzenia rasowego
i etnicznego. [12]. Oczywiscie byty to przewidywania, mniej lub
bardziej trafne, a nie jasne informacje na ten temat uzyskane
za posSrednictwem tych os6b. Niemniej w czesci przypadkow
efekt analizy musiat zgadza¢ sie z rzeczywistoScia, niezaleznie
od tego, jak podchodzimy do skutecznoSci Big Data. Czy zatem
osoby, od ktérych uzyskano dane, wyrazity zgode na przetwa-
rzanie informacji o swoich pogladach politycznych, Swiatopo-
gladowych itd.? Uzytkownicy MyDigitalLife niewatpliwie wyrazili
zgode na dostep do swoich informacji profilowych i polubien,
ale czy zdawali sobie sprawe z tego, ze tego typu informacje
postuza za przestanki umozliwiajace wyciggniecie tego typu
wnioskow? Czy w ogble spodziewali sie, ze aplikacja utworzo-
na przez wyktadowce Cambridge bedzie dazy¢ do pozyskania
takich informacji, niezaleznie od tego, czy bytoby to mozliwe za
posrednictwem tych czy innych przestanek? Odpowiedzi nasu-
waja sie same. Ponadto wida¢ tu rozbieznoSci miedzy regula-
cjami FB a RODO. FB nie wspomina ani stowem o zakazie prze-
twarzania tego typu wrazliwych danych osobowych. Spodziewaé
sie mozna, Ze w przysztosci zostang na nich wymuszone zmiany
w tym zakresie, zwazywszy na przewidywang przez RODO kare
pieniezng w wysokosci 20 min euro lub 4% rocznego dochodu
przedsiebiorstwa, co - notabene - jest kolejng wazng zmianag,
gdyz do tej pory taka mozliwo$é sankcji nie istniata, a miejmy
nadzieje, ze spetni ona swoja funkcje odstraszajaca.

Kolejny z warunkow, o ktérym mowa w art. 9, ust. 2, gtosi,
ze art. 9, ust. 1 traci moc prawng rowniez, gdy: przetwarzanie
dotyczy danych osobowych w sposdb oczywisty upublicznio-
nych przez osobe, ktdrej dane dotycza. Jest to kolejna zagadka
prawna do rozwigzania przez praktyke sadowa oraz komenta-
rze prawne, niemniej warto tutaj podkresli¢ watpliwosé tego,
co jest w sposOb oczywisty upubliczniony, a co nie jest. O ile
informacje profilowe mozna uzna¢ za upublicznione w sposéb
oczywisty, chociazby z tego powodu, ze przegladaé je moze
(przewaznie) osoba niemajaca konta na Facebooku, o tyle juz
wczesniej wspomniane polubienia, ktore okazaly sie tak istotne
przy profilowaniu, sg juz wiekszym problemem do zrozumienia.

Co wazne, w RODO pojawia sie termin profilowania, do tej
pory nieobecny w polskim prawie. Mozna uznaé to za kolejny
przejaw péjécia z duchem czasu przez europejskich prawodaw-
cow. Wydaje sie, ze nie nalezy uznawac je za upublicznione
w sposob oczywisty z jednego waznego powodu. Mianowicie,
polubienia sg co prawda widoczne dla wszystkich uzytkowni-
kow FB (dla tych niemajgcych kont, wtedy gdy zostaty uzyte na

profilach o charakterze publicznym), ale brak fizycznej moz-
liwoSci (ktéra obytaby sie bez uzycia zautomatyzowanych
procesdw), aby osoba zainteresowana ich pozyskaniem po-
trafita dotrzeé¢ do wszystkich. Méwimy wiec tu o ogromnej cza-
sochtonnos$ci takiego procesu, ktory sprawitby, ze statby sie on
nieoptacalny.

Kolejne uchylenia zauwazymy, zestawiajgc wydarzenia po-
wigzane z GSR i CA z art. 13, ust. 1, ktory glosi: jezeli dane
osobowe osoby, ktorej dane dotyczg, zbierane sg od tej osoby,
administrator podczas pozyskiwania danych osobowych podaje
jej wszystkie nastepujgce informacje:... ) informacje o odbior-
cach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja. Regulacja ta tyczy sie wymiany danych osobowych
miedzy GSR a CA. GSR o przekazaniu danych do CA oczywiScie
nie poinformowato uzytkownikéw swojej aplikacji, gdyz w innym
przypadku Facebook dowiedziatby sie o tym wczeSniej, a nie
dopiero w 2015 r. za posrednictwem mediéw. Ponadto samo
przekazanie danych stronie trzeciej byto sprzeczne z 6wcze-
snymi wewnetrznymi regulacjami FB, co moze stanowi¢ forme
wyttumaczenia, dlaczego tego nie uczyniono. Jest to kwestia
wazna, poniewaz nie wiedzac, gdzie przetwarzane sg dane 0so-
bowe danej osoby, nie moze ona powotac sie na swoje prawa
wynikajgce z art. 15-22. Tym samym jej prawa staja sie mar-
twe, a jedyng nadzieja staje sie reakcja administratora (w tym
wypadku FB, o ktérego mozliwoSciach w tej materii pisano na
wczesSniejszych stronach) lub organu nadzorczego. Stad ich
reakcja w 2015 r. Podobnie podchodzi do tego RODO, stwier-
dzajac w art. 27, ust. 2, ze podmiot przetwarzajacy nie korzy-
sta z ustug innego podmiotu przetwarzajacego bez uprzedniej
szczegdtowe] lub ogbdinej pisemnej zgody administratora.

Uprawnienia organu nadzorczego, majacego staé na strazy
przestrzegania RODO, zostaty w rozporzadzeniu opisane dosé
szczegbtowo w art. 58 i mozna je podzieli¢ na dziatania prewen-
cyjne oraz dziatania nastepcze (podjete po stwierdzeniu naru-
szen). Interesowaé nas bedg wytacznie czynnosSci prewencyjne,
ktére mogty potencjalnie zapobiec nieszczeSciu zwigzanemu
zGSRi CA.

Art. 58, ust. 1 (dotyczacy dziatah prewencyjnych) stanowi,
jakoby kazdy organ nadzorczy mogt zadaé potrzebnych mu in-
formacji od administratora i podmiotu przetwarzajgcego lub ich
przedstawiciela. Ponadto moze przeprowadzaé audyty (tego za-
brakto w reakcji FB w 2015 r.), zawiadamiaé administratora lub
podmiot przetwarzajacy o naruszeniu RODO, uzyskiwaé dostep
od administratora lub podmiotu przetwarzajacego do danych
osobowych przez nich posiadanych oraz do wszelkiego sprze-
tu uzywanego przez oba podmioty do przetwarzania danych
osobowych.

Biorac pod uwage wydarzenia, ktore stuza za przyktad wspot-
czesnych zagrozef, mozna powiedzieé, ze najwazniejszym pra-
wem organu nadzorczego jest prawo do audytu i powigzanego
z nim prawa do korzystania z urzadzen stuzacych przetwarzaniu
danych osobowych przez kontrolowane podmioty. A wiec mowi-
my o dziataniach kontrolnych, majacych na celu sprawdzenie,
czy czynno$ci podejmowane przez kontrolowanych sa zgodne
z prawem, ktéremu podlegaja. Wydaje sie, ze organ nadzorczy
moze podjaé takg czynnoS¢ ze swojej wiasnej inicjatywy, nawet
gdy brak informacji, jakoby administrator lub podmiot prze-
twarzajacy mogli ztama¢ prawo. Ale przy zatozeniu, ze organ
nadzorczy nie dowiedziatby sie wpierw o nieprawidtowo$ciach
wzgledem przetwarzania danych osobowych w GSR lub CA,
szansa na to, ze podjatby dziatania ze swojej wiasnej woli, przez
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nikogo niepowiadomiony o ryzyku ztamania prawa, jest bardzo
niska. Ukazuje to nam role administratora (a wiec FB) w ochro-
nie danych osobowych. To on ma bezpoSredni wglad w to, komu
zezwala na pozyskiwanie i przetwarzanie danych osobowych od
swoich uzytkownikéw, i tym samym powinien, jak juz byta o tym
mowa, podjgé bardziej zdecydowane dziatania, nie wzbrania-
jac sie chociazby przed prewencyjnymi periodycznymi audyta-
mi zewnetrznymi skierowanymi przeciwko GSR. Skoro firma ta
uzyskata tak olbrzymiag baze danych, tak wiele oczu winno byé
skierowanych na nig, aby zapobiec nieodpowiedniemu ich wy-
korzystaniu. Trudno wymagacé takich dziatan od nowo powstatej
matej firmy, lecz co innego, gdy mamy do czynienia z de facto
monopolista na rynku mediéw spotecznoSciowych, na ktérego
platformie zarejestrowato sie ponad 2 mid ludzi.

Zakonczenie

Przyrownujgc wspétczesne metody marketingowe i propagando-
we, polegajace na profilowaniu i wykorzystywaniu tych danych do
tworzenia odpowiednich przekazow, do tradycyjnej propagandy,
tatwo zauwazyé, ze trudniej jest spostrzec probe manipulacji,
surfujgc w Internecie i przegladajac dziesiatki, jezeli nie setki,
filmow, zdjec i stron zawierajgcych w sobie mniej lub bardzigj
ukryty przekaz. Nalezy sie jednak zastanowié, czy aby przypad-
kiem problem, z ktérym mamy tutaj do czynienia, nie jest czyms,
z czym mamy styczno$é od momentu upowszechnienia sie me-
diéw. Kwestia baniki informacyjnej to nie tylko problem Internetu,
ktérego algorytmy podsuwaja tresci, ktére sie nam spodobaja,
ale i samej ludzkiej psychiki. Dysonans poznawczy to stan psy-
chiczny, ktérego nasz umyst unika za wszelkg cene i to przez to
osoba o pogladach konserwatywnych lub liberalnych zazwyczaj
nie siegnie po media (prasa, TV) wykazujace sie sprzecznymi po-
gladami na dany temat. Jednakze poréwnujac media tradycyjne
(prasa, TV) z nowoczesnymi (Internet), tatwo dostrzec, ze o ile
prasa i telewizja majg obecnie dos¢ ograniczony zasieg odbiorcow
i krotki czas oddziatywania, o tyle Internet jest w tym wzgledzie
ograniczony jedynie wolg cztowieka, ktory decyduje, ile czasu pra-
gnie po$wieci¢ na uzytkowanie Internetu. Dla przyktadu dziennik
,Gazeta Wyborcza” posiada naktad w wysokosci 190 tys. [5].
Z kolei stacja TVN, cieszaca sie najwieksza ogladalnosScig swoich
programéw informacyjnych, moze liczyé na 3,16 min widzow [4].
Tym bardziej wiec powinnismy dotozy¢ wszelkich staraf, zaréw-
no ze strony prawnej, jak i szarego uzytkownika Internetu, aby
uchroni¢ nasze dane osobowe przed nielegalnym pozyskiwaniem
i przetwarzaniem w celach, na ktére wielu nie mogtoby sie zgo-
dzié, gdyby tylko zostali o tym skutecznie poinformowani. O ile
regulacje prawne, zarazem ze strony FB, jak i pafstw (RODO), sa
obecnie przystosowane lub szybko przystosowujg sie do howych
zagrozen dla danych osobowych, jak mozna byto zauwazyé na
poprzednich stronach, o tyle sami ludzie wcigz nie zdaja sobie
sprawy z zagrozenia, jakie wynika z korzystania ze zbioréw da-
nych osobowych pozyskanych w Internecie. Wnioski, jakie mozna
wyciggnaé na podstawie kilkudziesieciu polubien czy informagji
profilowych z FB, sprawiajg, ze osoby, ktorych sie to tyczy, staja
sie na poty zwierzetami hodowlanymi w rekach firm posiadajacych
wiadomosci na ich temat. Mniejszy problem z tego wynika, gdy
w efekcie tego kupig produkt, na ktory w Swiecie poza Interne-
tem nawet nie zwréciliby uwagi. Problem staje sie istotny, gdy
manipulacja umystami i sercami ludzkimi staje sie narzedziem
w walce politycznej. Jak wiemy, to nic nowego. Jednakze skala
i potencjalna skutecznoS¢ tego procederu przeraza.
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Modern threats to the processing of personal data
in the context of EU General Data Protection Regulation
and the case Facebook - Cambridge Analytica

The article presents contemporary threats resulting from the process-
ing of personal data in computer systems using Big Data techniques
on the example of an event with the largest in recent years weight
- Facebook - Cambridge Analytica case. Thanks to the disclosure of
the case, the public opinion received information about the methods
used in the processing of personal data, their potential effectiveness
in business and political marketing as well as the scale and ease of
access to them. What for many years was obvious to every Internet
user, that a lot of small pieces of information about his activity is col-
lected by suppliers of various types of services has become a matter
of course. However, users now get information what, by consolidating
data from several major tycoons, thanks to the huge computing power
commonly available, Big Data techniques, machine processing and
artificial intelligence can be done with them. How seriously the behav-
for and attitudes of the data subjects can be influenced. It frightened
both ordinary citizens and governments. The article is an attempt to
answer whether the EU General Data Protection Regulation is able to
respond to new threats.

Kewords: personal data, European Union, data protection, Face-
book, Cambridge Analytica.
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