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ANALIZA POROWNAWCZA PROTOKOLOW BB84 ORAZ SARG

Streszczenie. Artykut przedstawia analiz¢ poréwnawcza dwoch kwantowych
protokotow uzgadniania klucza szyfrujacego: BB84 oraz SARG. Protokét SARG
jest rozwinigciem protokolu BB84, usuwa jego brak odpornosci na
niedoskonato$¢ zrodta fotondéw, ktére czasem generuje parg identycznych
fotonéw zamiast pojedynczego fotonu. W pracy opisano budowg¢ obu protokotow.

Stowa Kkluczowe: analiza poréwnawcza, protokél kwantowy, protokoét BB84,
protokot SARG.

COMPARATIVE ANALYSIS OF PROTOCOLS BB84 AND SARG

Summary. Article presents comparative analysis of quantum protocols BB84
and SARG. SARG protocol is an extension of BB84 protocol, removes his lack of
resistance to imperfect photon sources, which sometimes generates a pair of
identical photons instead of a single photon. This paper describes the construction
of these two protocols.

Keywords: Comparative analysis, quantum protocol, BB84 protocol, SARG
protocol.

1. Wstep

Kwantowe protokoty uzgadniania klucza szyfrujacego sa alternatywa dla algorytmow
klucza publicznego. Poniewaz rozwoj informatyki kwantowej zagraza metodom klasycznym
(budowa komputera kwantowego pozwolitaby w rozsadnym czasie fama¢ algorytm RSA),
poszukuje si¢ metod, ktore w razie kompromitacji metod klasycznych przejetyby funkcje
metod pozwalajacych na bezpieczng komunikacje.

W artykule przedstawiono analize poréwnawcza dwoch kwantowych protokotow

uzgadniania klucza szyfrujacego: BB84 oraz SARG. Budowa protokolow jest z jednej strony
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bardzo podobna (protokdét SARG jest modyfikacjg protokotu BB84), z drugiej za$
wprowadzone modyfikacje powoduja pojawienie si¢ znaczacych roznic. Gtowng przyczyna
konieczno$ci modyfikowania protokotu BB84 byl problem z niedoskonatoscig sprzetu, na
ktorym protokdt wykorzystywano. Zgodnie z zasada nieoznaczono$ci Heisenberga
niemozliwe jest wykonanie pomiarow w dwodch nieortogonalnych bazach jednoczes$nie.
Twierdzenie o nieklonowaniu zabezpiecza przesylany ciag fotonéw przed wykonaniem kopii
nieznanych stanow kwantowych. Natomiast najwigkszym problemem jest generowanie przez
zrodto par identycznych fotondéw (fotondéw o takiej samej polaryzacji) zamiast pojedynczych
fotonow, co oznacza, ze strona podstuchujaca ma mozliwos$¢ wykonania dwoch pomiarow (na
kazdym z pary identycznych fotonéw pomiar jest wykonywany w innej bazie) albo moze
wykona¢ pomiar na jednym z nich, przesytajac foton drugi w stanie niezmienionym, a tym

samym pozostajac niewidoczna.

2. Protokol BB84

Idea wykorzystywana w protokole BB84 [1, 2, 3, 5, 6, 7] zostala rozwini¢ta juz w latach
siedemdziesigtych, ale prace nad nig ukonczono w 1984 roku, stad data w nazwie. Jej
tworcami s3: Charles Bennett, Gilles Brassard i Artur Ekert. Opiera si¢ ona na zastosowaniu
dwoch alfabetow:

- prostego, zawierajacego fotony $wiatta o polaryzacji 0° 1 90° (odpowiednio binarne

0il),

- ukosnego, zawierajacego fotony $wiatta o polaryzacji 45° 1 135° (odpowiednio binarne

0il).
Konsultacja klucza szyfrujacego odbywa si¢ w nastepujacych krokach:

1. Alicja (nadawca) wybiera losowo jedng z czterech mozliwych polaryzacji i wysyta do
Bolka (odbiorca) foton o takiej polaryzacji. Ciagg fotonéw stanowi ciagg zer i jedynek
z dwdch alfabetow kwantowych.

2. Bolek wybiera losowo bazg prosta lub uko$ng i wykonuje pomiar polaryzacji kazdego
fotonu, ktory otrzymat od Alicji.

3. Bolek notuje wyniki pomiaru, zachowujac je w tajemnicy.

4. Bolek publicznie informuje Alicje, jakich baz uzyt do pomiaru, Alicja za$ informuje
go, czy wybrane losowo typy baz byty wtasciwe, czy nie.

5. Alicja i Bolek przechowujg wyniki pomiarow, dla ktérych Bolek uzyt wiasciwej bazy.
Wyniki tych pomiaréw mozna zapisaé w postaci binarnej, a uzyskany cigg moze
zosta¢ wykorzystany jako klucz kryptograficzny.

Taki sposob wymiany klucza szyfrujacego pozwala na wykrycie podstuchu na taczu.

Wynika to z prawa mechaniki kwantowej, zgodnie z ktorym nie jest mozliwy pasywny
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podstuch. Kazdy podstuch jest aktywny i wprowadza przektamania w przekazie. Aby wykry¢
podstuch, wybiera si¢ pewien cigg fotonow, na ktore Bolek i Alicja natozyli te same bazy,
i sprawdza si¢, czy uzyskano te same wyniki. Jesli przynajmniej dla jednego fotonu uzyskano
rézne wyniki mimo natozenia tych samych baz, to oznacza to, ze na taczu wystapit podstuch.
W takim przypadku konsultacje klucza nalezy rozpocza¢ od nowa. Jezeli na taczu wystepuje
podstuch, to droge fotonu od wystania go przez Alicj¢ az do uzyskania wyniku przez Bolka
przedstawiaja rysunki 1 i 2. Sciezke taka przedstawiono dla fotonu o polaryzacji 0° i 45°.
Pierwsza kolumna to polaryzacja fotonu wystanego przez Alicj¢. Druga kolumna to bazy
zastosowane przez Ewe (podstuchujacego) oraz prawdopodobienstwa, z jakimi mozliwe sg do
uzyskania dane wyniki. Trzecia kolumna to bazy =zastosowane przez Bolka oraz
prawdopodobienstwa, z jakimi uzyskuje on dany wynik po uwzglednieniu wystepujacego
podstuchu. Jezeli zastosowana baza jest prawidtowa, to polaryzacja uzyskanego fotonu jest
taka sama jak fotonu wystanego. Jezeli za$ zastosowana baza jest nieprawidlowa, to nastepuje
odwrdcenie polaryzacji fotonu, tzn. polaryzacja fotonu z 0° zostaje zmieniona na 45° lub 135°
(to samo dotyczy fotonu o polaryzacji 90°), natomiast polaryzacja fotonu z 45° zostaje

zmieniona na 0° lub 90° (analogicznie zmienia si¢ polaryzacja fotonu 135°).
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Rys. 1. Mozliwe $ciezki fotonu o polaryzacji prostej od nadawcy do adresata, przy zatozeniu ze
wystepuje podstuch
Fig. 1. Probably path of photon in linear polarization
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Rys. 2. Mozliwe $ciezki fotonu o polaryzacji ukos$nej od nadawcy do adresata, przy zalozeniu ze

wystepuje podstuch

Fig. 2. Probably path of photon in diagonal polarization

3. Protokol SARG

Protokot SARG [4] pod wzgledem struktury jest modyfikacja protokotu BB84. Nieco

inaczej kodowane sg bity klasyczne oraz przede wszystkim inna jest informacja jawna

przesytana kanalem klasycznym.

Protokét SARG doktadnie tak samo jak protokot BB84 wykorzystuje 4 polaryzacje

fotonow (0°; 45°; 90° 1 135°) oraz dwie bazy pomiarowe (prosta i ukosng). Kodowanie jednak

wyglada nastepujaco:

T klasyczny bit 0

\ / klasyczny bit 1

Ponadto Alicja moze oglosi¢ nastepujace pary:

AN [N ]
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Uzgadnianie klucza odbywa si¢ nastgpujaco:

1. Alicja wybiera jedng z czterech mozliwych polaryzacji i foton o takiej polaryzacji wysyta
do Boba.

2. Alicja oglasza jednocze$nie odpowiednig pare polaryzacji w taki sposob, by zawierata ona
polaryzacj¢ wybrang przez Alicj¢ oraz dowolng polaryzacje z drugiej mozliwej bazy.
Jezeli Alicja wybrala np. foton o polaryzacji 90° to oglasza jedna z dwoch mozliwych
par: {90°% 45°} lub {90° 135°}. Dla rozpatrywanego przypadku przyjmijmy, ze Alicja
wybrala parg {90°; 45°}.

3. Bob nie wie, ktora z podanych polaryzacji jest prawidlowa, a ktora zostala dobrana przez
Alicj¢ jako uzupehienie pary, stad jego wybor bazy odczytujacej jest losowy.

4. Jezeli Bob zgadl baze, w jakiej przez Alicje zostal przestany foton, to jego odczyt jest
deterministyczny, pomiar polaryzacji jest prawidtowy, ale nierozstrzygajacy. Alicja
przestata foton o polaryzacji 90°, Bob dokonal odczytu w bazie prostej, co oznacza, ze
jako wynik otrzymat foton o polaryzacji 90°. Nalezy jednak zauwazy¢, ze gdyby
w ogloszonej parze {90°; 45°}, to polaryzacja 45° bylta polaryzacja przestang przez Alicje,
Bob przy wyborze bazy prostej moglby rowniez uzyska¢ wynik 90°. Stad Bob nadal nie
wie, czy jego wybor byt prawidlowy.

5. Jezeli Bob nie zgadl bazy, wybierajac baze nieortogonalng do polaryzacji mierzonego
fotonu (w naszym przypadku to wybor bazy ukosnej), moze z prawdopodobienstwem Ya
uzyskac jeden z dwoch mozliwych wynikow:

a) polaryzacje 45° co réowniez jest wynikiem nierozstrzygajacym, poniewaz, podobnie
jak w punkcie 4, taki wynik pojawiltby sie, gdyby Alicja wystata foton o polaryzacji
45° przy wyborze bazy ukosnej przez Boba;

b) polaryzacje 135° czyli taka polaryzacje, ktorej] w ogloszonej przez Alicj¢ parze nie
ma. Ten wynik jest wynikiem rozstrzygajacym, oznaczajagcym jednoznacznie, ze
Alicja wystata foton o polaryzacji 45°.

6. Bob informuje jedynie Alicj¢, ktore z uzyskanych przez niego wynikéw sa
nierozstrzygajace i te bity zostaja usunigte z klucza.

7. Ostatnim krokiem jest negacja bitdéw przez Boba (Alicja zakodowata przez polaryzacje
45° klasyczne 0, natomiast Bob przez pomiar polaryzacji 135° uzyskat klasyczne 1. Po
zanegowaniu bitu Boba warto$ci po obu stronach komunikacji staja si¢ identyczne.

Wszystkie mozliwe do zaistnienia sytuacje przedstawia rys. 3. Przedstawiono na nim
kolejno (w poziomie):

- wybor polaryzacji dokonany przez Alicje,

wybor pary ogloszonej przez Alicje,

wybor bazy przez Boba,

wynik uzyskany przez Boba,

informacja o tym, czy wynik jest nierozstrzygajacy (x), czy rozstrzygajacy (V).
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Rys. 3. Mozliwe $ciezki fotonow w protokole SARG
Fig. 3. Probably path of photons in SARG protocol

Pozostaje jeszcze kwestia okreslenia, czy wystapit podstuch. Aby to zrobi¢, Alicja i Bob
muszg sprawdzi¢ polaryzacje fotonow, dla ktorych Bob uzyt baz prawidtowych (czyli np. dla
polaryzacji 0° lub 90° bazy prostej). Jezeli uzyskane wyniki zgadzaja si¢ z polaryzacjami
wystanymi przez Alicje, to znaczy, ze kanal dystrybucji nie byt podstuchiwany. W przypadku

stwierdzenia podstuchu komunikacj¢ nalezy rozpocza¢ od nowa.

4. Podsumowanie

Protok6l BB84 efektywniej' wykorzystuje generowane bity, ok. 50% moze zostaé
wykorzystanych w kluczu, podczas gdy w protokole SARG jedynie 25% poczatkowo
generowanych fotondw moze zosta¢ prawidlowo odczytanych 1 wykorzystanych. Jak
wspomniano na wstepie, protokot SARG jest oparty na protokole BB84 i r6zni si¢ od niego
jedynie sposobem kodowania oraz rodzajem danych przesylanych kanalem otwartym. Ta
réznica powoduje jednak, ze protokot SARG staje si¢ bardziej odporny na atak typu PNS.
Oile w przypadku protokotu BB84 generowanie podwdjnych fotonow stanowi duze
zagrozenie dla bezpieczenstwa komunikacji, o tyle w przypadku protokolu SARG zagrozenie
to pojawi si¢ dopiero w momencie generowania trojek identycznych fotonow, a ta sytuacja
zdarza si¢ duzo rzadziej. Zwazywszy na fakt, iz protokoty kwantowe wykorzystuje si¢
wszedzie tam, gdzie poziom bezpieczenstwa musi by¢ bardzo wysoki, oraz pamigtajac o tym,
ze protokoty te stuza jedynie do uzgodnienia kluczy szyfrujacych dla klasycznych

algorytmow kryptograficznych, mozna uznaé, ze zdecydowanie bardziej uzasadnione jest

! Efektywno$¢ jest rozumiana jako stosunek liczby wygenerowanych bitow do liczby bitow, ktore mogg zostaé
wykorzystane w kluczu szyfrujacym.
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wykorzystywanie protokotu SARG — zapewnia wyzszy poziom bezpieczenstwa przy, co
prawda, nizszej efektywnosci, lecz jak wspomniano, efektywnos$¢ nie jest dla tych protokotéw

cechg najwazniejsza.
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Abstract

This article presents a comparative analysis of protocols BB84 and B92. SARG protocol
is a modification of the BB84 protocol. The differences between construction of these
protocols makes the SARG protocol more resistant to PNS attack and thus SARG provides
a higher level of security. Although the effectiveness of the SARG protocol is lower than

effectiveness of BB84 protocol, but in QKD protocols most important is level of security.
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