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Streszczenie

Pomiary biometryczne moga stuzy¢ do identyfikacji lub weryfikacji osob.
W artykule, na przykladzie systemu biometrycznego rozpoznawania
twarzy i rozpoznawania dtoni, przedstawiono ograniczenia wystgpujace
w pomiarach biometrycznych. W trybie identyfikacji wyznaczany jest
wzorzec biometryczny, ktory jest nastgpnie porownywany ze zbiorem
wszystkich dostgpnych wzorcow. W trybie weryfikacji, sprawdzany jest
wzorzec przypisany wczesniej kontrolowanej osobie, z uzyskanym w
trakcie pomiar6w biometrycznych.  Blad falszywej akceptacji dla
identyfikacji powinien by¢ mniejszy od setnych czgsci procenta. Dla
weryfikacji wskaznik ten moze osiaga¢ wartos¢ kilku procent.

Stowa kluczowe: biometria, obraz cyfrowy

Limitations in Biometrics Measurements

Abstract

Biometrics measurements can be applied to person's identification or
verification. In paper, using as example the biometric system recognising
face and palm, some limitations existing in biometric measurements are
discussed. In the identification case the system is trained with patterns of
several persons, a biometric template is calculated, and then is matched
against every known template. In the verification mode a person's identity
is claimed a priori and is compared with the person's individual template.
False acceptance rate for identification should be less than 0.01% and
several percentage for verification, respectively.
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1. Cechy systemow biometrycznych

Systemy biometryczne wykorzystuja cechy anatomiczne i
behawiralne os6b. Pomiary anatomiczne zwiazane sa najczgsciej
ze statyczna analiza opuszka palca, ksztaltu dioni , parametrow
oka i twarzy. Pomiary behawioralne, wymagajace z reguly
dhuzszych czasow analizy, wykorzystuja réznice w sposobach
sktadania odrgcznych podpiséw, korzystania z klawiatury
komputerowej  czy  wykonywanych  gestow.  Systemy
biometryczne charakteryzowane sa zwykle przy pomocy takich
wlasciwosci jak stopien akceptacji przez uzytkownikow, koszt i
niezawodno$¢, oraz poziom bl¢dow. W pracy dokonano analizy
ograniczen wystgpujacych w  pomiarach biometrycznych
wykorzystujacych rozpoznawanie twarzy i rozpoznawanie dtoni.

2. Btedy systeméw biometrycznych

Pomiary biometryczne naleza do grupy pomiaréw ztozonych.
Obiekt biometryczny moze by¢ identyfikowany lub moze by¢
jedynie weryfikowana tozsamo$¢. Identyfikacja moze by¢
zrealizowana w systemach dla ktoérych btad falszywej akceptacji

(FAR) nie przekracza dziesiatych czgsci procenta. Weryfikacja
tozsamos$ci moze by¢ juz poprawnie przeprowadzona gdy btad ten
nie przekracza kilku procent. Na rys.l przedstawiono wykres
zaleznosci btedu FAR i biedu falszywego odrzucenia (FRR) w
funkcji progu tolerancji. Przecigcie krzywych nastgpuje w
punkcie zrownowazenia wskaznika btgdu (EER) wyznaczajacym
jednakowa liczb¢ mylnych akceptacji i odrzucen.  Bledne
odrzucenie osoby nie pociaga za soba tak powaznych
konsekwencji, jak bledne zaakceptowanie uzytkownika, nie
majacego zadnych uprawnien. W razie zablokowania przez
system dostepu wlasciwej osobie, zazwyczaj wystarczy ponowne
jej ..zalogowanie”, aby odzyskala swoje przywileje. Patrzac
natomiast z perspektywy uzytkownikow, czgste takie zdarzenia,
moga powodowac u nich frustracjg. Nizszy wspotczynnik btedu
falszywego odrzucenia, przeklada si¢ na wigksza akceptacje
danego urzadzenia przez uzytkownika.
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Rys.1. Krzywe blgdow z wytyczonym progiem
Fig.1. Error curves with threshold point.

2. Rozpoznawanie twarzy

Rozpoznawanie twarzy jest jedna z najczesciej stosowanych
technik biometrycznych. Jest metoda bezkontaktowa i moze byc
zrealizowana w oparciu o wykorzystanie technik cyfrowego
przetwarzania obrazéw [1] . Elementami twarzy poddawanymi
pomiarom sa nos, oczy, usta, brwi i struktura kostna. Na rys.2
zaznaczono charakterystyczne punkty twarzy przydane w
identyfikacji.

Rys. 2. Charakterystyczne punkty twarzy.
Fig. 2. Characteristic face points.
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Owal twarzy i cechy skory moga by¢ przydatne w rozpoznawaniu
i wyszukiwaniu obrazéw zawierajacych twarze. Nastgpnie obrazy
powinny by¢ odpowiednio przetworzone aby zapewni¢ wlasciwy
rozmiar obrazu, odpowiednie kadrowanie, o§wietlenie i kontrast.
Sa to kluczowe wymagania zalezne od przyjetych technik
pomiaré6w biomedycznych. Pomiarom cech biometrycznych
towarzyszy zwykle instrukcja opisujaca wymagania stawiane
obrazom stuzacym do rozpoznawania cech biometrycznych. Jako
przyktad mozna przytoczy¢ instrukcje wykonywania zdjgé
spetniajacych kryteria ICAO [2]. Fryzura lub nakrycie glowy,
przekrzywienie glowy, skierowanie wzroku, noszenie okularéw
obok niewtasciwego kadrowania, o§wietlenia i ztej jakosci zdjgcia
sa gldéwnymi przyczynami powstawania bledéw w pomiarach
biometrycznych twarzy. Podjeto probe eliminacji wptywu tych
zaktocen poprzez wykonanie analizatora cech biometrycznych
wykorzystujacego proces lokalizacji oczu 1 Wwyznaczenie
konturow nosa. Korzystajac z efektu 'czerwonych oczu'
wyznaczono polozenie i odleglto$¢ oczu. Nastgpnie analizujac
tre§¢ obrazu w obszarze ponizej linii taczacej punkty oczu
analizowano lokalne zaburzenia tre$ci obrazu znajdujac kontury
nosa. Za indywidualne cechy uznane zostaly zaleznoSci
geometryczne migdzy punktami wyznaczajacymi: usytuowanie
oczu, koniec nosa i szeroko$¢ nosa u nasady brwi — rys.2. Wybor
ten spowodowany byt dazeniem do znajdowania takich cech,
ktore w najmniejszym stopniu zaleza od mimiki twarzy. Wplyw
bledéw kadrowania, zauwazalnych jako zmiana skali zdjgcia i
jego przesunigcie na plaszczyznie byly eliminowanie poprzez
wprowadzenie normalizowanych miar odleglosci punktow
twarzy. Utworzono osiem relacji taczacych analizowane punkty,
tworzac wektor cech stanowiacy pobudzenie dla sieci
neuronowej. Uzyskano wyniki potwierdzajace mozliwo$é
wykorzystania  charakterystycznych  punktow twarzy do
weryfikacji tozsamosci osob. Zapewniajac mata zmienno$¢
mimiki twarzy osob weryfikowanych, btad fatszywej akceptacii,
jaki w tym wypadku mozna uzyskac¢ nie przekracza wartosci 5%.
Metoda ta moze by¢ zatem stosowana jako wspomagajaca w
systemach kontroli dostgpu.

3. Rozpoznawanie dtoni

Rozpoznawanie dioni jest przykladem metody kontaktowe;,
wymagajacej od osoby poddawanej identyfikacji zgody i
wspoldziatania w procesie identyfikacji. Polega to zwykle na
koniecznos$ci umieszczenia dtoni na odpowiednio
wymodelowanej  powierzchni  wymuszajacej jednoznaczne
utozenie dtoni i wykonaniu zdjgcia cyfrowego. W tym celu mozna
postuzy¢ si¢ skanerem lub kamera cyfrowa. Uzyskuje si¢ zdjgcia
w widmie widzialnym lub w bliskiej podczerwieni. Obraz dloni
moze by¢ uzyskany réwniez technikami termowizyjnymi a nawet
z wykorzystaniem techniki ultradzwigkowe;j. Jako$¢ rozpoznania
zalezy w wielkim stopniu od precyzji ulozenia dloni na
plaszczyznie roboczej. Stanowi to jednocze$nie podstawowa
wade tej metody wymuszajac na osobie identyfikowanej mato
komfortowe postgpowanie. Na rys.3 przedstawiono obraz konturu
dloni z zaznaczonymi punktami kontrolnymi — punkty 1-9 oraz z
wyznaczonymi cechami biometrycznymi dtoni takimi jak dtugosc
palcow i odpowiednio grubosci palcow w 1/3 1 2/3 dhugosci.
Punkty  kontrolne  wyznaczono  metodami  cyfrowego
przetwarzania obrazow [3] wykorzystujac model barwy skory,
wydzielajac krawedzie i dokonujac filtracji kontekstowej.
Wyznaczono zalezno$ci geometryczne dla czterech palcow, z
pominigciem kciuka, ze wzgledu na uproszczenie algorytmu
rozpoznawania i  poszukiwanie = metod  rozpoznawania
niezaleznych od polozenia dloni. Ograniczajac wplyw bledoéw
kadrowania 1 uniezaleznienia analizatora od rozmiaréw
rozpoznawanych dloni utworzono 21 znormalizowanych
estymatorow cech biometrycznych dloni tworzac wektor cech
charakterystycznych umozliwiajacych rozpoznawanie dtoni.

Rys. 3. Punkty kontrolne i cechy biometryczne dtoni.
Fig. 3. Control points and palm bionetrics features.

Do identyfikacji o0sob wykorzystano metryke ecuklidesowa i
absolutna analizujac roéznice migdzy estymatorami
zgromadzonymi w bazie zawierajacej dane o osobach
uprawnionych 1 estymatorami uzyskanymi dla aktualnie
rozpoznawanej dtoni. Btad $rednio-kwadratowy okazat si¢ mato
przydatnym kryterium. Miara bezwzgledna, w polaczeniu z
analiza takich cech jak stosunek szerokosci do wysokosci palca,
umozliwia ograniczenie bledu falszywej akceptacji do 3-6%.
Badanie stosunku obwodow palcow nie jest wlasciwe — blad ten
wzrasta wtedy trzykrotnie.

4. Podsumowanie

Poczatkowo, w pomiarach biometrycznych, postugiwano si¢
metodami kontaktowymi a nawet inwazyjnymi w celu okreslenia
cech osobniczych. Do takich metod mozna zaliczy¢ metody
wykorzystujace ~ promieniowanie  rentgenowskie, = metody
stosowane w antropometrii czy metody daktyloskopijne. Do
metod kontaktowych nalezy zaliczy¢é pomiary zwiazane z analizg
geometrii dloni. Dzigki przetwarzaniu obrazu dloni metodami
cyfrowymi mozna znacznie ograniczy¢ stopien tego kontaktu
poprzez zmniejszenie wymagan zwiazanych z precyzja ulozenia
dloni. Metody cyfrowego przetwarzania obrazéw twarzy
zezwalaja na pomiary bezkontaktowe, mozliwe do wykonania
nawet bez wiedzy osoby, ktorej dotycza. Tego typu pomiary
biometryczne sa szczegdlnie pozadane w systemach identyfikacji
i kontroli dostgpu. Przedstawione tutaj metody wykorzystywaty
stosunkowo proste algorytmy zapewniajac ograniczenie blegdu
falszywej akceptacji (FAR) do kilku procent. Wartos¢ taka jest
zadowalajaca w systemach kontroli dostgpu, w ktorych stosowane
sa dodatkowe zabezpieczenia np. w formie kodu PIN lub poprzez
faczne stosowanie kilku metod. Proces identyfikacji wymaga
utrzymania btgdu FAR ponizej 0,01%. Wydaje sig, ze uzyskanie
takiej warto$ci dla systemu bazujacego na analizie geometrii dtoni
jest mozliwe jedynie przez uwzglednienie analizy struktury skory
albo analizy obrazu naczyn krwiono$nych. Wspoétczynnik taki jest
tez dos¢ trudny do osiagnigcia w systemach identyfikacji twarzy.
Obrazy twarzy poddawanych identyfikacji musza by¢ w takim
przypadku precyzyjnie kondycjonowane a mimika twarzy musi
by¢ ograniczona.
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