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STRESZCZENIE

Ochrona infrastruktury Krytycznej to proces, ktéry obejmuje duza liczbe
obszaréw zadaniowych i kompetencji oraz angazujacy wiele zainteresowanych
stron. Proces ten obejmuje wszelkie dziatania zmierzajace do zapewnienia funkcjo-
nalno$ci, ciggto$ci dziatan i integralnos$ci infrastruktury krytycznej, zaktada réw-
niez stopniowe dochodzenie do oczekiwanego rezultatu oraz nieustanne
doskonaleniel.
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WSTEP

Ochrona IK obejmuje zapobieganie zagrozeniom i ograniczanie ich
skutkéw, zmniejszanie podatno$ci infrastruktury krytycznej na zagrozenia oraz
szybkie przywrocenie jej prawidlowego funkcjonowania na wypadek wszelkich
zdarzen mogacych je zakléci¢2. Niniejszy artykut w sposéb syntetyczny okresla
rodzaje ochrony infrastruktury krytycznej, wspotprace w realizacji zadan i do-
bre praktyki ochrony IK.

OCHRONA FIZYCZNA

Ochrone fizyczng powinna wykonywa¢ wewnetrzna stuzba ochrony lub
podmioty dziatajace zgodnie z ustawg z dnia 22 sierpnia 1997 r. o ochronie

! Cz. Znamierowski, Rozwazania o paristwie, Warszawa 1999, s. 60.
2 Ustawa o zarzadzaniu kryzysowym z 26 kwietnia 2007r (Dz. U. z 2007 nr 89 poz. 590
z pézn. zm.).
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0s6b i mienia3. Zapewni to m.in. mozliwo$¢ uzycia, Srodkéw przymusu bezpo-
$redniego przez osoby wykonujgce te ochrone. Wykonywanie tych zadan reali-
zuje sie przez zapewnienie ciaglej, 24-godzinnej ochrony fizycznej obiektdw,
urzadzen, instalacji i systemoéw IK. Jednym ze sposobéw na ochrone fizyczng IK
jest podziatl terenu, na strefy ochrony (strefy ograniczonego dostepu) i zapla-
nowanie ich zgodnie z zasadg ochrony w giab. Kazda ze stref musi by¢ zapro-
jektowana w celu spowolnienia dziatan potencjalnego napastnika, a natezenie
sit i srodkéw ochrony musi rosng¢ w miare zbliZania sie potencjalnych napast-
nikéw do strefy chronigcej kluczowe elementy infrastruktury organizacji.
W rezultacie moze to zniecheci¢ napastnika lub da wiecej czasu na odpowiedz
systemu ochrony lub wykwalifikowang pomoc. Podziat stref ochrony mozna
zaplanowac nastepujaco:
1) specjalna strefa bezpieczenstwa;

2) strefa bezpieczenstwa;

3) strefa chroniona;

4) strefa kontrolowana.

Niezaleznie od stref ochrony lub w przypadku braku wydzielenia takich
stref, niezbedne bedzie okreslenie warunkéw, w ktérych nastepuje wzmocnie-
nie poziomu ochrony przez zastosowanie dodatkowych srodkéw ochrony,
w tym przede wszystkim organizacyjnych i proceduralnych.

W celu wzmocnienia ochrony nalezy réwniez wprowadzi¢ procedury dotyczace:

1) zasad wejscia do stref ochrony pracownikéw oraz pojazdéw obstugu-
jacych oraz sposéb poruszania sie po obiekcie, obejmujace: dostep
do poszczegblnych stref ochrony przez autoryzacje przez system
kontroli dostepu lub zgodnie z innymi zastosowanymi elementami
rejestracji i identyfikacji np. pobieranie kluczy za potwierdzeniem
lub zastosowania kodu PIN lub mozliwos$¢ przeszukania;

2) zasad uzycia elementow identyfikacji (klucze/kody/PIN/karty),
obejmujace: rejestracje elementéw identyfikacji, zasady przechowy-
wania oraz wydawania kluczy do pomieszczen i stref chronionych,
okresowa wymiane kodéw, tryb wydawania i przyznawania kart;

3) wydawania przepustek oraz nadawania uprawnien oraz ich zdejmo-
wania uzytkownikowi;

4) zasad wejscia kontrahentéw i wjazdu pojazdéw do nich nalezacych,
obejmujace: nadanie uprawnien na wejscie i rejestracje kontrahen-
tow, mozliwo$¢ przeszukania, zasad poruszania sie po obiekcie;

5) zasad wejscia gosci i wjazdu pojazdéw do nich nalezacych, obejmuja-
ce: nadanie uprawnien na wejscie i rejestracje odwiedzajacych, zasa-
dy poruszania sie po obiekcie, wizualna identyfikacje;

3 Ustawa o ochronie oséb i mienia z 22 sierpnia 1997r (Dz. U. z 2005 nr 145, poz. 1221 z péZn. zm.)

2



Rodzaje ochrony infrastruktury krytycznej

6) kontroli sSrodkéw ochrony, obejmujace: odpowiedzialnych za kontro-
le, odstepy czasu miedzy kontrolami, protokoty pokontrolne itp.;

7) serwisowania technicznych $rodkéw ochrony fizycznej, obejmujace:
okresowa obstuge zgodnie z dokumentacjg techniczng, okreslone
umownie czasy usuwania usterek itp.

Modele ochrony fizycznej*

Ochrone fizyczng mozna organizowa¢ w system posterunkéw (doraz-
nych lub statych) oraz patroli. W trakcie ochrony osoby petnigce stuzbe wyko-
nuja: patrole piesze wewnatrz i na zewnatrz obiektu, patrole samochodowe,
kontrole ruchu osobowego, kontrole przesytek oraz ruchu samochodowego.

Wyréznia sie trzy podstawowe modele ochrony fizycznej, ktére mozna
podzieli¢c pod wzgledem rozmieszczenia i poziomu mobilnosci jednostek
ochrony:

1) model statyczny;

2) model ruchomy;

3) model mieszany.

Celem modelu statycznego jest uniemozliwienie osobom postronnym
zajecia terenu przez okreslony okres czasu i jest on preferowany w sytuacji, gdy
utrata obiektu jest niedopuszczalna. Cechuje sie wielowarstwowa ochrona,
wielowarstwowym systemem wykrywania oraz statymi posterunkami ochron-
nymi.

Charakterystyka modelu ruchomego® jest to, Ze stuzby ochrony swo-
bodnie poruszajg sie po obiekcie i reaguja na pojawiajace sie alarmy lub podej-
rzane zachowanie, uzywane sa rézne systemy elektroniczne uzupetniajace
dziatania stuzb ochrony oraz moga swobodnie porusza¢ po calym obiekcie.

Z kolei model mieszany zawiera cechy obu modeli opisanych powyzej
i sprawdza sie szczeg6lnie w przypadku duzych obiektéw. Cechuje go wielo-
warstwowa ochrona, zgranie elementéw ochrony statycznej z ruchomymi pa-
trolami oraz statymi posterunkami ochronnymi w strefie ,zero".

Pracownicy realizujacy ochrone fizyczng IK, powinni dokumentowac
zdarzenia i sytuacje mogace zagrazac bezpieczenstwu chronionego mienia.

Jesli istnieje taka mozliwos$¢, obiekty infrastruktury krytycznej powinny
by¢ catkowicie ogrodzone. Ogrodzone powinny by¢ réwniez wyznaczone strefy
ochrony. Ogrodzenie powinno spetnia¢ wymogi jak najdtuzszego czasu poko-
nywania przez potencjalnego napastnika wiec w tym celu nalezy doprowadzi¢
do sytuacji aby:

4 Zatgcznik nr 2 do Narodowego Planu ochrony Infrastruktury Krytycznej, s. 19.
5 www.rch.gov.pl [dostep: 05.02.2021]
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1) wysokos¢ ogrodzenia nad powierzchnia terenu powinna w mak-
symalny sposob utrudni¢ jego pokonanie ponad nim;

2) dolna krawedZ ogrodzenia nalezy zabetonowa¢ lub w inny spo-
séb trwale zamontowac¢ w podtozu badZ osadzi¢ w podmuréwece;

3) ogrodzenie powinno by¢ wyposazone w prog uniemozliwiajacy
dokonanie podkopu;

4) powinno by¢ wyposazone w bariery wienczace ogrodzenie
z drutu kolczastego lub spirali drutu ostrzowegos.

Dostep do stref ochrony oraz kluczowych pomieszczen lub obszaréw
powinien by¢ kontrolowany i ograniczony wytacznie do uprawnionych osob.
Zdolnos¢ do takich dziatan zapewniajg systemy kontroli dostepu, ktére?:

1) umozliwiaja zabezpieczanie przed nieuprawnionym dostepem
do stref ochrony;

2) umozliwiajg poruszania sie po obiekcie oséb, ktore sg do tego
upowaznione;

3) umozliwiaja wydzielenia stref ochrony, do ktérych dostep beda
miaty tylko osoby upowaznione;

4) umozliwiaja monitoring czasu przebywania w strefie,

5) wspomagaja potwierdzanie toZzsamos$ci pracownikéw;

6) zapewniaja odpowiedni poziom praw dostepu dla kontrahentow
i goscis.

Telewizja przemystowa CCTV to system kamer stuzacych do przekazy-
wania obrazu z okreslonych stref, obszar6w lub pomieszczen w zamknietym
systemie odbiorczym, stuzacy do nadzoru oraz zwiekszeniu bezpieczenstwa
stref, obszaréw lub pomieszczen. Telewizja przemystowa sprawdza sie w przy-
padku, kiedy wybrane strefy, obszary lub pomieszczenia wymagajg statej kon-
troli i nadzoru. Zastosowanie telewizji przemystowej pozwala na:

1) prowadzenie dziatan ochronnych z oddalonych miejsc;
2) identyfikacje rodzaju zdarzenia;

3) wykrycie i identyfikacje oséb oraz pojazdéw;

4) detekcje ruchu;

5) zapis materiatéw audio i wideo.

Systemy sygnalizacji wtamania i napadu (SSWiN) stosuje sie w celu wy-
krycia i rejestracji prob nielegalnego wejscia do stref ochrony, wybranych ob-
szaréw i pomieszczen. SSWiN oparte s3 na urzadzeniach:

1) wykrywajacych ruch w strefie objetej ich dziataniem;
2) sygnalizujacych otwarcie drzwi;

6 B. Kedzia, Zabezpieczenia w dobie terroryzmu, "Zabezpieczenia" nr 3/2007.

7 http://wiadomoSci. gazeta.pl/wiadomos$ci/1,114873,13212796, Super szpieg_ w_sieci czy _Red
October_ szperal _w_systemach.html [dostep: 10.03.2021]

8 http://alewandal.pl/infrastruktura-krytyczna [dostep: 10.03.2021].
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3) sygnalizujacych wypelnienie otworéw budowlanych (wejscia,
okna, inne otwory);

4) sygnalizujacych uszkodzenie powierzchni szklanych;

5) ostrzegajacych o zagrozeniach (przyciski alarmowe).

OCHRONA TECHNICZNA

Ochrona techniczna infrastruktury krytycznej to zespo6t przedsiewzie(,
ktére majag na celu minimalizacje ryzyka zaktocenia funkcjonowania infra-
struktury krytycznej zwigzanego z technicznymi aspektami budowy i eksploat-
acji obiektdw, urzadzen, instalacji lub ustug infrastruktury krytycznej. Oznacza
to, ze ochrona techniczna IK obejmuje m.in.:

1) sprawy zwigzane ze zgodnos$cig budynkéw, urzadzen, instalacji
i ustug z obowigzujacymi przepisami i normami np. budowla-
nymi i przeciwpozarowymi,

2) dziatania techniczne majgce na celu zmniejszenie uzaleznienia
funkcjonowania IK od zewnetrznych ustug,

3) dziatania techniczne majace na celu zapewnienia ciggtosci funk-
cjonowania IK.

Wiasciciel lub zarzadca obiektu budowlanego w tym przypadku jest obowigzany:

1) utrzymywac i uzytkowac obiekt zgodnie z zasadami, o ktérych
mowa powyzej;

2) zapewnié, dochowujac nalezytej starannos$ci, bezpieczne uzyt-
kowanie obiektu w razie wystapienia czynnikéw zewnetrznych
oddziatywujacych na obiekt, zwigzanych z dziataniem cztowieka
lub sit natury.

Dla obiektéw, w ktorych zlokalizowane sg elementy infrastruktury kry-
tycznej nalezy przyjmowac najwyzsze wymagania dotyczgce niezawodno$ci
zasilania i dostepu do mediéw®.

OCHRONA 0SOBOWA

Ochrona osobowa to zespét przedsiewzie¢ majacych na celu minimali-
zacje ryzyka zwigzanego z osobami, ktére przez autoryzowany dostep do
obiektow, urzadzen, instalacji i ustug infrastruktury krytycznej, moga spowo-
dowac zaklécenia w jej funkcjonowaniu.

Podstawg skutecznos$ci ochrony osobowej jest zebranie jak najwiekszej
liczby informacji, mozliwych do uzyskania w §wietle obowigzujacego prawa,

9 R So$nicki, Cyberterroryzm a infrastruktura krytyczna parnstwa, AON 2011, s. 7.
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0 potencjalnym pracowniku juz w procesie rekrutacji. Warto przeprowadzic
ocene ryzyka zakldécenia funkcjonowania IK, zwigzanego z nielegalnym wyko-
rzystaniem informacji lub praw dostepu dla réznych stanowisk w strukturze
organizacji.

Na tozsamos¢ osoby skladajg sie przymioty nadawane po narodzeniu
(imie, nazwisko, data i miejsce urodzenia, imiona rodzicéw), indywidualne ce-
chy biometryczne (biometria linii papilarnych, teczéwki, dtoni, twarzy, DNA)
oraz elementy biografii (historia edukacji, zatrudnienia). Obowiazkowo nalezy
wymaga¢ dokumentéw trudnych do podrobienia, takich jak: paszport, dowdd
osobisty czy prawo jazdy.

Sprawdzenie kwalifikacji kandydata powinno opiera¢ sie o weryfikacje
informacji zawartych w dokumentach rekrutacyjnych (CV, formularze itp.).
Pozwoli to oceni¢ wiarygodno$¢ i uczciwos$¢ kandydata oraz zdoby¢ informacje,
ktére chciatby ukry¢. Nalezy poréwnaé, czy zgadzajg sie informacje opisane
w CV z przedstawianymi $wiadectwami, certyfikatami itp. Uwage winno sie
zwrdci¢ na nazwe szkoty, uczelni, firmy. Podobna procedure nalezy przepro-
wadzi¢ przy sprawdzaniu do$wiadczenia zawodowego. Wymaga¢ nalezy poda-
nia historii zatrudnienia z okresu co najmniej 3 lat!0. Wykorzystujac narzedzie
badawcze, jakim s3g testy psychologiczne (w odniesieniu do stanowisk, co do
ktérych realizacja testow jest zasadna) i narzedzia psychometryczne, mozna
oceni¢ osobowos$¢ kandydata, mozliwosci analityczne - predyspozycje do okre-
$lonej pracy.

W przypadku rekrutacji na kluczowe stanowiska, potaczone z dostepem
do informacji niejawnych, postepowanie sprawdzajace przeprowadzaja wita-
Sciwe stuzby ochrony panstwa. Nie nalezy jednak zaniedbywa¢ wewnetrznego
procesu weryfikacji kandydata.

Priorytetem w ochronie osobowej jest doktadne sprawdzenie pracow-
nika jeszcze przed jego zatrudnieniem, nie wolno zaniedbywa¢ jednak zasad
bezpieczenistwa w stosunku do juz zatrudnionych w organizacji. Jednym
z podstawowych sposobow na ochrone osobowa IK jest ograniczanie dostepu
pracownikéw organizacji do wrazliwych miejsc lub zasob6éw znajdujacych sie
na terenie organizacji, jak i w sieciach teleinformatycznych. Osoby odpowie-
dzialne za bezpieczenstwo w ustalonych odstepach czasu powinny:

1) weryfikowaé prawa dostepu i w razie potrzeby je ograniczac,

2) kontrolowaé, analizowac i raportowa¢ wszelkie préby nieautory-

zowanego dostepu do miejsc (pomieszczen) oraz sieci i zasobéw te-
leinformatycznych.

10W. Wojciechowicz, Ochrona infrastruktury krytycznej panstwa, "My$l Wojsko-
wa'",1/2004, s. 17.
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Pracownicy organizacji powinni by¢ uczuleni na préby nieautoryzowa-
nego dostepu wszelkich oséb do zastrzezonych miejsc oraz informowac odpo-
wiedzialne osoby o zauwazonych tego typu prébach.

Identyfikacja wizualna pracownikéw organizacji oraz podwykonawcéw
i gosci jest najprostszym sposobem okreslenia przynalezno$ci do organizacji
oraz potencjalnych uprawnien. Kazda osoba znajdujaca sie w obiekcie nalezg-
cym do IK powinna nosi¢ w widocznym miejscu identyfikator zawierajacy foto-
grafie twarzy posiadacza.

W kazdej organizacji sa osoby posiadajgce newralgiczng (unikalng)
wiedze na temat jej funkcjonowania oraz do$wiadczenie i ,pamiec instytucjo-
nalng”. S3 one szczeg6lnie cenne dla organizacji, a jednoczesnie stanowig po-
tencjalnie najwieksze zagrozenie na wypadek dzialania na niekorzys¢
organizacji.

Pracownicy podmiotéw, wykonujacy prace na zlecenie operatora IK,
powinni zosta¢ zweryfikowani w podobny sposéb, jak w przypadku rekrutacji,
a dodatkowo nalezy sprawdzi¢, czy dany podwykonawca jest cztonkiem rozpo-
znawalnego i uznanego stowarzyszenia, posiada odpowiednie licencje, spetnia
standardy jakosci, posiada stabilno$¢ finansowsq itp.

Kazdy z pracownikéw odchodzacych z organizacji jest w posiadaniu
mniej lub bardziej wrazliwej wiedzy, ktéra moze by¢ wykorzystana w nielegal-
ny sposob. Opuszczajacy stanowisko pracownik powinien zwrdcic:

1) odziez firmowa, w tym umundurowanie;

2) identyfikatory, przepustki;

3) stuzbowe telefony komérkowe;

4) stuzbowe karty kredytowe;

5) stuzbowe wizytowki;

6) Kklucze do pomieszczen;

7) generatory kodéw jednorazowych;

8) nalezace do organizacji dokumenty;

9) przenosne dyski danych, komputery.

OCHRONA TELEINFORMATYCZNA

Ochrona teleinformatyczna infrastruktury krytycznej to zesp6t przed-
siewzie¢ i procedur majacych na celu minimalizacje ryzyka zakt6cenia funkcjo-
nowania IK zwigzanego z wykorzystaniem do jej uzytkowania systeméw i sieci
teleinformatycznych. Cyberataki na systemy IK staty sie czescig konfliktow cy-
bernetycznych w cyberprzestrzeni, w tym konfliktéw miedzy panstwami?l.

11 Zob. W. Lesnikowski, Cyberatak na infrastrukture krytycznq jako tanie i skuteczne srodki do
paralizowania rozwinietych panstw, www.cdis.wp.mil.pl/pl25_133 html [dostep: 12.03.2021]
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Istnieje wiele modeli identyfikacji cech, jakie powinien spetnia¢ prawi-
dtowo chroniony system teleinformatyczny. Jednym z bardziej znanych
i najczesciej uzywanych jest system wskazujacy na trzy najwazniejsze cechy
bezpieczenstwa:

1) poufnos¢;

2) integralnos¢;

3) dostepnosc.

Szczegblnymi zagrozeniami dla tak rozumianego modelu bezpieczenstwa sa:

1) nieuprawniony dostep do informacji i proceséw jako naruszenie ich

poufnosci;

2) zmiana lub inne zakt6cenie informacji i wykonywanych proceséw

jako naruszenie ich integralno$ci;

3) blokada dostepu do informacji i proceséw jako naruszenie ich do-

stepnosci.
Najistotniejszymi elementami ochrony teleinformatycznej IK sgt2:

1) Wspéipraca sektorowa;

2) Plany awaryjne i ciggtosci dziatania;

3) Bezpieczenistwo oprogramowania;

4) Kontrola dostepu;

5) Ochrona stacji roboczych;

6) Bezpieczenstwo sieci bezprzewodowych;

7) Monitoring zagrozen;

8) Reakcja na incydenty.

1. Wspédtlpraca sektorowa

Znaczna cze$¢ IK znajduje sie w rekach sektora prywatnego. Czesto or-
ganizacje wiadajace IK sa na rynku komercyjnym konkurentami. Niemniej jed-
nak zasada konkurencji nie powinna dotyczy¢ kwestii bezpieczenstwa.

2. Plany awaryjne i ciagltos¢ dziatania

Plany awaryjne zapewniajace ciggto$¢ dziatania powinny by¢ przygo-
towywane i utrzymane wg przedstawionego schematu. W tej fazie najwazniej-
szym zadaniem jest ustalenie tych zasobdéw, ktére powinny by¢ uwzglednione
w planach awaryjnych. Jest to zadanie $cisle zwigzane z oceng ryzyka. W fazie
opracowania rozwigzania powstajg szczegétowe plany, ktére odpowiadajg na
pytania: kiedy? kto? co? w jaki spos6éb? Opracowujac te plany, trzeba pamietac,
ze nie wszystkie sytuacje da sie przewidzie¢ w fazie planowania. Po tym, jak
zostang opracowane plany awaryjne, powinna nastgpi¢ ich implementacja.

12 W. Cies$lak, Analiza zagrozZen czynami przestepczymi oraz szacowania ryzyka, dwumiesiecznik
"Ochrona mienia i informac;ji", nr 4/2005.
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Wilasciwym rozwigzaniem jest, aby wraz z implementacja nastapito przetesto-
wanie zaplanowanych rozwigzan. Wtasciwa weryfikacja planéw odbywa sie
w fazie testdw. W tym przypadku w testowaniu uczestniczg wszyscy zaintere-
sowani. Testy te moga by¢ mniej lub bardziej ztoZone. Test prosty moze sktadac
sie z uruchomienia pojedynczej procedury awaryjnej obejmujacej nie wiecej niz
3 komdrki organizacyjne!3. Przyktadowy scenariusz moze uwzgledniac¢:

— awarie gtdwnego serwera pocztowego organizacji,

— atak wirusa unieruchamiajgcego komunikaty alarmowe przeka-

zywane z systemu SCADA,
— awarie systemu kontroli fizycznej wejscia do budynku.

3. Bezpieczefistwo oprogramowania

Zasady zapewnienia bezpieczenistwa oprogramowania opierajg sie na
uniwersalnych zasadach, ktére dotycza réwniez zapewnienia bezpieczenstwa
dla innych zasobéw teleinformatycznych, a przede wszystkim systemu opera-
cyjnego. Najwazniejszymi elementami zapewnienia bezpieczenstwa oprogra-
mowania sg:

— testowanie oprogramowania w wydzielonym $rodowisku, przed
wdrozeniem produkcyjnym,

— aktualizacja systemu operacyjnego,

— aktualizacja oprogramowania,

— testowanie zmian wynikajacych z aktualizacji,

— audyt bezpieczenstwa kodu,

— wspélpraca z dostawcg oprogramowania.

4. Kontrola dostepu

Kontrola dostepu do zasobéw jest podstawowym sposobem ochrony
systemu teleinformatycznego. Gtéwna zasada, jaka nalezy sie kierowaé przy
ustalaniu zasad dostepu do zasobow, jest zasada ,potrzeby dostepu do infor-
macji” (ang. need to know). W szczego6lnosci chodzi o zastosowanie wirtualnych
sieci lokalnych (ang. Virtual Local Network), czyli sieci komputerowych wydzie-
lonych logicznie w ramach wiekszej sieci fizycznej. Dzieki takiemu wydzieleniu
mozliwa jest separacja ruchu sieciowego, co jest wazng zasada ochrony. Fire-
walling jest jedng z podstawowych technik bezpieczenstwa. Realizowany jest
on w oparciu o odpowiednie oprogramowanie lub kompletne rozwigzanie
w postaci dedykowanego urzadzenia i oprogramowania. Zaréwno przy pomocy
wirtualnych sieci lokalnych, jak i firewallingu, mozemy stworzy¢ rozwigzanie
polegajace na separacji sieci bezposrednio obstugujacej IK organizacji. Jako sie¢

13 M. Brozyna, Polityka Bezpieczenstwa Informacji w przedsiebiorstwach o szczegdlnym znaczeniu
gospodarczo-obronnym, dwumiesiecznik, Ochrona mienia i informacji, nr 4/2005.
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bezposrednio obstugujaca IK rozumiemy te czes¢ sieci organizacji, w ktorej
przetwarzane sg kluczowe dane i obstugiwane sg obiekty, urzadzenia, instalacje
stanowigce wtasciwg IK. Dostep do zasobdw organizacji z zewnatrz powinien
odbywac sie w sposob bezpieczny, pamietajac gtéwnie o dostepie szyfrowanym
(wybor protokotéw i algorytméw szyfrujacych powinien by¢ dokonany na pod-
stawie ich podatnosci na ataki kryptoanalityczne) i opartym o mocne uwierzy-
telnienie. Jedng z mozliwych do wyboru metod kontroli dostepu jest tworzenie
»czarnych list” i ,biatych list”. Wykorzystanie tych technik jest czesto w ochro-
nie antyspamowej. Rdwniez mozna je stosowa¢ w przypadku ochrony przed
zto$liwym oprogramowaniem instalujgcym sie bez wiedzy uzytkownika
w trakcie odwiedzin zainfekowanej strony www.

Kolejng technika kontroli dostepu jest uzycie serwera posredniczacego.
Oproécz funkcji bezpieczenstwa moze on réwniez spetnia¢ zadania poprawy
efektywnosci ruchu, np. przez posredniczenie w dostepie do zasobéw interne-
towych, ktdre jesli bylty wcze$niej Sciggane przez jednego uzytkownika, to dla
kolejnych s3 juz udostepniane z serwera posredniczacego, a nie z oryginalnego
serwisu, co znacznie przy$piesza transmisje danycht4,

W sieciach obstugujacych IK nadal bardzo popularnym sposobem do-
stepu do urzadzen jest dostep dodzwaniany (ang. dial-up). W przypadku korzy-
stania z dostepu dodzwanianego nalezy zwrdci¢ uwage na zapewnienie
nastepujacych zasad bezpieczenstwa:

— kontrole danych logowania,

— kontrole dostepu z wykorzystaniem odpowiednio mocnego ha-
sta, w miare mozliwosci hasta jednorazowego,

— systemu wykrywania potaczen z nieautoryzowanych Zrédet
i alarmowania o nich.

5. Ochrona stacji roboczych

Powszechno$¢ dostepu do sieci Internet przez stacje robocze pracowni-
kéw organizacji powoduje znaczny wzrost podatnosci na zagrozenia z niej po-
chodzace. Dlatego rekomendowanym rozwigzaniem jest rezygnacja z mozliwoSci
dostepu ze stacji roboczych pracownikéw, podtgczonych do Internetu, do syste-
mow obstugujacych IK.

Najlepiej, jesli bedzie sie odbywata w sposéb automatyczny. Nalezy
zwroci¢ uwage, ze oprocz powszechnej Swiadomosci zwigzanej z koniecznoscia
aktualizacji oprogramowania systeméw operacyjnych, konieczne jest rowniez
aktualizowanie aplikacji. Uzupelnieniem dla aktualizacji oprogramowania

14 Dane z wystapienia przedstawiciela Rzadowego Centrum Bezpieczenstwa podczas konferencji
"Bezpieczeristwo energetyczne paristwa a infrastruktura krytyczna na przyktadzie PGNiG i GAS-
SYSTEM, ktora odbyta sie w Wojskowej Akademii Technicznej 23 maja 2012 r.

10



Rodzaje ochrony infrastruktury krytycznej

i ochrony typu firewalling jest ochrona przed zto$liwym oprogramowaniem.
WSsrdd ztosliwego oprogramowania mozna wyrdznic:

— wirusy komputerowe (ang. computer virus),

— robaki internetowe (ang. Internet wormes),

— konie trojanskie (ang. trojan horse),

— oprogramowanie szpiegujace (ang. spyware),

— oprogramowanie kradngce tozsamos$¢ (ang. crimeware).

6. Bezpieczenstwo sieci bezprzewodowych

Sieci bezprzewodowe ze wzgledu na fatwos$¢ budowy i konfiguracji oraz
wygode uzycia sg bardzo rozpowszechnione. Wykorzystanie sieci bezprzewo-
dowych, bez zastosowania odpowiednich zabezpieczen, niesie ze sobg duze
zagrozenia, w szczegdlno$ci mozliwos¢:

— nielegalnego wykorzystania tych sieci do dziatan przestepczych,
— nieuprawnionego dostepu do informacji innych podmiotow.

Warto réwniez zwrdéci¢ uwage, ze bezpieczenstwo sieci bezprzewodo-
wych powinno by¢ rozpatrywane nie tylko z punktu widzenia wtasnych sieci,
ale rowniez sieci obcych, wykorzystywanych przez pracownikéw naszej orga-
nizacji. Wytaczenie komunikacji z sieci bezprzewodowych do sieci obstuguja-
cych IK lub zasobéw stanowigcych IK jest skutecznym sposobem zmniejszenia
ryzyka zakt6cenia funkcjonowania IK. W sieciach bezprzewodowych powinno
by¢ stosowane szyfrowanie komunikacji. Najpopularniejszymi standardami
szyfrowania sa standardy WEP (Wired Equivalent Privacy) and WPA/WPAZ2 (Wi-
Fi Protected Access). Standardy WPA2 s3g standardami bezpieczniejszymi i one
sa rekomendowane!s. Podstawa cyberataku na sie¢ bezprzewodows jest wy-
krycie tej sieci, dlatego wytaczenie rozgtaszania tzw. SSID sieci (service set iden-
tifier), cho¢ nie zapewni pelnego bezpieczenistwa, z pewno$cia utrudni
skuteczny cyberatak. Zezwolenie na dotaczenie do sieci bezprzewodowej tylko
tych urzadzen, ktorych adres fizyczny MAC zostat wcze$niej wpisany jako adres
dozwolony.

Poprawa bezpieczenstwa sieci bezprzewodowych w organizacji mozli-
wa jest rdwniez przez fizyczne ograniczenie dostepu do sieci tzn. takie ksztat-
towanie sygnatu radiowego, aby byt on dostepny tylko i wytacznie z wybranych
lokalizacji. Oprécz zapewnienia bezpiecznego korzystania z wtasnej sieci bez-
przewodowej wazne jest, aby korzystanie z sieci innych podmiotéw réwniez
odbywato sie w sposéb bezpieczny.

15 K. Kowalczyk, Cenna ochrona, "Polska Zbrojna" z 16 stycznia 2011r.
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7. Monitoring zagrozen

Niezaleznie od tego, jak silnie bedzie zabezpieczona nasza sie¢ telein-
formatyczna, mozliwos$¢ przeprowadzenia skutecznego cyberataku na nig zaw-
sze istnieje. Dlatego organizacja powinna prowadzi¢ staty monitoring zagrozen.

Nastepujace rodzaje urzadzen mozna wykorzysta¢ do organizacji sys-
temu monitoringu zagrozen i wczesnej reakcji na ich wystgpienie:

— Systemy detekcji zagrozen sieciowych IDS (ang. Intrusion Detection
System)

— Mozliwe jest zastosowanie dwoch rodzajow systemow typu IDS:

— HIDS (ang. Host Based Intrusion Detection System) - system wykry-
wania zagrozen sieciowych przeznaczony dla wybranych urzadzen
(np. kluczowych serweréw),

— NIDS (ang. Network Intrusion Detection System) - system wykrywa-
nia zagrozen sieciowych przeznaczony dla wybranych sieci (moze
by¢ np. zlokalizowany na styku sieci lokalnej z Internetem).

Monitoring zagrozen powinien zosta¢ zorganizowany dla ochrony kluczowych
zasobow firmy. Standardowe rozmieszczenie odpowiednich systeméw monitoru-
jacych powinno obejmowac nastepujace logiczne lokalizacje w sieci organizacji:
— styk z siecig Internet,
— styk z siecig, w ktérej odbywa sie zarzadzanie (w ramach we-
wnetrznej organizacji),
— najwazniejsze urzadzenia obstugujace IK.

8. Reakcja na incydenty

I[stotng kwestig organizacyjna jest powotanie w strukturach organizacji
zespotu do spraw reagowania na przypadki naruszania bezpieczenistwa telein-
formatycznego zwanego CERT (ang. Computer Emergency Response Team) lub
CSIRT (Computer Security Incident Response Team).

Po odpowiednim okresie funkcjonowania zespotu (np. po 6 miesigcach)
powinna nastgpic ocena tej funkcjonalnosci. Ocena ta pozwoli odpowiedzie¢ na
to, czy warto byto powolywac do zycia taka komorke i jezeli odpowiedz jest
twierdzaca, to co ewentualnie warto poprawi¢ w jej funkcjonowaniu?s.

Procedura obstugi incydentéw moze by¢ bardziej lub mniej skompliko-
wana. Dobrym rozwigzaniem jest rozpoczecie dziatania ze stosunkowo prostg
procedura, ktéra bedzie rozwijana i udoskonalana wraz z rozwojem zespotu.

16 [bidem, s. 110.
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WNIOSKI

Jednym z gtéwnych zadan bezpieczenstwa wewnetrznego jest zagwa-
rantowanie funkcjonalnosci systemom infrastruktury krytycznej. Ochrona in-
frastruktury krytycznej, tak istotna dla bezpieczenstwa panstwa i jego
obywateli, jest rowniez najwazniejszym zadaniem stawianym przed szefami
administracji rzagdowej jak i samorzadowej. Dostep do tego rodzaju ustug staje
sie sprawa kluczowa z punktu widzenia sprawnego funkcjonowania i rozwoju
nowoczesnego panstwa, spoteczenstwa i gospodarki. Ustugi te oraz dostarcza-
jaca je infrastruktura zostaty okreslone mianem infrastruktury krytyczne;j.

W wyniku zdarzen spowodowanych sitami natury lub dziataniami
cztowieka infrastruktura krytyczna moze ulec zniszczeniu lub uszkodzeniu.
Konsekwencja moze by¢ zagrozenie ciggtosci $wiadczenia kluczowych ustug,
a tym samym mienia, zdrowia lub nawet Zycia obywateli. Biorac pod uwage
rowniez fakt, Ze incydenty tego typu negatywnie wplywaja na rozwoj gospo-
darczy panstwa, nalezy stwierdzi¢, Ze infrastruktura krytyczna petmi kluczowa
role w funkcjonowaniu panstwa i Zyciu jego obywateli, a jej ochrona jest jed-
nym z priorytetéw stojacych przed panstwem polskim.

Niezaleznie od rozwigzan przyjetych przez panstwo, nalezy podejmo-
waé wszelkie dzialania prawne minimalizujace ryzyko zakt6cenia funkcjono-
wania IK. Zapewnienie sobie tytulu prawnego do nieruchomosci na ktorej
zlokalizowana jest IK, pozwalajgce na egzekwowanie dostepu do IK oraz zabez-
pieczenia sie umowami z dostawcami mediéw, sg przyktadami dobrych praktyk
w tym zakresie.
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TYPES OF CRITICAL INFRASTRUCTURE
PROTECTION

ABSTRACT

One of the main tasks of internal security is to guarantee the functionali-
ty of the critical infrastructure systems. The protection of critical infrastructure, so
important for the security of the state and its citizens, is also the most important
task for the heads of government and local government administration. Access to
this type of services becomes a key issue from the point of view of the efficient
functioning and development of a modern state, society and economy. These ser-
vices and the infrastructure that provides them have been referred to as critical
infrastructure.

As a result of events caused by natural or human activities, critical infra-
structure may be destroyed or damaged. The consequence may be a threat to the
continuity of key services, and thus the property, health or even life of citizens.
Taking into account also the fact that such incidents negatively affect the economic
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development of the state, it should be stated that the critical infrastructure plays
a key role in the functioning of the state and the life of its citizens, and its protec-
tion is one of the priorities for the Polish state.

Critical infrastructure protection is a process that covers a large number of
task areas and competences, and involves many stakeholders. This process in-
cludes all activities aimed at ensuring functionality and continuity of activities and
integrity of the critical infrastructure, it also assumes a gradual achievement of the
expected result and continuous improvement.
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