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WPLYWY NOWOCZESNYCH TECHNOLOGII
INFORMATYCZNYCH NA ZDROWIE I JAKOSC ZYCIA
CZLOWIEKA

Streszczenie. Wptyw nowoczesnych technologii na zycie czlowieka od setek lat jest
stalym elementem rozwoju cywilizacji. Od wielu dziesigcioleci innowacyjne technolo-
gie staja sie¢ katalizatorem zmian i pozwalajg na jeszcze szybszy rozwoj. Czlowiek
i maszyna zaczynaja zy¢ w pewnej symbiozie, a im ggstsza jest sie¢ potaczen migdzy
ludzmi i urzadzeniami, tym tatwiejsze staje si¢ zycie, ale i zagrozen jest zdecydowanie
wigcej. Kreujac zapotrzebowanie na nowoczesno$¢, musimy jednak pamigtaé, ze rozwoj
nie moze by¢ bezrefleksyjny, a technologia niesie wraz z postepem zaréwno aspekty
pozytywne, jak i negatywne dla ludzkiego zycia oraz zdrowia. Bezpieczenstwo musi
by¢ priorytetem dla kazdej z gatezi rozwoju, a kluczem do spokojnego zycia w nowo-
czesnym $wiecie powinno by¢ wprowadzenie $wiatowych regulacji prawnych, ktore
wyprzedza zagrozenia i zabezpiecza cztowieka przed konsekwencjami niekontrolowa-
nego rozwoju technologicznego.

Stowa kluczowe: rozwdj, nowe technologie, cyberprzestrzen, zdrowie, bezpieczenstwo.

INFLUENCE OF MODERN INFORMATION TECHNOLOGIES
ON HEALTH AND QUALITY OF HUMAN LIFE

Abstract. The influence of modern technologies on human life for hundreds of years is
a constant element of the development of civilization. For many decades, innovative
technologies have been a catalyst for change and allow for even faster development.
Man and machine begin to live in a certain symbiosis, and the denser is the network of
connections between people and devices, the easier life becomes and the risks are much
more. Creating the demand for modernity, however, we must remember that develop-
ment can not be unreflective, and technology brings with it both positive and negative
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aspects, for human life and health. Security must be a priority for each branch of devel-
opment, and the key to a peaceful life in the modern world should be the introduction of
global legal regulations that will overtake the threat and protect people from the conse-
quences of uncontrolled technological development.

Keywords: development, new technologies, cyberspace, health, security.

Wstep

W ciggu ostatnich lat szybki rozwdj nowoczesnych technologii spowodo-
wal, Ze, z jednej strony Zycie stalo si¢ o wiele prostsze, z drugiej jednak narazone
jest na nieznane niebezpieczenstwa, ktore czyhaja na kazdym rogu otaczajacej
nas cyberprzestrzeni. Nowe technologie wplywaja na codzienne zycie miliardow
obywateli, poprawiaja funkcjonowanie biznesu, wzmacniajg prawa podstawowe
i rozbudzajg interakcje spoteczne. Otwarta i wolna cyberprzestrzen usuwa bariery
juz nie tylko migdzy obywatelami i spolecznos$ciami, ale czgsto calymi panstwa-
mi. Rozwoj technologiczny ma bardzo duzy wptyw na wszystkie aspekty funk-
cjonowania spoteczenstwa i jednoczes$nie pozwala na wymiane informacji oraz
pomystow w skali catego globu.

Szybki rozwoj nie moze by¢ jednak bezrefleksyjny. Kreacji nowoczesnych
technologii towarzyszy¢ powinna szeroka dyskusja o wplywie rozwoju technolo-
gicznego na bezpieczne zycie cziowicka ijako$¢ $rodowiska naturalnego.
W dostownym znaczeniu bezpieczenstwo oznacza brak zagrozen i poczucie pew-
nosci, ale podobnie jak wiele innych kategorii teoretycznych w naukach spotecz-
nych, nie posiada jednej, spojnej definicji'. Moze zatem obejmowaé ono zjawiska
fizyczne, ale postrzegane jest zarowno W perspektywie cztowieka, jak i srodowi-
ska naturalnego. Rozw6j nowoczesnych technologii i ich wplyw na zdrowie
cztowieka bez watpienia w wielu ujeciach traktowany jest zatem jako potrzeba
pierwotna, elementarna i naczelna. W klasycznej teorii potrzeb, znanej jako pira-
mida Maslowa, bezpieczenstwo zajmuje nadrzedne miejsce, obok najwazniej-
szych potrzeb fizjologicznych?. Biorac pod uwage strukture klasyfikacji bezpie-
czenstwa, jednym z fundamentalnych jego aspektow jest bezpieczenstwo zdro-
wotne i cyberbezpieczenstwo.

Cyfrowa rewolucja w zyciu czlowieka

Rozbudowa potencjatu technologicznego wydaje si¢ by¢ praktycznie nie-
ograniczona. Sektor, w ktorym wykorzystanie nowoczesnych technologii dzi$

L K. Malak, Bezpieczeristwo jako kategoria i zjawisko spoleczne, ,Piotrkowskie Zeszyty Migdzy-
narodowe”, 2007, nr 2, s. 91-95.
2 A, Maslow, A Theory of Human Motivation, ,,Psychological Review” 1943, s. 370-396.
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daje realng poprawg bezpieczenstwa czlowieka jest branza zdrowotna. Obecnie
jest juz mozliwe zamontowanie w domu czujnikow sprawdzajacych codzienne
zycie, a dzigki zastosowaniu technologii bezprzewodowego systemu monitoro-
wania zdrowia pacjenta mozliwe staje si¢ jego wstepne diagnozowanie nawet
w domu. Czgsto zbierane sg tez dane medyczne poprzez czujniki znajdujace si¢
np. w zegarku, przyklejane do powierzchni ciata lub wszczepiony chip. Zasto-
sowanie takiego innowacyjnego i zarazem zdalnego systemu monitorowania
parametréw zyciowych cztowieka, z wykorzystaniem medycznego sprzetu po-
miarowego i transmisji danych, daje szanse na przekazanie lekarzowi zebranych
danych w czasie rzeczywistym i bardzo szybka reakcje zwrotna®. Zmienia si¢
réowniez diametralnie sie¢ telefonii mobilnej, a konsumenci postugujacy si¢
smartfonami czy tabletami otrzymuja interesujace ich informacje na temat
zdrowej zywnosci czy dostepnosci lekarzy w dowolnym momencie. Nowocze-
sne narzgdzia informatyczne wykorzystywane sa takze w administracji samo-
rzadowej 1 obecne sa we wdrazaniu koncepcji inteligentnych miast, pozwalajac
miedzy innymi minimalizowaé problemy zanieczyszczeh powietrza®.

Rewolucja cyfrowa odbywa si¢ na naszych oczach i kluczowym elemen-
tem musi by¢ odpowiednie jej dostosowanie do potrzeb czlowieka. Cyfryzacja,
jak podaje Oxford English Dictionary®, to adaptacja i wzrost wykorzystywania
technologii cyfrowych lub komputerowych przez organizacje, sektory gospo-
darcze i kraje. Przynosi ona zar6wno osobom prywatnym, jak i firmom wspo-
mniane wcze$niej wymierne korzysci, ale wiaze si¢ rowniez z réznorodnymi
zagrozeniami. Najogodlniej mozna je podzieli¢ na: zagrozenia zdrowia (psy-
chicznego i fizycznego) zwigzane z uzytkowaniem komputera i internetu, za-
grozenia zwigzane z uzaleznieniami, zagrozenia spoteczno-wychowawcze
(obejmujgce m.in. niebezpieczenstwa grozace dzieciom i miodziezy) i zagroze-
nia zwigzane z szeroko pojeta cyberprzestepczoscia (z cyberterroryzmem
wlacznie) oraz rozmaitymi naduzyciami’.

Do pierwszej z wymienionych grup zagrozen zaliczy¢ mozna problemy
zdrowotne wynikajace z wielogodzinnego uzytkowania komputera, np. proble-
my ze wzrokiem, sluchem, uktadem kostno-mie$niowym, schorzenia kciuka czy

¥ M. M. Baig, H. Gholam Hosseini, Wireless remote patient monitoring in older adults. Engineer-
ing in Medicine and Biology Society (EMBC), 35th Annual International Conference of the
IEEE, Osaka, Japan 2013, s. 2429

* K. Gawkowski., Administracja samorzqdowa w teorii i praktyce. \Wydawnictwo Adam Mar-
szalek, Torun, 2017, s. 218-219

® J. Pieriegud, Cyfivzacia gospodarki i spoleczeristwa - wymiar globalny, europejski i krajowy
[w:] J. Gajewski, W. Paprocki, J. Pieriegud (red.), Cyfiyzacja gospodarki i spoleczenstwa.
Szanse i wyzwania dla sektoréw infrastrukturalnych, Instytut Badan nad Gospodarka — Gdanska
Akademia Bankowa, Gdansk 2016, s. 12.

® J. Lizut (red.), Zagrozenia cyberprzestrzeni. Kompleksowy program dla pracownikéw stuzb
spolecznych, Wydawnictwo Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka, Warszawa
2014, s. 27-28.
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nadgarstka. Czegsto wystepuja rowniez alergie, zagrozenia cigzy, nastgpstwa
szkodliwego napromieniowania czy padaczka ekranowa’. Zalicza si¢ do niej
jednak réwniez znacznie powazniejsze niebezpieczenstwa, np. tak zwang cy-
frowa demenchs, a takze inspirowane lub spowodowane przez innych uzyt-
kownikow sieci samookaleczenia® i samobojstwa'® mtodych ludzi. Wedhug
M. Spitzera, niemieckiego neurobiologa i autora publikacji Cyfrowa demencja,
korzystanie z mediéow elektronicznych przyczynia si¢ do negatywnych zmian
w ludzkim moézgu i, co za tym idzie, obnizenia sprawnosci umystowej, np.
zdolnosci uczenia si¢ i zapamig¢tywania oraz koncentracji. Przewaga uczestni-
czenia W zyciu spotecznym za posrednictwem mediow (internet, telefon) bywa
tez przyczyna jednego z nowych zjawisk autodestrukcyjnych — tzw. hikikomori
— polegajacej na unikaniu bezposredniego kontaktu z innymi ludzmi, co moze
wigza¢ si¢ z nieopuszczaniem pokoju czy mieszkania przez cale dnie, tygodnie,
miesigce, a nawet lata. Hikikomori niejednokrotnie bywa tez zapowiedzig sa-
mobdjstwa, a innymi powodami, dla ktoérych ludzie dokonujg samookaleczen
lub odbierajg sobie zycie bywa nasladownictwo oso6b opisanych w sieci, namo-
wa grupy uzytkownikoéw okreslonych forow internetowych czy przesladowanie
za pomocg narzg¢dzi internetowych.

Kolejng grupe zagrozen stanowig wszelkie niebezpieczne uzaleznienia
zwigzane z wykorzystaniem nowoczesnych mediow. Chodzi tu zaré6wno o uza-
leznienia fizyczne, np. od réznego rodzaju substancji psychoaktywnych (narko-
tyki, leki, dopalacze, sterydy, napoje energetyzujace itp.), ktore mozna kupié
przez internet™’, i o ktorych istnieniu oraz dziataniu mozna si¢ dowiedzie¢, ko-
rzystajac z zasobow informacyjnych sieci, jak i o uzaleznienia psychiczne
(np. uzaleznienia od komputera i internetu czyli infoholizm', uzaleznienie od
gier komputerowych'®). Do podstawowych uzaleznien internetowych oprocz

" M. Kopczewski, |. Dudziuk, Zagrozenia, jakie niesie korzystanie z cyberprzestrzeni, mit.weii.
tu.koszalin.pl/ (dostgp: 25.11.2017).

8 L. Tomezyk, Cyfrowa demencja oraz inne formy e-zagrozeri jako nowe nastepstwa nieprawi-
dlowego uzytkowania nowych mediow [w:] Andrzejewska A., Bednarek J. (red.) Zagrozenia
cyberprzestrzeni i swiata wirtualnego, Difin, Warszawa, 2014, s. 77-84.

® A. Andrzejewska, Samobdjstwa z inspiracji sieci [W:] Zagrozenia cyberprzestrzeni..., op. Cit.,
s. 121-136.

0p. Deputowski, Internetowe kiuby samobdjcéw w swietle badar [w:] A. Andrzejewska, J. Bed-
narek, S. Cmiel (red.) Czlowiek w $wiecie rzeczywistym i wirtualnym. Wybrane patologie spo-
teczno-wychowawcze w cyberprzestrzeni, Wydawnictwo Wyzszej Szkoty Gospodarki Eurore-
gionalnej, Jozefow 2013, ss. 235-250.

A, Andrzejewska, Internet rédiem informacji o substancjach odurzajgeych i dopingujgcych
[W:] Zagrozenia cyberprzestrzeni..., op. cit., s. 185-202.

2 A. Andrzejewska, J. Bednarek, Uzaleznienie od gier komputerowych [w:] Zagrozenia cyber-
przestrzeni..., Op. Cit., ss. 203-214.

¥ A. Andrzejewska, J. Bednarek, Infoholizm [w:] Zagrozenia cyberprzestrzeni..., op. Cit., s. 215—
231; D. Kotomyjski, Fenomen zabijania w grach komputerowych [w:] Czlowiek w swiecie. ..,
op. cit., s. 251-264.
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tradycyjnego uzaleznienia komputerowego (czyli wewnetrznego przymusu spe-
dzania czasu przy komputerze, powodujacego nie tylko ostabienie relacji mig-
dzyludzkich, ale tez czesto problemy ze snem, a nawet depresje, agresje, stany
lekowe itp.) zalicza si¢ réwniez uzaleznienie od sieci internetowej, a wiec
przymus bycia online, przymus pobierania informacji (information overload),
socjomani¢ internetowa (cyberrelationship addiction) i erotomani¢ internetowa
(cybersexual addiction).

Do podstawowych zagrozen spotecznych, wychowawczych i moralnych
zaliczy¢ nalezy przede wszystkim wszelkie rodzaje cyberprzemocy™ (np. fla-
ming, cyberstalking™, dyskredytacja czy podszywanie si¢ pod inna osobe), ale
tez tatwy dostep do nielegalnych stron internetowych zwiazanych z przemoca'®,
seksem (cyberpornografia, cyberpedofilia, prostytucja w sieci, seksting itp.),
hazardem, nielegalng adopcja, handlem ludZmi i organami'’ czy stron rozmai-
tych sekt™® i subkultur. Cyberagresji sprzyja anonimowo$¢ w sieci i powszech-
no$¢ mediow umozliwiajgca jednoczes$nie powielanie atakow agresji przez ko-
lejne osoby — np. rozpowszechniajace i komentujace niezaleznie od siebie za-
mieszczone przez tzw. hejtera, zdjecie™. Najczesciej spotykane formy cyber-
agresji to wyzwiska i wulgaryzmy, ponizanie i o§mieszanie, zastraszanie i szan-
tazowanie. Cyberagresja dotyczy¢ moze znajomych uzytkownika sieci, ale tez
moze by¢ skierowana na osoby zupelnie nieznane, na celebrytéw, czy osoby
pokrzywdzone w jakis$ sposob (a wigc ,,stabsze™).

Z przeprowadzonego w 2010 roku badania ,,Modern Technology Usage
and Internet Safety””® wynika m.in., Ze prawie potowa badanych dzieci i nasto-
latkow uwaza, iz Internet nie stanowi dla nich zagrozenia, cho¢ ponad 40%
przyznaje, ze spotkalo si¢ z nieprzyjemnym materialem pornograficznym do-
stepnym bez zadnych ostrzezen, niemal tyle samo spos$rod nich spotkato sie
Z materialami zawierajgcymi przemoc, ponad 20% byto ofiarami cyberbullyingu,
niemal 20% otrzymato propozycje seksualne od oséb dorostych i tyle samo od-
bierato niepokojace telefony i smsy. I cho¢ podkresla si¢, ze wptyw pornografii
na psychike ludzka zalezy na ogét od wieku, konstrukcji psychicznej, rodzaju
materiatow, z ktorym sie styka, to jednak na osoby bardzo mlode wptyw ten jest
na og6t bardzo negatywny?', a czasem wrecz destrukcyjny. Z przeprowadzonych

V. Lubkina, G. Marzano, Cyberprzemoc [w:] Zagrozenia cyberprzestrzeni..., op. cit., s. 85-98.

5 A, Andrzejewska, Stalking [w:] Zagrozenia cyberprzestrzeni..., op. cit., s. 171-181.

16 K. Bakalarczyk-Burakowska, Specyfika zabijania pod wplywem mediéw [w:] Czlowiek w swie-
cie..., op. cit.,, s. 215-234.

1 M. Cendrowski, Wspotczesne uwarunkowania handlu ludémi [w:] Czlowiek w swiecie..., op.
cit., s. 87-114.

18 A. Andrzejewska, J. Bednarek, Sekty [w:] Zagrozenia cyberprzestrzeni..., op. Cit., 5. 163-170.

9°B. Kaldon, Cyberprzestrzer jako zagrozenie dla czlowieka XXI wieku, ,,Seminare” 2016, nr 2.

20/, Lubkina, G. Marzano, Cyberprzemoc [w:] Zagrozenia cyberprzestizeni..., op. Cit.

2L A, Andrzejewska, J. Bednarek, Pornografia [w:] Zagrozenia cyberprzestrzeni..., op. Cit.,
S. 149-156.



190 K. Gawkowski

w Polsce badan ,,Dziecko w sieci”? wynikalo, ze 87% dzieci podato obcemu

swoj adres e-mail (81% zrobito to wielokrotnie), 64% numer telefonu (43% wie-
lokrotnie), 42% adres zamieszkania (19% wielokrotnie), a 44% przestato obce-
mu swoje zdjecie (34% wielokrotnie). Ponadto 22% dzieci nie poinformowato
nikogo o spotkaniach z osobami poznanymi przez internet. Mtodzi ludzie nie
zdaja tez sobie czesto sprawy z konsekwencji sekstingu — nie myslg o tym, ze
nawet te zrobione dla Zartu nagie zdjecia lub filmy moga zosta¢ skradzione, roz-
powszechnione czy wykorzystane niezgodnie z prawem?,

Niepokojace sg rowniez wyniki badania ,,Nastolatki 3.0, przeprowadzo-
nego przez NASK w 2016 roku. W badaniu mozna przeczytaé, ze ,,najczest-
szymi, obserwowanymi przez mtodziez negatywnymi zjawiskami, s3: wyzywa-
nie ich znajomych (59,7% deklaruje, ze si¢ z tym zetkneta) oraz ponizanie ich
i o$mieszanie (58,1%). Rozpowszechnianie kompromitujacych materialow na
temat swoich znajomych zauwazylo 33,3% badanych. Jednoczesénie straszenie
znajomych zaobserwowato 34,2% badanych osoéb, a ich szantazowanie za po-
Srednictwem internetu az 24,4%. Dos$¢ czgste sa takze proby podszywania si¢
pod inne osoby. Takie obserwacje deklaruje 40,5% badanych. Oséb, ktore same
doswiadczyly powyzszych konsekwencji jest wprawdzie mniej, ale ich liczba
jest nadal zatrwazajaca”?".

Najliczniejsza i najbardziej zréznicowana grupe zagrozen stanowig niele-
galne 1 noszace znamiona przestepczosci dziatania zwigzane z komputerami
i siecig teleinformatyczna. Moga one dotyczy¢ indywidualnych uzytkownikow,
podmiotow gospodarczych i innych instytucji, wspolnot narodowych, panstwo-
wych, militarnych, gospodarczych itd. Najogolniej dzialania te mozna podzieli¢
na dwa rodzaje, czyli dokonane przy uzyciu komputera, za pomoca internetu,
sieci teleinformatycznych® itp. oraz oddziatujace na komputery, sieci telein-
formatyczne itp.

Na tym podziale opiera si¢ m.in. jedna z pierwszych znanych definicji
przestgpczosci komputerowej, wskazujaca, iz jest nig ,.kazde przestgpcze dzia-
tanie, w ktorym komputer stanowi albo narzg¢dzie albo przedmiot zamachu”,
a takze wspotczesna definicja cyberprzestepczosci, wg ktorej cyberprzestep-
czo$¢ to ,,czyny przestepcze dokonane przy uzyciu sieci tgcznosci elektronicz-
nej isystemoéw informatycznych lub skierowane przeciwko takim sieciom

22 A, Andrzejewska, J. Bednarek, Pedofilia w sieci [w:] Zagrozenia cyberprzestrzeni..., op. cit.,
S. 141-148.

2 A Andrzejewska, J. Bednarek, Seksting [w:] Zagrozenia cyberprzestrzeni..., op. Cit., s. 157-162.

Nastolatki w internecie: smartfony, komunikacja i cyberprzemoc, https:/Amww.nask.pl/pl/aktualnosci/
wydarzenia/wydarzenia-2016/432,Nastolatki-w-internecie-smartfony-komunikacja-i-cyberprzemoc.
html (dostep: 27.11.2017).

By, Tomczyk, Zagrozenia dla urzqdzert mobilnych [W:] Zagrozenia cyberprzestrzeni..., 0p. Cit.,
S. 281-286.
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i systemom”?. Dokonujac analizy wplywu nowoczesnych technologii na zycie

i zdrowie czlowieka, mozna postuzy¢ si¢ tez innym podzialem zagrozen, roz-
ro6zniajac posrdod nich zagrozenia dla prywatnosci i zagrozenia dla wtasnosci.

Do zagrozen prywatnosci zaliczy¢ nalezy wycieki danych osobowych
z prywatnych baz danych, instytucji i urzedéw, kradzieze informacji, zdjec¢
i dokumentéw z komputeréow czy telefonéw osob prywatnych i instytucji, udo-
stepnianie przez uzytkownikow sieci teleinformatycznych zdje¢, filmoéw czy
informacji (prawdziwych lub falszywych, a czasem krzywdzacych i oSmieszaja-
cych) o innych osobach®” oraz kradzieze tozsamosci czy umieszczenie danych
zyjacej osoby na dedykowanym jej profilu w wirtualnej nekropolii’®. Najczesciej
spotykanymi zagrozeniami dla wlasno$ci sg: hieuprawnione Kkorzystanie
z dorobku intelektualnego innej osoby, kradzieze i oszustwa dokonywane za
pomoca operacji elektronicznych (np. phishing, pharming, skimming, vishing®,
fraudy bankowe®®), niszczenie danych i sprzetu elektronicznego przy pomocy
ztosliwego oprogramowania (np. wirusy, konie trojanskie, bomby logiczne,
malware), komputerowy sabotaz. Osiem milionéw Polakow wg danych z 2015
roku padlo ofiarg cyberprzestepcow®”, zas koszty zwigzane z nieuczciwa dziatal-
nos$cig tych ostatnich wyniosty w naszym kraju blisko dziesi¢¢ miliardow zto-
tych. W tym samym raporcie podano, ze jedynie 28%. Polakow uzywa podsta-
wowych programéw zabezpieczajacych na smartfonach, 31% dzieli si¢ z innymi
swoimi hastami dostepu do mediow spotecznosciowych, a 21% polskich rodzi-
cow pozwala swoim dzieciom korzysta¢ ze swoich stuzbowych urzadzen.

Cyberprzestrzen i nowoczesnosé

Klasyfikujgc zagrozenia wynikajgce z rozwoju nowoczesnych technologii
nalezy doda¢ takze cyberterroryzm, cyberszpiegostwo, uszkodzenia systemow
zabezpieczen sieci energetycznych® (ktore coraz czgéciej sa atakowane przez
cyberprzestepcow), gazowych itp. oraz elektronicznych systemow sterowania
rozmaitymi urzadzeniami (samolotami, systemami regulacji ruchu ulicznego,

26 M. Siwicki, Podzial i definicja cyberprzestepstw, ,,Prokuratura i Prawo” 2012, nr 7-8.

2" M. Bochenek, P. Bisialski, M. Roézycka, A. Rywczynska, K. Silicki, A. Wronska, Zagrozenia
dla prywatnosci [W:] Zagrozenia cyberprzestrzeni..., op. Cit., s. 267-272.

2 \W. Duranowski, A. Durasiewicz, Cmentarze danych [w:] Zagrozenia cyberprzestrzeni..., op.
cit., 5.287-293.

2 M. Bochenek, P. Bisialski, M. Roézycka, A. Rywcezynska, K. Silicki, A. Wronska, Zagrozenia
dla pieniedzy [W:] Zagrozenia cyberprzestrzeni..., Op. Cit., S. 233-248.

%0 M. Staszczyk, Nieuprawnione transakcje bankowe jako przejaw cyberprzestepczosci, ,Finanse
i Prawo Finansowe. Journal of Finance and Financial Law” 2015, vol. I, no. 1.

*!Ibidem.

%2 3. Malko, H. Wojciechowski, Sektor energetyczny i cyberbezpieczenstwo, ,Nowa Energia”
2015, nr 1.
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Sluzami itd.). W pewnych sytuacjach zagrozeniem tego typu moze stac si¢ na-
wet system sterujacy elementami wyposazenia tzw. inteligentnych domow.
»Przestepca moze si¢ dowiedzie¢, gdzie jeste$, kiedy wrocisz do domu i wejs¢
[...] bez wytamywania drzwi — ostrzegaja eksperci IT. To wszystko jest mozli-
we, kiedy systemy, dzigki ktorym nasz dom jest inteligentny, nie sa wlasciwie
zabezpieczone. [...] Poszczegdlne domowe urzadzenia moga sta¢ si¢ wrotami,
przez ktore przestepcy przenikng do systemu informatycznego, dokonujac kra-
dziezy.”®. Nawet telewizory czy samochody moga stanowié zagrozenie dla
wiascicieli (np. w inteligentnych telewizorach wykryto ztosliwa aplikacje wy-
korzystujaca luke w zabezpieczeniach uzywanego systemu operacyjnego).

Zagrozenia wystepujace w cyberprzestrzeni mozna podzieli¢ jeszcze
w inny sposob — na takie, ktorych zrodlem jest technika (np. awarie sprzetu,
zasilania itp.) i takie, ktérych zrodlem sg ludzie. Do drugiej z tych grup zalicza
si¢ nie tylko zagrozenia spowodowane przez ludzkie bledy (wynikajace np.
z nieswiadomosci uzytkownikéw lub lekcewazenia obowigzkow przez personel
przedsigbiorstw i instytucji), ale wiele rodzajow dziatan, wynikajacych z naj-
rozmaitszych motywacji i majacych rézny stopien zasiggu i szkodliwosci.

Cyberterroryzm stanowi w XXI wieku jedno z najpowazniejszych zagro-
zen bezpieczenstwa wspoélczesnych panstw oraz zycia i zdrowia obywateli.
Zwiagzek miedzy rozwojem systemow teleinformatycznych i zmianami w spo-
sobach dziatania terrorystow zauwazono juz w latach 90. XX wieku*. Od tej
pory nowe technologie i internet wielokrotnie byty wykorzystywane przez gru-
py terrorystyczne, zaré6wno te duze i znane, jak i te zupetnie niewielkie. Prowa-
dzone w sieci teleinformatycznej wrogie dziatania przeciw Izraclowi podczas
konfliktu w 2000 roku zostaly nawet przez Palestynczykow okreslone mianem
»elektronicznego dzihadu”. Gtosny byl rowniez elektroniczny konflikt pomig-
dzy USA i Chinami z 2001 roku. W 2002 roku amerykanskie stuzby specjalne
odkryty w komputerze cztonka Al-Kaidy dane §wiadczace o tym, Ze interesowat
si¢ on amerykanskimi cyfrowymi systemami kontroli, a takze narzedzia mogace
shuzy¢ do przeprowadzenia ataku na te systemy. Rozproszeni po catym $wiecie
agenci Al-Kaidy przyznajg tez, ze byli szkoleni do przeprowadzania cyberata-
kéw na wazne elementy infrastruktury. Jeden z najglosniejszych aktow cyber-
terroryzmu miat miejsce w Estonii w 2007 roku — zaatakowano na ogromng
skale obiekty infrastruktury krytycznej tego kraju. Zdaniem owczesnego pre-
miera Estonii testowano nowy model wojny cybernetycznej i byt to pierwszy
wypadek tak zmasowanego ataku na niepodlegte panstwo.

Oprocz atakow powodujacych zaktocenia sieci teleinformatycznych

B0 tym wiasciciele inteligentnych doméw powinni pamietaé,http:/finnogy.forbes. pl/inteligentne-
domy-zagrozenia,artykuly,202279,1,1.html (dostep: 27.11.2017).

% N. Noga, Cyberterroryzm — grozba realna, Internetowy Biuletyn Instytutu Studiéw nad Terro-
ryzmem ,,e-Terroryzm.pl” 2013, listopad.
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w sektorach o wysokim stopniu wrazliwosci cyberterrory$ci mogg si¢ rowniez
postuzy¢ dezinformacja, trollingiem, wroga propaganda, zaklocaniem realizacji
waznych zadan administracji publicznej i wykorzysta¢ luki technologiczne da-
jace mozliwo$¢ ataku na infrastrukture krytyczna, ktora ma olbrzymie znaczenie
dla zdrowia cztowieka®. Siegajac do polskiej definicji ustawy o zarzadzaniu
kryzysowym, przez infrastrukture krytyczng rozumie si¢ ,,systemy oraz wcho-
dzace w ich sktad powigzane ze soba funkcjonalne obiekty, w tym obiekty bu-
dowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa
i jego obywateli oraz shuzace zapewnieniu sprawnego funkcjonowania organow
administracji publicznej, a takze instytucji i przedsiebiorcéw”. Cybrezagrozenia
zwigzane z nowoczesnymi technologiami moga zatem objaé systemy zaopa-
trzenia w wode i zywnos¢, ochrone zdrowia, zaopatrzenie w paliwa i energie,
transport i komunikacje, sieci teleinformatyczne czy magazyny stuzace do prze-
chowywania i skladowania materiatléw promieniotworczych i chemicznych,
w tym rurociagi z niebezpiecznymi substancjami’.

Organizacje terrorystyczne postugujace si¢ nowoczesnymi technologia-
mi, ktére maja olbrzymi wplyw na zycie i zdrowie cztowieka mozna podzieli¢
na trzy rodzaje. Uzywajace nowych technik do prowadzenia tradycyjnej dzia-
falnosci (z Internetu korzystajg np. jedynie w celu komunikowania sig, zbierania
informacji czy $rodkow). Uzywajace starych technik do nowej dziatalnosci
(np. niszczg systemy informatyczne za pomoca sity fizycznej). Uzywajace no-
wych technik do nowych dziatan (np. atakuja w cyberprzestrzeni systemy infor-
matyczne)®’.

Mamy tez do czynienia z trzema poziomami zagrozenia cyberterro-
ryzmem?®:

— simple-unstructured — czyli dokonywaniem nieskomplikowanych wia-
man, za pomocg narzedzi skonstruowanych przez pojedyncze osoby, do
indywidualnych systemow informacyjnych,

— advanced-structured — czyli dokonywaniem bardziej skomplikowanych
atakow na ztozone systemy i sieci komputerowe, przez cyberterrorystow
majacych mozliwo$¢ analizy, modyfikacji swoich narzedzi, uczenia si¢
nowych metod atakowania,

— complex-coordinated — czyli dokonywaniem skoordynowanych atakow
na zintegrowane systemy obronne w celu ich totalnej destrukcji, przez

% K. Liedel, P. Piasecka, Cyberbezpieczeristwo. Pigte pole walki. Diagnoza i rekomenda-
cje,bronislawkomorowski.org/wp.../Raport.-Cyberbezpieczenstwo-Pigte-pole-walki.pdf (dostep:
26.11.2017).

% T. Malysa, Informatyczna infrastruktura krytyczna i jej ochrona prawna, Internetowy Biuletyn
Instytutu Studiow nad Terroryzmem ,,e-Terroryzm.pl” 2013, listopad.

%" N. Noga, Podmioty i motywy dzialaii w cyberprzestrzeni, Internetowy Biuletyn Instytutu Stu-
diow nad Terroryzmem ,,e-Terroryzm.pl” listopad,2013
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cyberprzestepcow dysponujacych skomplikowanymi narzgdziami i maja-

cymi mozliwo$¢ analizowania, samodoskonalenia i szkolenia si¢ oraz

kontrolowania i dowodzenia.

W rankingu najwigkszych zagrozen USA (wg FBI) cyberterroryzm zaj-
muje trzecie miejsce, po ataku nuklearnym i broni masowego razenia®’. Nowo-
czesne narzedzia informatyczne umozliwiaja bowiem oddziatywanie na syste-
my komputerowe (cywilne i wojskowe) przeciwnika i sg w stanie nie tylko za-
ktoci¢, ale tez uniemozliwi¢ ich dziatanie. Niezwykle waznym elementem
w dziedzinie wykrywania i $cigania cyberterrorystow jest zatem wspolpraca
mi¢dzynarodowa. W czasach, gdy technologie informacyjno-komunikacyjne
stanowig jeden z najwazniejszych elementow rozwoju pamicta¢ nalezy, ze od
daleko posunigtej kooperacji panstw i rzadéw zalezy, czy nowoczesne techno-
logie beda cztowiekowi stuzy¢, czy przeciwko niemu zostang wykorzystane.

Whnioski

Rozwdj nowoczesnych technologii otwiera wiele mozliwosci i Stanowi
podstawe zlozonych systemow, ktore napedzaja gospodarke w takich kluczo-
wych sektorach jak: finanse, opieka zdrowotna, energetyka i transport. Wiele
modeli biznesowych opiera si¢ na innowacyjnosci, rozwoju technologicznym
i sprawnym funkcjonowaniu systemow informatycznych. Przerwanie ich lub
brak dostgpu do juz poznanych zasobow bez watpienia negatywnie wplynatby
na ludzkie zycie i doprowadzit do start rzedu miliardow dolaréw.

Siegajac do danych Center for Strategic and International Studies
(CSIS)*, dowiadujemy sig, ze kazdego roku dziatania cyberprzestepcow powo-
dujg w skali §wiatowej straty w wysokos$ci ok. pot biliona dolaréw. Codziennie
atakowanych jest piecset tysiecy stron internetowych i generuje si¢ ponad trzy-
dzie$ci mld maili o charakterze spamu. Dodatkowo warto podkresli¢, ze odno-
towuje si¢ kilkaset istotnych wlaman do systemow teleinformatycznych, i w su-
mie szacuje si¢, ze skradzionych w ostatnich latach moglo by¢ prawie piecset
min tozsamosci®'. Takie dane musza budzi¢ zaniepokojenie, bo oznaczaja, ze
nowe technologie to nie tylko rado$¢, ale smutek, czg¢sto okraszony utratg zdro-
wia, a nawet zycia.

Rozumiejac, jaki wptyw dla ludzi maja nowe drogi rozwoju technolo-
gicznego, pami¢ta¢ nalezy, ze kazda zaawansowana technologia moze by¢ nie-
bezpieczna. Podlaczone do Internetu maszyny sg zdolne do tworzenia ponad

¥ N. Noga, Cyberterroryzm — nowe oblicze terroryzmu, Internetowy Biuletyn Instytutu Studiow
nad Terroryzmem ,,e-Terroryzm.pl” listopad,2013

“0 https://www.csis.org/analysis

! Internet Security Threat Report, Symantec, Mountain View, USA, 2016
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2,5 tryliona bajtoéw dziennie. Chcac w sposob policzalny okresli¢j jaka jest to
wielko$¢, wystarczy wyobrazi¢ sobie, ze 90%. danych na §wiecie zostato stwo-
rzonych w ciggu ostatnich dwoch lat. Wazne jest zatem, aby postep szedt
w parze z zaufaniem oraz z zapewnieniem obywatelom odpowiednich gwaran-
cji dla ich zycia i zdrowia.

Najwicgksza role w budowaniu wzajemnego zaufania obywatela do wyko-
rzystywania w codziennym zyciu nowych technologii maja struktury panstwa.
Kazda osoba korzystajaca z zasobéw nowoczesnosci musi by¢ swiadoma za-
grozen, jakie moga ja spotka¢ lub sama moze je stworzy¢, gdy w nieodpowie-
dzialny sposob bedzie z nich korzystala. Zachowanie w sieci jednostki ma
wplyw na bezpieczenstwo pozostatych uzytkownikoéw, a bez zaufania obywate-
li do budowanego systemu, nie jest mozliwa wzajemna spdjna kooperacja.
Rozw¢j technologii bedzie zapewnial bezpieczenstwo w sektorze publicznym,
jak i prywatnym, jedynie w przypadkach, jesli rzady poszczegélnych panstw
poruszang tematyke docenig i obejmg odpowiednim nadzorem oraz pomoca.
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