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Obecne i przysztosciowe
systemy sterowania ruchem kolejowym

Znaczacym krokiem w rozwoju urzgdzen zabezpieczenia
ruchu pociggow byto zastosowanie urzadzen elektrycz-
nych (przekaznikowych), ktérych konstruowanie i wdra-
zanie rozpoczeto juz w latach 40. XX w. Poprzedzone ono
byto fazg wdrozenia urzadzen hybrydowych (mechanicz-
no-elektrycznych), tj. urzadzen suwakowych z sygnali-
zacjg swietlng [1, 5]. Wspofczesne systemy sterowania
ruchem kolejowym w transporcie sq systemami kompute-
rowymi, komunikujgcymi sie za pomocg standardow ka-
blowych i bezprzewodowych.

|

Dobrym tego przyktadem jest system ERTMS (ang. European Ra-
il Traffic Management System), 1aczacy w sobie dotychczasowe
systemy sterowania nadrzednego i scentralizowanego sterowania
zaleznos$ciowego oraz systemy automatycznego prowadzenia po-
ciggu (ATP/ATC) z wymaganiami interoperacyjnosci, realizowa-
nymi miedzy innymi przez bezprzewodowe struktury GSM-R (ang.
Global System for Mobile Communications - Railways). Kolejowy
czton sieciowy stacji GSM-R (rys. 1.) ma dodatkowg baze da-
nych, zwigzang z adresowaniem funkcyjnym, oraz bardziej rozbu-
dowane bazy potaczen grupowych i efektywne algorytmy zesta-
wiania pofgczen wysokopriorytetowych z czasami ponizej 1s.
Potgczenia miedzy kolejowymi centralami radiowymi realizowane
Sq poprzez kolejowg siec teletransmisyjng. W przypadku wykorzy-
stania w procesie sterowania standardu GSM-R do sterowania ru-
chem kolejowym istnieje mozliwo$¢ zestawienia dwoch kanatow
transmisji (kanat rozmowy i kanat transmisji danych), co ma
istotny wptyw na bezpieczenstwo transmisji. Na rysunku 1 przed-
stawiono rowniez trzy typy komorek pokrycia przestrzennego
przez system GSM-R:obstugujace tylko linie kolejowe (1), obstu-
gujace linie kolejowe i tereny stacyjne (2), obstugujace inne te-
reny kolejowe (3).
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Rys. 1. Typowa struktura GSM-R
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Sie¢ radiowa sktada sie z radiowych kolejowych obszarow
komorkowych. Rozproszone systemy kolejowe pracujg w oparciu
o standardy sieciowe, takie jak: WAN (Profibus) czy LAN (Ether-
net, RS232). Profibus (Process Field Bus) jest siecig przeznaczo-
na do wykorzystania w rozproszonych systemach sterowania oraz
nadzoru, jak réwniez siecig odporng na zaktdcenia, pracujacg
w standardzie EN 50170. Sieci komputerowe stosowane w syste-
mach srk realizowane sg jako :zamknigte lub otwarte, a sposéb
transmisji w obu przypadkach regulujg odpowiednie normy
PN-EN 50159: 2010 [10].

Systemy stosowane w transporcie kolejowym nalezg do gru-
py nowoczesnych wielokomputerowych systemow rozproszonych
opartych na technologiach sieciowych i majgcych zwigzek z de-
centralizacjg sterowania. W uktadach tych mamy do czynienia ze
wspotpracg systemu dyspozytorskiego i zcentralizowanego, Sys-
temu zaleznosciowego z matymi systemami stacyjnymi, syste-
mami sygnalizacji przejazdowej i blokady liniowej, a takze z sys-
temami automatycznego prowadzenia pociggu. Systemy takie,
zZ punktu widzenia bezpieczenstwa i niezawodnosci, sg realizowa-
ne poprzez tworzenie specjalnych struktur.

Kolejnym etapem jest wprowadzenie do systemow sterowa-
nia ruchem kolejowym systemow z transmisja otwartg, opartg na
sieciach publicznych, przewaznie bezprzewodowych. Istotnym
problemem jest w tych rozwigzaniach zapewnienia odpowiednie-
go bezpieczenstwa transmisiji.

Bezpieczenstwo systeméw srk — dawniej i obecnie
Bezpieczeristwo systemow przekaznikowych
Przekaznikowe systemy srk projektowane byly jako systemy bez-
pieczne oparte na regule fail-safe — zadne pojedyncze uszkodze-
nie nie moze prowadzi¢ do btednego wysterowania urzadzen ze-
wnetrznych (sygnalizatora, zwrotnicy). Oznacza to, iz w przypadku
przekaznikowych urzadzen srk pojedyncze uszkodzenie musi wy-
musza¢ zmiane stanu systemu na taki, kiory zdefiniowany jest
jako stan bezpieczny (np. uniemozliwienie wySwietlenia sygnatu
zezwalajgcego, wykluczenie mozliwosci nastawienia przebiegu,
przestawienia zwrotnicy, ....). Osiggniecie stanu bezpiecznego
powoduje okreslone ograniczenia w dostgpnosci systemu do ste-
rowania, lecz nie powoduje sytuacji zagrozenia w ruchu kolejo-
wym. Podstawowo bezpieczenstwo obwodow elekirycznych osig-
gane jest przez:
| zastosowanie odpowiednich elementéw konstrukcyjnych ob-
wodow, tj. przekazniki zabezpieczeniowe okreslonej klasy,
transformatory, przektadniki pradowe, dtawiki, bezpieczniki,.
m odpowiednie uksztattowanie obwodu elekirycznego, zgodnie
Z opracowanymi przez uprawnione jednostki kolejowe albumy
typowych uktadow dla poszczegolnych systemow zabezpie-
czenia ruchu kolejowego.
Ze wzgledu na sposob projektowania i montazu przekazniko-
we urzadzenia sterowania ruchem kolejowym sklasyfikowane zo-
staty na dwie podstawowe grupy:
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B urzadzenia projektowane indywidualnie (np. stacyjne typu E),
dla ktorych wykorzystywane byty zasady projektowania oparte
0 albumy schematow typowych, a zasady bezpiecznego pro-
wadzenia ruchu zdefiniowane byty w zaleznosci od uktadu to-
rowego i charakterystyki ruchowej obiektu (stacji) w postaci
tablicy zaleznosSci lub kart przebiegow (rys. 2) [5], [13],
urzadzenia geograficzne — zblokowane (budowane w struktu-
rze modutowej, tj. JZH 111, CBP83, SUP-3, SUP-3M) defi-
niowane jako graf powigzania typowych modutow funkcjonal-
nych (rys.3) [6], [12].
W pierwszym przypadku potgczenia poszczegoinych obwo-
dow systemu typu E stanowig odwzorowanie uktadu torowego
stacji i sg one montowane bezposrednio w terenie (na stacji), dla
kazdego zdefiniowanego przebiegu w sposéb indywidualny. Prak-
tycznie w systemie typu E wyrozniamy cztery podstawowe typy
obwodow elekirycznych: nastawcze, sygnatowe, obwody utwier-
dzenia i zwolnienia przebiegow, obwody Swiatet. Uktad torowy
stacji wraz z przykfadowymi zapisami zalezno$ci sg przedstawio-
ne w tablicy zaleznosci. Do zapewnienia bezpieczenstwa prowa-
dzenia ruchu na posterunku dodatkowo oprocz kontroli stanu ele-
mentow drog przebiegdw, system na podstawie indywidualnie
projektowanej dla kazdego posterunku tablicy zalezno$ci wyklu-
cza przebiegi sprzeczne oraz kontroluje warunki bezpiecznego
nastawiania i zwalniania drog przebiegow.

Drugi rodzaj to system

go projektowania, jak i sklasyfikowano usterki w zalezno$ci od ich

wplywu na bezpieczenstwo dziatania systemow:

m usterki niekrytyczne (bezpieczne), kidre powodujg ogranicze-
nie funkcjonalnosci systemu, powodujgc zaktdcenia w ruchu
pociagow, ale bez mozliwosci spowodowania kolizji;

m usterki krytyczne (niebezpieczne), ktore wprowadzajg bezpo-
$rednie zagrozenie bezpieczenstwa i mogg prowadzi¢ do po-
wstania sytuacji niebezpiecznej — kolizji.

W praktyce realizacja zasady fail-safe opiera sig, jak to byto
powiedziane wczesniej, na stosowaniu odpowiednich elementow
— przekaznikow klasy | (N), gdzie wykorzystuje sie ich wtasciwo-
Sci asymetrycznos$ci uszkodzen polegajaca na przyjeciu zatozenia
iz jako prawdopodobnie przyjmujemy zdarzenie niewzbudzenia
sie przekaznika (przy zamknieciu obwodu wzbudzenia) na skutek
np. przerwy w obwodzie cewki przekaznika, oraz jako nieprawdo-
podobne ze wzgledow konstrukcyjnych wystapienie przypadku
pozostania przekaznika w stanie wzbudzonym po zaniku zasilania
uzwojenia cewki tego przekaznika. A w przypadku przekaznikow
klasy Il (C), jako prawdopodobne przyjmuje sie wystgpienie obu
opisanych zjawisk (uszkodzen, np. pozostanie w stanie wzbudzo-
nym na skutek sklejenia stykow).

W praktyce na stacjach eksploatowanych przez PKP PLK S.A.
spotka¢ mozna wiele systemow przekaznikowych srk zarobwno wy-
konanych w technice przebiegowej (urzadzenia typu E, PB), jak

przekaznikowych urzadzen zblo-
kowanych JZH 111, wyrdznia
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i zblokowanej (IZH 111, SUP-3, 0SA-H, ...), kidre coraz czesciej
dostosowywane sg do wspotpracy z komputerowymi pulpitami
nastawczymi oraz podlegajg centralizacji sterowania w ramach
budowy lokalnych centr sterowania. Swiadczy to o tym, ze urza-
dzenia te spetniajg zaktadane funkcje ruchowe, ponadto jak wyka-
zaty to doswiadczenia ponad 50 lat eksploatowania urzadzen
przekaznikowych na sieci PKP, charakteryzujg sie one duzg trwa-
toscig i niezawodnoS$cig oraz gwarantujg wymagany poziom bez-
pieczenstwa technicznego (pod warunkiem zachowania zasad ich
utrzymania i eksploatacji, co staje sie ze wzgledu na uptyw czasu
coraz trudniejsze), zapewnienie wtasciwych elementow niezbed-
nych do ich bezpiecznej eksploatacji (tj. przekazniki, ktorych pro-
dukcja jest kosztowna ze wzgledu na konieczno$¢ utrzymywania
drogiej technologii oraz spadajgce zapotrzebowanie na rynku).

W przypadku systemow E okazato sig, ze ze wzgledu na spo-
sob projektowania obwodow (indywidualnie dla kazdego obiek-
tu), pomimo braku ograniczen formalnych co do wielkoSci stacji
(liczba zwrotnic, przebiegow, sygnatow) w praktyce okazato sie,
ze system ten najlepiej sprawdza sie w przypadku stacji matej
i $redniej wielkosci, poniewaz dla duzych stacji ktopotliwe jest
odpowiednie zaprojektowanie obwodow tak, aby mozliwe byto
osiagniecie optymalnych wskaznikdw eksploatacyjno — rucho-
wych dla stacji (gtownie w przypadku definiowania wykluczen
przebiegdw sprzecznych).

Bezpieczenstwo systemow komputerowych

Komputerowe systemy srk rowniez opieraty sie o zasade fail-safe.
Poniewaz uszkodzenie komputerow (0—1, 1—0) byty jednako-
wo prawdopodobne, bezpieczne konfiguracje opieraty sie na re-
dundancji (uktady 2z2, 2z3).

W zwigzku z wejsciem Polski do struktur unijnych obowigzu-
jace staty sie normy oznaczone odpowiednio: PN-EN 50126 [7],
PN-EN 50128 [8] oraz PN-EN 50129 [9].

W normie PN-EN 50126 okreslono niezawodnos¢, gotowosc,
dostepnosé i bezpieczenstwo (RAMS — ang. Reliability, Availabili-
ty, Maintainability and Safely), jako proces oparty o cykl zycia
systemu (ang. system life-cycle). W procesie tym zdefiniowano
poszczegolne etapy systemu i procedury zwigzane z zatwierdza-
niem przed przejsciem do nastepnego etapu. (specyfikacja wy-
magan, projekt., implementacja, itp.). Norma PN-EN 50128
okresla procedury i wymagania techniczne do projektowania
oprogramowania bezpiecznego systemu elekironicznego stero-
wania i zabezpieczenia na kolei [8, 9]. Nalezy stwierdzi¢, ze nor-
ma ta nie jest w petni obligatoryjna. Norma PN-EN 50129 defi-
niuje wymagania dotyczace projektowania, testowania, odbioru
i zatwierdzania elektronicznych systemow, podsystemow i urzg-
dzen sygnalizacji zwigzanych z bezpieczenstwem w zastosowa-
niach kolejowych.

Koncepcja bezpiecznych systemow komputerowych stosowa-
nych w kolejnictwie zaktada bardzo matg intensywnos¢ usterek,
co przy catkowitej niezaleznosci kanatow przetwarzania (2 lub 3)
gwarantuje znikome prawdopodobienstwo wystgpienia usterki po-
dwdjnej lub wielokrotnej — decydujacej o uszkodzeniu katastro-
ficznym (krytycznym). Podstawg analizy jest akceptowalny, do-
puszczalny poziom ryzyka. W tabeli 2 przedstawiono europejskie
wymagania dotyczace intensywnos$ci usterek zawarte w normie
EN 50193.

Zgodnie z normg [9] bezpieczenstwo systemu zalezy nie tylko
od intensywnosci uszkodzen, ale od czasu detekcji uszkodzen
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pojedynczych i podwdjnych (wielokrotnych). W tym celu wpro-
wadzono wspotczynnik tolerowalnego poziomu uszkodzen (THR
- Tolerable Hazard Rate). Wspotczynnik ten mozna obliczy¢ z za-
leznosci:
THR =

>

A _
i 1fd/.’1 i

M=

ty (1)

17

gdzie:
A, — intensywno$¢ uszkodzen dla kanatu /,

[d,-q — czas reakcji systemu na btad od czasu powstania dla kana-
tui.

Uwzgledniajgc takie parametry jak: czas reakcji systemu na
btad od czasu wykrycia, czas reakcji systemu na bfgd od czasu
powstania, czas cyklicznego testowania elementu systemu, $red-
nie czasy T, sktadowych systemu, mozna wyznaczy¢ wspot-
czynnik THR. Dopuszczalne wartosci wspotczynnika THR dla po-
ziomow bezpieczenstwa SIL przedstawiono w tabeli 1 [9].

Tabela 1
Dopuszczalne wartosci THR [10]

THR [na godzing na funkcije] SIL (Safety Integrity Level)

10° < THR < 10°® 4
108 < THR < 107 3
107 < THR < 106 2
106 < THR < 10° 1

Z bezpieczenstwem systemow srk zakwalifikowanych do po-
ziomu SIL-4 wigze sie rowniez czas diagnostyki usterek pojedyn-
czych:

Kk
Ty = 10002 @)
oraz usterek podwdjnych:
2
Ty=—— 3)
gdzie:

k — wspotczynnik nadmiarowosci rowny 1 dla systemow ,,2z2”
i 0,5 dla systemow ,,2z3”,

A — suma S$rednich intensywnosci uszkodzen elementow, kid-
rych jednoczesne uszkodzenie moze prowadzi¢ do zagro-
zenia.

Dla systemow z cyklicznym testowaniem czas f, jest rowny:
T
t, = ) + NT (4)

gdzie:
T — czas cyklu testowania,
NT — czas reakcji (ang. negation time).

Gdyby architektura systemu byta oparta tylko na jednym ka-
nale przetwarzania informacji, to na podstawie wzoru (1) warto$¢
THR bytaby rowna A, czyli Sredniej, wypadkowej intensywnosci
usterek w systemie. Dlatego tez z tego powodu stosuje sie syste-
my nadmiarowe (ang. redundant systems), gdzie poprzez bezpo-
Srednie porownanie informacji w rownolegtych kanatach przetwa-
rzania (najczesciej 2 lub 3) warto$¢ THR spetnia wymagania
podane w tabeli 1.



- ——technika [l

Wspétczesne komputerowe systemy sterowania

i ich bezpieczenstwo

Systemy nadrzedne

System nadrzedny jest zbiorem odpowiednio skonfigurowanych
i oprogramowanych urzadzen wspomagajgcych prace dyspozyto-
ra i realizujgcych funkcje niezbedne do wtasciwej kontroli dyspo-
zytorskiej, przy jednoczesnym spetnieniu wszystkich wymagan
formalnych i technicznych stawianych tego typu systemom.
Opradcz funkeji Sledzenia i kierowania ruchem, system ten takze
wykrywa konflikty, a w razie potrzeby dokonuje korekcji ruchu.

Dobrym przyktadem wspotczesnego systemu nadrzednego
jest ILTOR-2 (produkcji firmy KONTRON [17]). Jest to system
nadrzedny, bezposrednio pracujgcy z systemami nastawnic elek-
tronicznych réznych producentéw dopuszczonymi do eksploataciji
na sieci PKP PLK S.A., tj SIMIS — W, MOR-3, WT UZ, WT UZm,
oraz z dowolnym typem urzadzen elektrycznych przekaznikowych
po zastosowaniu odpowiedniego interfejsu powigzania. System
ILTOR-2 jest wielofunkcyjnym systemem komputerowym stwo-
rzonym do kompleksowego sterowania i nadzorowania ruchem
kolejowym na odcinkach obejmujgcych wiele posterunkow ru-
chu. ILTOR-2 dziata w czasie rzeczywistym. W celu zwiekszenia
niezawodnosci zastosowano konfiguracje sprzetowg i oprogramo-
wanie pozwalajgce na zapewnienie dostepno$ci systemu w przy-
padku uszkodzenia niektdrych komputerow. ILTOR-2 jest kompu-
terowym systemem rozproszonym o budowie modutowe;.
Wigkszo$¢ modutow systemu ILTOR-2 moze pracowaC Samo-
dzielnie. W system ILTOR-2 wchodzg nastepujgce podsystemy:
ILTOR—ZS (zdalne i miejscowe sterowanie ruchem kolejowym),
ILTOR—KR (kierowanie ruchem), ILTOR-DIAG (system diagno-
styczny). Na rysunku 4 przedstawiono strukturg warstwowg syste-
mu ILTOR — 2. sktadajacg sie z trzech warstw: Centrum Kierowa-
nia Ruchem (CKR), Lokalne Centrum Sterowania (LCS), Obiekty
Sterowane (0S).

W warunkach kolei polskich eksploatowanych jest wiele sys-
temow nadrzednych klasy ksr (kierowanie i sterowanie ruchem)
roznych dostawcow. Wymieni¢ tu nalezy miedzy innymi system
EBI Screen 3.0, EBI Screen 300, WSKR (produkcji Bombardier
ZWUS z Katowic), czy MOR-
-2z5, MOR-2lcsr (produkciji
Z.A. KOMBUD z Radomia).

sprzetowg umozliwiajgcg porownywanie wynikow, najczesciej
,222”. Odpowiedni poziom bezpieczenstwa mozna uzyskaé przez
zastosowanie jednego komputera gtdwnego i tzw. gorgcej rezer-
wy, wprowadzajac odpowiednie oprogramowanie (przetwarzanie
dwdch roznych programéw napisanych przez rézne zespoty) [9].
Systemy scentralizowane nalezg do grupy urzadzen stacyjnych.
Na rysunku 5 przedstawiono system SIMIS [6, 7]

Systemy liniowe

Systemy pracujgce na szlakach kolejowych, ktérych zadaniem
jest regulacja ruchu pociggéw miedzy posterunkami nazywa sie
systemami liniowymi [1].

Przyktadem takiego systemu jest samoczynna sygnalizacja
przejazdowa typu RASP-4F stuzgca do zabezpieczenia przejazdow
kategorii ,B” i ,,C” oraz dodatkowo przejazdow kategorii ,A”. Sy-
gnalizacja przejazdowa typu RASP-4F moze by¢ stosowana na
liniach kolejowych, na ktérych maksymalna predkos$¢ pociggow
nie przekracza 160 km/h. Do wykrywania zajetosci toru zastoso-
wano nowoczesny ukfad licznikow osi pociggu, oparty na induk-
cyjnych czujnikach kota typu RSR-180 (firma Frauscher). W skfad
systemu wchodzg miedzy innymi: kontener gtowny (RASP-KG),
szafy aparatowe (RASP-SA1, RASP-SA?2) oraz urzadzenie zdalnej
kontroli (RASP-UZK).

Samoczynna sygnalizacja przejazdowa RASP-4F jest typem
urzadzenia, w ktorym zastosowano rozwiazanie ,2z2". W celu
spefnienia wymagan bezpieczenstwa systemu RASP-4 zastoso-
wano redundancje: urzadzen kontrolno-sterujgcych wraz z funkcjg
samotestowania, urzadzen wykonawczych wraz z funkcjg samo-
testowania i urzadzen zasilajgcych. System RASP-4F moze
wspotpracowac z roznymi stacyjnymi urzadzeniami srk [21].
Schemat wspotpracy ukfadow sterowania samoczynnej sygnaliza-
cji przejazdowej RASP-4 przedstawiono na rysunku 6.

Inne systemy srk

m Systemy zdalnego sterowania. Systemy te zaliczone do po-
ziomu bezpieczenstwa SIL2 umozliwiajg sterowanie z jednego
punktu wszystkimi urzadzeniami na stacjach objetych zdalnym

CENTRUM KIEROWANIA RUCHEM
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Rys. 5. System SIMIS, konfiguracja 2z3

wchodzg trzy podstawowe stanowiska dyspozytorskie, kidre kon-
trolujg ruch pociggow oraz zarzadzajg innymi urzadzeniami (ener-
getycznymi, sanitarnymi, czy mechanicznymi). Centrum dyspo-
zytorskie zbiera informacje z nadzorowanych urzadzen oraz
dokonuje ich analizy. Z centrum sterowania zainstalowanego na
stacji Politechnika nastgpuje zdalne sterowanie na catej linii me-
tra. Podczas przejazdu pociggu, nadaje on swoj numer bezprze-
wodowo do odbiornikéw zainstalowanych na stropie tunelu
w okreslonych miejscach, ktory jest przekazywany do centrum
sterowania. Jako medium transmisji informacji wykorzystuje sig
sygnat podczerwieni [1]. Prowadzenie pociggéw oraz bezpie-
czenstwo pasazerow podlega dyspozytorowi ruchu. Dyspozytor
ten ma do dyspozycji miedzy innymi: komputerowy system mo-
nitorowania ruchu pociggéw, system TV przemystowej, system
tacznosci przewodowej i bezprzewodowej.

m Systemy ATP/ATC. Systemy te zaliczane
do poziomu SIL2 monitorujg i kontrulujg prze-
mieszczanie sig pociggu na szlaku. Jednym
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puszczalnej. Przy przekroczeniu predkosci do-

Rys. 6. Schemat wspofpracy uklfadow sterowania samoczynnej Sygnalizacji przejazdowej RASP-4
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sterowaniem. Realizowane jest to przy uzyciu specjalnych urzg-
dzen zainstalowanych na stacjach i urzadzen w centrum sterowa-
nia. Urzadzenia te zapewniajg petne zobrazowanie sytuacji rucho-
wej na obszarze objetym zdalnym sterowaniem oraz mozliwos$ci
sterowania z centrum urzgdzeniami znajdujgcymi sie na tym ob-
szarze, realizowane sg przewaznie w konfiguracji nadmiarowej,
dwukanafowe;.

Przyktadem systemu zdalnego sterowania jest system ste-
rownia zainstalowany w warszawskim metrze. W skfad centrum

s 2-3/2013

puszczalnej, uktad napedowo-hamujgcy pojaz-
du powoduje automatyczne ograniczenie
predkosci do takiej, ktora zapewnia dalszg bezpieczng jazde lub
zatrzymanie pojazdu przed przeszkoda, sygnalizowang przez urza-
dzenia srp. Transmisja z toru do pojazdu odbywa sig za posred-
nictwem obwodow przewodowych utozonych miedzy szynami.
System moze wspotpracowac z dowolnymi urzadzeniami srk.

m Kolejowe systemy informacyjne. Warto w tym miejscu takze
wspomnie¢ o komputerowych systemach zobrazowania, utatwia-
jacych w znacznym stopniu podglad sytuacji ruchowej na moni-
torach. Przyktadem takiego systemu jest MOR-1, odpowiedzialny
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za monitorowe odwzorowanie obszaru sterowanego, zaliczany do
poziomu SIL2. System ten moze wspotpracowac z dowolnymi
przekaznikowymi i komputerowymi urzgdzeniami zalezno$ciowy-
mi. Transmisja jest realizowana poprzez siec Ethernet. Stanowi-
sko obstugi stanowi typowa konfiguracja — komputer klasy IPC,
monitor, mysz i klawiatura. Sterownik stacyjny stanowi jeden
komputer. Sterownik polecen sktada sie z dwoch sterownikow
pracujacych w konfiguracji ,2z2”.

Komputerowym systemem nalezagcym do poziomu bezpie-
czenstwa SILO jest System Centralnej Rezerwacji Miejsc i Sprze-
dazy Biletow Krajowych i Zagranicznych — KURS 90. System
sktada sie z komputera centralnego firmy TANDEM oraz kilkuset
terminali kasowych pracujgcych w sieci X.25 (KOLPAK).

Bezpieczenstwo komputerowych systeméw srk

Zgodnie z wymaganiami wymienionych norm dla systemoéw kom-
puterowych obligatoryjne jest oszacowanie wartosci wspotczyn-
nika THR, ktory powinien mieSci¢ sie w wymaganym zakresie
(tab. 1). W przypadku systemow aktualnie wdrazanych lub eks-
ploatowanych od kilku lat mamy dwie mozliwo$ci takiej analizy.

Szacowanie THR na podstawie danych producenta

W systemie RASP 4F sterowniki PLC zbudowane sg w oparciu

0 dwa identyczne zestawy zbudowane na kasetach, tworzgc dwa

niezaleznie dziafajgce sterowniki ze wzajemng wymiang danych

i synchronizacjg pracy poprzez magistrale Ethernet. W sktad po-

jedynczego sterownika wchodzg (rys. 7):

B kaseta bazowa IC695CHS012,

zasilacz pradu statego IC695PSD140,

jednostka centralna typu IC695CPU310,

interfejs komunikacyjny IC695ETM00T,

modut wej$¢ dyskretnych 1C694MDL660,

modut wyj$¢ dyskretnych IC694MDL754.

Do zastosowanego sprzetu podano nastepujgce warto$ci

MTBF (Sredni czas miedzy wystapieniem uszkodzen) na pod-

stawie danych producenta/dystrybutora sprzetu (firma Astor

Krakow):

a) kaseta bazowa IC695CHS012 — 761 000 [h],

b) zasilacz pradu statego IC695PSD140 — 1 092 000 [h],

c) jednostka centralna IC695CPU310 — 638 000 [h],

d) interfejs komunikacyjny IC695ETM001 — 992 000 [h],

e) modut wejs¢ dyskretnych IC694MDL660 — 6 393 000 [h],

f) modut wyj$¢ dyskretnych IC694MDL754 — 553 000 [h].
Konfiguracja sterownikdw zawiera rozng liczbe modutéw, co

przy zatozeniu najgorszego przypadku (Szeregowa struktura nieza-

wodnosciowa) prowadzi do wypadkowej wartosci MTBF dla po-
szczegolnych zestawow:
B zestaw z 2 modutami €) i 1 modutem f) — 144 374.4267 [h],
B zestaw z 3 modutami €) i 1 modutem f) — 141 185.9945 [h],
B zestaw z 4 modutami €) i 1 modutem f) — 138 135.3490 [h],
B zestaw z 6 modutami e) i 2 modufami f) — 106 832.6186 [h].
Zapewniono dostatecznie krotki czas wykrywania pojedyncze-
go uszkodzenia i przejscie do stanu bezpiecznego (czas ten, f,
jest znacznie krotszy niz oczekiwany $redni czas miedzy uszko-
dzeniami obu komputeroéw). Zgodnie z normg PN-EN 50129 czas
wykrywania pojedynczego uszkodzenia spetniajacy warunek £, <
< k/(1000-a), gdzie k = 1,0 dla systemow ,2z2”, a — 1/MTBF.
Do obliczen wspoétczynnika THR przyjeto nastepujgce wartosci
czasu:
W cyklicznego testowania wej$é/wyjs¢ (T) 250 ms,
B reakcji na btad (NT) 1 s,
co daje warto$¢ czasu reakcji na btgd (SDT) rowng 0,0003125 [h]
i w efekcie warto$¢ THR rowng 2,19e—13, zgodnie z normg PN-
-EN 50129 dla poziomu SIL4. Obliczony czas wykrycia bledow
pojedynczych (TSF) spetnia kryterium wynikajgce z granicznej
wartosci odniesionej do oszacowanej wartosci MTBF dla systemu
,222” podane w normie PN-EN 50129.

Szacowanie THR na podstawie danych eksploatacyjnych
Systemy RASP-4 sg eksploatowane od wielu lat. Na podstawie
danych eksploatacyjnych mozliwe byto oszacowanie wartosci
intensywnosci uszkodzen. Na rysunku 8 przedstawiono wykaz
uszkodzen dla badanych systemow w zatozonym przedziale czasu
27 000 h (kazdy przedziat po 4500 h). Razem zarejestrowano 16

usterek.
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Do obliczenia wspotczynnika THR uzyto danych z prognozo-
wania. Korzystajgc z zaleznosci (4), do obliczen przyjeto nastepu-
jace wartosci:
B czas cyklicznego testowania wejs¢/wyjs¢ T = 500 ms
B czas reakcji na bfad wejscia NTwe = 1 s
B czas reakcji na btad wyjscia NTwy = 1s

Poniewaz czasy dla kanafu A i B s3 jednakowe:

500 ms

+1s=125s

I

stad obliczony wskaznik THR wyniost 5,56-10-12,

Systemy przysztosciowe i ich hezpieczenstwo

Nowe technologie informacyjne, wynikajgce z regulacji Unii Eu-
ropejskiej, wymuszajg na producentach systemow srk stosowanie
innowacyjnych rozwigzan. Doskonatym przyktadem moze byc
transmisja bezprzewodowa wykorzystujgca standardy publiczne,
w tym Internet. Zasady stosowania transmisji otwartej w syste-
mach srk reguluje norma PN-EN 50159 [I0].

Bezprzewodowa transmisja radiowa w systemach srk

W koncepcji systemu bezpiecznej transmisji, zaproponowanej
przez firme KOMBUD S.A. [15] (rys. 9), zastosowano kanat radio-
wy (otwarty system transmisji) do przekazywania informacji. Za-
znaczone na rysunku podsystemy to: SKZR (system kontroli zaje-
tosci), system sterowania na stacji (SS) i system sygnalizacji
przejazdowej (SSP). W tej koncepcji systemu bezpiecznej trans-
misji zastosowany zostat kanat radiowy (otwarty) do przekazywa-
nia informacji w podsystemie urzadzen oddziatywania. Kanat ra-
diowy wykorzystywany jest do przekazywania informacji migdzy
sterownikami wspotpracujgcymi z czujnikami kota a sterownikami
systemu SSP. Taka konfiguracja pozwala na wyeliminowanie ko-
niecznosci wykonywania potaczen kablowych od oddalonych od
przejazdu punktow oddziatywania — czujnikow. (W obecnej fazie
badan eksperymentalnych potgczenia radiowe traktowane sg jako
kanaty rezerwowe, transmisja podstawowa wykorzystuje istniejg-
ce potgczenia kablowe).

System transmisji otwartej oparty jest na radiolinii zapewnia-
jacy kontrole autoryzacji dostepu. Do celdow tgczno$ci wybrano
radiomodemy Satellar firmy Satel. Transmisja odbywa sie w ka-
nale 433.725 MHz (odstep sasiedniokanatowy 25 kHz) z predko-
Scig w kanale radiowym do 19 200 bit/s. Zastosowany sprzet
transmisyjny charakteryzuje sie wysoka niezawodnoscig — MTBF
okoto 525 600 h, co poswiadcza odpowiedni certyfikat.

W koncepcji systemu ESTER (Ekonomiczny System zdalnego
STERowania i kierowania ruchem kolejowym) przyjeto telegramy
zgodne z typem transmisji BO podanym w normie PN-EN 50 159
[10], wykorzystujac techniki kryptograficzne z kluczem tajnym
oraz szyfrowanie danych w cato$ci tgcznie z kodem integralnosci

Siec¢

\\

N

\

;
ssp S5 -

Radiolinia

9600 bit/s / 8 bit data
433.625 MHz
433.675 MHz

Radiomodem

Radiomodem

S

danych. Jako algorytm szyfrowania przyjeto standard AES z klu-
czem 128-bitowym, do tak zaszyfrowanych danych dotaczanych
jest dodatkowy kod integralnosci danych, ktory pozwala na odrzu-
cenie przektamanych telegramow oraz zabezpiecza przed ich roz-
szyfrowaniem. Natomiast w celu kontroli integralnosci danych
wykorzystano technike kodowania nadmiarowego CRC (ang. Cyc-
lic Redundancy Check), ktore zabezpieczajg przed przypadkowy-
mi btedami, umozliwiajgc wykrycie pojedynczych lub seryjnych
btedow.

Bezpieczenstwo systemoéw srk z transmisjg radiowa

Na rysunku 10 przedstawiono realizacje bezpiecznej transmisji
bezprzewodowej w sygnalizacji przejazdowej SZP, bedgcej pod-
system wspomnianego projekiu ESTER. Jest to podsystem urza-
dzen oddziatywania (wystepujgcymi w przejazdach kategorii B
i C) sterownikami transmisji radiowej EST KRG (informacje
z gtowic oraz polecenia dla Top) a odpowiadajgcym mu w konte-
nerze sterownikiem EST KR (lokalna sie¢ kontenerowa).

W przypadku analizy systemu o nieznanych charakterystykach
niezawodnos$ciowych elementdw, mozliwe jest wstepne oszaco-
wanie wskaznikow poprzez obliczenie wypadkowych intensywno-
Sci uszkodzen systemu na podstawie liczby i struktury niezawod-
nosciowej zastosowanych elementéw dyskretnych oraz scalonych
o0 roznej skali integracji. Ogolna postac dla szacowania niezawod-
nosci eksploatacyjnej dyskretnych elementow potprzewodniko-
wych wynosi:

xﬁ

gdzie:

A, = Ay — Dbazowa intensywnosc uszkodzen, zalezna od para-
metru A, oraz obcigzenia temperaturowego i elek-
trycznego mg;,

A, - intensywno$¢ uszkodzen podczas eksploataciji,

7 — Wspofczynnik uwzgledniajgcy oddziatywanie czynnikow Sro-

dowiskowych innych niz temperatura,

7, — wspofczynnik uwzgledniajacy rodzaj aplikacji,

7, — Wspofczynnik uwzgledniajacy obciazenia napieciowe,

7T, — Wspofczynnik temperaturowy,

7, — Wspofczynnik uwzgledniajacy maksymalne dopuszczalne

parametry elementu,

7, — wspotczynnik jakosciowy,

7, — Wspofczynnik uwzgledniajgcy wptyw obecnosci kilku ztgcz

w jednej obudowie lub konstrukje.

(7)

= A (T, T g T, Ty )

Na rysunku 11 przedstawiono uproszczony schemat systemu
uwzgledniajgcego transmisje bezprzewodowg w nowo projekto-
wanym systemie SSP. Na podstawie otrzymanej dokumentaciji
technicznej dokonano wstepnego studium analizy bezpieczen-
stwa w celu wyznaczenia wskaznika intensywnosci uszkodzen A

oraz wyznaczenia wspotczynnika THR. Wy-
@ niki z szacowania podano w tabeli 2:
SKZR) Wynik z tabeli 2 (przy czasie ¢, rzedu
N 1,25 s) daje wartos¢ THR = 1,1 1010h".
Podsumowanie
Systemy srk zawsze byty projektowane ja-
ko systemy bezpieczne. Przedstawione
rozwigzania systemow JZH i E oparte byty

SKZR)

Rys. 9. Struktura systemu sterowania ruchem kolejowym z transmisja radiowg
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na koncepcji bezpiecznego przekaznika,



Tabela 2
Wartosci intensywnosci usterek

Element Wartos¢ wspoétczynnika A

=

|

1= I
Sterownik czujnikow i tarcz 8,8E-05 === ===
Sterownik radiowy 1 4,09558E-05 Transmisja zamknieta I I I Transmisja zamknieta
Sterownik radiowy 2 1,50242E-05 | | = | | g | | = |
Ukfad decyzyjny 2,54E-04 = . = o )
Razem 3,98E-04 fronomisie otene 2 z A NEL: Transmisia otwarta

kiorego najbardziej prawdopodobne uszkodzenie

technikali
g

nie miato wplywu na bezpieczne wysterowanie Rys. 10. System sterowania ruchem kolejowym z transmisja radiowa otwartg (radiowa)

urzadzen zewnetrznych. Omowione po-
wszechnie stosowane systemy kompute- !

! l
rowe oparte byly na nadmiarowosci i sto- i : -
sunkowo  krotkim  czasie  wykrywania i 5 =P !
usterek. Wynikowym parametrem byt 7HR S L
(Tolerowalny Poziom Ryzyka), ktorego il i T ssase s

Sterownik
czujnikéw i tarcz

warto$ci byty zdefiniowane w obowigzujg-
cych normach (PN EN 50 159).

Sterownik

Uktad decyzyj
B czujnikéw i tarcz

%(

Kolejnym krokiem byto wprowadzenie

otwartych standardéw transmisji opartych

na publicznych sieciach, gtownie bez-

Sterownik

radiowy

radiowy

radiowy
radiowy

Sterownik
Sterownik
Sterownik

Uktad zasilania
(energia sioneczna,
akumulatory)

przewodowych. Badania potwierdzajg, ze
zastosowanie typowych standardow ko- !

Uktad zasilania
(energia sloneczna,

akumulatory)

munikacji opartych na bezprzewodowym
dostepie do Internetu przy zastosowaniu
odpowiednich procedur, a zwtaszcza metod kryptograficznych,
pozwala zapewni¢ ten sam poziom bezpieczenstwa co w przypad-
ku dotychczas stosowanych transmisji kablowych w rozproszo-
nych systemach komputerowych. Generalnie poczagwszy od sys-
temow przekaznikowych po przyszte realizacje oparte na
transmisji otwartej stosowana jest ta sama zasada fail-safe: kazde
pojedyncze uszkodzenie nie moze prowadzi¢ do sytuacji niebez-
piecznej. W systemach komputerowych wyznaczany jest dodat-
kowo czas detekcji usterki. W systemach opartych na sieciach
publicznych dodatkowo analizuje sie minimalizacje czasu op0z-
nien (spowodowanych np. zanikiem lub przektamaniem transmi-
Sji i zwigzang z tym konieczno$cig powtorzen itp.) co pozwolito
zapewni¢ identyczny poziom funkcjonalnosci co w systemach re-
alizowanych dotychczas, tych komputerowych, jak i przekazniko-
wych.
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