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Audyt cyberbezpieczenstwa
Ustugi Kluczowej - czyli wiodt
slepy kulawego!

Wymagania Krajowego Systemu Cyberbezpieczenstwa

peratorzy Ustug Kluczowych zobowigzani sq do prowadzenia audytéw

bezpieczenstwa Systemdw Informacyjnych wykorzystywanych do ich
$wiadczenia. Pierwszy z nich ma sie odby¢ po roku od otrzymania decyzji
wyznaczajqcej, a kolejne w 2-letnich odstepach. Jak jednak przeprowadzi¢ taki audyt
- by miat on sens, a nie byt tylko ,sztukg dla sztuki”, bo termin ucieka? Na to wiasnie
pytanie postaram sie odpowiedzie¢ w tym artykule.

W ostatnich kilku miesigcach na-
stgpit wysyp réznego rodzaju zapy-
tan i postepowan na wykonanie ustugi
tzw. audytu uKSC, ogtaszanych przez
Operatorow Ustug Kluczowych, ktorym
wiosng konczy sie termin 12 miesiecy
od otrzymania decyzji administracyjnej
wtasciwego organu ds. cyberbezpie-
czenstwa. Niestety nawet powazne i
doswiadczone grupy energetyczne nie
wiedzg lub nie rozumigjg: co chcg au-
dytowac, jak chcg audytowac, po co
chcg sie audytowac i przez kogg chca
by¢ audytowani? Pozwdlcie, ze swojg
ocene tej sytuacji uprzejmie przemilcze.

Co mamy audytowac?

Tak samo jak w pozostatych obo-
wigzkach, tak réwniez w zdefiniowaniu

wymaganego ,audytu”, ustawodawca’
nie wykazat sie nalezytg i oczekiwang
starannoscig. Mozna nawet pokusi¢
sie o stwierdzenie, ze okreslone zosta-
to to, co nie ma praktycznie zadnego
znaczenia dla przeprowadzenia bada-
nia audytowego. Generalnie, tak jak w
poprzednio opisanych przypadkach,
zupetnie mnie to nie dziwi, ale jednak
za kazdym razem trudno to poja¢, ze
co$ co jest wymagane pod grozbg wy-
sokiej kary finansowej, nie zostato zu-
petie wyjasnione (sicl).

Niemniej jednak, Operatorzy Ustugi
Kluczowej muszg sie jednak zmierzy¢ z
tym obowigzkiem, nie tyle by zaspoko-
i¢ zgdne wiedzy organy wtasciwe?, ale
przede wszystkim by pozyskac¢ wiedze
0 poziomie wdrozenia systemu zarzg-
dzania cyberbezpieczenstwem $wiad-

czonej Ustugi Kluczowej. Dlatego tak
wazne jest ustalenie podstawowych
wyznacznikow przygotowywanego au-
dytu. By nie zostac¢ jednak posgdzonym
o tworzenie wtasnych teorii, w tym arty-
kule bede opierat sie na wymaganiach
dwdch uznanych miedzynarodowych
dokumentow:

e PN-ENISO 19011 - Wytyczne
dotyczgce audytowania syste-
mow zarzgdzania,

e Podrecznik kontroli systemow
informatycznych dla najwyz-
szych organdow kontroli (WGI-
TA-IDI).

Zacznijmy wiec od proby zdefinio-
wania ,zakresu audytu”, tj. obszaru i
granic audytu.

Operator Ustugi Kluczowej ma obo-
wigzek zapewni¢ przeprowadzenie, co

'Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, (Dz.U. poz. 1560, z pdzn. zm.).

2Jeden z nich - grozac karami, wymusit przeprowadzenie audytu w okresie ,stanu epidemii” i najwigkszych obostrzen bezpieczenstwa sanitarnego.
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najmniej raz na 2 lata, audytu bezpie-
czenstwa systemu informacyjnego wy-
korzystywanego do $wiadczenia ustugi
kluczowej (art. 15 ust. 1 uKSC).

| to jest wszystko czego dowiadu-
jemy sie z Ustawy w przedmiocie for-
malnych wymagan wzgledem audytu.

Czym jest ,audyt bezpieczenstwa”,
czyli o kryteriach audytu napisze w na-
stepnej czesci. Teraz skupmy sie na
probie okreslenia obszaru fizycznego i
logicznego wymaganych, a raczej me-
rytorycznie uzasadnionych, czynnoéci
audytorskich.

Ustawowa definicja ograniczataby
audyt wytgcznie do pojedynczych Sys-
temow Informacyjnych wykorzystywa-
nych do $wiadczenia Ustugi Kluczo-
wej. Uzycie przez ustawodawce liczby
pojedynczej jest tutaj bezdyskusyjne.
Nie ma tutaj mowy ani o audytowaniu
bezpieczenstwa swiadczenia Ustugi
Kluczowej (sic!), ani o zbiorczym po-
dejsciu do wspdtistniejacych, a czasa-
mi nawet wspotzaleznych Systemow
Informacyjnych.

Jezeli jednak mowimy o obowigzku
stworzenia przez wyznaczony podmiot
pewnego systemu cyberbezpieczen-
stwa $wiadczonej Ustugi Kluczowej, to
audytem nalezy objac:

e catg Ustuge Kluczowg, ze
szczegdlnym uwzglednieniem
jej kontekstu,

e Systemy Informacyjne wyko-
rzystywane do jej Swiadcze-
nia®, wraz z ich powigzaniami i
wspotzaleznosciami,

e systemy wspierajgce niezakto-
cone funkcjonowanie samej
Ustugi Kluczowej, jak rowniez
poszczegblnych Systemow In-
formacyjnych.

Taki zakres wynikac¢ bedzie réwniez

z wymaganych kryteribw audytu, o kto-
rych dalej. Oczywiscie otwarte pozosta-
je zagadnienie audytowania zewnetrz-

nych systemow i ustug wspierajgcych,
ktérych niezaktocone dziatanie ma kry-
tyczny wptyw na $wiadczong Ustuge
Kluczowa. Tutaj nie powinno by¢ jed-
nak dyskusji o tym czy powinnismy to
robi¢ w Swiatle wymagan Ustawy, ale
kiedy rozszerzy¢ plan audytu o takie
CZynNNOSCi.

Jakie majg by¢ kryteria
audytu?

Wynik audytu jest uzalezniony od
zestawu wymagan jakie przyjmiemy za
punkt odniesienia, dla ktérego bedziemy
zbierali dowody audytowe, a nastepnie
dokonywali ich oceny. Tutaj sytuacja juz
moze by¢ nieco fatwiejsza do ustalenia,
cho¢ ustawodawca takze w tym zakre-
sie milczy w znany sobie sposéb.

Osobiscie zalecam przygotowanie
tzw. listy kontrolnej, ktora pozwoli na
inwentaryzacje i agregacje wszystkich
wymagan, a nastepnie przypisanie im
wynikéw audytu. Jak bardzo bedzie
ona szczegotowa, zalezy tylko od nas.
Nalezy jednak pamietac, ze jej precy-
zja bedzie pomocna nie tylko w trakcie
audytow.

Praktyka audytorska nakazuje, by
znalazty sie w nigj takie pola informa-
cyjne jak:

e kategoria wymagania: ustawa,

rozporzadzenie, norma,

e identyfikator wymagania: arty-
kut, paragraf, punkt,

e tre$¢ wymagania: ogoélna (ob-
szarowa) i szczegotowa.

Wymagania prawne nalezy wprost
zaczerpnacC z:

e ustawy o krajowym systemie

cyberbezpieczenstwa (art.
8-15),

* rozporzgdzenia w sprawie
warunkow organizacyjnych i
technicznych dla podmiotow
Swiadczacych ustugi z zakre-

su cyberbezpieczenstwa oraz
wewnetrznych struktur orga-
nizacyjnych operatoréw ustug
kluczowych odpowiedzialnych
za cyberbezpieczenstwo?,

*  rozporzgdzenia w sprawie ro-
dzajow dokumentacji doty-
czacej cyberbezpieczenstwa
systemu informacyjnego wyko-
rzystywanego do $wiadczenia
ustugi kluczowej®.

Natomiast kryteria wynikajgce

z obowigzku wdrozenia Systemu Za-
rzadzania Bezpieczenstwem Informa-
cji zgodnego z normg PN-EN ISO/IEC
27001: Technika informatyczna - Tech-
niki bezpieczenstwa - Systemy zarza-
dzania bezpieczenstwem informaciji -
Wymagania, to:

e wymagania czesci ogolnej nor-
my (pkt. 4-10),

e wykaz celéw stosowania za-
bezpieczen (Zatacznik A - Ta-
blica A.1).

Ponadto, majgc na uwadze dyspo-
zycje art. 8 ust. 2 lit. ¢) i d) Ustawy, tj.
obowigzki zapewnienia ciggtosci nieza-
ktoconego dziatania Ustugi Kluczowej,
zasadnym jest umieszczenie na liscie
kontrolnej takze wymagan wynikajg-
cych z normy PN-EN ISO 22301: Bez-
pieczenstwo powszechne - Systemy
zarzadzania ciggtoscig dziatania - Wy-
magania. Wdrozenie tej normy nie jest
juz obecnie obowigzkowe?, ale obowigz-
kowe pozostaje posiadanie dokumen-
tacji jej wdrozenia (sicl)’.

Dodatkowo, szczegdlnie przez
ustawodawce nobilitowany proces za-
rzadzania incydentami warto poddac
weryfikacji w odniesieniu do zasad okre-
Slonych w normie EN ISO/IEC 27035:
Technologia informacyjna - Techniki
bezpieczenstwa - Zarzadzanie incyden-
tami zwigzanymi z bezpieczenstwem
informacii.

30 identyfikacji Systemow Informacyjnych pisatem w numerze 3 (68)/2019 ,Nowa Energia”.

4Dz.U. 2019, poz. 2479).
5(Dz.U. 2018, poz. 2080).

5Patrz: uchylone rozporzadzenie ws. warunkéw organizacyjnych i technicznych (Dz.U. 2018, poz. 1780).

"Patrz: §2 pkt 3.



Tak stworzona lista kontrolna to ok. 200
wymagan, ktore oczywiscie moga sie
czesciowo pokrywac i uzupetniac, ale
ich weryfikacja daje rzeczywisty obraz
systemu zarzadzania cyberbezpieczen-
stwem Ustugi Kluczowej.

Jaka metodologia badan
audytorskich?

Majgc na uwadze cel, zakres
i kryteria audytu nalezy jednoznacz-
nie wskazac, ze najskuteczniejszym
i Najsprawniejszym sposobem zebrania
obiektywnych dowoddw potwierdzaja-
cych wypetnianie wymagan prawnych
i normatywnych, bedzie klasyczny au-
dyt, oparty na:

e analizie dokumentacji odnoszg-
cej sie do samej Ustugi Kluczo-
wej oraz Systemoéw Informa-
cyjnyeh,

*  wywiadach z osobami zaanga-
zowanymi w proces utrzymania
Ustugi Kluczowej oraz Syste-
mow Informacyjnych,

e oObserwacja procesow zwigza-
nych z funkcjonowaniem Ustu-
gi Kluczowej oraz Systemow
Informacyjnych, ze szczegdl-
nym zwrdceniem uwagi na
procedury reagowania kryzy-
sowego.

Audyt powinien by¢ przeprowadzany
fizycznie w miejscu funkcjonowania Sys-
temow Informacyjnych, ale jego wybrane
elementy moga by¢ wykonywane w for-
mie zdalnej, przy zachowaniu niezbed-
nych standardow ochrony informacii.

Niemniej jednak nalezy pamietac
o istocie audytu, ktéra nie opiera sie o
szczegbdtowe badanie wszystkich pro-
cesodw i ich sktadowych, ale o wtasciwe
dobieranie takich wielkosci i jakosci pré-
bek, ktore dadzg mozliwo$¢ oceny cato-
Sci. Mozemy tutaj zastosowac zaréwno
model pobierania probek w oparciu o
osad i doswiadczenie eksperckie audy-
torow, jak rowniez wynikajgce z kryterium
statystycznego rozktadu danej populacji.

Konczac ten watek, chciatbym od-
nies¢ sie do nieuprawnionych opinii, ze
przedmiotowy audyt musi opierac¢ sie
na fizycznym testowaniu Systemow In-
formacyjnych i ich bezpieczenstwa, np.
testy penetracyjne. Po pierwsze, nigdzie
w Ustawie nie znajdziemy takiego obo-
wigzku, cho¢by domys$inego. Po dru-
gie, audyt systemu zarzgdzania, a takie
jest tutaj wymaganie, ocenia wdroze-
nie i sam nie powinien by¢ uwiktany w
dziatania ocenne, np. czy mozna byto
przeprowadzi¢ inaczej lub innymi na-
rzedziami test penetracyjny. Po trzecie,
jednym z celdéw audytu jest weryfikacja,
Czy organizacja wiasciwie zarzadza bez-
pieczenstwem Systemu Informacyjne-
go, czy zbiera i weryfikuje informacje o
podatnosciach.

Co ma zawiera¢ raport
z audytu?

Skoro ustawodawca niczego nie
doprecyzowat, to trudno oczekiwac by
inaczej byto w przypadku wymagan od
formalnego efektu audytu. Jedyne co
wiemy to to, ze raport:

*  ma powstac na podstawie ,ze-
branych dokumentow i dowo-
dow” - trudno, zeby powstat
na podstawie marzen i ocze-
kiwan (sic!),

* ma zostac sporzadzony w for-
mie ,pisemnego sprawozdania”
- czy to oznacza, ze nie moze
by¢ w formie elektronicznej?,

e ma zawiera¢ ,dokumentacje z
przeprowadzonego audytu” -
takg dokumentacijg przekazy-
wang audytowanemu jest ra-
port, a wiec o co tutaj moze
chodzi¢ - o notatki audytorow,
wydruki, kopie dokumentow?,

* ma zostac przekazany Opera-
torowi Ustugi Kluczowej (art.
15 ust. 5 UKSQO).

Co ciekawe, réwniez rozporzadze-

nie ws. obowigzkowej dokumentaciji cy-
berbezpieczenstwa® zupetnie pomija

wymaganie w zakresie udokumento-
wania audytu Systemu Informacyjne-
go wykorzystywanego do $wiadczenia
Ustugi Kluczowej. Z drugiej za$ strony,
udokumentowanie audytéw jest jednym
z kKluczowych obowigzkéw w wymaga-
nych od Operatora Ustugi Kluczowej
systemach zarzgdzania - ISO 27001
oraz ISO 22301.

Na prézno tez szuka¢ w tym za-
kresie zalecen Ministerstwa Cyfryza-
cji, CSIRT'6w poziomu krajowego, czy
organdw witasciwych ds. cyberbezpie-
czenstwa.

Skoro tak, to wracamy do uznane-
go miedzynarodowego standardu do-
tyczgcego audytowania, a wiec wspo-
minanej wczesniej normy ISO 19011,
Moim zdaniem, szukanie na site autor-
skich pomystow jest mocno nietrafione
i kontrproduktywne. Szczegdlnie z uwa-
gi na i tak obowigzkowe audytowanie
wdrozonych systeméw ISO 27001 i 1SO
22301, ktore musi opierac sie na wska-
zanej normie. Oczywiscie im wiecej roz-
nych audytéw - w granicach rozsgdku,
tym wiecej szans na wykrycie niezgod-
nosci i ich skorygowanie.

Raport z audytu mozna generalnie
podzieli¢ na trzy gtbwne czesci:

e wnioski audytorskie,

e  informacje formalno-organiza-

cyjne,

e ustalenia audytowe i potwier-

dzajgce je dowody.

Whioski muszg otwierac raport z
audytu - oczywiscie pomijam kwestie
strony tytutowej. Po ich przeczytaniu
kierownictwo Operatora Ustugi Kluczo-
wej musi mie¢ wiedze, czy i na jakim
poziomie spetnione zostaty wymagania
stawiane przez Ustawe i rozporzgdzenia
wykonawcze. Poza generalnym wnio-
skiem zgodnosci lub braku zgodnosci z
kryteriami audytu, nalezy umiescic tutaj
takze odniesienie do zidentyfikowanych
obszarow wymagajacych doskonalenia.

Whioski nie mogg by¢ jednak tylko
zbiorem wytykow. Tym samym, dobrg
praktykg jest rowniez informowanie w

€Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do

$wiadczenia ustugi kluczowej (Dz.U. poz. 2080).

CYBERBEZPIECZENSTWO
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tym miejscu o zauwazonych sukcesach,
dobrych praktykach, czy szczegdlnym
zaangazowaniu. Audyt to nie kontrola
w administracji. Tutaj rownie wazne jest
pokazywanie spetnienia wymagan, jak i
dziatan wymagajgcych naprawy.

Czes¢ formalno-organizacyjna
raportu wcale nie jest taka zupetnie po-
zbawiona waloréw merytorycznej war-
tosci dla czytelnika. To w niej znajduje-
my wszystkie informacje identyfikujgce
czas, sposob i forme przeprowadzenia
audytu, a tym samym elementy majg-
ce decydujgcy wptyw na jego przebieg
i wnioskowanie.

W tej czesci nalezy bezwzglednie
pamieta¢ o umieszczeniu informacii o:

e dacie audytu - od pierwszej do

ostatniej czynnosci,
e audytowanym podmiocie lub

podmiotach,

e audytowanych Systemach In-
formacyjnych,

* miejscach prowadzenia au-
dytu,

e celu audytu,

e zakresie audytu,

e kryteriach audytu,

e podstawach prawnych i formal-
nych przeprowadzenia audytu,

e zespole audytorskim,

* przedstawicielach audyto-
wanego, ktorzy brali udziat w
czynnosciach,

e uwagach i zastrzezeniach do
przebiegu czynnosci audytor-
skich,

e nierozstrzygnietych watpliwo-
&ciach i ich przyczynach,

e poufnym charakterze tresci ra-
portu.

Najobszerniejszg czescig raportu
sg ustalenia audytowe, ktore musza
by¢ wiernym i potwierdzonym dowo-
dami obrazem rzeczywistosci Syste-
mow Informacyjnych, w odniesieniu do
przyjetych kryteriow audytu. W naszym
przypadku bedg to wymagania okreslo-
ne w Ustawie, rozporzgdzeniach wyko-
nawczych oraz - a moze przede wszyst-

kim - miedzynarodowych normach I1SO
27001 i22301.

Praktyka audytorska pokazuje, ze
najlepszym modelem przedstawiania
ustalen audytowych jest wskazywanie
kolejno po sobie:

e identyfikacji wymagania - arty-
kut ustawy, paragraf rozporzg-
dzenia lub punkt normy,

e krotki opis wymagania,

e stopien spetnienia wymagania -
zgodno$c¢ / doskonalenie / nie-
zgodnose,

*  Opis stanu rzeczywistego i zwig-
zanych z nim dowodow®.

Dodatkowo do kazdego z wymagan,
dla ktérych stwierdzono niezgodnosci lub
mozliwosci doskonalenia, nalezy odnoto-
wac uzgodnione pomiedzy audytorami,
a audytowanymi, warunki dziatan korek-
cyjnych i korygujacych.

Podsumowujgc: jaki ma by¢ wiec ra-
port z audytu? Najlepiej: krotki, zwiezty,
konkretny, precyzyjny, a przede wszyst-
kim - zrozumiaty dla kierownictwa Ope-
ratora Ustugi Kluczowej, a nie dla jego
informatykow.

Jakich audytorow
wybraé? - zamiast
zakonczenia

Czy decydujac sie na powierzenie
podmiotowi zewnetrznemu przeprowa-
dzenia audytu wystarczy, ze wskaze-
my wymagania Ustawy (art. 15 ust. 2)
oraz obowigzek posiadania certyfikatow
wskazanych w rozporzgdzeniu'®? Odpo-
wiedz brzmi: oczywiscie, ze nie! Nie trak-
tujmy tego audytu jak kolejnego wymo-
gu prawnego, do zrealizowania na tzw.
,Sztuke”, ale jako zrodto rzetelnej wiedzy
0 naszej organizadji i jej bezpieczenstwie.

Audyt to umiejetnos¢ potwierdza-
nia deklaracji i zbierania dowodow,
a nie pasjonowanie sie takim, czy innym
obszarem bezpieczenstwa IT. Stad au-
dytor nie musi by¢ ekspertem od tej czy
innej technologii, bo wtedy skupi sie tyl-
ko na swoim ,koniku”, ale do$wiadczo-

nym analitykiem, potrafigcym korelowac
informacje i ustala¢ stan rzeczywisty, w
oparciu o fakty, a nie wtasne chciejstwo,
czy tez uprzedzenia.

Ponadto pamietajmy, ze wpuszcza-
jac audytora do swojej organizacji, otwie-
ramy przed nim wszystkie ,szafy z tajem-
nicami”. Nie wybierajmy ,kryterium ceny”,
a $wiadomie szacujmy ryzyko.

O

Dr tukasz Kister

Doktor nauk o bezpieczeristwie.
Biegty sgdowy przy Sadzie Okre-
gowym w Warszawie.

Audytor Wiodgcy Systemu Zarzg-
dzania Bezpieczeristwem Informacji
- ISO 27001 oraz Systemu Zarzg-
dzania Ciggfoscig Dziatania - 1ISO
22301, Risk Manager - ISO 31000
/27005, Incident Response Mana-
ger - ISO 27035.

20 lat praktycznych doswiadczen w
projektowaniu, wdrazaniu i audyto-
waniu systemow bezpieczeristwa
w instytucjach publicznych i bizne-
sie. Stworzyt Departament Bezpie-
czenstwa Polskich Sieci Elektro-
energetycznych S.A., zbudowat i
doprowadzit do akredytacji Zespot
Reagowania na Incydenty Kompu-
terowe - CERT PSE, a spotke wpro-
wadzit do Centrum Eksperckiego
Bezpieczenstwa Energetycznego
NATO (EnSec CoE). Zainicjowat
powstanie i kierowat Zespotem ds.
Cyberbezpieczeristwa Polskiego
Towarzystwa Przesytu i Rozdziatu
Energii Elektrycznej (PTPIREE). Byt
polskim przedstawicielem w Grupie
Roboczej ds. Ochrony Systemow
Krytycznych Europejskiego Zrze-
szenia Operatorow Przesytowych
Energii Elektrycznej (ENTSO-e).
Dumny posiadacz tytutu ,Ambasa-
dor Polskiej Gospodarki”.

“Brak wskazania dowoddw - o charakterze obiektywnym, potwierdzajgcych ustalenia audytowe, dyskwalifikuje caty audyt

°(Dz.U. 2018, poz. 1999).



