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Abstract: Intrusion and hold-up alarm systems (I&HAS) are part of electronic security
systems. They are now installed in many facilities, including those classified as critical
infrastructure. The variety of available alarm control panels and their configurations means
that I&HAS are installed with the use of alarm control panels with various functional and
diagnostic capabilities. In the process of operation of intrusion and hold-up alarm systems,
maintenance actions are most often used when no damage has occurred. This is referred to as
preventive maintenance. These activities are aimed at carrying out preventive maintenance
that will reduce the likelihood of damage or deterioration of the system. An extension and also
an evolution of preventive maintenance activities is the development of the eMaintenance
concept. By implementing modern solutions in diagnosing intrusion and hold-up alarm
systems and using advanced IT applications, it is possible to monitor them and manage the
operational process in real-time with the possibility of observing the degradation of the
I&HAS. This makes it possible to take action to prevent the transition to a state of partial
fitness or unfitness. As a result of the analysis of the operation process of the intrusion and
hold-up alarm systems, taking into account diagnostic information, a graph of relations
occurring in the system was developed. Then, dependencies were determined to calculate the
probabilities of the I&HAS being in a state of full ability, states of periodic service, states of
partial ability, and a state of unfitness. The issues of modelling the operation process of
intrusion and hold-up alarm systems presented by the authors make it possible to rationalize
the intensity of periodic inspections. The result is an increase in the value of the readiness
index of I&HAS, which is particularly important in the case of securing critical infrastructure
facilities.
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1. Wprowadzenie

Systemy Sygnalizacji Wtamania i Napadu (SSWiN) sa elementem sktadowym
elektronicznych systeméw bezpieczenstwa. Instalowane sg one w wielu obiektach
transportowych, z ktorych czes¢ jest zaliczana do infrastruktury krytycznej [17,18,19]. Duza
roznorodnos¢ typoéw central alarmowych i ich konfiguracji skutkuje, iz SSWIN s3
projektowane z wykorzystaniem central alarmowych o ro6znych mozliwosciach
funkcjonalnych i diagnostycznych.

Szczegdlne wymagania stawiane sg rozwigzaniom z zakresu elektronicznych systemow
bezpieczenstwa projektowanych i eksploatowanych w obiektach wojskowych. Systemy
sygnalizacji wlamania i napadu, by skutecznie chroni¢ osoby i mienie przebywajace
w obiektach wojskowych powinny cechowa¢ sie odpowiednimi warto$ciami wskaznikow
niezawodnos$ciowo-eksploatacyjnych. O ile dla SSWIN stosowanych w obiektach
cywilnych wymagania w zakresie eksploatacji sa opisane w normach do$¢ ogolnie, o tyle
dla SSWIN stosowanych w obiektach wojskowych jest to precyzyjnie opisane w normach
obronnych. Przykladem takiego opracowania jest Norma Obronna NO-04-A004-8:2016
Obiekty wojskowe, Systemy Alarmowe, Cz¢s¢ 8: Eksploatacja [10].

W normie obronnej NO-04-A004-8:2016 Obiekty wojskowe, Systemy Alarmowe, Cze$¢
8: Eksploatacja zawarto zarowno wytyczne dotyczace wymaganych rozwigzan niezb¢dnych
w SSWIN do ochrony obiektow wojskowych, jak réwniez wymagania z obszaru procesu
eksploatacji. Sg one szczegdlnie istotne, gdyz dziatanie zgodnie z podanymi algorytmami
i harmonogramami umozliwia wczesniejsze wykrycie stanow niezdatnosci, a tym samym
zwigkszenie wartosci wskaznika gotowosci. Wpltywa to bezposrednio na potencjalny
poziom bezpieczenstwa, jaki jest w zabezpieczanym obiekcie.

W celu racjonalizacji procesu eksploatacji systemow sygnalizacji wlamania i napadu
realizowane sg dziatania z zakresu procedur diagnostyczno-obstugowych. Wymienione sa
cztery rodzaje przegladow z podaniem zakresu czynnosci, jakie powinny by¢ zrealizowane.
Przeglady te sa przeprowadzane zgodnie z podanymi interwatami czasowymi. Nalezy jednak
zauwazy¢, 1z dzialania te przeprowadzane s3 w SSWiN, ktore znajdujg si¢ w r6znych stanach
technicznych. Wynika to z faktu, iz s one eksploatowane z r6zng intensywnoscig zalezng
od rodzaju chronionego obiektu [7,11,12]. Na wartosci wskaznikow niezawodnos$ciowo-
eksploatacyjnych wptywaja rowniez czynniki srodowiskowe wystepujace w chronionym
obiekcie [3,5,6,20]. Potrzebne jest wiec dokonanie racjonalizacji procesu eksploatacji
systemOw sygnalizacji wlamania 1 napadu, poprzez opracowanie modelu procesu
eksploatacji uwzgledniajacego informacje diagnostyczne, dzigki ktérym bedzie mozna
ulepszy¢ zakres dziatan przeprowadzanych w ramach przegladéw okresowych.

2.Systemy sygnalizacji wlamania i napadu

W normie europejskiej EN 50131-1:2006 ,,Alarm systems — Intrusion and hold-up
systems — Part 1: System requirements”, ktora zostata przez Polski Komitet Normalizacyjny
przyjeta jako Polska Norma PN-EN 50131-1:2009 ,,Systemy alarmowe — Systemy
sygnalizacji wlamania 1 napadu — Wymagania systemowe”, zamieszczono na poczatku
wykaz definicji 1 skrotéw, wsrod ktorych sa m.in. nastepujace definicje [15]:



Rationalization of the operation process of intrusion and hold-up alarm systems 105

— system alarmowy (ang. alarm system) — instalacja elektryczna, ktoéra odpowiada na r¢czne
lub automatyczne wykrycie obecno$ci zagrozenia,

— urzadzenie sterujgce i obrazujgce (ang. control and indicating equipment) — urzadzenie
do odbierania, przetwarzania, sterowania, obrazowania oraz transmitowania dalej
informacji.

Centrale alarmowe (okreslane w normie jako urzadzenia sterujace i obrazujace) stanowia
wyspecjalizowane plyty gtowne, ktorych zadaniem jest [14]:

— odbieranie sygnatow informacyjnych (analogowych i/lub cyfrowych) od poszczegolnych
urzadzen,

— przetwarzanie ich zgodnie z wcze$niej zaprogramowanymi ustawieniami (instalatora
i/lub producenta),

— sterowanie poprzez podanie odpowiednich sygnalow wyjsciowych,

— obrazowanie zaistnialych zdarzen na odpowiednich urzadzeniach wchodzacych
w sktad systemu sygnalizacji wtamania 1 napadu,

— transmisja informacji do innych systemow (np. alarmowego centrum odbiorczego (ang.
alarm receiving centre, w skrocie ARC), a w obiektach wojskowych do Garnizonowego
Centrum Monitorowania Alarmow GCMA).

Systemy sygnalizacji wtamania i napadu aby moéc skutecznie realizowaé wyznaczone
zadania w zakresie ochrony obiektow zawiera nastepujace czgsci sktadowe:

— centrale alarmowa (a doktadniej jest to ptyta gtowna),

— interfejsy cztowiek — SSWIN,

— czujki,

— sygnalizatory i/lub systemy transmisji alarmu,

— uktady zasilania (zasilanie podstawowe i rezerwowe).

Wsréd wymienionych elementéw sktadowych SSWiN nie znajduje si¢ podsystem
diagnostyczny. Stosowanie go jest jednak konieczne gdyz w normie PN-EN 50131-1:2009
zamieszczono informacje, ze system sygnalizacji wlamania i napadu powinien zawiera¢
srodki umozliwiajace wykrycie zagrozenia, sabotazu 1 rozpoznania uszkodzen. Nalezg do
nich m.in.:

— uszkodzenie zasilacza podstawowego,

— uszkodzenia zasilacza rezerwowego,

— uszkodzenie laczno$ci (transmisji komunikatow i/lub sygnalow miedzy elementami
sktadowymi systemu alarmowego),

— uszkodzenie systemu (lub systeméw) transmisji alarmu,

— uszkodzenie sygnalizatora (sygnalizatorow).

Powyzsze niezdatnos$ci sa wykrywane przez podsystem diagnostyczny, a nastepnie
informacja ta jest przekazywana do uprawnionych oséb (np. uzytkownik, GCMA, ARC).
W podanej normie wskazane jest takze 1z dopuszczalne jest by inne rodzaje uszkodzen byty
rozpoznawane 1 obrazowane przez podsystem diagnostyczny. Nie moze to jednak
niekorzystnie wptywa¢ na rozpoznawanie wymienionych uszkodzen. Tym samym
producenci wyposazaja produkowane rozwigzania SSWiN w zaawansowane podsystemy
diagnostyczne. Ich zastosowanie umozliwia wykrycie stanow cze$ciowej zdatnosci czy tez
stanu niezdatnosci. Jest to mozliwe, gdyz wykorzystywana jest informacja diagnostyczna.
Wykorzystanie tej informacji pozwala takze na przeprowadzanie racjonalizacji procesu
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eksploatacji systemu sygnalizacji wlamania 1 napadu. Rozwazania z tego obszaru
ZamieszCzono w niniejszym opracowaniu.

3.Racjonalizacja procesu eksploatacji systemow sygnalizacji
wlamania i napadu

W procesie eksploatacji systemow sygnalizacji wtamania i napadu stosuje si¢ najczesciej
dziatania obslugowe podejmowane kiedy nie wystapito uszkodzenie. Jest to okreslane jako
utrzymanie profilaktyczne (PM, ang. preventive maintenance). Dziatania te majg na celu
przeprowadzanie obstug zapobiegawczych, ktore zmniejsza prawdopodobienstwo
uszkodzenia lub pogorszania funkcjonowania systemu. W ramach tej strategii wyroznia si¢
nastepujace strategie [4,9,16,21]:

— obstugiwania okresowego,
— obstugiwania wedlug stanu,
— mieszana,

— wedlug efektywnosci.

Sposrod wymienionych strategii w systemach sygnalizacji wtamania i napadu zazwyczaj
jest implementowania strategia obstugiwania okresowego, co jest zgodne z wytycznymi
podanymi w normie obronnej NO-04-A004-8:2016 Obiekty wojskowe, Systemy Alarmowe,
Czes¢ 8: Eksploatacja. W ramach tych dzialan przeprowadzane sg czynnosci obslugowe,
ktore zostaty juz wczesniej zaplanowane (dotyczy to zardwno ram czasowych, jak tez
i zakresu czynnos$ci). Terminy poszczegdlnych obstug okresowych sg state i ustalone m.in.
na podstawie wynikow wieloletnich badan eksploatacyjnych SSWiN. Jak juz wczesniej
podano, dzialania realizowane w ramach tej strategii cechujg si¢ tym, ze przeprowadza si¢
je w SSWiN charakteryzujgcymi si¢ roznymi biezgcymi stanami technicznymi. Tym samym
wada tej strategii jest konieczno$¢ realizacji wszystkich zaplanowanych obstug okresowych
(niezaleznie od stanu technicznego systemu sygnalizacji wlamania 1 napadu przy
Swiadomosci roznej intensywnosci oddzialywania czynnikow §rodowiskowych).

Rozwinigciem a zarazem tez ewolucjg dziatan z zakresu utrzymania profilaktycznego jest
opracowanie koncepcji eUtrzymania. Poprzez wdrazanie nowoczesnych rozwigzan
W obszarze diagnozowania systemow sygnalizacji wlamania i napadu oraz zastosowanie
zaawansowanych aplikacji informatycznych mozliwe jest ich monitorowane i zarzadzanie
procesem eksploatacyjnym w czasie rzeczywistym z mozliwoscig obserwowania degradacji
SSWiN. Umozliwia to podejmowanie dzialan zapobiegajacych przejsciu do stanu
czgsciowe] zdatnoSci czy niezdatnosci. W dalszej czeSci niniejszego rozdzialu
przedstawiono autorski model procesu eksploatacji SSWiN uwzgledniajacy informacje
diagnostyczne. Celem przeprowadzonego modelowania procesu eksploatacji systemow
sygnalizacji wtamania i1 napadu jest racjonalizacja procesu obstugowego.

Podstawowy model procesu eksploatacji systemoéw (w tym systeméw sygnalizacji
wlamania 1 napadu) nie zaklada dokonywania przegladow okresowych. Naprawa
realizowana jest wylacznie gdy nastgpi jego uszkodzenie [1,2,13]. Takie zarzadzanie
procesem eksploatacyjnym nie jest stosowane w SSWiN, gdyz woOwczas nie bylby
zachowany odpowiedni poziom bezpieczenstwa jaki ma by¢ zapewniony w chronionym
obickcie. Niemniej jednak w systemach, ktore nie pelnig istotnej roli w zapewnieniu
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bezpieczenstwa ten model procesu eksploatacji jest stosowany. Jego graficzne zobrazowanie
przedstawiono na rys. 1. Wyroznione sg dwa stany: stan uzytkowania So, Stan naprawy Si.

A

u

Rys. 1. Relacje w systemie sygnalizacji wtamania i napadu (zrédto: opracowanie wlasne
[5]). Oznaczenia narys.: A — intensywnos$¢ uszkodzen, p — intensywnos$¢ napraw.

Przeprowadzajac analize matematyczng procesu eksploatacji SSWiN przedstawionego na
rys. 1, mozna wyznaczy¢ zalezno$ci umozliwiajagce  obliczenie = wartosci
prawdopodobienstwa przebywania systemu w wyrdznionych stanach. Dysponujac wartoscia
intensywno$¢ uszkodzen i intensywnos$¢ napraw mozliwe jest obliczenie warto$ci wskaznika
gotowosci Kg wedtug wzoru (1):

K, =—£
MU+ A (1)

W systemach sygnalizacji wltamania i napadu zainstalowanych w obiektach wojskowych
proces eksploatacji jest przeprowadzany zgodnie z wytycznymi podanymi w normie
obronnej NO-04-A004-8:2016 Obickty wojskowe, Systemy Alarmowe, Cze$¢ 8&:
Eksploatacja. Dla SSWiN wyrdzniono cztery rodzaje przegladow okresowych i sa one
oznaczane jako przeglad:

— codzienny (oznaczono jako stan Seo1),
— miesieczny (0znaczono jako stan Soio),
— potroczny (0znaczono jako stan So11),
— roczny (o0znaczono jako stan Sioo).

Tym samym graf relacji w systemie sygnalizacji wtamania i napadu przedstawiony na
rys. 1. ulegnie zmianie, gdyz be¢da dodane cztery kolejne stany odpowiadajace
poszczegdlnym rodzajom przegladow jakie zostaly wymienione powyzej. W sposob
graficzny to podej$cie zastosowane w procesie eksploatacyjnym mozna zobrazowa¢ grafem
relacji przedstawionym na rys. 2.

Rys. 2. Graf przej$¢ miedzy stanem uzytkowania So, naprawy Si, przegladu
codziennego Soo1, przegladu miesiecznego So1o, przegladu potrocznego Soi1 1 przegladu
rocznego Sioo systemu sygnalizacji wtamania i napadu (Zrédlo: opracowanie wtasne [5]).
Oznaczenia na rys. 2: A — intensywnos¢ uszkodzen, u — intensywno$¢ napraw, A1 —
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intensywno$¢ przegladow codziennych, p — intensywno$¢ obstugiwania eksploatacyjnego
codziennego, A2 — intensywno$¢ przegladow miesiecznych, po — intensywnos¢
obstugiwania eksploatacyjnego miesi¢cznego, Az — intensywnos¢ przegladoéw potrocznych,
u3 — intensywnos$¢ obstugiwania eksploatacyjnego potrocznego, A4 — intensywnos¢
przegladdéw rocznych, ps — intensywno$¢ obshugiwania eksploatacyjnego rocznego.

Znajac  wartosci  intensywnosci  przejs¢  pomigdzy  wyrdznionymi  stanami
przedstawionymi na rys. 2, mozliwe jest obliczenie warto$ci wskaznika gotowosci Kgi
wedlug wzoru (2):

K = M- Hy - Hs By
1
T Ry Ay T TR R T I Ay AR R TRy Ty Ry e
Ayl g T A Ay L )

Przeprowadzenie racjonalizacji procesu eksploatacji systeméw sygnalizacji wlamania
I napadu wymaga uwzglednienia nie tylko rzeczywistych warunkoéw s$rodowiskowych
wystepujacych w chronionym obiekcie, ale takze zmiany w zakresie dopuszczalnych przej$¢
pomiegdzy wyrdéznionymi stanami. Jedng z istotniejszych zmian jest mozliwos$¢ rozszerzenia
zakresu czynno$ci obstugowych, ktore to sa mozliwe dzigki wykorzystaniu informacji
diagnostycznych z podsystemu diagnostycznego SSWIN. Tym samym graf relacji
W systemie sygnalizacji wlamania i napadu przedstawiony na rys. 2. ulegnie zmianie, gdyz
beda dodane dodatkowe przej$cia pomiedzy stanami oznaczajacymi przeglady okresowe.
Zastosowanie dodatkowych przejs¢ pomigdzy wyrdéznionymi stanami przegladow
okresowych umozliwi racjonalne dostosowanie obstug okresowych w poszczegdlnych
SSWiN [8]. W sposob graficzny to podejscie zastosowane w procesie eksploatacyjnym
mozna zobrazowac¢ grafem relacji przedstawionym na rys. 3.

Rys. 3. Graf przej$¢ miedzy stanem uzytkowania So, naprawy Si, przegladu
codziennego Soo1, przegladu miesiecznego So1o, przegladu potrocznego Soi1 1 przegladu
rocznego Sioo systemu sygnalizacji wtamania i napadu z uwzglednieniem przejs$é
pomigdzy stanami przegladow (zrodto: opracowanie whasne [8]). Oznaczenia na rys. 3:
Ao10 , Ao11 , A100 , Aoo1 011 , A010 100 , Aoo1_100 — intensywnos$¢é przejs¢ pomigdzy stanami
oznaczajacymi przeglady okresowe

W celu wyznaczenia prawdopodobienstw przebywania systemu sygnalizacji wlamania
I napadu w poszczegolnych wyrdznionych stanach nalezy graf przejs¢ przedstawiony na rys.
3 opisac nastepujagcymi rownaniami:
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AR+ B=A By Foy = A B+ 1, By = A - By +

+uy Py =, Po+ 4, By =0

A-B—u-P=0

j’l P /’Ll I:)001 2’010 001 ﬂ'OOl 011" 001 ]“001 100 001 - 0

22 : P - lu2 010 + 2010 001 /1011 010 ZOlO _100 ° OlO - 0

Ay By = 113+ Poyy + Aoss - Poo — Aioo * Poss + Aoor 011 Poor =0

A Py = 1ty oo + Ay * Poas * Aoz 100 * Poos + Ao10_100 * Poso = 0 3)

Rozwigzanie uktadu rownan (3) umozliwia wyznaczenie zaleznosci, ktore moga zostac

wykorzystane w celu obliczenia wartosci prawdopodobienstw przebywania SSWiN

W wyroznionych stanach. Zaleznosci te moga by¢ wykorzystane do zarzadzania procesem
eksploatacji systemu sygnalizacji wtamania i napadu.

Dalsza racjonalizacja procesu eksploatacji systemu sygnalizacji wlamania i napadu
wymaga wprowadzenia stanu diagnozowania oznaczonego jako Sp. W stanie tym, na
podstawie informacji diagnostycznych otrzymywanych z podsystemu diagnostycznego
SSWIN, podejmowana jest decyzja 0 rozszerzeniu zakresu przegladéow okresowych.
W sposob graficzny to podejscie zastosowane w procesie eksploatacyjnym mozna
zobrazowac¢ grafem relacji przedstawionym na rys. 4.

W celu wyznaczenia prawdopodobienstw przebywania systemu sygnalizacji wlamania
I napadu w poszczegodlnych wyrdznionych stanach nalezy graf przejs¢ przedstawiony na rys.
4 opisac nastgpujacymi rownaniami:

AR+ R-A Rt Ry — A Rty Foyg — A By +

+uy Py — A, P+ py P100+/1D0 P, =0

i-PO—u-P=0
%'Po_ 001 /1001 D’ 001—0
Ay - By — 1t - Py 2'010 o Powo + 45 010 ‘B, =0

A By — 5 By /1011 o P+ 4o _o11 P, =0

Ay By =1 Foo +Ap_100° P =0

_ﬂ“D o0 P + ﬂ’OOl_D : I3001 + /1010_0 : P01o _AD_om ) PD +

+/1011 D’ 011 /1D_011 : PD _ﬂ’D_loo : PD =0 (4)

Analogicznie jak we wczes$niej rozwazanych modelach procesu eksploatacji SSWiN,

rozwigzanie uktadu rownan (4) umozliwia wyznaczenie zalezno$ci, ktdre mogg zostac
wykorzystane w celu obliczenie warto$ci prawdopodobienstw przebywania systemu
W wyroznionych stanach. Zaleznos$ci te moga by¢ wykorzystane do racjonalizacji procesem
eksploatacji systemu sygnalizacji wtamania i napadu.
Sposréd prawdopodobienstw przebywania systemu w wyrdéznionych stanach, jednym
Z istotniejszych jest zalezno$¢ umozliwiajagca obliczenie wartosci prawdopodobienstwa
przebywania SSWIN w stanie uzytkowania. W wyniku przeprowadzonych obliczen,
Z wykorzystaniem programu Mathematica, wyrazona jest ona nastgpujaca zalezno$cig (5).
Wykorzystujac zalezno$¢ (5) mozna przeprowadzié racjonalizacje procesu eksploatacji
systemu sygnalizacji wtamania i napadu.
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—u? '(_Amo_D _/12)'/13 '/442 '(/1D_010 '/1)'
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Rys. 4. Graf przej$¢ miedzy stanem uzytkowania So, naprawy Si, przegladu
codziennego Seo1, przegladu miesigcznego Soio, przegladu potrocznego Soi1 i przegladu
rocznego Sioo systemu sygnalizacji wlamania i napadu z uwzglednieniem przej$é
pomiedzy stanami przegladow a stanem diagnozowania (zrodto: opracowanie wilasne).
Oznaczenia na rys. 4: Aoo1 p , A010 D , A011 D , AD_ 010 , AD_011 , AD_100 , AD_0 — intensywnos¢
przej$¢ pomiedzy stanami przegladéw okresowych a stanem diagnozowania oraz stanem
diagnozowania i stanem uzytkowania

4.Whnioski i podsumowanie

W opracowaniu przestawiono problematyke zarzadzania procesem eksploatacji
systemOw sygnalizacji wlamania 1 napadu, jako systemu wchodzacego w sktad
elektronicznych systemow bezpieczenstwa. Stosowanie tych systemow jest konieczne, by
zapewni¢ odpowiedni poziom bezpieczenstwa w chronionych obiektach transportowych
(zwlaszcza tych zaliczanych do infrastruktury krytycznej).

W wyniku przeprowadzonej analizy procesu eksploatacji systemu sygnalizacji wtamania
1 napadu z uwzglednieniem informacji diagnostycznych opracowano graf relacji
zachodzacych w systemie. Nastepnie wyznaczono uktad rownan umozliwiajacy obliczanie
wartos$ci prawdopodobienstw przebywania SSWiN w stanie pelnej zdatnosci, stanach obslug
okresowych, stanach czesciowej zdatnosci 1 stanie niezdatnosci. Umozliwia to m.in.
racjonalizacj¢ intensywnosci realizacji przegladow okresowych.

Przedstawione przez autoréw zagadnienia modelowania procesu eksploatacji systemow
sygnalizacji wlamania 1 napadu z wykorzystaniem informacji diagnostycznych
otrzymywanych z podsystemu diagnostycznego umozliwiajg racjonalizacj¢ intensywnosci
realizacji przegladow okresowych. Efektem tego bedzie zwigkszenie wartosci wskaznika
gotowosci SSWIN, co jest szczegdlnie istotne w przypadku zabezpieczania obiektow
transportowych. Zasadne jest takze zastosowanie przedstawionych rozwazan z obszaru
racjonalizacji procesu eksploatacji takze do innych urzadzen 1 systemow (w szczegdlnosci
elektronicznych w ktorych dostgpne sg informacje diagnostyczne).
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Racjonalizacja procesu eksploatacji systemoéw
sygnalizacji wlamania i napadu

Streszczenie: Systemy Sygnalizacji Wlamania i Napadu (SSWiN) wchodza w sktad
elektronicznych systemow bezpieczenstwa. Sg one obecnie instalowane w wielu obiektach,
w tym takze tych zaliczanych do infrastruktury krytycznej. R6znorodno$¢ dostepnych central
alarmowych i ich konfiguracji powoduje, Ze instalowane sg SSWiN z zastosowaniem central
alarmowych o réznych mozliwoSciach funkcjonalnych i diagnostycznych. W procesie
eksploatacji systemow sygnalizacji wlamania i napadu stosuje si¢ najczesciej dzialania
obstugowe podejmowane kiedy nie wystapito uszkodzenie. Jest to okreslane jako utrzymanie
profilaktyczne. Dziatania te maja na celu przeprowadzanie obstug zapobiegawczych, ktore
zmniejszg prawdopodobienstwo uszkodzenia lub pogorszania funkcjonowania systemu.
Rozwinieciem a zarazem tez ewolucja dziatan z zakresu utrzymania profilaktycznego jest
opracowanie koncepcji eUtrzymania. Poprzez wdrazanie nowoczesnych rozwigzan
w obszarze diagnozowania systemow sygnalizacji wlamania i napadu oraz zastosowanie
zaawansowanych aplikacji informatycznych mozliwe jest ich monitorowane i zarzadzanie
procesem eksploatacyjnym w czasie rzeczywistym z mozliwoscia obserwowania degradacji
SSWiN. Umozliwia to podejmowanie dziatan zapobiegajacych przejsciu do stanu czgSciowej
zdatno$ci czy niezdatnosci. W wyniku przeprowadzonej analizy procesu eksploatacji systemu
sygnalizacji wlamania i napadu z uwzglednieniem informacji diagnostycznych opracowano
graf relacji zachodzacych w systemie. Nastepnie wyznaczono zaleznos$ci umozliwiajgce
obliczanie warto$ci prawdopodobienstw przebywania SSWiN w stanie pelnej zdatnosci,
stanach obstug okresowych, stanach czg¢$ciowej zdatnosci i stanie niezdatnosci. Przedstawione
przez autoré6w zagadnienia modelowania procesu eksploatacji systemow sygnalizacji
wlamania i napadu umozliwiajg racjonalizacje intensywno$ci realizacji przegladow
okresowych. Efektem tego jest zwigkszenie wartosci wskaznika gotowosci SSWiN, co jest
szczegolnie istotne w przypadku zabezpieczania obiektow infrastruktury krytyczne;.

Stowa kluczowe: system sygnalizacji witamania i napadu, eksploatacja, modelowanie
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