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Streszczenie. Artykul opisuje rodzaje atakow sprzetowych nakierunkowanych na systemy wbudo-
wane, a takze srodki zapobiegawcze oraz metody modelowania zagrozenia bezpieczenstwa. Obecnie
w urzadzeniach elektronicznych poziom zabezpieczen od strony oprogramowania jest zazwyczaj
wysoki. Z kolei sprzetowe implementacje mogg pozostawia¢ luki, ktdre atakujacy moga wykorzystaé
do ekstrahowania informacji lub zaburzania dziatania urzadzenia w niezamierzony przez tworcow
sposob. Bedac uzytkownikiem systeméw wbudowanych, krytycznych dla bezpieczenstwa, nalezy
by¢ swiadomym niebezpieczenstw spowodowanych lukami w oprogramowaniu, ale réwniez znaé
zagadnienie analizy kanalu pobocznego oraz iniekcji bledéw.
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1. Wprowadzenie

Systemy wbudowane to urzadzenia bazujgce na mikroprocesorze, przeznaczone
do wykonywania wyspecjalizowanych funkcji, mogace stanowi¢ czg$¢ wigkszego
systemu. Nalezg do nich na przyklad jednostki zarzadzajace pracg silnika w pojaz-
dach, zegary cyfrowe, sterowniki ogrzewania centralnego, aparatura medyczna itp.
Urzadzenia elektroniczne zazwyczaj sktadaja sie z dwdch czgsci: oprogramowania
i sprzetu. Mdéwiac o atakach sprzetowych, fatwo powigza¢ atak wykorzystujacy
sprzet z atakiem ukierunkowanym na sprzet, np. zakldcenie napiecia zasilania
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mikrokontrolera (atak sprzetowy), aby wplyna¢ na efekt wykonywanego przez niego
programu (cel programowy). Dla odréznienia atakiem sprzetowym nie bedzie:
spowodowanie przepetnienia bufora (atak programowy) w celu nieoczekiwanego
zachowania si¢ programu (cel programowy).

Ataki sprzetowe sa trudniejsze do zrealizowania niz ataki programowe, ponie-
waz wymagaja zazwyczaj bezposredniego (fizycznego) dostepu do urzadzenia oraz
wiedzy w zakresie elektroniki. Niezbedna do przeprowadzenia ataku sprzetowego
jest rowniez aparatura. Atakujacy nie zawsze musi dysponowac laboratorium
badawczym wyposazonym w drogi sprzet, czesto moze wystarczy¢ tylko komputer,
oscyloskop i zestaw odpowiednich sond. Zatem z punktu widzenia producenta sztuka
jest projektowanie urzadzen, ktdre sg tanie, a zarazem wystarczajaco bezpieczne.
W celu znalezienia kompromisu pomiedzy ceng a bezpieczenstwem podczas procesu
opracowywania urzadzenia nalezy wzig¢ pod uwage miedzy innymi nastepujace
zagadnienia:

— Jaki cel moze mie¢ potencjalny atakujacy?

— Kim moze by¢ potencjalny atakujacy i jakie ma umiejetnosci?

— Jakim sprzetem moze dysponowac?

— Ile czasu moze zaja¢ ,zlamanie zabezpieczen’™?

2. Analiza kanalu pobocznego

Analiza kanalu pobocznego (ang. side channel analysis) jest uzywana do atakow
wykorzystujacych podatnosci sprzgtowe. To metoda korzystajaca z monitorowa-
nia lub obslugi interfejséw niezamierzonych przez producenta, a wynikajacych
z konstrukgji sprzetu. Prostym przykladem moze by¢ atak wykorzystujacy kamere
termowizyjna przedstawiony na rysunku 1.

W wyjasnieniu definicji interfejséw niezamierzonych moze pomoc przedsta-
wienie ich w opozycji do interfejsow standardowych na podstawie przykladéw:

Przyklady standardowych interfejsow Przyklady interfejséw niezamierzonych
do komunikacji z urzadzeniem: przez projektantéw urzadzen:
— klawiatury, — pobdr mocy,
— monitory, — promieniowanie EM,
— glo$niki, — temperatura,
—  czytniki kart, —  czas,
— interfejsy USB, RS232 itp. — dzwigk itp.

Ponadto w analizie kanalu pobocznego mozna wyr6zni¢ metody inwazyjne
oraz bezinwazyjne. Aby przeprowadzi¢ analiz¢ poboru mocy przez urzadzenie,
niezbedne bedzie wlaczenie sondy pradowej w obwdd zasilania konkretnego uktadu
poddanego badaniu. Sciélej méwiac, jezeli celem badania jest urzadzenie szyfrujace,
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ktére dodatkowo wyposazone jest w peryferia (klawiatura, diody LED itd.) rowniez
pobierajace prad, to akwizycja poboru energii powinna dotyczy¢ wylacznie uktadu
scalonego odpowiedzialnego za szyfrowanie, co przewaznie wymaga przerwania linii
zasilania ukfadu scalonego na plytce PCB i wlutowania koncéwek sondy pradowe;.

Rys. 1. Analiza kanalu pobocznego wykorzystujaca temperature oraz podatno$¢ konstrukeji (przyciski
z metalu, ktore dobrze przewodza ciepto) do pozyskania wpisywanego przez uzytkownika kodu PIN [3]
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Rys. 2. Uproszczony schemat przedstawiajacy idee podlaczenia sondy do linii zasilajacej

Kolejng ingerencja w uklad, ulatwiajaca analiz¢ poboru mocy, moze by¢ pozbycie
sie kondensatoréw odsprzegajacych zasilanie. S3 one umieszczane jak najblizej uktadu
scalonego, a ich zadaniem jest ustabilizowanie ukladu w przypadku wahan napiecia
zasilania. Podczas analizowania poboru mocy to wlasnie jak najwigksze odchylenia
od $redniej s3 najbardziej wartosciowe pod katem analizy kanalu pobocznego. To
dzigki nim mozliwe jest okreslenie, co uktad robi w danej chwili. Dlatego tez to
wlasnie sondy réznicowe sg najczgsciej stosowane.
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Rys. 3. Obraz z oscyloskopu ukazujacy pomiar poboru mocy przez uktad [4]

Na rysunku 3 pokazano przebieg poboru mocy przez uklad szyfrujacy algorytmem
AES-128, na podstawie ktérego (bez dodatkowego przetwarzania sygnatu) mozna
wskaza¢ momenty, w ktorym uklad scalony wykonuje poszczegdlne rundy. Symetryczny
szyfr blokowy AES (ang. Advanced Encryption Standard) w wersji ze 128-bitowa dlu-
goscia klucza charakteryzuje si¢ liczbg rund wynoszaca 10, co pokrywa si¢ z pomiarem
przedstawionym na rysunku 3. Na podstawie tak dokonanych pomiaréw mozna
prowadzi¢ dalszg analize, majaca na celu okreslenie klucza algorytmu szyfrujacego.

Atakami wykorzystujacymi kanaly poboczne szczegdlnie zagrozone s urzadzenia
korzystajace z kryptografii, poniewaz ich bezpieczenstwo zazwyczaj opiera si¢ na
tajemnicy klucza, podczas gdy implementacja samego algorytmu jest powszechnie
znana. Dobrym przykladem takiego algorytmu jest przytoczony wczesniej AES,
szeroko stosowany w roznych protokofach komunikacji i bezpieczenstwa takich
jak: WPA2 (ang. Wi-Fi Protected Access), SSH (ang. Secure Shell), VoIP (ang. Voice
over Internet Protocol) itp. W zaleznosci od dlugosci klucza (128, 192, 256 bitow)
liczba kombinacji moze wynosi¢ nawet do 226, co sprawia, ze algorytm jest odporny
na proby wytypowania wszystkich mozliwoséci w klasyczny sposob. Jednak analiza
kanatu pobocznego pozwala znaczaco zawezi¢ obszar poszukiwan wiasciwego klucza.

W analizowaniu przebiegéw poboru mocy przez urzadzenia szyfrujgce mozna
wyrdzni¢ co najmniej kilka metod. Najpowszechniejsze sa:

— prosta analiza poboru mocy SPA (ang. Simple Power Analysis),

— rodznicowa analiza poboru mocy DPA (ang. Differential Power Analysis).

Obie te metody zostaly opisane przez Paula Kochera, Joshug Jaffe’a i Benjamina
Juna w publikacji Differential Power Analysis [6].
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2.1. Prosta analiza poboru mocy (SPA)

Prosta analiza poboru mocy moze by¢ przeprowadzona nawet na pojedynczym
przebiegu lub niewielkiej ich liczbie. Przebiegi reprezentuje sie w dziedzinie czasu.
Klasycznym przyktadem SPA jest wizualna inspekcja przebiegéw (bez dodatkowych
przeksztalcen czy obliczen). Obecnie SPA stuzy w wigkszoéci do rozpoznawania,
z jakimi algorytmami mamy styczno$¢, a nie do ich famania (na rysunku 3 znajduje
sie przyklad SPA, gdzie po liczbie rund mozna podejrzewad, z jakim algorytmem
mamy do czynienia). Prosta analiza poboru mocy réwniez moze postuzy¢ do
rozpoznania, jakie operacje urzadzenie wykonuje w danej chwili, co moze poméc
w precyzyjniejszym ustaleniu punktu wyzwalania. Sygnal wyzwalania to informacja
dla oscyloskopu, kiedy ma rozpocza¢ rejestrowanie przebiegu. Wobec tego wspot-
czesne implementacje kryptograficzne sg zbyt skomplikowane, aby byly podatne
na ataki SPA. Wyjatkiem moga by¢ slabo zrealizowane implementacje, takie jak
sprawdzanie hasta czy PIN-u jak na ponizszym przykladzie:

1 InputPassword=[a,l,a,b,d]

2 CorrectPassword =[a,l,a,m,a]

4 for i=1:5

5 if (InputPassword(i)~=CorrectPassword(i))
6 fprintf( 'Hasio niepoprawne!’)

7 return

8 end

9 end

18

11 fprintf(Hasio poprawne!)

Rys. 4. Zle zrealizowana implementacja sprawdzania hasta

Powyzej przedstawiony sposdb weryfikacji hasta nie jest bezpieczny, ponie-
waz po napotkaniu pierwszego blednego znaku zaprzestaje dalszego sprawdzania
i wyswietla komunikat ,Haslo niepoprawne”. Tak zrealizowane sprawdzenie jest
fatwym celem nawet dla SPA, poniewaz wystarczy obserwowac przebiegi poboru
mocy w zaleznosci od czasu.

Sposobem na poprawe bezpieczenstwa mechanizmu weryfikacji hasta z rysunku 4
bedzie refaktoryzacja kodu w taki sposob, aby sprawdzane byto za kazdym razem
wszystkie pie¢ znakow i dopiero wtedy wyswietlanie komunikatu informujacego
o poprawnosci wprowadzonych danych.
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Rys. 5. Analiza poboru mocy urzadzenia w zaleznosci od liczby znakéw poprawnie wprowadzanych
do weryfikacji [5]

2.2. Roznicowa analiza poboru mocy (DPA)

Réznicowa analiza poboru mocy DPA (ang. Differential Power Analysis) tak
jak SPA zostala przedstawiona w publikacji Differential Power Analysis z 1999 r.
[6], cho¢ odtajnione dokumenty NSA (ang. National Security Agency) wskazuja, ze
metoda DPA byla znana juz przed 1995 r. W metodzie SPA rozpoznawanie wzorcow
dokonywane jest bez dodatkowego przetwarzania sygnatéw. Metoda DPA skupia si¢
gltéwnie na obserwowaniu zmian w osi amplitudy dla ustalonego punktu w czasie,
lecz przy zmiennych danych (wejsciowych/wyjsciowych), korzystajac przy tym ze
statystyki. Z tego powodu DPA wymaga pozyskania nieporéwnywalnie wigkszej
liczby przebiegéw poboru mocy (z réznymi wariantami danych wejsciowych/
wyjsciowych). Pozyskane przebiegi z przypisanymi im danymi wej$ciowymi i wyj-
$ciowymi dzieli si¢ na dwie grupy. Podzial dokonywany jest na podstawie danych
wyjsciowych z pierwszego S-boxa algorytmu szyfrujacego. Pierwsza grupe stanowia
przebiegi skorelowane z danymi wyj$ciowymi, ktérych najmniej znaczacy bit to ,,0%,
a druga przebiegi skorelowane z danymi, ktérych najmniej znaczacy bit to ,,1”.
S-box (ang. Substitution box), czyli skrzynka podstawien, to podstawowy element
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algorytmow klucza symetrycznego. Pobiera on pewna okreslong liczbe bitow
wejsciowych i przeksztalca je w okreslong liczbe bitow wyjsciowych. Przebiegi dla
kazdej z grup nalezy usredni¢ w celu wyeliminowania szuméw, a nastepnie odja¢
wartosci przebiegéw A od B. Efektem bedzie przebieg wskazujacy, gdzie wystepuje
najwieksza korelacja przebiegow (warto$¢ rézna od zera).
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Rys. 6. Etapy roznicowej analizy mocy

Taki zabieg pozwala na wyselekcjonowanie miejsc, gdzie dokonywane sg ope-
racje na danym bicie. Klucze powszechnie stosowanych algorytmoéw sa 128- lub
256- bitowe, co w przypadku checi tamania ich w klasyczny sposéb daje 228 lub
2256 mozliwo$ci. 128-bitowy klucz mozna podzieli¢ na 16 bajtéw, gdzie kazdy bajt
mozna rozwigzac indywidualnie w przedstawiony sposéb DPA. Testowanie kazdego
bajtu to maksymalnie 256 préb, co daje 16 * 256 = 4096 = 22 mozliwosci. Jest to
znacznie mniej niz korzystanie z metody brute force.

2.3. Przyklad wykorzystania analizy kanalu pobocznego w praktyce

W publikacji IoT Goes Nuclear: Creating a ZigBee Chain Reaction z 2017 r.
[8] autorzy opisujg sposdb ataku na zaréwki Philips Hue, czyli inteligentne zrodta
$wiatla umozliwiajace zdalne kontrolowanie ich ustawien przez wiasciciela. Lampki
komunikujg si¢ ze sobg protokotem Zigbee Light Link, ktory dziata w sieci bezprze-
wodowej (IEEE 802.15.4).

Pierwszym krokiem wykonanym przez atakujacych bylo pominigcie ,testu
zblizeniowego” zaréwki. Urzadzenie jest tak zaprogramowane, aby kontroler znaj-
dujacy si¢ nie dalej niz 20 cm moégt wylacza¢ zrédlo $wiatta. Autorom udato si¢
zdalne kontrolowanie urzadzenia na dystansie nawet do 400 metréw w zaleznosci
od warunkéw. Kluczem do pominiecia ,testu zblizeniowego” byta podatnos¢
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protokotu PAN (Personal Area Network). Urzadzenie odbiorcze oczekiwato na nie-
zerowgq 32-bitowa ramke z ID kontrolera, jednak badacze wyslali ramke zawierajaca
wartos¢ 0, co spowodowalo, ze zaréwka zrestartowala sie do ustawien fabrycznych
i uruchomila si¢ w trybie wstecznej kompatybilnosci, gdzie ,test zblizeniowy” nie
jest przeprowadzany.

Kolejng faza byl atak na mechanizm uzywany do szyfrowania i weryfikacji
aktualizacji oprogramowania zaréwek. Philips Hue pierwszej i drugiej generacji
wykorzystuje mikrokontrolery ATMEGA2564RFR2. Autorzy zaprojektowali swoja
wiasng ptytke PCB (koloru niebieskiego na rys. 7), z umieszczonym mikrokontro-
lerem zaréwki wraz z niektérymi peryferiami (np. pamiecia flash), aby dokonac
analizy poboru mocy. Pomiary odbywaly sie z uzyciem Chip Whisperer-lite (platforma
sprzgtowa przeznaczona do badan kanalu pobocznego).

Rys. 7. Chip Whisperer-lite (na gérze po lewej) podlaczony do niestandardowej ptytki PCB
z zamontowanym ATMEGA2564RFR2 (§rodkowa niebieska ptytka)

Zrodlo: IoT Goes Nuclear: Creating a ZigBee Chain Reaction [8]

Metody badawcze wykorzystane przez autoréw to wczesniej opisana réznicowa
analiza mocy (DPA) oraz korelacyjna analiza mocy (CPA) nakierowana na algorytm
szyfrujacy pliki aktualizacyjne. Powaznym biedem ze strony producenta inteli-
gentnych zaréwek bylo stosowanie tego samego klucza algorytmu symetrycznego
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AES dla kazdego egzemplarza lampki konkretnego modelu. Badacze byli w stanie
okresli¢ prawidlowy klucz, ktérym zaszyfrowano pliki aktualizacji, co pozwolito
im na napisanie wtasnej ,,aktualizacji”. Latka oprogramowania byla tym bardziej
niebezpieczna, zZe po zainfekowaniu pierwszej zaréwki potrafita sama si¢ rozprze-
strzeniac (z powodu tego samego klucza dla kazdego egzemplarza zaréwki) pomiedzy
kolejnymi urzadzeniami, co dato ,efekt tancuchowy”

Btedy w implementacji Philips Hue, ktore pozwolity z powodzeniem przepro-

wadzi¢ atak:

— Uzycie jednego symetrycznego klucza szyfrowania wspotdzielonego przez
wiele urzadzen w celu ochrony procesu aktualizacji oprogramowania
sprzetowego.

— Sprzet podatny na analize kanatu bocznego. Mikrokontrolery nie sg tak
bezpieczne jak np. uklady FPGA, jezeli chodzi o szyfrowanie blokowe,
gdyz sa duzo wolniejsze i zazwyczaj wykonujg operacje szeregowo, a nie
réwnolegle.

2.4. Srodki utrudniajace analize kanalu pobocznego

Metody prostej oraz réznicowej analizy mocy moga by¢ niebezpieczne, ponie-
waz umozliwiajg obejscie konwencjonalnych srodkow bezpieczenstwa polegajacych
miedzy innymi na limitach mocy obliczeniowej wspotczesnych urzadzen. Ponadto
wymienione metody moga by¢ nieinwazyjne (np. obserwacja emisji promieniowa-
nej), przez co atakujacy moze dokonac kradziezy poufnych informacji bez wykrycia.
Dlatego nalezy pamieta¢ o $rodkach zapobiegajacych takim atakom.

Aby zapobiec SPA, uktad moze generowa¢ dodatkowo szum, wykonywac przy-
padkowe procesy rownolegle lub kluczowe operacje sprawdzania przeprowadza¢
niedeterministycznie. Natomiast zapobieganie DPA jest trudniejsze. Jedng z metod
moze by¢ zmniejszenie stosunku sygnatu do szumu (ekranowanie itd.) — im nizszy
stosunek, tym wiecej ladow wymaganych do przeprowadzenia ataku. Mozna réwniez
wprowadza¢ fikcyjne operacje w celu zaciemnienia dziatania systemu. Przede wszyst-
kim algorytmy kryptograficzne powinny mozliwie czesto mie¢ zmieniane klucze.

3. Podsumowanie

Analiza kanalu pobocznego to narzedzie, ktére pozwala atakujacym korzystaé
z luk w implementacji sprzetu elektronicznego, obchodza w ten sposéb problemy
z ograniczong mocg obliczeniowg. Nalezy by¢ swiadomym, Ze bezpieczenstwo
systemu elektronicznego to nie tylko oprogramowanie, lecz takze stabosci sprzetu.
Co wazne, przy pewnej przezornosci i odpowiednich srodkach zaradczych wska-
zanych w poprzednim rozdziale mozna zapobiega¢ takim atakom. Odnoszac sie
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do przyktadu z podrozdzialu 2.4, ochrona przed analizg kanalu bocznego, ktéra
uniemozliwilaby odzyskanie kluczy szyfrujacych, jest zwykle zbyt kosztowna dla
tanich urzadzen konsumenckich. Zamiast tego prostszym rozwigzaniem byloby
zapewnienie, ze wyciek klucza z pojedynczego produktu nie uszkodzi calego eko-
systemu skladajacego sie z wielu urzadzen.
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K. SZCZEPANKIEWICZ, M. WNUK

Embedded Systems and their Vulnerabilities to Hardware Attacks

Abstract. The article describes the types of hardware attacks targeting embedded systems,
countermeasures, and methods of modelling security threats. In currently used electronic devices, the
software usually ensures very high level of security. On the other hand, hardware implementations, often
leave vulnerabilities that attackers can use to extract information or disrupt the operation of the device.
Being a user of embedded systems, critical for safety, you should be aware of what dangers they may
be exposed to from the hardware side and to know the analysis of the side channel and fault injection.
Keywords: hardware attacks, side channel analysis, vulnerabilities of embedded systems, protection
of devices against hardware attacks.
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