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Streszczenie

Ochrona wojsk jest ztozonym procesem opartym na zarzadzaniu ryzykiem, wyma-
gajacym koordynacji obszaré6w zadaniowych i przedsigwzi¢é realizowanych przez
wszystkie elementy ugrupowania. Osiggana jest przez wilasciwe porzadkowanie,
harmonizowanie i synchronizacj¢ w czasie i przestrzeni celow dziatania, prioryte-
tow 1 planow ochrony wojsk oraz stosowanych procedur. Zdarzenia CBRN, mimo
potencjalnie niskiego prawdopodobienstwa, cechuja zazwyczaj krytyczne skutki dla
prowadzonej operacji. Opracowanie adekwatnych do zagrozen s$rodkéw kontroli
uwarunkowane jest wiarygodnym oszacowaniem ryzyka. Z uwagi na istotne rozbiez-
nosci oraz brak kompletnych narzedzi zawartych w dokumentach doktrynalnych, au-
tor podjat si¢ proby zaproponowania zunifikowanego podejscia do problemu oceny
ryzyka CBRN, podkreslajac potrzebe potraktowania niniejszego opracowania jako
katalizatora do dyskusji nad tym problemem.

Stowa kluczowe: obrona przed bronig masowego razenia, ochrona wojsk, ocena ry-
zyka

Wstep

Zmiana charakteru konfliktéw zbrojnych uwypuklajaca coraz bardziej ich asyme-
trycznos¢ sprawia, ze zabezpieczenie bojowe nie gwarantuje wystarczajacego bezpie-
czenstwa prowadzonych operacji. Planowanie ochrony wojsk (OW) stato si¢ czgsciag
wspolng procesu planowania dzialan. Bezpieczenstwo sit jest dzi$ niejako podstawo-
wym wyznacznikiem osiggnigcia sukcesu, a ochrona wojsk jego zasadniczym elemen-
tem. Przez szereg lat, z uwagi na przedtuzajace si¢ prace nad doktryng ochrony wojsk
na podstawie AJP-3.14(A), a takze koniecznos$¢ wiasciwego umiejscowienia ochrony
wojsk po wprowadzeniu podsysteméw funkcjonalnych SZ RP, widoczny byt brak sto-
sownych regulacji narodowych. Opublikowany w 2015 roku dokument doktrynal-
ny Ochrona wojsk, DD/3.14(A), uzupehit ten brak i jednoczesnie jednoznacznie

116



OBRONA PRZED BRONIA MASOWEGO RAZENIA W OCHRONIE WOJSK

wyjasnil zakres pojeciowy tego terminu w odniesieniu do podsystemu przetrwa-
nia 1 ochrony wojsk, wskazujac, ze przestankg utworzenia systemow funkcjonal-
nych bylo planowanie i programowanie rozwoju wojsk, nie za$ realizacja okreslo-
nych przedsiewzie¢ w dziataniach operacyjnych!. Wydaje si¢ zasadne, by w ujeciu
DD/3.14 ochrong wojsk rowniez traktowaé w ujeciu systemowym. Ma ona bowiem
swoje elementy sktadowe, powigzane w spdjna catos$¢, oraz obszary koordynacji
zadan wskazane tak, by system dziatat w sposob optymalny — zasadniczym proce-
sem zachodzagcym w tym systemie jest zarzadzanie ryzykiem. Obrona przed bronig
masowego razenia zostata wskazana jako jedna z zasadniczych sktadowych, o czym
$wiadczy taczenie funkcji specjalisty OPBMR i OW w strukturach dowo6dztw NATO.
Jednoczes$nie nasuwa si¢ szereg pytan z tym zwigzanych:

1. Jaka jest rola i znaczenie OPBMR dla ochrony wojsk?

2. W jakim stopniu spojne (wzajemnie kompatybilne) sg procesy zarzadzania
ryzykiem w ujeciu doktryn: Ochrona wojsk, DD/3.14(A), oraz Obrona przed bronig
masowego razenia w operacjach potgczonych, DD/3.8(A)?

3. Jak zunifikowac ocene ryzyka?

Niewatpliwie OPBMR stanowi odpowiedz na zagrozenia $rodowiska dziatan,
zardbwno powstate w wyniku celowego badz przypadkowego uwolnienia srodkow
CBRN do otoczenia przez przeciwnika lub wojska wiasne, jak rowniez te spowo-
dowane przez sity natury. W pierwszym przypadku oddzialywanie tych srodkow
obejmuje zarowno skutki uzycia broni masowego razenia, jak i uwolnienia toksycz-
nych $rodkow przemystowych. W drugim za$ skazenie moze by¢ pochodng dziata-
nia sit natury, np. epidemia po katastrofalnych zatopieniach czy zatrucie produktami
spalania r6znych materiatow wskutek pozaréw. O ile przyroda rzadzi przypadek,
to przeciwnik bedzie dazyt do jak najefektywniejszego uzycia posiadanych §rod-
kéw. Zarzadzanie ryzykiem bedzie si¢ zatem sprowadza¢ do minimalizowania
wpltywu skazen na dziatania wojsk przez dostosowanie poziomu ochrony do ist-
niejgcych i przewidywanych zagrozen. Tym sposobem OPBMR wpisuje si¢ w cel
OW —zmniejszenie podatnosci sity zywej 1 sprz¢tu na zagrozenia celem zachowania
swobody dziatania i zdolno$ci operacyjnej wojsk.

Traktujac ochrone wojsk jako pojecie szersze od zabezpieczenia bojowego, war-
to zastanowic¢ sig, czy dotyczy to jedynie wigkszej liczby przedsigwzigé nim obje-
tych, czy rowniez szerszego zakresu zadan w jego ramach realizowanych. Warto
zauwazy¢, ze przedsiewziecia wchodzace w sklad ZB maja charakter powszechny,
a nie specjalistyczny. Stad jedynie wybrane przedsigwzigcia OPBMR beda realizo-
wane w catosci, inne za$ czgsciowo (np. zarzgdzanie informacjami CBRN).

Kluczem do sukcesu wydaje si¢ koordynacja, czyli proces sterujacy planowa-
niem, przygotowaniem i realizacja przedsigwzie¢ OW tak, by zapewni¢ ich upo-
rzagdkowanie zgodnie z dominujacymi zagrozeniami i priorytetami ochrony, zhar-
monizowanie i synchronizacj¢?. Bedzie to mozliwe dzigki stosowaniu zasad OW

1 Ochrona wojsk, DD/3.14(A), Bydgoszcz 2015, s. 8.
2 Tamze, s. 16.
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obejmujacych ocen¢ zagrozenia stanowiacg punkt wyjsciowy dla zarzadzania ry-
zykiem — proces rownowazacy straty powstate wskutek zagrozen i zyski w postaci
zrealizowanych zadan. Z uwagi na ré6znorodnos$¢ struktur i wyposazenia wydzielo-
nych wojsk oraz elementéw niemilitarnych do operacji, interoperacyjno$¢ wyrazona
stosowaniem jednakowych taktyk, technik i procedur dziatania utatwi koordynacje
zadan OW. Zalicza si¢ tu takze wykorzystanie jednakowych procedur pomiarow
skazen, metody formatowania komunikatow CBRN oraz ujednolicone zarzadzanie
ich obiegiem w systemie dowodzenia niezaleznie od narodowosci czy wewnetrzne-
go zorganizowania. Jednoczesnie stosowanie zasady elastyczno$ci warunkuje utrzy-
mywanie odwodu, tak by zachowac¢ zdolno$¢ reagowania na zmiany sytuacji na polu
walki stosownie do eskalacji zagrozen. W odniesieniu do OPBMR nalezy pamigtac,
ze zdarzenia CBRN, pomimo niskiego prawdopodobienstwa ich wystapienia, cha-
rakteryzujg si¢ powaznymi skutkami dla prowadzonej operacji. Sity OPBMR sta-
nowig niezwykle cenny i trudno odnawialny zasob, ktorego uzycie jest zarezerwo-
wane dla najwazniejszych i najbardziej wrazliwych na oddziatywanie przeciwnika
elementéw ugrupowania. Adekwatny do zagrozen poziom ochrony begdzie mozliwy
jedynie w przypadku przydzielenia priorytetéw ochrony tym sitom lub obiektom,
ktore sg szczegdlnie wazne dla sukcesu operacji. Nalezy jednak taczy¢ przydzielanie
priorytetow wsparcia z pominigta w OW zasadg powszechno$ci — wlasciwe przygo-
towanie wojsk do dziatania w warunkach skazen koncentrujace si¢ na zdolnosci do
wykrywania skazen przez nieetatowe grupy OPBMR, niezwlocznym reagowaniu
catego stanu osobowego na sygnaty alarmowania, stosowaniu $srodkéw ochrony fi-
zycznej w czasie umozliwiajacym przetrwanie ataku oraz prowadzenie natychmia-
stowej 1 operacyjnej likwidacji skazen srodkami autonomicznymi wlasnymi.

Proces zarzadzania ryzykiem rozpoczyna si¢ z chwilg rozpoczgcia analizy zada-
nia i obejmuje 5 faz, ktore ilustruje rys. 1.

Zrodto: DD/3.14(A), s. 55.

Rys. 1. Fazy procesu zarzadzania ryzykiem

118



OBRONA PRZED BRONIA MASOWEGO RAZENIA W OCHRONIE WOJSK

Ocena ryzyka CBRN — wprowadzenie

Proponowany w DD/3.14 model ochrony wojsk nie jest kompletny, nie proponuje bo-
wiem jednoznacznej metodologii oceny ryzyka poza odwotaniem si¢ do mozliwosci
skorzystania z jednej z wielu istniejacych’. Celem zachowania spojnosci w obrebie
ochrony wojsk, na potrzeby szacowania ryzyka* zaproponowane zostanie podejscie
przyjmujace jako punkt odniesienia procedury zawarte w dokumencie AD 80-25°.

Punktem wyjsciowym do oceny ryzyka jest identyfikacja prawdopodobienstwa
uzycia srodkow CBRN w operacji, reprezentowanego przez poziomy zagrozenia.
W tym celu mozna postuzy¢ si¢ opisowg czterostopniowa gradacja zagrozenia od-
zwierciedlajacg doktryne i zamiar uzycia srodkéw CBRN przez przeciwnika, zawar-
ta w DD/3.8(A), jednak spowoduje to niespojnos¢ z DD/3.14(A).

W przeciwienstwie do DD/3.8 (A), DD/3.14(A) identyfikuje pig¢ rodzajow $ro-
dowiska operacyjnego rdéznigcych si¢ poziomem zagrozenia od pomijalnego do ka-
tastrofalnego. Warto zatem przytoczy¢ gradacje zagrozenia CBRN w takim ujeciu
i porownac oba dokumenty ze soba, cho¢by z uwagi na pdzniejsza probe parame-
trycznej oceny (szacowania) ryzyka®.

Ocena ryzyka wymaga okreslenia réwniez drugiego parametru — skutkéw zda-
rzen CBRN — bedacego pochodna oceny wrazliwos$ci wojsk wiasnych, oceny ele-
mentow/obiektow krytycznych, a nast¢pnie skorelowania ich z prawdopodobien-
stwem (poziomem zagrozenia).

Model ochrony wojsk przedstawiony w instrukcji obejmuje gltéwnie proces
zarzadzania ryzykiem’ obejmujacy pie¢ etapow przedstawionych na rys. 1. Kazdy
z obszarow zadan podlegajacych koordynacji poddawany jest analizie ukierunko-
wanej na oceng¢ ryzyka i wdrozenie takich srodkéw, by jego poziom stat si¢ akcep-
towalny dla dowddcy.

W przypadku OPBMR proces ten moze przebiegac nastgpujgco.

Celem etapu pierwszego jest identyfikacja zagrozen CBRN. Jego osiagnigcie
realizowane jest przez oceng zasobow krytycznych, oceng zagrozen i oceng stopnia
podatnosci na zagrozenia. Czynno$ci te nie stanowig iteracji. Sg realizowane jedno-
cze$nie w ramach analizy zadania i uzupetiane podczas oceny czynnikow wpty-
wajacych na wykonanie zadania, gdzie ww. determinanty (sity, czas i przestrzen)
modeluja wypracowanie adekwatnych do zagrozenia wariantéw dziatania.

3 Metodyka zarzadzania ryzykiem w lotnictwie Sit Zbrojnych (MZR-2010) — WLOP 439/2010

4 Szacowanie ryzyka jest przyporzadkowaniem materialnej cechy parametrom ryzyka lub inaczej
przyporzadkowaniem parametrom ryzyka odpowiednich wartosci.

5 ACO Directive (AD) 80 — 25. ACO Force Protection, SHAPE 2009

6 Szacowanie ryzyka jest zbiorem warunkoéw, okolicznos$ci i czynnikéw wptywajacych na wyko-
rzystanie zdolnosci i na decyzje dowddecy — AAP-6 (PL) 2014.

7 Ochrona wojsk, DD/3.14(A4), dz. cyt., s. 55 — podejmowanie dziatan majacych na celu ograni-
czenie ryzyka oraz zabezpieczenie si¢ przed jego skutkami
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Po analizie zadania, w ramach odprawy informacyjnej, artykutowane sa: wstep-
na ocena przeciwnika na kierunku dziatania wojsk wlasnych, wstepna ocena $ro-
dowiska dziatan i1 wstepna ocena mozliwos$ci realizacji zadania posiadanymi sita-
mi z jednoczesng identyfikacja ograniczen odzwierciedlajacych m.in. podatno$¢ na
zagrozenia i zdolnosci wykonawcze etatowych i nieetatowych elementow wyko-
nawczych przewidzianych do realizacji przedsiewzig¢ OPBMR. Odnosza si¢ one
zarowno do zdolno$ci autonomicznych wojsk w zakresie OPBMRS, jak i elementow
specjalistycznych systemu OPBMR. Znany jest takze poziom zagrozenia okreslo-
ny w dokumentach przetozonego, co stanowi podstawe do jego doglebnej anali-
zy z uwzglednieniem zadan i umiejscowienia w operacji. Ocena ta poglebiana jest
w etapie drugim, podczas oceny czynnikow wplywajacych na wykonanie zadania,
w czasie ktorej kompleksowej ocenie poddaje sig:

 zasoby krytyczne, tj. zarowno ilo§ciowo-jakosciowa analiza i ocena zasobow
niezbednych do wykonania zadania przez dowodce w kontekscie ich narazenia na
skutki zdarzen CBRN, zwlaszcza tych, ktére nie sa odtwarzalne, jak rowniez wta-
snych i przydzielonych zasobow wojsk chemicznych, ktore maja zapewni¢ adekwat-
ny do zagrozen poziom ochrony wojsk;

* zagrozenia, tj. najgrozniejszy i najbardziej prawdopodobny wariant dzialania
przeciwnika pod katem uzycia srodkow CBRN w danej sytuacji operacyjno-taktycz-
nej (w tym etap walki, w ktorym wystgpienie zdarzen CBRN jest najbardziej praw-
dopodobne), jego zdolno$ci do dziatania w warunkach skazen pod katem wyszko-
lenia, wyposazenia i taktyki, posiadanego potencjatu srodkéw CBRN i doktryny jej
uzycia, a przede wszystkim w odniesieniu do zadania wlasnego oddziatu/ZT’ i jego
miejsca w ugrupowaniu przelozonego;

» wrazliwo$¢ wojsk w konteks$cie ich podatno$ci na zdarzenia CBRN, a w szcze-
gblnosci:

— poziom wyszkolenia z OPBMR, a zwlaszcza nieetatowych sekcji OPBMR
oraz umiejetnosci postugiwania sie¢ ISOPS przez stan osobowy;

8 Ocena wrazliwos$¢ i podatnosci wojsk odzwierciedla poziom przygotowania stanu osobowego
do przetrwania zdarzenn CBRN i obejmuje takie czynniki jak: poziom wyposazenia w sprzet i $rod-
ki OPBMR, $wiadomos$¢ dowodcy o wplywie skazen na dzialania wojsk, sprawnos¢ podsystemu
wykrywania skazen, stopien wyszkolenia wojsk z zakresu dzialania w warunkach skazen, miejsce
i role w ugrupowaniu bojowym — sily przewidziane do wykonania przeciwuderzenia sg zawsze
bardziej narazone niz elementy pierwszorzutowe.

Reasumujac, taka ocena odnosi si¢ do ograniczen mozliwosci stanow osobowych, zasobéw ma-
terialowych, dowodztw (kierownictw), informacji i dziatan w zakresie planowania, gotowosci do
dziatania, poziomu wyszkolenia, umiejetnosci, ostrzegania i alarmowania, ochrony fizycznej. Jest
procesem realizowanym w celu okreslenia wrazliwoéci sit i srodkéw na oddziatywanie zidentyfi-
kowanych czynnikéw CBRN wskazanych we wczeéniejszej ocenie zagrozenia

9 Czesto spotykana praktyka jest bezrefleksyjne przenoszenie wprost, poziomu zagrozenia BMR/
TSP przetozonego na wiasne ugrupowanie bojowe bez uwzglednienia zamiaru przeciwnika
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— ukompletowanie w sprzet i sSrodki OPBMR, w tym specjalistyczne — warun-
kujace realizacj¢ przedsigwzie¢ OPBMR sitami wojsk chemicznych, oraz nieetato-
we — wyposazenie sekcji OPBMR;

— stopien zgrania systemu OPBMR, w szczeg6lnosci podsystemow prioryteto-
wych: kierowania i wykrywania skazen ze szczegolnym uwzglednieniem termino-
wej dystrybucji informacji o zdarzeniach CBRN oraz alarmowania;

— zdolnos¢ dowodztwa oddziatu/ZT i podleglych sit do planowania dziatan
w warunkach zagrozenia skazeniami i skazen oraz optymalnego wykorzystania po-
siadanego potencjalu do zapewnienia wlasciwego poziomu ochrony wojsk (w tym
ochrony fizycznej);

— konsekwentne stosowanie zasad OPBMR, przede wszystkim: powszechnosci
— ktadacej nacisk na obowigzek zapewnienia indywidualnego bezpieczenstwa w sy-
tuacji skazen, oraz elastyczno$ci — utrzymania i odtwarzania odwodu OPBMR.

Posiadajac powyzsze dane, mozna podjac si¢ proby oceny ryzyka, ktorej celem
jest uzyskanie odpowiedzi na pytanie, w jakim stopniu wystgpienie zdarzen CBRN
moze zakloci¢ realizacje zadania bojowego i jaki bedzie ich wptyw na zasoby kry-
tyczne. Ryzyko bedzie zatem prawdopodobienstwem wystapienia zagrozen CBRN
skorelowanym z ich skutkami odzwierciedlonymi przez analiz¢ zasobow krytycz-
nych oraz ocen¢ wrazliwo$ci wojsk.

Zgodnie z AD 80-25 przyjeto zalozenie, ze zarowno prawdopodobienstwo, jak
1 skutki beda przyjmowac liczy catkowite z przedziatu 5-10, tak aby maksymalny
poziom ryzyka wynidst 100%. Wstepnie oszacowane ryzyko moze by¢ obnizone
przez celowe lub wynikajace z niezaleznych przyczyn czynniki, np. brak dogodnych
warunkow atmosferycznych do uzycia BMR, monitorowanie zaktadéw z toksycz-
nymi $rodkami przemystowymi (TSP), zmiana priorytetow wsparcia, szczepienia
profilaktyczne Zohierzy, totez przydziela im si¢ wagi w postaci liczb catkowitych
z przedziatu 1-5, przy czym ryzyko catkowite okresla iloczyn prawdopodobienstwa
i skutkéw pomniejszonych uprzednio o $rednig arytmetyczna wszystkich zidentyfi-
kowanych czynnikow je obnizajacych.

Ocena prawdopodobienstwa zagrozen CBRN

Ocena zagrozen bedzie pochodng oceny zagrozenia CBRN w rozkazie przetozo-
nego (oparta o przestanki wskazane w DD 3.14(A) lub DD 3.8(A)) oraz powinna
uwzgledniaé: zdolnos¢ spowodowania strat przez przeciwnika, intencje spowodo-
wania strat, prawdopodobienstwo oraz czas wystgpienia zagrozenia. Z uwagi na
to, ze miejsce 1 rola OPBMR w realizacji jego mysli przewodniej sg precyzyjnie
okreslone przez przetozonego, konieczne jest odniesienie oceny zagrozenia szczebel
nizej — dla wojsk wlasnych, inna bedzie bowiem dla elementéw ugrupowania wy-
konujacych zadania ostonowe, a inna dla tych, ktére maja wykona¢ zadanie gtow-
ne. Warto rozwazy¢ rowniez, alternatywnie, dokonanie takiej oceny w trakcie lub
po opracowaniu wariantow dziatania dla kierunkow, obiektéw lub etapoéw walki

121



MARIUSZ MLYNARCZYK

na potrzeby po6zniejszej symulacji dzialan. Nalezy pamietaé, ze ryzyko to zardbwno
prawdopodobienstwo wykonania uderzenia na dany element ugrupowania, jak i jego
skutki. Skutki te sg pochodng oceny wrazliwosci wojsk 1 moga by¢ zmniejszane
przez realizacje przedsiewzie¢ OPBMR (np. podniesienie stanu gotowosci ISOPS)
oraz przydzielenie adekwatnego priorytetu wsparcia OPBMR.

Prawdopodobienstwo bedzie odzwierciedlone przez poziomy zagrozenia CBRN
przedstawione w DD/3.8(A), skorelowane z wnioskami z oceny §rodowiska dziatan
opisane w DD/3.14(A). Z powodu niekompatybilnosci obu skal, uzupetniono luki
w nich wystepujace, zapewniajac mozliwie kompletny obraz narastania poziomu
zagrozenia, ktory zawarto w tab. 1.

Tabela 1
Poziomy zagrozenia CBRN
Poziom Poziom
Index | zaprozenia Charakterystyka zagrozenia Charakterystyka
we DD/3S(A) wg DD/3.8(A) wg DD/3.14(A) wg DD/3.14(A)

5 |-  przeciwnik nie posiada | POMIJALNY |+ brak jakichkolwiek istot-
srodkow CBRN ani nie nych zagrozen srodowi-
ma zamiaru ich pozy- skowych
skania

6 | NISKI * przeciwnik posiada NISKI * mozliwos¢ wystapienia
BMR i mozliwosci wypadkow i zdarzen
uzycia, ale nie ma typowych dla czasu po-
zamiaru jej uzycia koju, takich jak choroby,

+ uwolnienie TSP jest pozary
mozliwe, ale poziom * brak konkretnych oznak
zabezpieczen infra- zagrozenia CBRN pomi-
struktury przemystowej mo takich mozliwos$ci
jest wystarczajacy

7 SREDNI * przeciwnik posiada SREDNI * planowanie ataku CBRN

BMR i zamiar jej uzy-
cia

istnieje ryzyko uwol-
nienia TSP z powodu
niszczenia infrastruktu-
ry przemystowej i/lub
obnizenia poziomu
zabezpieczenia

przez zidentyfikowane
panstwo lub podmiot
pozapanstwowy, jednakze
nieznany jest jego charak-
ter, cel ani termin

wzrost ryzyka uwolnienia
TSP, z powodu pogorsze-
nia si¢ stanu technicznego
infrastruktury przemysto-
wej lub spadku poziomu
jej ochrony

mozliwe stosowanie przez
przeciwnika improwizo-
wanych urzadzen wybu-
chowych zawierajacych
srodki CBR
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POZl.o m. Charakterystyka POZI,O m.
Index | zagrozenia wg DD/3.8(A) zagrozenia
wg DD/3.8(A) wg DD/3.14(A)
8 |POD- * przeciwnik posiada
WYZSZONY BMR i istnieje praw-
dopodobienstwo jej
uzycia
uwolnienie TSP moze
wystapic¢ ze wzgledu
na zly stan infrastruk-
tury przemysltowej
i/lub niewystarczajacy
poziom zabezpieczenia

Charakterystyka
wg DD/3.14(A)

Opracowanie wlasne na podstawie DD/3.8 (A), DD/3.14(A), AD 80-25.

W sytuacji, gdy ograniczenie nie obejmuje wszystkich 5 kategorii, do kalkulacji
nalezy przyjac¢ najwyzsza dostepna.
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Zagrozenia dla zasobow krytycznych — ocena skutkéw

Zasobami krytycznymi bedg niewatpliwie sily i srodki niezbedne do wykonania za-
dania, a w szczeg6lnosci decydujace o realizacji zadan czastkowych. Moga to tez
by¢ nieodnawialne zasoby, ktorych utrata zdecyduje o niepowodzeniu misji. W kon-
tekscie oceny ryzyka CBRN, beda to:

* eclementy ugrupowania przewidziane do wykonania kontrataku/przeciwude-
rzenia,

» stanowiska dowodzenia,

 elementy kierowania ogniem artylerii oraz rejony stanowisk ogniowych w gte-
bi ugrupowania,

 clementy logistyczne, drogi dowozu i ewakuacji (DDIE),

* nieetatowe sily 1 srodki OPBMR,

 ctatowe sily i srodki OPBMR,

* odwod OPBMR.

Wedtug DD/3.8(A) wptyw zdarzenia na prowadzona operacje¢ okreslany jest
wielko$cig zdarzenia i jego skutkami w odniesieniu do ilo$ci ofiar $miertelnych, licz-
by i poziomu obrazen stanu osobowego, zniszczen $rodkow materiatowych i infra-
struktury, a ponadto jest zalezny od braku lub znieksztatcenia informacji o zdarzeniu
oraz innych czynnikow rzutujacych na operacje, takich jak morale czy wplyw opinii
publicznej. Instrukcja ta przyjeta czterostopniowa skale oceny skutkéow, co wpro-
wadza niespojnos¢ wzgledem DD/3.14. Co wigcej, sasiadujace ze soba poziomy
marginalny i krytyczny wskazuja na luke semantyczng miedzy nimi. Zasadne zatem
wydaje si¢ przyjecie szesciostopniowej skali z DD/3.14 uzupetnionej o rozwinigcie
ilosciowo-jakos$ciowej charakterystyki kazdego z pozioméw zawartej w DD/3.8(A),
co pozwoli na precyzyjniejsze kalkulacje. W celu zachowania spojnosci z przyjetym
algorytmem, w tab. 2 proponuje si¢ ich nastepujacy wptyw na dziatania bojowe
z uwzglednieniem gradacji przyjetej w obu dokumentach odniesienia.

Tabela 2
Ocena skutkéw zagrozen CBRN
Skutek na pod- | Skutki na podsta-
Index |\ wie DD 3.8(A) | wie DD 3.14(A) Charakterystyka
5 [NIEISTOTNY ZNIKOME  zagrozony jest jaki$ element dzialania — DD/

3.8(A)

» zaden z kluczowych elementéw ugrupowania nie
utraci zdolnosci do wykonania zadania

* potencjalne straty w wyniku zdarzenia CBRN nie
przekrocza 5% w razonym elemencie

« cele operacji zostang osiagnigte bez modyfikacji
planu

» brak wptywu na realizacj¢ priorytetow OPBMR
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Index

Skutek na pod-
stawie DD 3.8(A)

Skutki na podsta-
wie DD 3.14(A)

Charakterystyka

MARGINALNY

LEKKIE

wymaga znacznego dostosowania ogolnego
dziatania — DD/3.8(A)

zdolnos$¢ do dziatania moga utraci¢ elementy
wsparcia i zabezpieczenia niestanowigce zasobu
krytycznego

potencjalne straty w wyniku zdarzenia CBRN nie
przekrocza 10% w razonym elemencie
konieczne dostosowanie planu OPBMR do no-
wych uwarunkowan

SREDNIE

zasadnicze zalozenia planu musza zosta¢ zmody-
fikowane, by osiagnicte zostaty cele operacji
konieczne jest opracowanie nowego planu
OPBMR

oddziatywanie na jeden element stanowiacy za-
sob krytyczny, mozliwe jednak jego odtworzenie
w czasie do 24 h

ogolne straty nie przekrocza 10%, lub w razonym
elemencie 25%

czasowe zaklocenie funkcjonowania jednego

z systemow walki

oddziatywanie na zasoby OPBMR ograniczajace
w srednim stopniu realizacj¢ priorytetow wspar-
cia

DUZE

wymagane stworzenie nowego planu, by osia-
gna¢ cele operacji

oddziatywanie na jeden z zasobow krytycznych
W sposOb uniemozliwiajacy jego odtworzenie
ogolne straty nie przekrocza 15% lub w razonym
elemencie 30%

trwale zaktocenie funkcjonowania jednego z sys-
temow walki

niski poziom morale

oddziatywanie na zasoby OPBMR ograniczajace
w duzym stopniu realizacj¢ priorytetow wsparcia
zuzyte $rodki materiatowe OPBMR w 50%

KRYTYCZNY

BARDZO DUZE

zagraza celom operacji — DD/3.8(A)

wymagane stworzenie nowego planu walki, jed-
nak nie gwarantuje on osiggnigcia celow operacji
lub musza by¢ one zmodyfikowane
oddziatywanie na wigcej niz jeden z zasobow
krytycznych w sposob uniemozliwiajacy jego
odtworzenie

ogolne straty nie przekrocza 20% lub w razonym
elemencie 40%

trwate zakltocenie funkcjonowania wigcej niz
jednego z systemow walki

niemozliwe odtworzenie zapasow srodkow mate-
rialowych OPBMR
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Skutek na pod- | Skutki na podsta-
stawie DD 3.8(A) | wie DD 3.14(A)

Index

Charakterystyka

Opracowanie wtasne na podstawie DD/3.8(A), DD/3.14(A), AD 80-25.

Powyzsze rozwazania pozwalaja na okre$lenie prawdopodobienstwa i skutkow
zagrozen CBRN, a zatem daja mozliwo$¢ wstgpnego oszacowania ryzyka. W ten
sposob, postugujac si¢ ponizsza tab. 3, okresla si¢ profil ryzyka oraz wyznacza linig
jego akceptacji. Postugujac sie kodem koloréw, mozliwe jest przyporzadkowanie
jednego z obszarow ryzyka.

Tabela 3

Macierz ryzyka

Katastrofalne
Bardzo duze
% Duze
7 Srednie
Lekkie
Znikome
., L. . . Bardzo
Prawdopodobienstwo Brak Niskie | Srednie Duze duze Pewne
Ryzyko: Obszar ryzyka:
NIEAKCEPTOWALNE
TOLEROWANE ale NIEPOZADANE
Srednie (46—60%) TOLEROWANE
. AKCEPTOWALNE
bardzo niskie (25-35%) CEPTOW:

Opracowanie wtasne na podstawie DD/3.8(A), DD/3.14(A), AD 80-25.

W kolejnym, trzecim kroku zarzadzania ryzykiem poszukuje si¢ sposobdéw reduk-
cji zarowno ryzyka, jak i skutkow. Sposoby te to tzw. srodki kontroli ochrony wojsk.
Przez redukcje sktadowych ryzyka szacowanego pozwola one na okreslenie tzw. ryzyka
rezydualnego, ktdrego poziom powinien nie przekracza¢ poziomu okreslonego przez
dowodcg 1 zapewnia¢ wykonalnos¢ zadan w korelacji z efektywnos$cia ochrony wojsk,
czyli spelnia¢ warunek, by korzysci przewyzszaly potencjalne lub rzeczywiste straty'?.

10 Ochrona wojsk, DD/3.14(A)..., dz. cyt., s. 70
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Srodki kontroli ochrony wojsk w zakresie OPBMR

Srodki redukcji ryzyka obejmuja jego dwie sktadowe: zagrozenie i skutki. Redukcja
zagrozenia CBRN moze by¢ uzyskana przed zdarzeniem przy zastosowaniu $rod-
koéw aktywnych, takich jak oddzialywanie na potencjal ofensywny przeciwnika
w zakresie CBRN, srodkéw pasywnych, zmniejszajacych wrazliwo$¢ wojsk lub po
zdarzeniu, albo srodkow reaktywnych, takich jak unikanie skazen czy likwidacja
skazen. W toku rozwazan uzyskano zestawienie czynnikdw zmniejszajgcych praw-
dopodobienstwo wystgpienia zdarzen CBRN w ujeciu ilosciowym i jako$ciowym.

W tab. 4 zaproponowano przyporzadkowanie tych czynnikow do odpowiadaja-
cych im wag.

Tabela 4

Srodki kontroli zmniejszajace skladowa prawdopodobieiistwa ryzyka rezydualnego

Waga

Czynnik

0

brak mozliwos$ci odstraszania (zniechgcenia) przeciwnika od uzycia BMR
brak mozliwosci przechwycenia pocisku balistycznego/innych srodkow przenoszenia

warunki meteorologiczne uniemozliwiaja uzycie broni CBRN w ciggu 12 h

przeciwnik jest dobrze przygotowany do dziatania w strefach skazen, lecz posiada nie-
zgrany system wykrywania skazen i/lub nowoczesny sprzet ochrony fizycznej zostat
niedawno wprowadzony na wyposazenie

przeciwnik posiada niewielkie ograniczenia w zakresie ilo$ci i gotowosci do uzycia srod-
kow przenoszenia

zasoby $rodkow CBRN ograniczajg wielkos¢ potencjalnych stref skazen

warunki meteorologiczne uniemozliwiaja uzycie broni CBRN w ciagu 24 h

whadze lokalne zadeklarowaty przekazanie informacji o uwolnieniu TSP i uzgodnity
sposob wymiany informacji o skazeniach

przeciwnik posiada istotne ograniczenia w uzyciu §rodkow przenoszenia

przeciwnik ma niezgrany system wykrywania skazen

przeciwnik posiada nowoczesne $rodki ochrony fizycznej, lecz jego zdolnosci w zakresie
dziatania w strefach skazen sg ograniczone

mozliwe prewencyjne uzycie wojsk specjalnych w celu zniszczenia zasobéw BMR prze-
ciwnika (WMD disablement)

warunki meteorologiczne uniemozliwiajg uzycie broni CBRN w ciggu 48 h
uksztaltowanie i poszycie terenu ograniczaja korzysci ze stosowania broni CBRN
przeciwnik jest dobrze przygotowany do dziatania w strefach skazen, jednakze dysponuje
przestarzatym sprzetem do ich wykrywania oraz ochrony fizyczne;j

$rodki przenoszenia osiggng gotowos¢ nie wezesniej niz za 48 h

wladze lokalne deklarujg poprawe bezpieczenstwa instalacji z TSP i/lub wyewakuowanie
TSP na bezpieczny dystans
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_Waga Czynnik
4 » warunki meteorologiczne uniemozliwiaja uzycie broni CBRN w ciagu 72 h

* znane 1 monitorowane jest potozenie srodkdw przenoszenia oraz osigganie gotowosci do
ich uzycia

* przeciwnik jest stabo wyszkolony do dzialania w strefach skazen oraz posiada przestarza-
te $rodki ochrony fizycznej

* strona przeciwna dysponuje jedynie niewielka ilo$cig srodkow przenoszenia, ktorych
potencjat znaczaco zmniejsza zagrozenie

* przeciwnik nie dysponuje technologia wytworzenia efektywnych stezen srodkéw che-
micznych i biologicznych

» przeciwnik nie dysponuje bronig jadrowa

* przeciwnik nie dysponuje pociskami balistycznymi/manewrujacymi

» wladze lokalne deklarujg obserwacje stanu bezpieczenstwa instalacji, wymiang informa-
cji o skazeniach i udziat w treningach doskonalacych

5  warunki meteorologiczne uniemozliwiaja uzycie broni CBRN w ciagu operacji

* zainicjowane prewencyjne uzycie wojsk specjalnych w celu zniszczenia zasobow BMR
przeciwnika (WMD disablement)

+ naciski dyplomatyczne i grozba uzycia srodkéw odwetowych powoduja czasowe wstrzy-
manie przygotowan do uzycia broni CBRN

» przeciwnik nie jest przygotowany do dziatania w strefach skazen

* przeciwnik z przyczyn organizacyjnych i technicznych moze odstapi¢ od uzycia broni
CBRN

 przeciwnik nie posiada broni jadrowej ani/lub biologicznej

 znana jest lista celow wysoko oplacalnych i plan uzycia broni CBRN

+ TSP zostang wyewakuowane lub ich ilo¢ zmniejszona, a lokalne whadze dysponuja
sprawnym systemem ratownictwa chemicznego

+ wladze lokalne realizuja wymiang informacji o skazeniach i uczestnicza/uczestniczyty
w ¢wiczeniach/treningach doskonalacych

Opracowanie wlasne na podstawie DD/3.8 (A), DD/3.14(A), AD 80-25.

Jest to podejscie uproszczone, przyktadowe, nieodzwierciedlajace w petni moz-
liwosci redukcji zagrozen. Docelowo wydaje si¢ zasadne przypisanie mozliwych
czynnikdéw redukujacych do nizej wymienionych grup, w sposdb odzwierciedlajacy
ich potencjal w skali 0-5:

 oddziatywanie polityczne, dyplomatyczne i ekonomiczne kraju (spotecznosci
miedzynarodowej) wywierajace presj¢ na strong¢ przeciwng w celu odstapienia od
uzycia BMR;

* podsystem wczesnego ostrzegania (uprzedzanie o zagrozeniu, informacje wy-
wiadowcze);

* mozliwos¢ zwalczania (przechwytywania rakiet/pociskow balistycznych) lub
niszczenia innych $rodkéw przenoszenia;

* uzycie sit specjalnych w celu pozbawienia przeciwnika ofensywnych zdolno-
sci uzycia BMR;

» czynniki $rodowiskowe zmniejszajace prawdopodobienstwo zdarzen CBRN
(uksztaltowanie i poszycie terenu, warunki meteorologiczne);
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» zniechg¢canie do uzycia BMR przez demonstracje wtasnego potencjatu w za-
kresie ochrony przed zagrozeniami CBRN;

* ograniczenia po stronie przeciwnika w zakresie zdolnosci do dziatania w wa-
runkach skazen.

Redukcja skutkow zdarzen CBRN

Zazwyczaj dowodca dysponuje niewielkim asortymentem organicznych sit i §rod-
kéw OPBMR, zatem zmniejszanie ryzyka dla ww. zasobow krytycznych odbywa si¢
przez okreslenie priorytetow wsparcia, unikanie skazen przez sprawne dziatanie sys-
temu wykrywania oraz oznakowanie stref skazonych i niebezpiecznych, zapotrze-
bowanie wysitku pododdzialow wojsk chemicznych przetozonego (transfer ryzyka)
lub pozbawienie przeciwnika zdolnosci ofensywnych w zakresie OPBMR. Ryzyko
bedzie fluktuowac, osiggajac warto§¢ maksymalng w tych etapach walki, w kto-
rych przeciwnik nie bedzie w stanie zrealizowaé swojego zamiaru z wykorzystaniem
konwencjonalnych srodkéw walki.

Ochrona zasobow krytycznych bedzie realizowana przede wszystkim w ramach
przedsiewzigcia ograniczenie zagrozenia skazeniami, ktore obejmuje zarowno dzia-
lania profilaktyczne, zaplanowane i realizowane przed wystgpieniem skazen, jak
réwniez te wykonywane w trakcie zdarzen i po nich, zwigzane z ostabianiem i likwi-
dacjg skutkoéw skazen.

Kalkulacje redukcji skutkow zdarzen CBRN mozna przeprowadzi¢ w sposob
uproszczony lub szczegotowy. Kalkulacja uproszczona moze opiera¢ si¢ na ocenie
jednostki z dzialu OPBMR zgodnie z metodyka CREVAL'' lub wedlug procedur na-
rodowych. Ocena szczegdtowa za$ moze koncentrowac si¢ na kompleksowej ocenie
systemu OPBMR lub zdolnosci do realizacji przedsiewzig¢ OPBMR. Wydaje si¢ jed-
nak zasadne powigzanie obu powyzszych obszaréw i dokonanie oceny hybrydowe;:

* przygotowania do dziatania lub/i funkcjonowania poszczegdlnych podsyste-
mow w systemie OPBMR ze szczeg6lnym uwzglednieniem podsystemow: kierowa-
nia oraz wykrywania skazen;

» procedur realizowanych w ramach przedsiewzig¢: ograniczenia zagrozenia
skazeniami oraz medycznej ochrony przed zagrozeniami CBRN, nie ujetych w oce-
nie podsystemow.

W ponizszej tab. 5 zaproponowano gradacje przeciwdzialania potencjalnym
i rzeczywistym skutkom zdarzen CBRN za pomocg $rodkow kontroli obnizajacych
te sktadowa ryzyka zgodnie z proponowanym algorytmem. Docelowo jednak poniz-
sze dane powinny zosta¢ zagregowane zgodnie z przyjeta metoda (np. hybrydowa)
i przedstawione w formie odzwierciedlajacej ilosciowo-jako$ciowe narastanie zdol-
no$ci OPBMR w skali 0-5.

11 Ang. Combat Readiness Evaluation (CREVAL).
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Tabela 5
Srodki kontroli zmniejszajace skladowa skutkéw ryzyka

_Waga Czynnik
0 |+ SWS zapewnia dostateczng zdolno$¢ wykrywania zdarzen CBRN
» ukompletowanie jednostki w sprzet i Srodki OPBMR nie mniejsze niz 80%
* czas obiegu informacji oraz wiarygodno$¢ komunikatow CBRN zgodne z SOP
* dostateczna ocena jednostki z postugiwania si¢ ISOPS
+ dostepne zbiorowe $rodki ochrony przed skazeniami
1  rozmieszczenie POSK/PO w sposob zapewniajacy optymalng obserwacje skazen, aczkol-
wiek wyposazony jest on w starej generacji sprzet wykrywania skazen
» sprawdzony obieg informacji w SWS, nie stwierdzono razacych uchybien
» ukompletowanie jednostki w sprzet i personel co najmniej 90%
« standardowe zdolnosci w zakresie OPBMR elementow nieetatowych
» w planowaniu dziatan uwzglgdniono zagrozenia CBRN
» PLLSK w 3 stopniu gotowoSci
» mozliwo$¢ wykorzystania infrastruktury cywilnej do likwidacji skazen

2 * elementy ugrupowania roz§rodkowane w celu obnizenia narazenia

* realizowane rutynowe rozpoznanie DDIE oraz prowadzona obserwacja skazen

» w ramach osiggania gotowosci do podjgcia dziatan przeprowadzono szkolenie i spraw-
dzono szczelnos¢ i dopasowanie masek, usuwajac braki w wyszkoleniu i sprzgcie

* SWS przygotowany do dziatania w stopniu dobrym,

» ochrona zbiorowa (OZYRYS) przygotowana do rozwini¢cia

» ISOPS wydane zgodnie z naliczeniami i gotowe do uzycia

 pododdzialy zmechanizowane wyposazone w pojazdy ROSOMAK

* specjalisci OPBMR na wszystkich szczeblach dowodzenia

+ monitoring instalacji z TSP

3 » sprawdzono urzadzenia filtrowentylacyjne w wozach bojowych

+ ukompletowanie pododdziatu wojsk chemicznych w 95%

* co najmniej potowa przyrzadow wykrywania skazen jest zautomatyzowana

» w pododdziatach batalionowe zestawy likwidacji skazen

» PL LSK w 2 stopniu gotowosci

 przydzielony wysitek przetozonego na etap walki niosacy najwigksze prawdopodobien-
stwo zdarzen CBRN

* sprawdzona wymiana informacji z uktadem pozamilitarnym

» SWS wykorzystuje system informatyczny prognozowania i oceny skazen

4 » ukompletowanie pododdziatu wojsk chemicznych w 100%

* 100% stanowisk specjalistow OPBMR obsadzona

* SWS zapewnia przesytanie terminowych i wiarygodnych informacji, brak stabych ogniw
(w szczegodlnosci nacisk na zrodta informacji), zautomatyzowane przyrzady wykrywania
skazen

* PL LSK w 1 stopniu gotowosci

* dostgpne ratownictwo chemiczne

rozwinigte i gotowe do uzycia zbiorowe srodki ochrony przed skazeniami (OZYRYS)

system OPBMR sprawdzony, aktywny i sprawny w 100%

» ISOPS gotowe/natozone, wiaczone UFW w pojazdach bojowych, SD rozwinigte na bazie
OZYRYS

Opracowanie wlasne na podstawie DD/3.8(A), DD/3.14(A), AD 80-25.

(9}
.
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Obliczanie ryzyka rezydualnego

Obliczanie ryzyka rezydualnego jest ztozonym procesem wymagajacym duzego
doswiadczenia, pozwalajacego na precyzyjne oszacowanie czynnikdw zmniejszaja-
cych wstepne kalkulacje. Niezbedna jest wiedza nie tylko o zagrozeniach CBRN, ale
réwniez o kondycji wojsk wiasnych, ktora pozwala oceni¢ ich wrazliwo$¢ w kontek-
$cie zadania przelozonego i ograniczen wynikajacych z analizy zadania. Niezbed-
na jest rowniez znajomos$¢ sposobow przeciwdzialania zarowno po stronie redukcji
zagrozen, jak i skutkoéw zdarzen CBRN. Przydatne wydaje si¢ przedstawienie tego
procesu na ponizszym przyktadzie.

W planowanej operacji dywizja zmechanizowana ma nie dopusci¢ do zajecia
spornego obszaru i zatrzymac natarcie przeciwnika, stwarzajac jednocze$nie warun-
ki do wykonania przeciwuderzenia przez odwod komponentu w sile brygady pan-
cernej. Przeciwnik posiada bron chemiczng i jadrowa (taktyczng), a jego doktryna
wojskowa przewiduje ich rownowazne uzycie w obronie Zywotnych interesOw na-
rodowych. W mediach prezydent strony przeciwnej oglosil, ze nie zawaha si¢ uzy¢
wszelkich dostepnych srodkow w celu odzyskania kontroli nad spornym terytorium.
Przeciwnik ma jednak pewne ograniczenia: z uwagi na utrat¢ panowania w powie-
trzu nie moze wykorzysta¢ lotnictwa, lecz jedynie $rodki artyleryjskie, a warun-
ki meteorologiczne przez kolejne 72 godziny sa niekorzystne do uzycia $rodkow
CBRN. W pasie dywizji znajduje si¢ zakltad z TSP, jednakze z uwagi na zly stan
techniczny instalacji i problemy logistyczne ewakuacja sktadowanych w nim $rod-
koéw potrwa jeszeze trzy dni. Przelozony ocenit poziom zagrozenia BMR jako niski
we wszystkich kategoriach, niepokoj budzi jednak fakt, ze przeciwnik wyposaza
swoje wojska w nowg generacje ISOPS i prowadzi intensywne szkolenie z postugi-
wania si¢ nimi. Zainicjowano dziatania dyplomatyczne ukierunkowane na znieche-
cenie przeciwnika przez jasng deklaracje sojuszu o nieuchronnym uderzeniu odwe-
towym. Jednoczesnie zapewniono strong przeciwng, ze wojska sojuszu sa dobrze
przygotowane do dziatania w strefach skazen, o czym $wiadczg wnioski z ¢wiczen,
w ktorych przedstawiciele przeciwnika uczestniczyli jako obserwatorzy.

Dywizja wojsk wlasnych dokonata wymiany ISOPS na sprzet nowszej generacji,
jednak ma problemy z wtasciwym wyszkoleniem stanu osobowego, w szczegolnosci
z zespotéw OPBMR. Wakat na stanowisku szefa OPBMR odwodowej brygady pan-
cernej oraz brak instruktoréw w dwoch batalionach przyczynity si¢ do jedynie dosta-
tecznej oceny w zeszlorocznym ¢wiczeniu zgrywajacym SWS. Podczas planowania
dzialan plan OPBMR przygotowywal w zastepstwie oficer innej specjalnosci. Na
korzy$¢ dywizji przemawia wyposazenie w ponad 50% w zautomatyzowany sprzet
wykrywania skazen. Ukompletowanie kompanii chemicznej w sprzet i stan osobo-
wy wynosi 95%. SWS wyposazony jest w SI PROMIEN. Nawigzano i sprawdzono
wspotdziatanie z uktadem pozamilitarnym, prowadzony jest rowniez monitoring za-
ktadu z TSP, a grupa ratownictwa chemicznego (GRChem) jest wtaczona do odwodu
OPBMR dowddcy. Plutony chemiczne brygad sa przygotowane w stopniu dobrym
do dzialania zgodnie z przeznaczeniem. W ramach osiggania gotowosci do podjgcia
dziatan sprawdzono szczelnos¢ i dopasowanie masek, sprawdzono réwniez urzadze-
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nia filtrowentylacyjne pojazdow bojowych. Dowddca operacji, znajac niedomagania
w zakresie OPBMR, zamierza dokonac¢ kompleksowej oceny ryzyka, by wdrozy¢
adekwatne $rodki sterowania.
W ramach oceny wrazliwosci wojsk ustalono, ze odwodowa brygada powinna by¢
traktowana jako zasob krytyczny, od ktorego zaleze¢ bedzie powodzenie operacji.
Uwzgledniajac przedstawione informacje, w tab. 6 przedstawiono wstepna kal-
kulacje ryzyka.

Tabela 6
Wstepna ocena ryzyka
A . Wstepne wartosciowanie
Zag,rozenla dla zaso- Wstepne szacowanie ryzyka ryzyka
bow krytyeznych Zagrozenie Skutki (straty) Indeks warto$ci ryzyka
Zagrozenie CHEM bardzo duze (9) duze (8) 72%
Zagrozenie BIO brak (5) znikome (5) 25%
Zagrozenie RAD brak (5) znikome (5) 25%
Zagrozenie NUC bardzo duze (9) krytyczne (9) 72%
Zagrozenie TSP srednie (7) $rednie (7) 49%

Opracowanie wlasne.

Obszary ryzyka akceptowalnego nie sg brane pod uwage przy kalkulacji ryzyka
rezydualnego. W kolejnym kroku okresla si¢ czynniki redukujgce ryzyko oraz prze-
prowadza ponowne kalkulacje, jak przedstawiono w tab. 7 1 8.

Tabela 7
Obliczanie skladowej prawdopodobienstwa dla ryzyka rezydualnego —
przyklad dla zdarzen chemicznych
(ﬁ:gz?:;)n;; Ocena czynnikéw zmniejszajacych ryzyko bielfsl;:vv;drzlz?gzalne
krytycznych Redukcja zagrozen Waga Srednia %o
Zagrozenie Oddzialywanie polityczne, dyplomatycz-| 3 2,16 9-2,16=6,84
CHEM ne i ekonomiczne, demonstracja sity
Podsystem wczesnego ostrzegania 0
Mozliwo$¢ zwalczania pociskow bali- 2

stycznych lub niszczenia innych $rod-
koéw przenoszenia

Uzycie sit specjalnych w celu pozbawie- 3
nia przeciwnika ofensywnych zdolnos$ci
uzycia BMR

Czynniki Srodowiskowe zmniejszajace 4
prawdopodobienstwo zdarzen CBRN
Ograniczenia po stronie przeciwnika 1

w zakresie zdolnosci do dziatania w wa-
runkach skazen

Opracowanie wlasne.
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Tabela 8
Obliczanie skladowej skutkéw dla ryzyka rezydualnego — przyklad dla zdarzen chemicznych

Zagrozenia Ocena czynnikéw zmniejszajacych ryzyko Skutki re-
dla zasobéw zydualne
krytycznych Redukcja skutkow Waga Srednia %
Zagrozenie Podsystem kierowania 0 1,25 8§-1,25=
CHEM Podsystem wykrywania skazen 2 6,75
Podsystem ratownictwa 1
Podsystem ochrony przed skazeniami 3
Podsystem likwidacji skazen 2
Ograniczanie zagrozenia skazeniami (poza 1
podsystemami)
Medyczna ochrona przed zagrozeniami CBRN 0
Transfer ryzyka — przydzielony wysitek prze- 1
tozonego

Opracowanie wlasne.

Z powyzszych kalkulacji wynika, ze ryzyko rezydualne dla zagrozen chemicz-
nych wyniesie 46% (6,75 x 6,84 [%]) i miescic si¢ bedzie w dolnym obszarze ryzyka
tolerowanego.

Przedstawiona metoda pozwala ocenia¢ ryzyko w sposob bardziej wymierny niz
przedstawiono w DD/3.14(A) czy DD/3.8(A). Oczywiscie jest to propozycja, ktora
dopiero po krytycznej analizie i uwzglednieniu wnioskéw z niej ptynacych moze
sta¢ si¢ narzgdziem wspomagajacym ograniczanie ryzyka i opracowanie srodkow
kontroli ochrony wojsk adekwatnych do zagrozen i ich skutkow.

Podsumowanie

W procesie zarzadzania ryzykiem, oprocz okreslenia jego wielkosci, nie mniej istot-
ne jest sterowanie nim. Sposrod czterech standardowych mechanizméw do tego
stosowanych najczesciej powinno si¢ wykorzystywaé unikanie ryzyka, a dopiero
tam, gdzie jest to niemozliwe lub nieracjonalne, stosowaé dziatanie prewencyjne.
Jak przedstawiono na powyzszym przyktadzie, w wielu sytuacjach wtasny poten-
cjat zmniejszajacy prawdopodobienstwo i skutki zagrozen CBRN moze okazac si¢
niewystarczajacy i konieczny bedzie transfer ryzyka do innego wykonawcy. Najrza-
dziej spotykanym dziataniem powinna by¢ akceptacja ryzyka poza zakresem tole-
rancji, bez podjecia proby przynajmniej obnizenia jego skutkow. O ile prawdopodo-
bienstwo uzycia srodkéw CBRN rzadko przekracza poziom $redni, to jednak skutki
majg oddziatywanie krytyczne lub mogg by¢ nawet katastrofalne, co uniemozliwi
realizacje zadania. Z tego wzgledu OPBMR stanowi — obok obrony przeciwlotniczej
— najistotniejszy sktadnik ochrony wojsk, a unikanie tej problematyki przez dowod-
cow z powodu braku jej wlasciwego zrozumienia moze powodowac niepotrzebne
straty, 1 to zwlaszcza te najistotniejsze — utrate zycia zotnierzy, ktorzy realizujac
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zamiar dowodcy, zaufali mu, Ze zapewni im najwyzszy mozliwy poziom ochrony
i umozliwi przetrwanie na polu walki.

Zaproponowane rozwigzania stanowig material wyjsciowy do dalszych rozwa-
zan 1 docelowo moga postuzy¢ do opracowania metodyki oceny ryzyka CBRN na
potrzeby Sit Zbrojnych RP.
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CHEMICAL, BIOLOGICAL, RADIOLOGICAL
AND NUCLEAR DEFENCE AS A PART OF FORCE
PROTECTION

Abstract

Force protection is a complex process based on risk management, requiring the
coordination of all efforts to be done by Force structure elements. It is achieved
by proper arrangement, coordination and synchronisation, in time and space, of all
tasks, priorities, plans and procedures influencing force protection issues. CBRN
events, despite their low probability, may have great impact on conduct of operations.
Preparation of force protection controlling measures that are adequate to threats depends
on credible risk assessment. Due to significant differences and lack of complete tools
in referenced Allied and national publications, author proposes a unified approach to
the problem of CBRN risk assessment and underlines that his considerations should
treated as catalyst for further discussion.

Key words: CBRN defence, force protection, risk assessment
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