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OCHRONA DANYCH OSOBOWYCH NA PRZYKLADZIE
WYBRANEGO URZEDU MIASTA

Streszczenie. W czasach szybkiego rozwoju informatycznego nastgpuje zastepowanie
tradycyjnych metod gromadzenia i utrwalania informacji nowoczesnymi skomputeryzo-
wanymi metodami. Gromadzone w sposéb elektroniczny dane sg latwiejsze w przetwa-
rzaniu i udostepnianiu. Wzrasta wigc ryzyko naruszenia praw oséb, ktérych dane sg gro-
madzone w réznych bazach danych, dlatego wymagamy, aby nasze dane byty odpo-
wiednio chronione. Pozostawienie skomputeryzowanych baz danych poza prawng regu-
lacja sprzyjatoby ingerowaniu w wolnos¢ osobistg jednostki i jej prywatnos¢.

Celem pracy jest przedstawienie tematu ochrony danych osobowych w instytucji admi-
nistracyjnej, jakg jest urzad miasta. Po zaprezentowaniu terminologii zagadnienia, poli-
tyki bezpieczenstwa urzedu, przedstawione zostang badania, ktére zostaty przepro-
wadzone za pomocg ankiety weryfikujacej stan i poziom bezpieczefistwa danych osobo-
wych, oraz analiza przeprowadzonych badan.

Stowa kluczowe: dane osobowe, ochrona danych osobowych, polityka haset.

PROTECTION OF PERSONAL DATA ON THE EXAMPLE
OF SELECTED MUNICIPALITY OFFICE

Abstract. In times of rapid development in information technology, the modern com-
puterized methods replace traditional methods of collecting and fusing of information.
Collected the electronic data are easier to process and make available. Thus increases
the risk of infringement of the rights of persons whose data are stored in different data-
bases, so we require that our data are adequately protected. Leaving computerized data-
bases outside legal regulation would facilitate interference with personal liberty of the
individual and their privacy.

The aim of this article is to present the subject of protection of personal data in adminis-
trative institutions such as the office of the city. After introducing terminology, office
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security policy, we present studies conducted using a survey verifying the status and
security of personal data, and analysis of the study.
Keywords: personal data, data protection, password policy.

Terminologia

Terminologi¢ zwigzang z ochrong danych osobowych przedstawia ponizszy
schemat.

Generalny Inspektor
Ochrony Danych
osobowych( GIODO)

Uwierzytelnianie

Przetwarzanie danych

Administrator

Bezpieczenstwa System informatyczny
Informacji

Zabezpieczenie danych
Administrator danych w systemie
informatycznym

Dane oschowe

Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze oso-
bowym, dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykony-
wane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
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opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktére
wykonuje si¢ w systemach informatycznych.

System informatyczny — rozumie si¢ przez to zespdt wspdipracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi progra-
mowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym — to wdrozenie i eksplo-
atacja $§rodkéw technicznych zapewniajacych ochrone danych.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej (np. imi¢ i nazwisko, PESEL, adres za-
mieszkana... itp.).

Dane osobowe sensytywne (wrazliwe) — szczegdélna kategoria danych osobo-
wych, co do ktérych istnieje generalny zakaz przetwarzania — z wyjatkiem sytu-
acji, gdy zezwalaja na to przepisy prawne. Dane ,,wrazliwe” to np.: dane rasowe
lub etniczne, stan zdrowia, kod genetyczny, mandaty, kary...

Administrator danych — rozumie si¢ przez to organ, jednostke organizacyjna,
podmiot lub osobg, o ktérych mowa w art. 3, decydujace o celach i $rodkach
przetwarzania danych osobowych.

Administrator Bezpieczenstwa Informacji — wyznaczony przez Admi-
nistratora Danych pracownik odpowiedzialny za bezpieczenstwo danych oso-
bowych.

Haslo - tajny parametr znany wylacznie uzytkownikowi, stosowany w krypto-
grafii oraz uwierzytelnianiu.

Uwierzytelnianie — dzialanie, ktérego celem jest weryfikacja deklarowanej toz-
samosci podmiotu.

Generalny Inspektor Ochrony Danych osobowych (GIODO) - gtéwny or-
gan do spraw ochrony danych osobowych dziatajacy na podstawie ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Przepisy prawa w zakresie ochrony danych osobowych

Najstarszym aktem prawnym o zasiggu miedzynarodowym, komplek-
sowo regulujacym zagadnienia zwigzane z ochrong danych osobowych jest
Konwencja Rady Europy Nr 108 z dnia 28 stycznia 1981 r. o ochronie oséb
w zwiazku z automatycznym przetwarzaniem danych osobowych'.

" http://www.giodo.gov.pl/593/id_art/1596/j/pl z dnia 10.02.2014
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Gwarancje ochrony danych osobowych w Polsce zapewnia Konstytucja
z 1997 r. Jej art. 47 gwarantuje obywatelom prawo do prywatnosci, a art. 51 —
kazdej osobie — prawo do ochrony informacji z nig zwiazanych®,

W momencie przylaczenia Polski do Unii Europejskiej w 2004 roku
wynikneta konieczno$¢ zapewnienia ochrony danym osobowych, jaka na swoim
terytorium zapewniaja panstwa Unii. Wszystkie obowiazujace ustawy euro-
pejskie wzorowane byly lub dostosowano je do Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady. Zasady ochrony danych ustanowione
Dyrektywa 95/46/EC wprowadzone zostaly do polskiego porzadku prawnego
ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych’.

»Ustawa o ochronie danych osobowych (UODO) okreslita prawne ramy
obrotu danymi osobowymi, a takze zasady, jakie nalezy stosowac przy przetwa-
rzaniu danych osobowych, sprecyzowata tez prawa iobowigzki organdw,
instytucji i oséb prowadzacych zbiory danych osobowych oraz prawa oséb,
ktérych dane dotycza, w taki sposéb, aby zagwarantowa¢ maksymalng ochrong
praw i wolnosci kazdej osobie fizycznej oraz poszanowania jej zycia pry-
watnego™,

Aktami wykonawczymi do wspomnianej wcze$niej ustawy s3 rozpo-
rzadzenia MSWiA:

1. z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiada¢ urzadzenia i systemy informatyczne stuzace do prze-
twarzania danych osobowych (Dz.U. Nr 100, poz.1024);

2. z dnia 22 kwietnia 2004 r. w sprawie wzoréw imiennego upowaznienia
i legitymacji stuzbowej inspektora Biura Generalnego Inspektora Danych
Osobowych (Dz.U. Nr 94, poz. 923);

% Konstytucja RP z 1997 r.:
Art. 47. Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia oraz
do decydowania o swoim zyciu osobistym.
Art. 51. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informa-
cji dotyczacych jego osoby.
1. Wladze publiczne nie moga pozyskiwa¢, gromadzi¢ i udostgpnia¢ innych informacji
o obywatelach niz niezb¢dne w demokratycznym panstwie prawnym.
2. Kazdy ma prawo dostgpu do dotyczacych go urzedowych dokumentéw i zbioréw danych.
Ograniczenie tego prawa moze okresli¢ ustawa.
3. Kazdy ma prawo pozadania sprostowania oraz usunig¢cia informacji nieprawdziwych, nie-
petnych lub zebranych w sposéb sprzeczny z ustawa.
4. Zasady i tryb gromadzenia oraz udost¢gpniania informacji okresla ustawa.
? Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101,
poz. 926 ze zm.).
* http://www.giodo.gov.pl/593/id_art/1596/j/pl z dnia 10.02.2014.
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3. z dnia 11 grudnia 2008 r. w sprawie wzoru zgloszenia zbioru danych do
rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(Dz.U. Nr 229, poz. 1536).

Polityka hasel — zabezpieczenia systemow zawierajacych dane
osobowe

W instytucji podstawa bezpieczenstwa jest odpowiednia polityka haset.
»Wystawienie” systemu teleinformatycznego na atak moze prowadzi¢ do
ogromnych konsekwencji. Podstawowym zadaniem hasta w systemach tele-
informatycznych jest zapewnienie bezpieczefistwa systemow wraz z przecho-
wywanymi w nich informacjami oraz potwierdzanie tozsamosci ,,obiektu” po-
siadajacego uprawnienia do korzystania z danego zbioru informacji.

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 201 0, czyli do-
kument przygotowywany co roku przez Rzadowy Zesp6t Reagowania na Incy-
denty Komputerowe (CERT.GOV.PL), wykazal, Ze nieostrozne dziatania admi-
nistrator6w, skanowanie, nieuprawniona zmiana informacji znajdujga si¢
w pierwszej pigtce wystepujacych incydentéw bezpieczenstwa. Zatem nie ulega
watpliwosci, ze odpowiednia polityka hasel stanowi jeden z najwazniejszych
aspektow bezpieczenstwa.

Dla systeméw szczegdlnie zagrozonych atakami oraz przetwarzajacych
wazne dane stosuje si¢ rézne metody uwierzytelnienia. Zwigkszenie bez-
pieczenstwa systemu mozna uzyskaé, 1aczac hasto z karta mikroprocesorows.
Zastosowanie samego hasta i identyfikatora uzytkownika (one-factor) jest dos¢
proste do ztamania, ale zastosowanie dwéch metod znaczaco poprawia poziom
ochrony. Zastosowanie rozwigzania two-factor authentication lub three-factor
authentication (laczenie od jednej do trzech opisanych metod) powoduje, ze
system nie bedzie podatny na proste ataki zmierzajace do jego kompromitacji.

> http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi z dnia 10.02.2014.
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Metody potwierdzania tozsamo$ci uzytkownika przedstawia ponizszy
schemat.

,CO ja wiem”- potwierdzenie hastem identyfikatora

»CO ja mam”- potwierdzenie tozsamosci uzywajgc karty mikroprocesorowej

»Kim jestem”- zastosowanie metod biometrycznych (gtos, odciski palca, chéd,
siatkéwka oka, ukfad krwiono$ny w organizmie itd.)

rozwigzania mieszane z wykorzystaniem réwnoczesnie wiecej niz jednej metody

Administrator Danych Osobowych w instytucji ma obowigzek wprowa-
dzenia regulacji dotyczacych polityki haset i ich implementacji w systemach
teleinformatycznych. Reguluje to ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych® oraz rozporzadzenie Ministra Spraw Wewnetrznych i Ad-
ministracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych’, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwa-
rzania danych osobowych. Uzytkownik zobowigzany jest do zmiany hasta
z czestotliwoscia co 30 dni, a samo hasto powinno sktadac¢ si¢ z 6 lub 8 znakéw
w zaleznosci od tego, czy w systemie przetwarzane s3g dane wrazliwe zgodne
z art. 27 cytowanej ustawy.

®Dz.U. 22002 r. Nr 101, poz. 926 ze zm.
7 Dz. U. 22004 r. Nr 100, poz. 1024.
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Przyktadowe wymagania dotyczace haset wg UODO przedstawia ponizszy
schemat.

Hasto musi zawierac nie mniej niz
6 lub 8 znakow

Hasto musi by¢ przechowywane w
systemie w postaci zaszyfrowanej

Nalezy wskazac sposdb awaryjnego
uzycia haset administratoréw

Nalezy opisac pobieranie prébek
biometrycznych

Budowanie bezpiecznego hasta:

*Hasto powinno zawierac¢ minimum 8 znakow alfanumerycznych (im dtuzsze hasto, tym )
silniejsze)
*Hasto powinno zawierac cyfry i znaki specjalne )
\
*Hasto powinno zawierac tzw. biate znaki (np. spacje)
*Hasto skuteczne to np. takie, ktore zostato wygenerowane i uzyte jednorazowo
J

«7astosowanie kilku form uwierzytelniania
*7miana hasfa co najmniej raz na kilka miesiecy

*Niestosowanie haset stownikowych (nie uzywac zadnych istniejacych wyrazéw)
*Hasto nie powinno zawierac stow bezposrednio kojarzacych sig z uzytkownikiem
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Niezaleznie od obowigzujacej polityki, czestotliwo$¢ zmiany haset i libe-
ralnosci polityki wszystkie zastosowania techniczne powinny by¢ poparte anali-
za ryzyka. Mozliwosciag posrednig jest uzycie kilku metod uwierzytelniania
uzytkownikéw. Zastosowanie liberalnej polityki haset z elementami biometrii
lub elementami technologicznymi (np. karty mikroprocesorowe) moze zwigk-
szy¢ nasz poziom bezpieczenstwa, eliminujgc zapisywanie haset czystym tek-
stem przez uzytkownikdéw. Na podstawie analizy ryzyka i mozliwych zagrozen
organizacja powinna zastosowa¢ odpowiednie rozwigzanie dla kazdego uzyt-
kownika. Polityka hasel, jak i same hasta powinny podlega¢ cyklicznym audy-
tom bezpieczenstwa.

Badania

Celem badan bylo sprawdzenie wiedzy pracownikéw Wydziatu Zarza-
dzania Kryzysowego i Ochrony Ludno$ci w jednym ze $laskich urzedéw mia-
sta®, na temat ochrony danych osobowych, jak réwniez sprawdzenie sku-
tecznosci stosowanych zabezpieczen, m.in. haset dostegpowych, w celu ochrony
danych osobowych.

Podjeto réwniez prébe oceny, jaka postawe 1 jakie zachowania prezentuja
respondenci w celu skutecznego zabezpieczania przetwarzanych danych oso-
bowych na zajmowanym stanowisku pracy.

W niniejszej pracy postuzono si¢ metoda ankietowg. Ankieta pozwala na
badanie zjawisk masowych na podstawie odpowiednio opracowanego kwestio-
nariusza. Jest metodg zdobywania informacji poprzez zapytanie wybranych
0s6b za posrednictwem drukowanej listy pytan, zwanej kwestionariuszem’. Ze
wzgledu na kategorie pytan wyrdézniamy dwa rodzaje kwestionariuszy: kwe-
stionariusz pytan otwartych i kwestionariusz pytan zamknigtych. Kwestiona-
riusz jest jednym z najpopularniejszych narzedzi, uzywanych do zbierania in-
formacji zrédlowych, zawiera starannie dobrany zestaw pytan, na ktére respon-
dent ankiety udziela informacji.

W przeprowadzonym badaniu wykorzystano pytania zamknigte, ktdre
maja okreslone wszystkie mozliwo$ci odpowiedzi. Ankieta zawiera 10 pytan
dla badanej grupy respondentéw. W czeSci wstepnej kwestionariusza ankiety
umieszczono informacje o tym, jaki jest cel przeprowadzonego badania i czemu
majg stluzy¢ uzyskane wyniki. Ponadto w ankiecie zapewnia si¢ o catkowitej
anonimowosci, co w znaczacy sposob zwigksza prawdopodobienstwo udziela-
nia szczerych odpowiedzi.

8 Ze wzgledu na prosbe o anonimowos¢, nie podajemy petnej nazwy urzedu.
? Gruszczyhski L. A., Elementy metod i technik badan socjologicznych, Slaskie Wydawnictwa
Naukowe, Tychy 2002.



Ochrona danych osobowych. .. 77

Wyniki badan

Badania przeprowadzono na 20 osobach Wydziatu Zarzadzania Kryzy-
sowego 1 Ochrony Ludnosci Urzgdu Miejskiego, o zréznicowanym stazu pracy.
Pozyskane informacje pozwolity odpowiedzie¢ na pytania:

— Jaka jest wiedza respondentéw w zakresie ochrony danych osobowych?
— Jaka jest skuteczno$¢ stosowanych zabezpieczen w ochronie danych oso-
bowych?

Gtéwny

Podinspektor; 2 specjalista; 2

Specjalista; 6

Inspektor; 10

Rys. 1. Charakterystyka badanej populacji ze wzglgdu na zajmowane stanowisko

powyzej 20 lat; 2
do 1 roku; 2

od 11 do 20 lat;
2

Rys. 2. Charakterystyka badanej populacji ze wzgledu na staz pracy

Na pytanie: ,,Czy byt Pan/Pani przeszkolony w zakresie ochrony danych
osobowych?” wszyscy respondenci odpowiedzieli, ze posiadajg przeszkolenie
w zakresie ochrony danych osobowych.

Na pytanie: ,,Czy szkolenia odbywaja si¢ cyklicznie?” prawie wszyscy re-
spondenci, tj. 17 oséb, stwierdzili, ze ,,Nie”, jedynie 3 osoby uwazaja, ze ,,Tak”.
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brak

kilka razy w odpowiedzi; 2

roku; 1

wedtug
potrzeb; 2

Rys. 3. Informacja od respondentéw na temat czg¢stotliwosci odbywania szkolen na zajmowanym
stanowisku

Z zebranych informacji wynika, ze tylko 2 osoby nie pamigtaja o wszystkich
zabezpieczeniach na swoim stanowisku pracy w zakresie ochrony danych osobo-
wych. 18 os6b wskazato natomiast, ze pamigta wszystkie stosowane zabezpieczenia
na swoim stanowisku pracy w zakresie ochrony danych osobowych.

Na pytanie: ,,Czy zmienia Pan/Pani hasta regularnie?” wszyscy ankieto-
wani — 20 0s6b — wskazali odpowiedz, ze ,,Tak”. Swiadczy to o wysokiej $wia-
domosci zwigzanej z ochrong danych osobowych, jak réwniez wskazuje na
stosowanie odpowiednich systeméw (oprogramowania), ktére wymuszaja do-
konywanie czynno$ci zmiany hasta.

Na pytanie: ,,Czy hasta zwigzane sg z zyciem prywatnym?” wigkszo$¢ re-
spondentow, tj. 16 oséb, twierdzi, ze ,,Nie”, jedynie 4 osoby uwazaja, ze ,,Tak”.

Na pytanie: ,,Czy uwaza Pan/Pani, Ze cz¢sta zmiana haset jest potrzebna?”
14 respondentéw wskazato, ze ,,Tak”, 6 o0sob wskazalo natomiast odpowiedz
,,Nie”.

Na ostatnie pytanie: ,,Czy odkad Pan/Pani pracuje, zdarzyly si¢ przypadki
ztamania zabezpieczen w systemie ochrony danych osobowych?” respondenci
jednogtosnie wskazali odpowiedz ,,Nie”, co daje rzeczywiste odzwierciedlenie
jakosci stosowanych zabezpieczen w ochronie danych osobowych.

Whioski

Z przeprowadzanych badan wynika, ze:
— Respondenci skutecznie realizuja prowadzong polityke bezpieczenstwa
urzedu miejskiego w zakresie ochrony danych osobowych.
— Ankietowani wskazuja w wigkszosci przypadkéw na brak cyklicznosci
szkolen w zakresie ochrony danych osobowych. Przewazajaca ilo$¢ podaje,
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ze szkolenie w zakresie ochrony danych osobowych zostalo prze-
prowadzone tylko jeden raz i mialo to miejsce na poczatku zatrudnienia
w ankietowanym wydziale. Brak cyklicznych szkolen moze prowadzi¢ do
pogorszenia wysokiego stopnia $wiadomo$ci pracownikéow wydziatu
w zakresie ochrony danych osobowych przetwarzanych w niniejszym wy-
dziale.

— Staz pracy respondentéw nie ma znaczenia dla zapewnienia wysokiego
poziomu zabezpieczen w zakresie ochrony danych osobowych. Swiado-
mos$¢ respondentow jest bardzo wysoka.

— Badani jednogtosnie wskazali, ze w ankietowanym wydziale urzedu
miejskiego nie doszto do ztamania stosowanych zabezpieczen w zakresie
ochrony danych osobowych, co jednoznacznie moze okresli¢ wysoki po-
ziom stosowanych zabezpieczen w tym zakresie.

— Do gtéwnych czynnikéw wptywajacych na skuteczng ochrong¢ danych
osobowych nalezy zaliczy¢ regularng zmiang haset stosowang przez re-
spondentow.

— Nalezy przyja¢, ze wiedza pracownikéw na temat ochrony danych oso-
bowych jest wysoka, gdyz nie odnotowano przypadkéw ztamania stoso-
wanych dotychczasowych zabezpieczen. Brak szkolef moze jednak pro-
wadzi¢ do pogorszenia tej wiedzy.

Podsumowanie

Kazda instytucja publiczna, w tym urzgdy miasta, gminy, w ramach wy-
konywania swoich czynno$ci gromadza ogromne zasoby danych osobowych.
Dlatego szczegdlnie istotne jest wlasciwe ich zabezpieczenie. System regulacji
prawnych nadaje charakter organom wyspecjalizowanym w zakresie ochrony
danych, niemniej nalezy réwniez pamigta¢ o odpowiednich szkoleniach, celem
przypomnienia i utrwalenia obowiazujacych przepiséw z zakresu ochrony da-
nych osobowych. Wtasciwa kontrola i skuteczno$¢ zastosowanych srodkow
w przypadku wykrytych nieprawidlowos$ci zapewniaja prawidlowy i bezpieczny
proces tworzenia i przetwarzania danych, co w konsekwencji gwarantuje bez-
pieczenstwo jednostki. Dobrym podsumowaniem bedzie zdanie wypowiedziane
przez Bruce’a Schneiera'’: ,bezpieczenistwo nie jest produktem, lecz procesem,
tylko ciagte udoskonalanie naszej ochrony moze zabezpieczy¢ nasze dane”.

10" Amerykanski kryptograf i specjalista z zakresu bezpieczenstwa teleinformatycznego. Autor
ksigzek opisujacych zagadnienia bezpieczenstwa teleinformatycznego oraz kryptografii.



80

Alina Gil, Karolina Nowotna

Literatura

(5]

[6]

Gruszezynski L. A., Elementy metod i technik badan socjologicznych,
Slaskie Wydawnictwa Naukowe, Tychy 2002

Konstytucja RP z 1997 r., Dz.U. 1997 nr 78 poz. 483

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U.
72002 r. Nr 101, poz. 926 ze zm.

Rozporzadzenie MSWiIA z dnia 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz.1024).

Rozporzadzenie MSWiA z dnia 22 kwietnia 2004 r. w sprawie wzoréw
imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Gene-
ralnego Inspektora Danych Osobowych (Dz.U. Nr 94, poz. 923).
Rozporzadzenie MSWiA z dnia 11 grudnia 2008 r. w sprawie wzoru
zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz.U. Nr 229, poz. 1536)
http://www.giodo.gov.pl/593/id_art/1596/j/pl z dnia 10.02.2014
http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi z dnia 10.02.2014



