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Streszczenie: w artykule omdwiono sposéb wyseparowania oraz wykorzystania zmiennych
globalnych w czasie, ktdre w przysztosci pozwolg stworzy¢ unikalny klucz szyfrujgcy oraz uktad
szyfrowania danych. Polega on na ciggtej analizie losowego rozktadu zmiennosci czestotliwosci
oraz rozwinieciu algorytmow szyfrowania o dodatkowe zabezpieczenie, jakim jest zmieniajgcy sie
czasie klucz szyfrujgcy. Celem sprawdzenia, czy opisane rozwigzanie jest mozliwe do wykonania,
przeprowadzono pomiar napie¢ w dwdch réznych lokacjach w Polsce. Otrzymany sygnat zostat
wstepnie przefiltrowany celem wygtadzenia jego powierzchni. Nastepnie ustalono doktadne miejsca
przeciecia na osi oX metodg przyblizania rozwigzarn uktaddéw nieokreslonych, po czym otrzymane
wartosci zostaty po raz kolejny przefiltrowane, a otrzymane wyniki poddane analizie, na podstawie

ktdrej sformutowano wnioski koricowe.

Stowa kluczowe: czestotliwosc, siec elektryczna, kryptografia, szyfrowanie danych, sie¢ niskiego napiecia

1. Wprowadzenie

Czlowiek od zarania dziejéw dazy do uniemozliwienia odczy-
tania informacji przez osoby, dla ktérych ich tres¢ nie jest
przeznaczona. Juz w starozytnym Rzymie dzigki historykowi
Swetoniuszowi wiadomo o istnieniu szyfru Cezara, z ktérego
prawdopodobnie korzystal sam Juliusz Cezar. Jest to szyfr
nalezacy do szyfrow klasycznych, dziatajacych na literach zapi-
sywanych na papierze. Sam szyfr jest prosty i polega na prze-
sunieciu kazdej z liter alfabetu o trzy w prawo. Przyklad stowo
»PAR” zaszyfrowane szyfrem Cezara ma posta¢ ,SDU”. Celem
odtworzenia tego szyfrogramu wystarczy z powrotem przesu-
naé litery o trzy pozycje w lewo. Szyfr ten powstal w czasach
niepidémiennych, gdzie wyksztalcenie spoteczenstwa bylo na
niskim poziomie, natomiast zastosowanie tego typu rozwiaza-
nia wspoélczesnie bytoby stosunkowo proste do odszyfrowania.
Powtarzalnosé liter oraz liczba mozliwych kombinacji, nawet
uwzgledniajac zmiany w przelozeniu tekstu czy zamianie na
cyfry bytaby niewielka i stosunkowo tatwa do odgadniecia.
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1500 lat po odkryciu szyfru Cezara powstalo jego ulepsze-
nie, zwane szyfrem Vigenere’a. Nazwa ta jest bledna, ponie-
waz pochodzi od nazwiska Blaise de Vigenere, ktéremu blednie
przypisano autorstwo tego szyfru. Prawdziwym autorem oka-
zal si¢ Giovan Battista Bellaso. Szyfr ten, swego czasu zyskatl
duza popularnosé. Wykorzystywano go podczas toczacych sie
na przelomie lat wojen czy bitew. Modyfikacja szyfru polegala
na wprowadzeniu klucza skladajacego sie z przesuniecia warto-
$ci umieszczonych w nim liter, zaczynajac liczenie od poczatku
alfabetu, czyli od ,A”, przykladowo: dla litery ,D” umieszczo-
nej w kluczu, przesuniecie bedzie wynosilo trzy wliczajac zero,
natomiast dla ,S”— osiemnascie. Jezeli klucz byt krétszy niz
tekst jawny, wykorzystywano jego wielokrotnoéé. Stowo ,,PAR”
zaszyfrowane kluczem ,,BC” bedzie brzmieé: ,,QCS”. Odszyfro-
wanie tekstu wymaga znajomosci klucza i polega na przesu-
nieciu liter w lewa strone, czyli wykonania odwrotnej operacji
niz ma to miejsce w przypadku szyfrowania. Nie mniej szyfry
klasyczne nie sa powszechnie uwazane za szyfry bezpieczne, bo
przez swoja prostote, niewielka liczbe mozliwych kombinacji,
moc obliczeniowa implementowana w komputerach klasy PC,
zlamanie takich szyfréw zajeloby niewiele czasu [1].

Obecnie stosuje si¢ szyfry bazujace na przesunigciach, zamia-
nie bitéw, losowosci. Istnieje wiele znanych algorytméw szyfro-
wania danych opartych na szyfrach symetrycznych, do ktérych
mozna zaliczyé: szyfry blokowe (DES, AES), strumieniowe(im-
plementowane na sprzet, implementowane na oprogramowanie),
a takze asymetrycznych: RSA (klucz publiczny i prywatny), szy-
frowanie uwierzytelnieniowe, protokét Diffiego-Hellmana (wpro-
wadzajacy pojecie szyfrowania kluczem publicznym — 1976 r.,
wezesniej Ralph Merkle przedstawil pomyst zwany puzlami Mer-
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kle’a — 1974 r.) i inne. Coraz czedciej przedmiotem dyskusji
sg zalozenia zwigzane z szyfrowaniem kwantowym, majacym
zapewni¢ bezpieczenstwo danych w przypadku pojawienia sie
komputera kwantowego. Dziedzina nauki zajmujaca sie szyfro-
waniem danych, opracowaniem i testowaniem algorytmow szy-
frowania jest kryptografia [2].

Podczas tworzenia metod szyfrowania nalezy zapewnié¢ ich
bezpieczenstwo W tym celu nalezy wzia¢ pod uwage szereg czyn-
nikéw — czy klucz bedzie jednorazowy czy wielorazowy, czy opra-
cowany algorytm bedzie odporny na modele ataku typu czarna
skrzynka (COA, KPA, CPA, CCA) czy szara skrzynka (atak
bocznym kanatem, ataki inwazyjne). Okreslenie kategorii bezpie-
czenstwa (uwzgledniajac podstawowe cele bezpieczenistwa, jakimi
sa nierozréznialno$¢é — IND i niereformowalnosé — NM) w pola-
czeniu z modelami atakéw, np. kategoria IND-CPA, czyli tzw.
bezpieczenstwo semantyczne. To tylko niektére z wielu czyn-
nikéw, ktére musi uwzglednié kryptograf opracowujacy nowy
algorytm lub metode szyfrowania danych [1, 4].

Obecnie trwaja prace nad nowymi sposobami oraz meto-
dami szyfrowania. Jedng z propozycji jest metoda generowania
klucza za pomoca informacji pobieranych z sieci elektroenerge-
tycznej, gdzie sygnal wystepujacy w sieci opisany jest za pomoca
sinusoidy [3]. W rzeczywistosci w sygnale elektroenergetycznym
wystepuje szereg zjawisk, ktére powoduja zakldcenia w postaci:
wolnych zmian napieé, szybkich zmian napie¢, zapadéw napiecia,
krétkich przerw w zasilaniu, dlugich przerw w zasilaniu, flicke-
réw (fluktuacji napiecia), przepieé, przepieé szpilkowych i innych.
Poza wymienionymi zakléceniami wystepuja fluktuacje czestotli-
wosci harmonicznej. Fluktuacje te maja charakter stochastyczny
i moga by¢ wykorzystane podczas procesu szyfrowania danych,
poniewaz propaguja si¢ globalnie. Parametry sieci elektroener-
getycznej reguluja normy. W Europie gtéwnym tego typu doku-
mentem jest norma EN 50160 okreslajaca dopuszczalne wartosci
mogace wystepowaé w sieci elektroenergetycznej [6].

W pracy wykorzystano element, ktéry w wiekszosci przypad-
kow jest elementem niepozadanym, tj. zmiany czestotliwosciowe
[7]. Na ich podstawie podjeto prébe stworzenia indywidualnego
klucza szyfrujacego [5], tym samym wzmocnienia skutecznosci
algorytméw szyfrowania danych. Celem sprawdzenia, czy pro-
ponowane rozwiazanie jest wykonalne i ma realna szanse na
fizyczng implementacje przeprowadzono badanie, ktorego prze-
bieg oraz wyniki zostaly przedstawione w artykule.

2. Lokacja punktow pomiarowych

Dzialania rozpoczeto od przeprowadzenia pomiaréw napieé
panujacych w sieci elektroenergetycznej niskiego napigcia.
Do rejestracji przeprowadzonych pomiaréw wybrano karte
National Instruments NI 9225 (rys. 1). Dobér karty wyni-
kal z jej specyfikacji. Karta jest wyposazona w trojkanatowy
modul wejsciowy, umozliwiajacy szeroki zakres pomiardw,
m.in. monitorowanie jakosci energii oraz analize stanéw przej-
$ciowych i harmonicznych z jednoczesnym probkowaniem
z duza predkoscia. Ponadto mozna ja zastosowaé podczas
pomiaréw wysokich napie¢, parametréw silnika czy akumu-
latoréw. Karty rozmieszczono w dwoch lokacjach oddalonych
od siebie 0o 120 km. Koniecznym wymogiem bylo, aby loka-
cje znajdowaly sie w tej samej sieci elektroenergetycznej ze
wzgledu na panujaca w niej czestotliwosé. Na obszarze Unii
Europejskiej czestotliwosé jest parametrem okreslonym w nor-
mie EN 50160 i wynosi 50 Hz. Pierwsza lokacja bylo Opole,
kolejna Radomsko.

Na rysunku 2 przedstawiono schemat stanowiska pomiaro-
wego. Karty NI 9225 wraz komputerami klasy PC (PC1 oraz
PC2) byly podlaczone do sieci elektroenergetycznej niskiego
napiecia. Komputery odpowiadaly za przetwarzanie oraz archi-
wizacje zarejestrowanych przez karte danych, byly réwniez pod-
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Rys. 1. Karta National Instruments NI 9225 podczas pomiaru napigé.
Wraz z kartg do podstawki podtgczone sg karty NI 9227 oraz NI 9401,
ktore nie zostaty wykorzystane podczas niniejszego badania
Fig. 1. Presentation of the National Instruments NI 9225 card during voltage
measurement together with the card, the NI 9227 and NI 9401 cards that
are not used during this test are connected to the base

Sie¢
Elektroenergetyczna

Lokacja: Lokacja:
Radomsko Opole
Karta Karta
NI 9225 NI 9225
PC1 PC2 —

Rys. 2. Schemat podtaczen urzadzen pomiarowych uwzgledniajacy
obie lokacje
Fig. 2. Connection diagram for measuring devices including both locations

taczone do sieci WWW, co umozliwiato komunikacje czy transfer
zarejestrowanych danych. Pomiary napie¢ trwaly okoto tygodnia
i oba napiecia mierzone byly w tym samym czasie. Zebrane dane
skonwertowano do postaci macierzowej w érodowisku MATLAB,
a nastepnie poddano je analizie oraz wyodrebniono i poréwnano
zmienne globalne w czasie z obu lokacji, co zostalo zaprezento-
wane w kolejnym rozdziale.

3. Przetwarzanie i analiza zebranych
danych

Pierwszym etapem akwizycji zebranych danych bylo wygta-
dzenie powierzchni sygnatowej sygnatéw z obu lokacji. W tym
celu, za pomocyg oprogramowania Filter Design & Analysis
Tool érodowiska obliczeniowego MATLAB, zaprojektowano filtr
pasmowo-przepustowy pierwszego rzedu, ktorego specyfikacja
zostala przedstawiona na rys. 3.

Aby mozliwa byla analiza czestotliwo$ciowa, nalezalo zaczaé
od estymacji miejsc przecigcia sygnalu z osiag oX. W oparciu
o metode najmniejszych kwadratéw zaprojektowano funk-

RO B O T Y KA NR 3/2019



Piotr Witkowski, Jarostaw Zygarlicki

Rys. 3. Projekt filtra pasmowo-
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Rys. 4. Chwilowa wartos¢ okresu sktadowej harmonicznej napiecia
podstawowego T, otrzymana w wyniku dziatania funkcji bazujacej

na MNK

Fig. 4. The momentary value of the time period of the harmonic component
of the basic voltage T, obtained by a function based on MNK

cje, ktéra pozwolita wyseparowaé miejsca przecigcia z osia 0.
Uzycie funkcji MNK postuzylo do obliczen chwilowej wartosci
okresu skladowej harmonicznej podstawowej napiecia jej gra-
ficzna implementacja zostala przedstawiona na rys. 4. Nastep-
nie zestawiono ze soba wykresy z obu lokacji. Na tym etapie
badania zaobserwowano brak korelacji miedzy wygenerowanymi
wykresami (rys. 5).

Kolejnym krokiem bylo zaprojektowanie filtru drugiego rzedu
(rys. 6.) z warto$ciami dobranymi w sposéb empiryczny. Pod-
czas projektu filtru kluczowe jest dobranie jego parametrow,
gdyz dzieki temu mozliwe bedzie uzyskanie korelacji miedzy
zmiennymi.

Po przefiltrowaniu oba wykresy zostaly zestawione na rys. 7.
W wyniku otrzymano korelacje z niewielkimi odchyleniami
w czesci zaporowej. Punkty, w ktérych uzyskano korelacje
mozna wykorzystaé jako generator liczb losowych. Wykorzy-
stywanym tu parametrem sieci elektroenergetycznej jest cze-
stotliwosé, co umozliwia stworzenie klucza czestotliwosciowego
zmiennego w czasie. Moze on zosta¢ wykorzystany jako wzmoc-
nienie (wsparcie) obecnie dzialajacych algorytméw szyfrowania
danych. Badanie powtérzono dla innych pomiaréw uzyskujac

Rys. 5. Zestawienie wykresow z obu lokacji — wyrazny brak
jakiejkolwiek korelacji

Fig. 5. Comparison of charts from both locations — a clear lack of any
correlation
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Rys. 6. Projekt filtru drugiego rzedu z przedstawionymi parametrami —
wartosci na pasmie przepustowym oraz zaporowym, czestotliwoscia
czy typem filtra

Fig. 6. The design of the second order filter with the presented parameters
such as values on the pass and dam band, frequency or type of filter
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Location 1 and 2 after filtration
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Rys. 7. Po przefiltrowaniu otrzymanych wynikéw uzyskano korelacje z
odchyleniem w czes$ci zaporowej
Fig. 7. The results obtained after filtering correlated with the deviation in the
dam part
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Rys. 9. Otrzymane wyniki po przefiltrowaniu wraz z btedami
rekonstrukcji przedstawionymi w formie graficznej

Fig. 9. The results obtained after filtering together with reconstruction errors
presented in graphic form
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wyniki przedstawione na rys. 8. Obliczono wystepujace bledy
rekonstrukeji, ktére w formie graficznej przedstawiono na rys.
9. Aby lepiej zobrazowaé caly zachodzacy proces od momentu
rejestracji parametréw pobranych z sieci elektroenergetycznej
do momentu uzyskania generatora liczb losowych stworzono
algorytm przedstawiony na rys. 10.

4. Wnioski

W wyniku przeprowadzonego badania osiagnieto korela-
cje z widocznymi na rys. 9 bledami rekonstrukcji. Bledy te
mozna zmniejszy¢ przez zmiane parametréw filtra drugiego
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can be observed correlation and deviation in
the dam

rzedu. Z przeprowadzonego badania wynika, iz jest mozliwe
wygenerowanie oraz implementacja klucza bazujacego na
fluktuacji czestotliwoéciowej, wystepujacej w sygnale sinu-
soidalnym napigcia w sieci elektroenergetycznej. W réznych
lokacjach tej samej sieci elektroenergetycznej istnieje mozli-
wos$é, przez odpowiednie zastosowanie filtréw, doprowadzenia
do korelacji miedzy wartosciami chwilowymi T i wykorzy-
stania ich jako klucza do stworzenia szyfrogramu przesyla-
nego siecia globalna, przestania go odbiorcy i przeksztalcenia
w tekst jawny za pomoca klucza czestotliwosciowego jedno-
krotnego uzytku, bedacego wsparciem dla obecnie znanych
algorytméw szyfrowania danych.
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Rys. 10. Przedstawienie
procesu obrazujgcego
akwizycje sygnatu i dziatanie
generatora

Fig. 10. Presentation of

the process illustrating the
operation and acquisition of the
generator
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Projekt obecnie jest rozwijany. W ciagu dwoch lat pla-
nuje si¢ jego zakonczenie. W ramach dalszych prac zwiaza-
nych z realizacja projektu planuje sie¢ stworzenie fizycznego
kodera oraz dekodera, zbierajacego informacje z sieci elek-
troenergetycznej, komunikujacego si¢ z komputerem klasy
PC, stworzenie oprogramowania umozliwiajacego przetwa-
rzanie, szyfrowanie i rozszyfrowanie danych wspomaganego
przez obecnie istniejace algorytmy bazujace na kluczu cze-
stotliwosciowym.

Piotr Witkowski, Jarostaw Zygarlicki
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Analysis of Selected Power Signal Parameters for Coding Data
Transter in Computer Networks

Abstract: The article discusses the way of separating and using global variables in time, which in
the future will create a unique encryption key and data encryption system. It is based on continuous
analysis of the random distribution of frequency variability and the development of encryption
algorithms with the additional security, which is the changing time key encryption. In order to check
whether the described solution is feasible, voltage measurements were carried out in two different
locations in Poland. The received signal was pre-filtered to smooth its surface. Then the exact
intersection points were determined on the oX axis by the method of approximation of solutions of
indeterminate systems, after which the obtained values were once again filtered and the results
obtained were analyzed, on the basis of which final conclusions were formulated.
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