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Streszczenie
W artykule omowiono proaktywne monitorowanie sieci komputerowych przy wykorzystaniu profesjonalnego
oprogramowania diagnostycznego. Opisano funkcjonalnos¢ dwoch polskich aplikacji tj. programu nVision pro-
dukcji Axence i NetCrunch firmy AdRem Software oraz oceniono przydatnosé tych narzedzi do diagnostyki sieci
komputerowych w systemach sterowania ruchem kolejowym.

WSTEP

Obserwujemy nieustanny rozwdj systemoéw sterowania ruchem
kolejowym (srk), ktore coraz powszechniej wykorzystujq technologie
informatyczne. Rozproszona struktura nowoczesnych komputero-
wych systemdw srk wymusza potrzebe przesytania danych z wyko-
rzystaniem sieci komputerowych. Specyfika przeznaczenia syste-
mow srk wplywa na konieczno$C zapewnienia bezpieczenstwa
i niezawodno$ci sieci. Artykut poswigcony jest problematyce proak-
tywnego monitorowania sieci komputerowych stosowanych w sys-
temach srk przy wykorzystaniu profesjonalnego oprogramowania
diagnostycznego. W artykule zaprezentowano dwa polskie produkty
ti. oprogramowanie nVision produkcji Axence i NetCrunch firmy
AdRem Software oraz oceniono przydatno$¢ tych narzedzi do dia-
gnostyki sieci komputerowych stosowanych w systemach srk.

1. FUNKCJONALNOSC SIECIOWYCH NARZEDZI
DIAGNOSTYCZNYCH W ODNIESIENIU DO
SYSTEMOW SRK

Rozwéj systeméw sterowania ruchem kolejowym (srk) ich
komputeryzacja i coraz to powszechniejsze wykorzystywanie sieci
przyczynia sie do wzrostu zapotrzebowania na sieciowe narzedzia
diagnostyczne, ktére pozwalajg na zapewnienie wymaganego po-
ziomu niezawodno$ci i bezpieczenstwa [6, 8, 10]. Awarie sieci
komputerowych, w przypadku komputerowych systeméw srk, pro-
wadzg bowiem nie tylko do wydtuzenia czasu operacji ruchowych,
ale réwniez do zmniejszenia bezpieczenstwa [9, 11, 12, 13, 14].
Zauwazmy, ze niesprawnos$¢ sieci przeklada sie zwykle na nie-
sprawnos$¢ catych systeméw srk. Wychodzac naprzeciw oczekiwa-
niom w zakresie aktywnego monitorowania sieci komputerowych
opracowano szereg nharzedzi diagnostycznych, ktdre mogg by¢
wykorzystywane w nowoczesnych systemach srk [1, 3, 4, 5, 7].

WSsrod realizowanych przez nie funkcji mozna wyroznic:

1. Zarzadzanie, monitorowanie i alarmowanie.
2. Skanowanie i wizualizacja sieci.
3. Inwentaryzacja sprzetu i oprogramowania.

1.1. Zarzadzanie, monitorowanie i alarmowanie

Zarzadzanie urzadzeniami sieciowymi, monitoring i alarmowa-
nie to podstawowe funkcje realizowane przez programy przezna-
czone do diagnostyki sieci komputerowych. Urzadzenia, ktorymi
zarzadzamy wyposazone sg zwykle w modut agenta odpowiedzial-
nego za zbieranie lokalnych informacji oraz przystanie ich do stacji
zarzadzania. Informacje te dotyczg konfiguracji urzadzeh siecio-
wych oraz zdarzen zachodzacych w sieci. Stacje zarzadzajace
komunikujg sie z agentami i zbierajq dane na dwa sposoby. Po-

przez pytania kierowane do agenta lub poprzez raportowanie zda-
rzen przez agenta. Jednym z kontrolowanych obszaréw dziatania
sieci jest monitorowanie uszkodzen, w celu ich jak najszybszego
wykrycia i usuniecia. Tak wiec, stacja zarzadzajaca dostaje infor-
macje w postaci raportéw o uszkodzeniach. System monitorowania
uszkodzen posiada réwniez funkcje przewidywania ewentualnych
bfedéw i probleméw. Dziata to na zasadzie okre$lenia pewnego
progu dla wybranego parametru sieciowego, aby agent mégt sam
wystaC powiadomienie, gdy prdg ten zostanie przekroczony. Pozwa-
la to zarzadcy systemu z wyprzedzeniem wykryé mozliwe uszko-
dzenia i poczyni¢ dziatania naprawcze. System monitorowania
uszkodzen wykonuje wiele testéw w celu rozpoznawania i izolowa-
nia awarii; testy wydajnosci, funkcjonalne, integralnosci danych,
aktywnosci serwiséw, potgczen, czasdéw odpowiedzi, itp. Bez wat-
pienia monitorowanie sieci jest podstawa jej skutecznego zarzadza-
nia. Dzigki monitorowaniu jesteSmy informowani w formie alarméw
0 wszystkich zdarzeniach i nieprawidtowo$ciach zachodzacych
w naszej sieci. Z pojeciem alarmowania Scisle zwigzane sg akcje,
ktére stuzg do powiadamiania administratora sieci, na przyktad:
wiadomos$¢ email, SMS, wySwietlenie okna z komunikatem lub
uruchomienie zewnetrznego programu, restart serwisu lub kompute-
ra. Nalezy zaznaczyé, ze podobnie jak zdefiniowanie zdarzen,
réwniez utworzenie zbioru akcji jest niezbedne, aby méc skutecznie
korzysta¢ z alarméw.

1.2. Skanowanie i wizualizacja sieci

Jedng z wazniejszych funkcjonalnosci nowoczesnych aplikacji
do zarzadzania sieciami jest skanowanie sieci, w trakcie ktérego
wykrywane sg wszystkie urzadzenia oraz serwisy, a takze tworzone
mapy sieci z automatycznym odwzorowaniem urzadzen sieciowych
i potaczen. Na mapie sieci w sposob graficzny pokazany jest status
kazdego z weztdw, potaczen a takze budowane sg wykresy wydaj-
nosciowe, zgodnie ze zdefiniowanymi wcze$niej regutami. Pomaga
to w dokonaniu szybkiej oceny aktualnego stanu calej sieci i znale-
zienia problematycznych urzadzen.

1.3. Inwentaryzacja sprzetu i oprogramowania

Ciekawg funkcjonalnoscig nowoczesnych programéw do dia-
gnostyki sieci komputerowych jest inwentaryzacja sprzetu i opro-
gramowania, ktéra pozwala na zdalne odczytywanie i gromadzenie
informacji o konfiguracji sprzetowej kazdego komputera oraz
0 zainstalowanym na nim oprogramowaniu. UmozZliwia to kontrole
oprogramowania, w tym wersji, a takze kontrole konfiguracji sprze-
towej. Funkcjonalno$¢ ta wydaje sie mie¢ duze znaczenie dla otwar-
tych systeméw sieciowych narazonych na zmiany w zakresie uzyt-
kowanego sprzetu i oprogramowania. W przypadku analizowanych
przez nas komputerowych systemdéw sterowania ruchem kolejo-
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wym, ktdre ze wzgledu na swojg, specyfike sg systemami zamknie-
tymi, tego typu funkcjonalno$¢ wydaje sie mie¢ mniejsze znaczenie.

2. PROGRAM NVISION

Aplikacja nVision firmy Axence to kompleksowe rozwigzanie do
zarzadzania sieciami. Program ten taczy w sobie funkcjonalno$é
monitorowania sieci, inwentaryzacji sprzetu i oprogramowania oraz
monitorowania aktywnosci uzytkownikow.

Gtéwne funkcje programu:

1. Automatyczne skanowanie sieci z wykrywaniem urzadzen i ich

wizualizacjg na interaktywnych graficznych mapach (rys. 1).
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Rys. 1. Przyktadowa mapa sieci [15]

2. Monitorowanie serwisow, stanu i dziatania aplikacji, monitoro-
wanie urzadzen sieciowych oraz ruchu sieciowego (rys. 2).
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Rys. 2. Monitorowanie aktywno$ci na portach przetgcznika [1]

HPLI40S0

1916570 1584351

Q. 8.8 8. .

Ostatree

3. Automatyczne gromadzenie informacji o konfiguracji sprzeto-
wej i oprogramowaniu urzgdzen, informowanie o zainstalowa-
niu nowego programu lub zmianie konfiguracji, umozliwienie
przeprowadzenia audytu licencji oprogramowania (rys. 3).
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Rys. 3. Historia zmian konfiguracji [15]

4. Monitorowanie aktywnos$ci uzytkownikéw tj.: czas pracy, uzyt-
kowane aplikacje.

5. Alarmowanie w razie wykrycia probleméw (np. spadek wydaj-
nosci aplikacji, brak dziatania serwisu, instalacja nowego pro-
gramu) oraz akcje powiadamiajace i korekcyjne (rys. 4).
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Rys. 4. Zarzadzanie alarmami [15]

6. Tworzenie raportdw, w tym wykresdw w czasie rzeczywistym.

3. PROGRAM NETCRUNCH

NetCrunch firmy AdRem Software jest programem do analizy
i wizualizacji funkcjonowania sieci. Oprogramowanie przeznaczone
jest przede wszystkim dla administratoréw sieci, ktérym zalezy na
skutecznym monitorowaniu takich zasobow sieci jak aplikacje,
serwery oraz urzadzenia sieciowe. Program pozwala centralnie
zarzadza¢ awariami poprzez odbieranie, przetwarzanie i wysytanie
alarméw o zdarzeniach zachodzacych w sieci.

Gtéwne funkcje programu:
1. Automatyczne wykrywanie urzadzer sieciowych oraz dziataja-

cych na nich aplikacji i ustug sieciowych oraz tworzenie mapy

sieci (rys. 5).
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2. Analizowanie réznych aspektéw dziatania hostow z wykorzy-
staniem filtréw, wykresow, tabel i wskaznikow.

3. Monitorowanie dostepnosci i czasow odpowiedzi hostow
i ustug sieciowych.

4. Monitorowanie wydajno$ci i obcigzenia urzadzen sieciowych
(rys. 6).
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Rys. 6. Raport ruchu sieciowego [16]

5. Wysylanie powiadomier o awariach i przekroczonych warto-
$ciach progowych oraz podejmowanie dziatan naprawczych.

6. Aktywne $ledzenie trendéw ufatwiajacych wykrycie mozliwych
awarii sieci (rys. 7).
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Rys. 7. Raport Sledzenia trendéw [16]

7. Tworzenie dziennych, tygodniowych lub miesiecznych rapor-
tow.

PODSUMOWANIE

Nowoczesne systemy sterowania ruchem kolejowym to syste-
my komputerowe wykorzystujace sieci do przesytania danych. Duzy
poziom niezawodnosci i bezpieczenstwa wymagany od tych syste-
méw przyczynia si¢ do wzrostu zapotrzebowania na sieciowe na-
rzedzia diagnostyczne. W artykule opisano zagadnienie proaktyw-
nego monitorowania sieci komputerowych przy wykorzystaniu pro-
fesjonalnego oprogramowania diagnostycznego. Przedstawiono
funkcje realizowane przez dwa rozne programy do diagnostyki sieci,

jakimi sg NVision i NetCrunch. Gtéwne cechy tych sieciowych na-
rzedzi diagnostycznych tj.. wykrywanie sieci, tworzenie map, moni-
toring wydajnosci i dostepnosci, zarzadzanie zdarzeniami, alerty,
inwentaryzacja sprzetu i oprogramowania, $wiadczy¢ mogg o duzej
przydatno$ci tych produktéw w diagnostyczne komputerowych
systemow sterowania ruchem kolejowym.
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NETWORK DIAGNOSTIC TOOLS OF
RAIL TRAFFIC CONTROL SYSTEMS

Abstract

Modern railway traffic control systems are comput-
er systems that use the network to transmit data. High
levels of reliability and security required by these sys-
tems contributes to the growing demand for network
diagnostic tools. The article describes the issue of pro-
active monitoring computer networks using profession-
al diagnostic software. There is presented the function-
ality of two programs for network diagnostics, which
are NVision and NetCrunch. The main features of these
network diagnostic tools: network discovery, mapping,
monitoring performance and availability, event man-
agement, alerts, hardware and software inventory, pro-
vide high suitability of these products in the diagnostic
for modern railway traffic control systems.
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