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Streszczenie. Celem artykulu byla identyfikacja czynnikow ryzyka oraz
pomiar stopnia ich wystgpowania w procesach przepltywu informacji
w jednostkach samorzadowych, na przykladzie wybranych gmin wojewodztwa
opolskiego. Dokonano analizy wystepujacych czynnikéw ryzyka w odniesieniu
do o$miu wyodrgbnionych proceséw realizowanych w wybranych podmiotach
badawczych.
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Abstract. The aim of the article was to identify risks and measure the level of
risk factors present in the processes of information flow in self-government units,
on the example of selected communes in the Opolskie voivodship. An analysis of
the existing risk factors for eight isolated processes carried out in selected
research entities.
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1. Wprowadzenie

Informacja coraz powszechniej jest traktowana jako towar masowy podlegajacy regutom
handlowym, poniewaz stanowi podstawe funkcjonowania organizacji. Bezpieczenstwo
informacji umieszczonej zarowno w systemie informatycznym, jak i w postaci papierowej jest
priorytetem dla kazdej instytucji. Organizacje, ich systemy informacyjne i sieci sg narazone
na zagrozenia bezpieczenstwa pochodzace z wielu roznych zrédet, wiaczajac w to
przestepstwa przy uzyciu komputera, szpiegostwo, sabotaz, wandalizm, pozar czy powodz.
Powodujace szkody ztosliwe kody, wtamania komputerowe, ataki typu ,,odmowa ustugi” stajg
si¢ bardziej powszechne, bardziej ambitne i coraz bardziej wyrafinowane.

Bezpieczenstwo przeplywu informacji rozumiemy jako pewne pozadane i warto§ciowane
pozytywnie relacje zachodzace w procesie przeniesienia przez zrodlo wiedzy nowej zdolnos$ci
do rozwigzania problemu praktycznego, zapewniajacy rozwdj 1 uksztattowany przez
podmioty transferu zespdt wartosci organizacyjnych, technicznych, technologicznych,
majatkowych 1 innych, majacych znaczenie gospodarcze. Umieje¢tnos¢ przeciwdziatania
zagrozeniom i ich ztozonej naturze mozliwa jest tylko w warunkach skutecznego zarzadzania
bezpieczenstwem przeptywu informacji.

Migdzynarodowa norma ISO 27001 okre$la wymagania zwigzane z ustanowieniem,
wdrozeniem, eksploatacjg, monitorowaniem, przegladem, utrzymaniem i doskonaleniem
Systemu Zarzadzania Bezpieczenstwem Informacji. Wskazujac elementy bezpieczenstwa
fizycznego, osobowego, teleinformatycznego oraz prawnego, jednocze$nie nie okresla
szczegotowych technicznych wymagan, lecz wskazuje na obszary, ktore nalezy uregulowac.
Sposdéb zabezpieczenia tych obszaréw powinien by¢ oparty na przeprowadzone] uprzednio
analizie ryzyka. Norma moze by¢ podstawa budowy Systemu Zarzadzania Bezpieczefstwem
Informacji w réznych sektorach branzowych'.

Bezpieczenstwo informacji jest wazne zardwno dla sektora publicznego, jak prywatnego,
stuzac ochronie infrastruktury krytycznej. W obu sektorach bezpieczenstwo informacji moze
funkcjonowa¢ jako dzwignia biznesu, np. umozliwiajac wprowadzenie e-rzadu lub
e-gospodarki oraz unikanie lub redukowanie odpowiednich ryzyk. Wzajemne przenikanie si¢
sieci publicznych i1 prywatnych oraz wspotuzytkowanie zasobow informacyjnych utrudnia
utrzymanie kontroli dostgpu. Tendencja wprowadzania rozproszonego przetwarzania takze
ostabia efektywno$¢ centralnych, specjalizowanych mechanizméw zarzadzania®.

Bezpieczenstwo przeplywu informacji powinno by¢ ksztaltowane na podstawie jego
dualistycznej formy postrzegania, rozumianego jako:

= Bezpieczenstwo jako odporno$¢ na powstanie sytuacji zagrozen, przy czym uwaga

glownie koncentruje si¢ na zawodno$ci skojarzenia wiedzy (rozwigzanie naukowo-

! http://www.centrum.bezpieczenstwa.pl/index.php/standardy-othermenu-16/55-is0-27001, 04.02.2017.
2 Kulinska E., Dornfeld A.: Kontrola zarzgdcza w jednostkach sektora finanséw publicznych. Difin, Warszawa
2015.
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badawcze) i jej uzytkownika (przedsiebiorcy), stanowigcego podmiot przenoszacy
zdolno$¢ do rozwigzania problemu praktycznego oraz jego innej podatnosci na
powstanie sytuacji niebezpiecznych.
= Bezpieczenstwo rozumiane jako jego zdolno$¢ do ochrony warto$ci, jaka niesie
gospodarcze skojarzenie wiedzy i jej uzytkownika w dziataniach logistycznych przed
zewngetrznymi 1 wewnetrznymi zagrozeniami (zorganizowany potencjat odpornosci na
bariery i zagrozenia)®.
Celem artykutu byla identyfikacja czynnikow ryzyka oraz pomiar stopnia wystepujacych
w procesach przeptywu informacji w jednostkach samorzadowych, na przyktadzie wybranych

gmin wojewodztwa opolskiego.

2. Zagrozenia dla bezpieczenstwa przeplywu informacji

Analiz¢ zagrozen dla bezpieczenstwa przeplywu informacji czgsto opiera si¢ na
okresleniu prawdopodobienstwa wystapienia przewidywalnych zagrozen wynikajacych
z doswiadczenia, standardowej podatnosci 1 oszacowania ich wplywu na dziatalno$¢ instytucji
w zakresie:

1. Zrédta zagrozen wynikajacych z istoty przeptywu informacji:

e Nieskuteczno$¢ zaplanowanego przeptywu informacji spowodowana btednym:

a. rozpoznaniem mozliwosci 1 potrzeb docelowego odbiorcy wiedzy (zdolnos$¢
innowacyjna);
b. zdefiniowaniem i sklasyfikowaniem rodzaju wiedzy, jaka ma by¢ przekazywana.

e Bledne rozumienie bezpieczenstwa przeptywu informacji, polegajace na zlej
ocenie posiadanej odpornosci na powstanie sytuacji zagrozen i zdolnosci do
ochrony wartosci, jakg niesie gospodarcze skojarzenie wiedzy i jej uzytkownika.

e Niedostrzeganie rdznicy pomi¢dzy praca zgodng z posiadanymi w firmie procedu-
rami a pracg wymagajaca wdrozenia wiedzy, ktéra implikuje zmian¢ dotych-
czasowych standardéw obowigzujacych w instytucji.

e Brak mozliwosci zastosowania w praktyce rozwigzan innowacyjnych z powodu:

a. wspotzawodnictwa wewnatrz organizacji, ktére blokuje petne korzystanie
z posiadanych zasobow wiedzy;

b. przywigzania do standardowych rozwigzan, ktore czesto sa szkodliwe
1 rowniez dziata hamujaco na proces pozyskiwania wiedzy;

c. strachu 1 tak zwanej ztej atmosfery w pracy, ktora powoduje powazne

trudnosci w przektadaniu wiedzy na dziatania.

3 Por. Sienkiewicz P.: Teoria bezpieczenstwa systemow. AON, Warszawa 2005.
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e Wystepowanie barier organizacyjnych i przyczyn psychologicznych w transferze
wiedzy, wynikajacych z faktu, iz:

a) pracownicy naukowi nie chca si¢ dzieli¢ wiedza, poniewaz identyfikuja
program z ujawnianiem wiasnych porazek i nie chcg siebie stawia¢ w ztym
Swietle;

b) istnieje obawa, ze wyniki do§wiadczen nie bedg uwazane za wyjatkowe;

c) obawa przed nowym, powodujaca brak akceptacji;

d) réznice 1 bariery kulturowe i religijne utrudniajgce komunikacje;

e) kult ekspertow i1 obrona terytoriow;

f) postrzeganie wdrazajacego wiedzg jako eksperta w waskim i teoretycznym
obszarze dziatan przedsiebiorstwa.

e Zastosowanie modelu transferu ekspertow jako przeptywu informacji spowodowato
zmian¢ podmiotu zatrudniajagcego 1 odptyw z osrodkéw naukowo-badawczych
potencjatu intelektualnego.

2. Zrédha zagrozen ekonomicznych:

e Przeszacowanie kosztéw organizacji przeptywu informacji (koszty organizacji
spotkan, wideokonferencji, briefingow).

e Biednie zaprojektowane finansowanie przeptywu informacji w instytucji, ktory nie
uwzglednial:

a) kosztow uzyskania przychodéw (zuzycie materiatow 1 energii, uslug obcych,
wynagrodzen, kosztow  wytworzenia, kosztow  sprzedazy, kosztow
handlowych);

b) przewidywanej wartosci sprzedanych towaréw;

c) kosztow operacji finansowych obejmujacych odsetki od kredytow i pozyczek;

d) strat nadzwyczajnych;

e) przychodow ze sprzedazy produktow transferu, praw autorskich, wyniki na
pozostatej sprzedazy;

e Zagrozenia finansowe dla przeptywu informacji wynikajace:

a) ze zmiany struktury kapitalu poczatkowego zwigzanego z prawem wilasnos$ci
1 posiadaniem udzialow, ktore upowazniajg do uczestniczenia (w odpowiedniej
proporcji) w wypracowanym zysku oraz mozliwoscig oddziatywania na obsade
personalng kierownictwa 1 na polityke spotki przez udzial w radzie nadzorczej;

b) z zobowigzan dtugoterminowych, ktorymi firmy finansuja swoj rozwdj, ale tez
te zobowigzania moga prowadzi¢ do przejmowania wilasnosci organizacji
przez wierzycieli w catosci lub w czesci.

e Blednego zarzadzania kosztami, ktore prowadza do utraty kapitalu obrotowego

1 zahamowania przeptywow pieni¢znych.
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3. Zagrozenia prawne:

Dziatania stanowigce czyn nieuczciwe] konkurencji, rozumiane jako dzialanie
sprzeczne z prawem lub dobrymi obyczajami, ktdre zagrazaja lub naruszajg interes
instytucji.
Naruszenie zasad ochrony praw autorskich oraz wlasnosci przemystowej (patenty,
wynalazki, modele przemystowe).

Bledy w zapisie istotnych warunkéw w umowach.
Nowelizacja ustaw 1 aktoéw podstawowych.

Zagrozenia karno-skarbowe.
Naruszenie przepisow materialno-karnych, a w tym:

a) ujawnienie informacji prawnie chronionych;

b) ujawnienie nielegalnos$ci oprogramowania.

4. Zagrozenia komunikacji:

Niewlasciwe oddzialywanie kierownictwa, powodujace:
a) brak stymulujacych postaw akceptujacych innowacyjnos¢;
b) negatywng ocen¢ kierownictwa firmy przez personel, co powoduje
reaktywno$¢ pracownikow.
Niewypelnienie podstawowych funkcji komunikacji sprowadzajacych si¢ do:
a) budowania wizerunku wewnetrznego organizacji;
b) budowy kanatow kontaktu (kanaly informacyjne) miedzy poszczegdlnymi
szczeblami organizacji.
W  obszarze komunikacji podmiotowej nie stosowano elementéw kultury
zarzadzania obejmujacej:
a) udziat wszystkich pracownikéw firmy,
b) system motywacji 1 raportowania,
¢) udzial podmiotéw powigzanych (doradcy, eksperci).
Naktadany na zarzadzanie przedmiotowe przeplywu informacji podmiotowy
wyznacznik nie uwzglednial tego, ze brak zwigzanego z transferem wiedzy
specjalistycznego szkolenia, ktorego niedostosowana do potrzeb 1 wynikéw audytu
wstepnego tematyka moze by¢ przyczyng braku $wiadomosci i1 lojalnosci
pracowniczej, indukujacej akceptacje i motywacje do dziatan innowacyjnych.

Nastepstwa zwigzkowego konfliktu przemystowego.

5. Zagrozenia informacji:

Utrata niejawnos$ci informacji zawartych w transferze wiedzy, powodujaca
obnizenie jej wartosci gospodarczej, co prowadzi do powstania szkody z tytulu
utraconych korzysci (utrata przewagi konkurencyjnej).

Brak sprecyzowanego i zdefiniowanego systemu i warunkéw bezpieczenstwa

informatycznego przeznaczonego do obstugi przeptywu informacji, obejmujacego:
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a) utrzymanie zalozonego poziomu poufno$ci, integralnosci, dostgpnosci,
rozliczalno$ci, autentycznos$ci 1 niezawodnosci;
b) btednie szacowane ryzyka, co doprowadzito do btedow w analizie zagrozen dla
bezpieczenstwa przeptywu informacji.
e Informacja jako zrddto prognoz i analiz nie stanowita elementu rozpoznania
zagrozen, a zarzadzanie bezpieczenstwem przeplywu informacji odbywato si¢
w zakresie podejmowania decyzji w oparciu o zbidr nieuporzadkowanych
1 nieprzeanalizowanych informac;ji.
Zarzadzanie bezpieczenstwem informacji w systemach informatycznych obejmuje zespot

proceséw zmierzajacych do osiagniecia i utrzymania ustalonego poziomu bezpieczenstwa®.

3. Istotne aspekty przetwarzania informacji w instytucjach

Istotne zmiany systemowe maja wplyw zaréwno na przedsigbiorstwa, jak i instytucje,
majace istotne znaczenie dla rozwoju gospodarczego. Zainteresowanie pojeciem instytucji
w literaturze traktowane jest jako powr6ét do klasykow teorii ekonomii, takich jak A. Smith
czy D. Ricardo, gdzie analizy systemu ekonomicznego byly prowadzone w kontekscie
instytucjonalnym i historyczno-ewolucyjnym®. Instytucje moga zaréwno hamowaé rozwoj,
jak i mu sprzyjaé, co funkcjonuje w literaturze jako endogeniczna zmiana instytucjonalna®.
Ograniczona racjonalnos¢ instytucji 1 dominujgce zwyczaje maja decydujacy wpltyw na
podejmowane wybory i reguty wspolpracy, stanowigce przejaw efektywnosci adaptacyjnej
systemu instytucjonalnego’. Efektywno$¢ adaptacyjna to zdolno$¢ systemu instytucji do
rozwigzywania probleméw spoleczno-gospodarczych. D. North do tych probleméw zalicza:
zdolnos¢ spoteczenstwa do akumulacji wiedzy, zdolno$¢ do generowania innowacji,
wyzwalanie sktonno$ci do ryzyka, wyzwalanie przedsigbiorczych zachowan czy eliminacje
waskich gardet w systemie spotecznym®. Wszystko to ma stuzyé wzrostowi gospodarczemu.
Podstawowym wyznacznikiem efektywnosci adaptacyjnej jest wdrazanie instytucji

zmniejszajacych koszty transakcyjne przy spetnieniu szeregu warunkoéw ograniczajacych, jak

4 Nowak A., Schefes W.: Zarzadzanie bezpieczenstwem informacyjnym. AON, Warszawa 2010, s. 34.

5 Nelson R.R., Sampat B.N.: Making Sense of Institutions as a Factor Shaping Economic Performance. ,Journal
of Economic Behaviour and Organization”, January, Vol. 44, 2001.

¢ Odlanicka-Poczobutt M., Knop L.: Rozwdj i funkcjonowanie sieci w $wietle podej$cia endogenicznego.
Zeszyty Naukowe Politechniki Slgskiej, s. Organizacja i Zarzadzanie, z. 89, 2016, s. 367-377.

7 Staniek Z.: Uwarunkowania i wyznaczniki efektywno$ci systemu instytucjonalnego [w:] Pacho W. (red.):
Szkice ze wspotczesnej teorii ekonomii. SGH, Warszawa 2005, s. 125-180.

8 North D.: Institutions, Institutional Change and Economic Performance. Cambridge University Press,
Cambridge 1994, p. 80.
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np. potrzeba niezb¢dnych informacji, poziom kapitatu spolecznego czy tworzenie instytucji
dla koordynacji dzialan gospodarczych. Zachodzi tu jednak zjawisko inercji instytucjonalne;’.

Istotne znaczenie w zarzadzaniu instytucjag ma przetwarzanie informacji. Informacje
wlasciwe to dane przetworzone w ramach dziatalno$ci organizacji, posiadajagce pewna
warto$¢ poznawczg. Zazwyczaj majg posta¢ zagregowanych i strukturalizowanych zbioréw,
ktorymi tatwo mozna zarzadza¢. Gromadzi si¢ je na biezaco. Odtworzenie utraconych
informacji przy braku srodkéw zabezpieczajgcych jest bardzo kosztowne, a czasem wrecz
niemozliwe!'°

Dziatalno$¢ instytucji jest r6znie oceniana przez spoteczenstwo. Wyniki badan dotycza-
cych opinii Polakéw na temat dzialalnosci samorzadéw wskazuja na wysokie notowania,
bo az 62% wysoko ocenia ich pracg. Wysokie wyniki osiagaja takie instytucje, jak wojsko
(67% dobrych ocen), policja (66%), Narodowy Bank Polski (58%), Kosciot katolicki (57%)
czy Instytut Pamigci Narodowej (52%). Odsetek dobrych ocen dziatalnos$ci instytucji

przedstawiono na rys. 1.
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Rys. 1. Odsetek dobrych ocen dzialalno$ci instytucji
Zrbdto: Opracowanie na podstawie CBOS, wrzesien 2014,

Ze wzgledu na swojg role w spoleczenstwie informacyjnym instytucje powinny
szczegblnie dba¢ o bezpieczenstwo przechowywanych i przetwarzanych informacji. Nigdy
nie ma pewnosci, ze tajemnice instytucji sa odpowiednio chronione. Zawsze nalezy
podejmowac dziatania zmniejszajace ryzyko utraty informacji. Kazda instytucja, niezaleznie
od wielkosci 1 przedmiotu dziatalno$ci, gromadzi ogromne ilo$ci informacji, ktore traktuje

jako swoj dorobek, i ktore posiadaja okre§long warto$¢. Istnieje rowniez niebezpieczenstwo

 QOdlanicka-Poczobutt M.: Inercja instytucjonalna a innowacyjne rozwigzania w sadach powszechnych
w sprawach cywilnych. Zeszyty Naukowe Politechniki Slaskiej, s. Organizacja i Zarzadzanie, z. 89, 2016,
s. 351-365.

10 http://www.egospodarka.pl/25690,Bezpieczenstwo-systemow-informatycznych-rodzaje-zagrozen,1,20,2.html,
14.05.2017.
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zatrzymywania informacji. Rozwazania teoretyczne w zakresie trendow 1 tendencji
w dziedzinie udost¢pniania informacji — udostepnianie w Internecie, standaryzacja formatow
dokumentow, prawo w sieci semantycznej, wykonalno$¢ przepisow, analiza zagadnien
zwigzanych z integracja teorii prawa i informatyki prawniczej — s3 obecne w badaniach

literaturowych!!.

4. Czynniki ryzyka w zakresie bezpieczenstwa informacji w jednostkach
samorzgdowych — metodyka badan

Badania w zakresie wskazania czynnikdw ryzyka przeprowadzono w 8§ gminach
wojewodztwa opolskiego. Na potrzeby realizacji badania wyodrebniono osiem procesow
realizowanych w podmiotach badawczych i byly to procesy takie jak:

e Proces 1. Tworzenie uchwat Rady Gminy;

e Proces 2. Udzielenie odpowiedzi w ramach informacji publiczne;j;

e Proces 3. Biuletyn Informacji Publicznej;

e Proces 4. Wydawanie decyzji;

e Proces 5. Wydawanie zezwolen;

e Proces 6. Wydawanie zaswiadczen;

e Proces 7. Obieg korespondencji przychodzacej;

e 8. Sprawozdania.

Na podstawie analizy dokumentacji oraz przeprowadzonych wywiadéw bezposrednich
standaryzowanych z pracownikami gmin na szczeblach kierowniczych oraz wsrdd personelu
sredniego szczebla — w ramach kazdego procesu zidentyfikowano czynniki ryzyka
wystepujace w tym obszarze. Przy analizie ryzyka uwzgledniono funkcjonujace mechanizmy
kontrolne.

Istotne czynniki ryzyka w gminie w zakresie zarzadzania bezpieczenstwem informacji
okreslono 1 wytypowano wstepnie w kazdym ze wskazanych procesow, ktorych zestawienie

zawiera tabela 1.

" Por. Odlanicka-Poczobutt M., Kulinska E.: Kierunki rozwoju informacji prawnej w ramach gospodarki
elektronicznej. Zeszyty Naukowe Uniwersytetu Szczecinskiego, s. Ekonomiczne Problemy Ustug, nr 113,
2014, s. 103-111.
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Tabela 1

Zestawienie procesow realizowanych w gminie oraz wstepne wyodrebnienie wystgpujacych
czynnikoéw ryzyka

Procesy \ Czynniki ryzyka \
Brak szkolen na okreslonych stanowiskach pracy

1. Tworzenie uchwal Rady Gminy Nieprzesylanie dokumentow w wyznaczonych terminach

Przesytanie dokumentéw zawierajacych btedy

Odpowiedzi na zapytania bez zachowania terminu

2. Udzielanie odpowiedzi w ramach wynikajacego z ustaw o dostepie do informacji publicznej

informacji publicznej

Brak odpowiedzi lub odpowiedzi niepelne i niewtasciwe

Nieterminowe umieszczenie informacji w BIP

Prowadzenie BIP-u niezgodnie z wymaganiami ustawy

3. Biuletyn Informacji Publicznej Umieszczenie w BIP niewlasciwych informacji lub informacji
niepeinych

Nieumieszczanie wymaganych informacji w BIP

Wydawanie decyzji wbrew obowigzujacym przepisom prawa

4. Wydawanie decyzji - — —
Wydawanie decyzji zawierajacych btedne dane

Wydawanie zezwolenia z btgdnymi danymi

. , Nieterminowe wydawanie zezwolenia
5. Wydawanie zezwolen

Wydawanie zezwolenia niezgodnie z obowiazujaca procedurg
lub regulacjami prawnymi

Nieterminowe wydawanie zaswiadczenia

6. Wydawanie zaswiadczen przez

. Wydawanie zaswiadczenia z niewlasciwymi danymi
Urzad Gminy Y y Y

Wydawanie za§wiadczen wadliwych

7. Obieg korespondencji przychodzacej | Korespondencja skierowana do niewtasciwej komorki lub osoby

Niesporzadzenie lub nieprzestanie sprawozdan

Przestanie sprawozdan po terminie

8. Sprawozdania Przestanie niepelnych lub Zle wypetionych sprawozdan

Przestanie sprawozdan na niewtasciwych drukach lub
w niewlasciwy sposob lub niewlasciwej formie

Zrodto: Opracowanie na podstawie przeprowadzonych badan.

Jako najwazniejsze mechanizmy kontrolne, w najwiekszym stopniu niwelujace ryzyka,
wskazano: nadzér administratora danych osobowych, zakres obowiazkoéw pracownikéw,
nadzor kierownika oraz nadzor wdjta gminy. Ustalono trzy poziomy ryzyka — wysoki (W),
sredni (S) oraz niski (N).

Poglebione wywiady oraz ustalenie warto$ci prawdopodobienstwa wystgpienia czynnika
oddzialywania na proces na podstawie zastosowanych metod'? pozwolity na ustalenie

koncowej wartosci ryzyka. W tabelach 2-9 przedstawiono szczegdétowe wyniki badania.

12 Metody zostaly przedstawione i szczegétowo omowione w: Kulinska E., Dornfeld A.: Zarzadzanie ryzykiem
procesow: identyfikacja-modelowanie-zastosowanie. Oficyna Wydawnicza Politechniki Opolskiej, Opole
2009, s. 135-140.
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Tabela 2
Identyfikacja czynnikow ryzyka w PROCESIE 1 — Tworzenie uchwat rady gminy
Wartos$¢ War- Kon- Stopien
. r ryzyka
prawdo- tos? cowa (niskie/ Mechanizmy kontrolne
podo- oddzia- | wartos¢ p .
bienstwa | lywania | ryzyka sredm’e/
wysokie)
Ryzyko Nadzoér administratora danych
ujawnienia osobowych
informacji 5 5 25 w Zakres obowigzkow pracownikow
i danych Nadzor kierownika
osobowych Nadzér wojta gminy
Ryzyko Nadz6r administratora danych
ujawnienia osobowych
informacji 5 5 25 W Zakres obowiazkoéw pracownikow
prawnie Nadzér kierownika
chronionych Nadzoér wojta gminy
Ryzyko Nadz6r administratora danych
nieudostgpnie- osobowych
nia wszystkich 4 5 20 W Zakres obowigzkow pracownikow
informacji Nadzor kierownika
Nadzor wojta gminy
Ryzyko Nadzoér administratora danych
niewlasciwego osobowych
udostepnienia 5 5 25 W Zakres obowiazkow pracownikow
danych Nadzor kierownika
Nadzor wojta gminy
Ryzyko Nadz6r administratora danych
braku osoby osobowych
odpowie- 5 5 25 W Zakres obowiazkdéw pracownikow
dzialnej Nadzo6r kierownika
za BIP Nadzor wojta gminy

Zrodto: Opracowanie na podstawie przeprowadzonych badan.

Tabela 3

Identyfikacja czynnikéw ryzyka w PROCESIE 2 — Udzielenie odpowiedzi
w ramach informacji publicznej

Wartos¢ | War- Kon- ?-;(;I;lf:
p;&:)v(;':)lo- oégiga wca(;":oaéc' (niskie/ Mechanizmy kontrolne
el . Srednie/
bienstwa | lywania | ryzyka wysokie)
Ryzyko Nadzor administratora danych
ujawnienia osobowych
danych 5 5 25 W Zakres obowigzkow pracownikow
osobowych Nadzor kierownika
Nadzor wojta gminy
Ryzyko Nadzoér administratora danych
ujawnienia osobowych
informacji 5 5 25 w Zakres obowigzkow pracownikoéw
pramie Nadzor kierownika
chronionych Nadzo6r wojta gminy
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Ryzyko e Nadzor administratora danych
nierozpatrzenia osobowych
wniosku Zakres obowigzkow pracownikow
o udostgpnienie 5 5 25 W Nadz6r kierownika
informacji Nadzor wojta gminy
w wymaganych
terminach
Ryzyko e Nadzor administratora danych
nieprzekazania osobowych
danych 4 5 20 W e  Zakres obowigzkdw pracownikow
e Nadzor kierownika
e Nadzdr wojta gminy
Ryzyko braku e Nadzdr administratora danych
odpowiedzi osobowych
osobie 5 5 25 \%% e  Zakres obowigzkow pracownikow
sktadajacej e Nadzor kierownika
wniosek o Nadzdr wojta gminy
Ryzyko e Nadzor administratora danych
przekazania osobowych
informacji 4 5 20 W e  Zakres obowigzkow pracownikow
niewlasciwe;j e Nadzor kierownika
osobie Nadzér wojta gminy
Zrédto: Opracowanie na podstawie przeprowadzonych badan.
Tabela 4
Identyfikacja czynnikéw ryzyka w PROCESIE 3 — Biuletyn Informacji Publiczne;j
Wartos¢ | War- Kon- Stopien
. ryzyka
prawdo- tos? cowa (niskie/ Mechanizmy kontrolne
‘p(fdo- 0dd11a}- wartos¢ srednie/
bienstwa | lywania | ryzyka wysokie)
Ryzyko e Nadzor administratora danych
ujawnienia osobowych
informacji 5 5 25 W Zakres obowiagzkow pracownikow
i danych Nadzo6r kierownika
osobowych e  Nadzor wojta gminy
Ryzyko e Nadzdr administratora danych
ujawnienia osobowych
informacji 5 5 25 W e  Zakres obowigzkoéw pracownikow
prawnie e Nadzér kierownika
chronionych o  Nadzor wojta gminy
Ryzyko e Nadzor administratora danych
nieudostgpnie- osobowych
nia wszystkich 5 5 25 W e Zakres obowigzkow pracownikow
informacji e Nadzor kierownika
e Nadzor wojta gminy
Ryzyko e Nadzor administratora danych
niewlasciwego osobowych
udostgpnienia 4 5 20 \%% e  Zakres obowigzkow pracownikoéw
danych e Nadzor kierownika
e Nadzdr wojta gminy
Ryzyko braku e  Nadzor administratora danych
osoby odpowie- osobowych
dzialnej za BIP 5 5 25 w e Zakres obowigzkoéw pracownikow

Nadzor kierownika
Nadzor wojta gminy

Zrédto: Opracowanie na podstawie przeprowadzonych badan.
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Tabela 5

Identyfikacja czynnikoéw ryzyka w PROCESIE 4 — Wydawanie decyzji

Wartos¢
prawdo-
podo-
bienstwa

War-
tos¢
oddzia-
lywania

Kon-
cowa
warto$¢
ryzyka

Stopien
ryzyka

(niskie/

Srednie/
wysokie)

Mechanizmy kontrolne

Ryzyko
niewlasciwej
analizy sprawy

16

Weryfikacja decyzji na wszystkich
szczeblach

Nadzér merytoryczny kierownika
Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowigzkow pracownika
Uregulowanie wewnetrzne dotyczace
wydawania decyzji

Nadzor wojta

Ryzyko braku
nadzoru
kierownika

Weryfikacja decyzji na wszystkich
szczeblach

Nadzoér merytoryczny kierownika
Opiniowanie dokumentacji
Szczegodtowa analiza danych

Zakres obowiazkdéw pracownika
Uregulowanie wewnetrzne dotyczace
wydawania decyzji

Nadzor wojta

Ryzyko braku
podpisu wojta —
decyzja
niewazna

Weryfikacja decyzji na wszystkich
szczeblach

Nadzor merytoryczny kierownika
Opiniowanie dokumentacji
Szczegodtowa analiza danych

Zakres obowigzkdéw pracownika
Uregulowanie wewnetrzne dotyczace
wydawania decyzji

Nadzoér wojta

Ryzyko
niezachowania
wymaganego
terminu

Weryfikacja decyzji na wszystkich
szczeblach

Nadzor merytoryczny kierownika
Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowigzkow pracownika
Uregulowanie wewnetrzne dotyczace
wydawania decyzji

Nadzor wojta

Ryzyko
wydania
decyzji mimo
brakoéw
formalnych

12

Weryfikacja decyzji na wszystkich
szczeblach

Nadzor merytoryczny kierownika
Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowigzkow pracownika
Uregulowanie wewnetrzne dotyczace
wydawania decyzji

Nadzor wojta
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Ryzyko
wystanie
decyzji do
niewlasciwej
osoby

Weryfikacja decyzji na wszystkich
szczeblach

Nadzér merytoryczny kierownika
Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowigzkow pracownika
Uregulowanie wewngtrzne dotyczace
wydawania decyzji

Nadzor wojta

Zrédto: Opracowanie na podstawie przeprowadzonych badan.

Tabela 6

Identyfikacja czynnikow ryzyka w PROCESIE 5 — Wydawanie zezwolen

Wartos¢
prawdo-
podo-
bienstwa

War-
tosé
oddzia-
lywania

Kon-
cowa
wartos$¢
ryzyka

Stopien
ryzyka

(niskie/

Srednie/
wysokie)

Mechanizmy kontrolne

Ryzyko
niewlasciwej
analizy sprawy

16

Weryfikacja zezwolenia na
wszystkich szczeblach

Nadzoér kierownika

Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowigzkow

Uregulowanie wewnetrzne dotyczace
wydawania zezwolen

Nadzor wojta

Ryzyko braku
nadzoru
kierownika

Weryfikacja zezwolenia na
wszystkich szczeblach

Nadzo6r kierownika

Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowigzkow

Uregulowanie wewnetrzne dotyczace
wydawania zezwolen

Nadzor wojta

Ryzyko braku
podpisu wojta —
zezwolenie
niewazne

Weryfikacja zezwolenia na
wszystkich szczeblach

Nadzor kierownika

Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowigzkow

Uregulowanie wewnetrzne dotyczace
wydawania zezwolen

Nadzor wojta

Ryzyko
niezachowania
wymaganego
terminu

Weryfikacja zezwolenia na
wszystkich szczeblach

Nadzér kierownika

Opiniowanie dokumentacji
Szczegdtowa analiza danych

Zakres obowiazkow

Uregulowanie wewnetrzne dotyczace
wydawania zezwolen

Nadzor wojta
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cd. tabeli 6
Ryzyko e  Weryfikacja zezwolenia na
wydania wszystkich szczeblach
zezwolenia e Nadzor kierownika
mimo brakow e Opiniowanie dokumentacji
formalnych 3 4 12 $ e Szczego6lowa analiza danych
e Zakres obowigzkow
e  Uregulowanie wewnetrzne dotyczace
wydawania decyzji
e Nadzor Wojta
Ryzyko e  Weryfikacja zezwolenia na
wystania wszystkich szczeblach
zezwolenia do e Nadzor kierownika
niewlasciwej e Opiniowanie dokumentacji
osoby 1 3 3 N e Szczegotowa analiza danych
e Zakres obowigzkow
e  Uregulowanie wewnetrzne dotyczace
wydawania decyzji
e  Nadzor Wojta
Zrédto: Opracowanie na podstawie przeprowadzonych badan.
Tabela 7
Identyfikacja czynnikéw ryzyka w PROCESIE 6 — Wydawanie zaswiadczen
War- War- Kon- Stopien
tos¢é tos¢ cowa ryzyka
prawdo- | oddzia- | war- (niskie/ Mechanizmy kontrolne
podo- lywa- tos¢é Srednie/
bienstwa nia ryzyka | wysokie)
Ryzyko ujecia e Nadzér kierownika
nieprawidtowych 4 4 16 W o  Szczegbdlowa analiza danych
danych e  Zakres obowigzkow
w za$wiadczeniu e Nadzér wojta
Ryzyko brak e Nadzor kierownika
zweryfikowania . e Szczegdlowa analiza danych
danych 3 4 12 S e  Zakres obowigzkow
4
e  Nadzér wojta
Ryzyko e Nadzor kierownika
niewlasciwej - e  Szczegétowa analiza danych
analizy sprawy 3 4 12 S e  Zakres obowigzkow
e  Nadzor wojta
Ryzyko braku e Nadzor kierownika
nadzoru e Szczego6lowa analiza danych
kierownika 1 3 3 N e  Zakres obowigzkow
e Nadzdr wojta
Ryzyko wydania e Nadzor kierownika
zaswiadczenia e Szczegodtowa analiza danych
niewlasciwej 1 3 3 N e  Zakres obowigzkow
osobie o  Nadzor wojta

Zrédto: Opracowanie na podstawie przeprowadzonych badan.
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Tabela 8
Identyfikacja czynnikoéw ryzyka w PROCESIE 7 — Obieg korespondencji przychodzacej
Wartos¢ War- Kon- ?_tozpllf:
prawdo- tos¢ cowa YZY™ .
podo oddzia- | wartosé (niskie/ Mechanizmy Kontrolne
L . Srednie/
bienstwa | lywania | ryzyka wysokie)
Ryzyko Instrukcja kancelaryjna
ujawnienia Nadzoér administratora danych
informacji osobowych
i danych S S 25 w Zakres obowigzkow
osobowych Nadzor kierownika
Nadzor wojta
Ryzyko Instrukcja kancelaryjna
niezabezpiecza Nadzér administratora danych
nia lub osobowych
niewiaé:ciwe ‘ 5 5 25 W Zakres obowigzkow
zabezpieczenie Nadzor kierownika
?Eilrrllf}'locrlrlnacji Nadzér wojta
Ryzyko Instrukcja kancelaryjna
dekretacji Nadzoér administratora danych
niewlasciwej . osobowych
osobie 2 S 10 S Zakres obowigzkow
Nadzor kierownika
Nadzor wojta

Zrédto: Opracowanie na podstawie przeprowadzonych badan.

Tabela 9
Identyfikacja czynnikow ryzyka w PROCESIE 8 — Sprawozdania
Wartos¢ | War- Kon- Stopien
. ryzyka
prawdo- tos? cowa (niskie/ Mechanizmy kontrolne
podo- oddzia- | wartos¢ | .
bienstwa | lywania | ryzyka srednl‘e/
wysokie)
Ryzyko braku Zakres obowiazkow
wilasciwej Regulamin organizacyjny
analizy Nadzér 0s6b odpowiedzialnych
3 3 9 S (kierownika)
Wiasciwy podziat zadan
Rozliczanie pracownikow
Nadzor wojta
Ryzyko braku Zakres obowiazkow
wlasciwej Regulamin organizacyjny
weryfikacji Nadzor 0s6b odpowiedzialnych
danych do 3 3 9 $ (kierownika)
sprawozdan Wiasciwy podziat zadan
Rozliczanie pracownikow
Nadzor wojta
Ryzyko braku Zakres obowiazkow
wszystkich Regulamin organizacyjny
danych Nadzor 0s6b odpowiedzialnych
4 4 16 W (kierownika)
Wiasciwy podziat zadan
Rozliczanie pracownikow
Nadzor wojta
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cd. tabeli 9
Ryzyko braku e Zakres obowigzkow
weryfikacji e Regulamin organizacyjny
samych e Nadzdr os6b odpowiedzialnych
sprawozdan 2 4 8 N (kierownika)

o Wiadciwy podziat zadan
e Rozliczanie pracownikow
e Nadzor wojta

Zrédto: Opracowanie na podstawie przeprowadzonych badan.

5. Podsumowanie

Przeprowadzone badania w zakresie wskazania czynnikéw ryzyka przeprowadzone
w gminach wojewddztwa opolskiego odnosity si¢ do wyodrebnionych o$miu proceséw
realizowanych w podmiotach badawczych:

e Proces 1. Tworzenie uchwat Rady Gminy;

e Proces 2. Udzielenie odpowiedzi w ramach informacji publiczne;j;

e Proces 3. Biuletyn Informacji Publicznej;

e Proces 4. Wydawanie decyzji;

e Proces 5. Wydawanie zezwolen;

e Proces 6. Wydawanie zaswiadczen;

e Proces 7. Obieg korespondencji przychodzacej;

e Proces 8. Sprawozdania.

Na podstawie przeprowadzonych badan zidentyfikowano czynniki ryzyka na poziomie
wysokim, przedstawione w tabeli 10.

Tabela 10
Zidentyfikowane w analizowanych procesach czynniki ryzyka na poziomie wysokim

W PROCESIE 1

Ryzyko ujawnienia informacji i danych osobowych
Ryzyko ujawnienia informacji prawnie chronionych
Ryzyko nieudostgpnienia wszystkich informacji

Ryzyko niewlasciwego udostgpnienia danych

Ryzyko braku osoby odpowiedzialnej za BIP

W PROCESIE 2

Ryzyko ujawnienia danych osobowych

Ryzyko ujawnienia informacji prawnie chronionych
Ryzyko nierozpatrzenia wniosku o udostgpnienie informacji w wymaganych terminach
Ryzyko nieprzekazania danych

Ryzyko braku odpowiedzi do osoby sktadajacej wniosek
Ryzyko przekazania informacji niewltasciwej osobie
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W PROCESIE 3

Ryzyko ujawnienia informacji i danych osobowych

Ryzyko ujawnienia informacji prawnie chronionych

Ryzyko nieudostepnienia wszystkich informacji

Ryzyko niewlasciwego udostepnienia danych

Ryzyko braku osoby odpowiedzialnej za BIP

W PROCESIE 4

Ryzyko niewlasciwej analizy sprawy

W PROCESIE 5

Ryzyko niewlasciwej analizy sprawy

W PROCESIE 6

Ryzyko ujecia nieprawidtowych danych w zaswiadczeniu

W PROCESIE 7

Ryzyko ujawnienia informacji i danych osobowych

Ryzyko niezabezpieczania lub niewlasciwe zabezpieczenie danych i informacji
W PROCESIE 8

Ryzyko braku wszystkich danych

Zrédto: Opracowanie na podstawie przeprowadzonych badan.

Mnogo$¢ metod i podej$¢ do procesu zarzadzania ryzykiem wskazuje na fakt, ze waznym
punktem dzialalnosci jednostek samorzadowych powinno by¢ dbanie o optymalne rozwig-
zania w zakresie istniejacych zagrozen. Decyzje odnos$nie do bezpieczenstwa informacji
podejmowane winny by¢ w efekcie przeprowadzenia procesu zarzadzania ryzykiem,
w ktorym bardzo waznym punktem wyjscia staje si¢ zlokalizowanie i u$wiadomienie sobie
wagi ryzyka zagrazajacego jednostce. Identyfikacja 1 pomiar czynnikow ryzyka sa tu o tyle
istotne, ze determinujg wybor metody kontroli ryzyka, a to oznacza okreslone decyzje oraz
naklady. Znajac wage ryzyka, mozna Swiadomie zadecydowac, jakie dzialania podejmowac.
Odpowiednia ocena ryzyk jest tu niezmiernie wazna dla podjgcia przysztych decyzji odnosnie
do sposobdw manipulacji zidentyfikowanymi zagrozeniami, a co za tym idzie — odno$nie do
alokacji zasobéw na wyznaczone przez proces zarzadzania ryzykiem cele. Wskazanym jest
zatem przeanalizowanie tego problemu bardziej szczegotowo, korzystajac z osiggniec
rozwini¢tych matematyczno-statystycznych metod.

Ryzyko w jednostkach samorzadowym wynika w znacznej mierze z funkcjonowania
duzej liczby ztozonych i1 zmiennych podmiotow, zachodzacych miedzy nimi zaleZznoSci,
zmian w ich otoczeniu, ograniczonej mozliwo$ci kontrolowania oraz ich wynikow. Gléwnym

kierunkiem dziatan powinno by¢ dazenie do ograniczenia, redukowania ryzyka.
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