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KRYPTOGRAFICZNE FUNKCJE SKROTU

STRESZCZENIE

Celem artykutu jest przeglad informacji dotyczacych funkcji skrétu oraz przedstawienie
najnowszych osiggnie¢ kryptografii w tym zakresie. Wyjasnione sg podstawowe pojecia dotyczace
funkcji skrétu, ich zastosowanie oraz metody atakow. Pokazany jest biezacy stan kryptoanalizy
znanych i powszechnie stosowanych funkcji skrétu: MD4, MD5, SHA. Na zakoriczenie omoéwiona
jest przyszto$¢ funkciji skrétu i zakoriczony konkurs na nowy standard funkcji SHA-3.

Stowa kluczowe:
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WSTEP

Funkcje skrotu (hash functions) odgrywaja bardzo wazna role we wspot-
czesnej kryptografii. Wiele osob nawet nie zdaje sobie sprawy, jak czesto kazdego
dnia nie§wiadomie wykorzystuje funkcje skrotu, na przyktad podczas korzystania
z Internetu czy tez podczas uzywania kart ptatniczych. W 1990 roku Rivest przed-
stawil funkcje skrotu MD4 [11]. Stata si¢ ona podstawa do tworzenia innych funk-
cji, takich jak MDS5, SHA czy RIPEMD. Po okresie znikomego zainteresowania
kryptoanaliza funkcji skrotu ostatnie lata przyniosty wiele ciekawych prac w tej
dziedzinie. Wigkszos$¢ powszechnie uzywanych funkcji z rodziny MD/SHA zostata
skompromitowana. W $srodowisku kryptologow zaczgto zadawac sobie pytanie, co

dale;j.
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DEFINICJA, WEASCIWOSCI

Pod pojeciem funkcji skrotu 4 rozumie si¢ odwzorowanie wiadomosci m

o dowolnej, skonczonej dtugosci, w ciag bitow o okreslone;j, statej dtugosci n:

h:{0,1}" —{0,1}", gdzie: {0,1}" = J{0,1}' ,N=10,1,2, ..}, neN. (1)
ieN

Podstawowym zadaniem funkcji skrotu jest ochrona integralnosci danych,

czyli ochrona przed ich zmodyfikowaniem w sposob nieautoryzowany. Od funkcji
skrotu oczekuje sig, aby w sposob szybki i jednoznaczny identyfikowaly dane cy-
frowe. Oznacza to w praktyce, iz nawet male zmiany (na przyktad zmiana jednego
bitu) w skracanym ciagu danych powinny da¢ w rezultacie zupelie inny skrot
(srednio zmiang polowy bitow skrétu). Nie powinno by¢ takze mozliwosci odtwo-
rzenia wiadomosci oryginalnej, jezeli ma si¢ tylko jej skrot, oraz nie powinno by¢
mozliwosci utworzenia dwoch roznych wiadomosci dajacych ten sam skrot. Wyma-

gania stawiane funkcjom skrotu mozna przedstawic jako nastepujace wlasciwosci:

1. Nieodwracalnos$¢ (preimage resistance, non-invertiblity): dany jest skrot
h(m), wiadomo$¢ m jest nieznana. Znalezienie wiadomosci m jest obliczeniowo
trudne.

2. Staba bezkolizyjno$§¢ (2nd preimage resistance, weak collision resi-
stance): dany jest skrot i(m) i odpowiadajaca mu wiadomo$¢ m. Znalezienie
wiadomosci m’ # m, takiej ze h(m) = h(m’), jest obliczeniowo trudne.

3. Silna bezkolizyjno$§¢ (collision resistance, strong collision resistance):
obliczeniowo trudne jest znalezienie dowolnej pary roznych wiadomosci m’ i m,
takich ze h(m) = h(m’).

Pod pojeciem problemu trudnego obliczeniowo rozumie si¢ atak, ktérego
ztozono$¢ obliczeniowa w praktyce jest tak duza (teoretycznie: wykladnicza), ze
przy wspotczesnie istniejacej technice oraz stanie wiedzy staje si¢ on praktycznie
niewykonalny w rozsadnym czasie. Powyzsze, podstawowe wlasciwosci w sposob

graficzny zostaly przedstawione na rysunku 1.
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Rys. 1. Podstawowe wlasciwosci funkcji skrotu

Zrodto: opracowanie wiasne.

W literaturze szeroko stosowane sa rowniez nastepujace okreslenia funkcji
skrotu:
— jednokierunkowa funkcja skrotu (OWHF — One Way Hash Function) — spet-
nienie wlasnos$ci nieodwracalnosci i stabej bezkolizyjnosci;
— Dbezkolizyjna funkcja skrétu (CRHF — Collision Resistance Hash Function) —

spetnienie wtasnosci silnej bezkolizyjnosci.

ZASTOSOWANIA

Sposrod algorytmoéw kryptograficznych to wlasnie funkcje skrétu naleza do
najbardziej wszechstronnych. Stosuje si¢ je przy weryfikacji integralnosci komuni-
katow (MDC — Modification Detection Code), w celu zapewnienia, ze komunikat
nie zostal w Zaden sposob zmodyfikowany, czy tez jako kody uwierzytelniajace
(MAC — Message Authentication Code), gwarantujace nie tylko niezmienno$¢ wia-
domosci, ale rowniez zapewniajace zweryfikowanie jej nadawcy — pod warunkiem
sparametryzowania funkcji skrétu kluczem.

Innym waznym zastosowaniem funkcji skrotu sa schematy podpisu cyfro-
wego, ktore znacznie przyspieszaja proces podpisywania wiadomosci. Zamiast cza-
sochtonnego szyfrowania i deszyfrowania wiadomos$ci (niejednokrotnie bardzo
duzych) wystarczy zaszyfrowaé sam skrot uzyskany przy uzyciu funkcji skrotu

(znacznie szybszych od algorytmow szyfrujacych).
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Posrod kolejnych zastosowan funkcji skrotu warto wymieni¢ ich powszech-
no$¢ przy generowaniu i przechowywaniu haset, gdyz we wspolczesnych systemach
informatycznych hasta nie sa przechowywane w postaci jawnej, lecz wlasnie w po-
staci generowanych przez nie skrotow. Uzywa sig ich takze na szeroka skalg w celu
badania integralnosci programéw, roznego rodzaju tat i uaktualnien czy tez sygnatur
wirusow. Funkcje skrotu znalazty tez szerokie zastosowanie w roznych protokotach,
migdzy innymi SSL, SSH, [Psec. Stosowane s3 rowniez przy generowaniu ciagow

pseudolosowych.

BUDOWA FUNKCJI SKROTU

Od czasu, gdy w 1989 roku Merkle i Damgard niezaleznie przedstawili
iteracyjna strukturg konstrukceji funkcji skrotu (rys. 2.), stata si¢ ona najbardziej po-
pularnym i powszechnie stosowanym podejsciem projektowym. Polega ono na kon-
struowaniu funkcji skrotu danej wzorem (1) za pomoca funkcji kompresujacej ¢
o okreslonej dtugosci wektora wejSciowego

®:{0,1}" x{0,1} —>{0,1}", 2)

gdzie:
t — dhugosc¢ bloku funkcji odpowiadajaca dtugosci bloku skracanej wiadomosci;
n— dhugos¢ zmiennej tancuchowej odpowiadajacej dtugosci wektora inicjujacego

1 najczesciej rownej dtugosci skrotu.

Dla konstrukcji tej prawdziwe jest stwierdzenie, iz jesli funkcja kompresujaca
¢ jest odporna na kolizje, to wynikowa funkcja skrotu h jest takze odporna na kolizje.
Algorytm wyznaczania skrotu dla wiadomos$ci m podzielonej na & blokow

rownej dlugosci przedstawia si¢ nastgpujaco:

CV, =1V
CViy=(CVym;), i=01,..k-1, 3)
h(m)=CV,

gdzie
1V — wektor inicjujacy ustalony a priori dla danej funkcji.
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Rys. 2. Schemat struktury Merklego-Damgarda

Zrodto: opracowanie wiasne.

Niestety, ostatnie ataki pokazuja stabos¢ konstrukcji Merklego-Damgarda
(MD) i jej podatnos¢ na atak wieloblokowy. We wspotczesnie projektowanych funk-
cjach skrotu (na przyktad posrod kandydatow na nowy standard SHA-3) klasyczny
schemat iteracyjny MD jest stosowany sporadycznie. Raczej stosuje si¢ jego zmody-

fikowane wersje [2], [11] lub proponuje zupetnie nowe podejscia (np. sponge [1]).

ATAKI NA FUNKCJE SKROTU

Wsrod metod tamania funkcji skrotu nalezy wyrozni¢ klasg atakow niewy-
korzystujacych stabosci wewnetrznej struktury analizowanej funkcji skrétu (brutalny,
urodzinowy, wieloblokowy) oraz ataki znajdujace stabosci przeksztalcen zastoso-

wanych wewnatrz funkcji (ré6znicowy, liniowy).

Atak brutalny

Istota ataku brutalnego jest znalezienie dowolnej wiadomosci m’ # m, ktéra
po skroceniu da zadany skrét s(m’) = h(m). Atak ten polega na przeszukiwaniu lo-
sowego zbioru wiadomosci i porownywaniu z zadana wartoscia skrotu. Jest najwol-
niejszym z atakow, a jego ztozono$¢, zarowno obliczeniowa, jak i pamigciowa,

wynosi O(2").

Atak urodzinowy

Istota ataku urodzinowego jest znalezienie dowolnej pary wiadomosci m i m’,

takich ze h(m’) = h(m). Atak ten oparty jest na paradoksie dnia urodzin, ktory glosi,

2(193) 2013 95



Przemystaw Rodwald

ze prawdopodobienstwo tego, iz sposrod dwudziestu trzech osoéb dwie maja urodzi-
ny w tym samym dniu wynosi wigcej niz jedna druga. Atak ten polega na wygene-
rowaniu i zapamietaniu 2" wiadomos$ci i tego rzedu jest zlozonos¢ ataku

urodzinowego.

Atak wieloblokowy

Istota tego ataku jest znalezienie dowolnej pary ztozonych wiadomosci
my||mal|..||my 1 m1||m’|..||m’, takich ze h(m’||m’,|..||m ) = h(mi||ma)|..||my). Atak ten
stosowany jest przeciwko strukturze MD. W ataku tym jako wyniki czastkowe wy-
korzystuje sig zarowno pseudokolizje (pseudo-collision), jak i prawiekolizje (near-

collision).

Atak r6zZnicowy

Istota tego ataku jest znalezienie dwdch wiadomosci dajacych ten sam skrot,
z wykorzystaniem niedoskonatos$ci zastosowanej funkcji kompresujacej. Roznica
jest zazwyczaj definiowana jako funkcja logiczna xor, a filozofia ataku wykorzystu-
je fakt, iz poprzez zmiang kilku bitéw w wiadomosci prawdopodobne jest zniwelo-

wanie r6znicy wewnatrz funkcji kompresujacej po kilku rundach.

BIEZACY STAN KRYPTOANALIZY

Obecny stan kryptoanalizy znanych i powszechnie uzywanych funkcji skro-

tu przedstawia si¢ nastgpujaco.

MD4

Funkcja skrotu MD4, ktora data poczatek catej rodzinie MD/SHA, zostata
stworzona w 1990 roku przez Rona Rivesta [11]. Rok 1992 przynosi atak na dwie
ostatnie rundy algorytmu autorstwa pary: den Boer i Bosselaers. Hans Dobbertin
w 1997 roku najpierw wykazuje, iz dwie pierwsze rundy algorytmu nie sg jednokierun-

kowe, a nastgpnie przedstawia algorytm znajdowania kolizji z prawdopodobienstwem

96 Zeszyty Naukowe AMW



Kryptograficzne funkcje skrétu

22 Rok 2004 to kres funkcji MD4. Chificzycy pod przewodnictwem profesor

Wang tamia ja, przedstawiajac wzor na generowanie kolizji [14].

MDS5

Funkcja MD5 autorstwa Rivesta jest bezposrednia nastepczynia MD4. Zo-
stata zaprezentowana w 1991 roku po sugestiach Dobbertina odno$cie stabosci po-
przedniczki. Jednak juz w 1993 roku Boer i Bosselaers znajduja pseudokolizje dla
tej funkcji, a trzy lata pozniej Dobbertin znajduje kolizje dla funkcji kompresujace;
algorytmu MDS5. Rok 2004 to takze obnazenie stabosci tej funkcji. Wang przedsta-
wia przepis na znajdowanie kolizji dla dwublokowych wiadomosci. Znalezienie
kolizji na komputerze klasy PC zajmuje okoto godziny. W marcu 2006 roku Vlasti-
mil Klima publikuje algorytm [6] znajdujacy kolizje w czasie do jednej minuty,

wykorzystujac metode zwana tunelowaniem.

RIPEMD

Funkcja skrétu RIPEMD powstala w ramach projektu Unii Europejskiej
o nazwie RIPE (RACE Integrity Primitives Evaluation) realizowanego w latach
1988-1992. Kilka lat pdzniej powstaje wzmocniona wersja algorytmu o nazwie
RIPEMD-160, ktorej projektantami sa Dobbertin, Bosselaers oraz Preneel [4]. Juz
w 1995 roku sam Dobbertin udowadnia, iz dwie rundy funkcji kompresujacej
RIPEMD nie sa odporne na kolizje. Nastgpnie Wang tamie ja ,,na kartce papieru”,
przedstawiajac wzor na znajdowanie kolizji [14]. Funkcja RIPEMD-160 do dnia

dzisiejszego nie poddata si¢ atakom kryptoanalitykow.

SHA-0

Poczatek rodziny funkcji SHA (Secure Hash Algorithm) datuje si¢ na 1993 rok.
Wowczas NSA (National Security Agency) poprzez NIST (National Institute of
Standards and Technology) publikuje pierwsza funkcje z tej rodziny, nazywana czg-
sto SHA-0. Historia kryptoanalizy przedstawia si¢ nastgpujaco:

1) Chabaud i Joux w 1998 roku przedstawiajq atak znajdujacy kolizje o ztozono-

.+ 61
Sc12”.

2(193) 2013 97



Przemystaw Rodwald

2) Biham i Chen w 2004 roku znajduja prawiekolizje (18 bitow roznicy) oraz pel-
na kolizj¢ dla zredukowanej do 62 rund (z 80) wersji algorytmu.

3) 12 sierpnia 2004 roku Joux, Carribault, Lemuet i Jalby przedstawiajq algorytm
znajdujacy kolizje o ztozonosci 2°'.

4) 17 sierpnia 2004 roku na konferencji Crypto 04 Chinczycy anonsuja atak
o ztozonosci 2%, ktérego szczegdtow jednak nie podali.

5) X.Wang, Yini Yu[15] w lutym 2005 roku przedstawiaja atak o ztozonosci 2*°.

6) Pelna kolizja zostata przedstawiona wczesniej przez Jouxa [5].

SHA-1

Dwa lata pozniej opublikowany zostaje algorytm SHA-1, ktory zastepuje
swojego poprzednika ze wzgledu na nieujawnione oficjalnie wady. Nastepczyni
algorytmu, czyli funkcja SHA-1, takze okazata si¢ podatna na ataki:

1) W 2004 roku nastgpuja dwa niezalezne ataki na zredukowana do 53 rund (z 80)
wersje algorytmu przeprowadzone przez pary: Biham, Chen oraz Rijmen,
Oswald.

2) W lutym 2005 roku Chinczycy przedstawiaja atak o ztozonosci 2% [16], po
czym w sierpniu ulepszaja go do ztozonosci 2% [17].

SHA-2

W 2001 roku NIST publikuje ulepszona wersje funkcji SHA, dajac jej robo-
cza nazw¢ SHA-2 i czekajac na komentarze. W jej sktad wchodza trzy funkcje:
SHA-256, SHA-384 i SHA-512. Rok p6zniej rodzina ta staje si¢ standardem opubli-
kowanym jako FIPS PUB 180-2. Funkcje z rodziny SHA-2 na dzien dzisiejszy oka-
zaty si¢ odporne na znane ataki.

NOWY STANDARD

Funkcje, ktére uwazano za bezpieczne i ktore byly powszechnie stosowane
(np. MD5, SHA-0), okazaty si¢ podatne na wspodtczesne ataki. Migdzy innymi z tego
powodu pod koniec 2007 roku NIST ogtosit konkurs na nowa funkcj¢ skrotu pod
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nazwa SHA-3 [8]. Rok 2008 przyniost srodowisku kryptoanalitykéw 64 propozycje
nowych funkcji skrotu — propozycje na nowy standard SHA-3. Cz¢$¢ z nich zostata
bardzo szybko ztamana i nie dostata si¢ nawet do pierwszej rundy konkursu. Kolejne
rundy konkursu eliminowaty kolejnych kandydatéw: w rundzie pierwszej byto 51 funk-
cji, w drugiej 14, a do finatowej trzeciej rundy zostato zakwalifikowanych 5 funkcji
(BLAKE, Grestl, JH, Keccak, Skein). Analizujac raport wydany przez NIST [10],
mozna zobaczy¢, iz wybrane funkcje cechuja si¢ duza roznorodnoscig ich struktury

wewnetrzne;j:

e BLAKE — zbudowany jest w oparciu o uproszczony schemat iteracyjny HAIFA
[2], opiera si¢ na strukturze niezrownowazonej sieci Feistela, a jego funkcja kom-
presujaca opiera si¢ na trzech podstawowych operacjach bitowych (+, <<<, @) —
tak zwana konstrukcja ARX (od stow Addition, Rotation, XOR).

e Grostl — zbudowany jest na strukturze MD z dodatkowym przeksztalceniem
wyjsciowym, koniecznym, gdyz wektor stanu jest dwukrotnie dtuzszy niz gene-
rowany skrot; funkcja kompresujaca oparta jest natomiast na skrzynkach podsta-
wieniowych (substitution box, S-box), takich samych jak w algorytmie AES.

e JH — opiera si¢ na zrbwnowazonej strukturze Feistela z funkcja kompresujaca
oparta na skrzynkach podstawieniowych o rozmiarze 4 x 4.

o Keccak — wykorzystuje zupetlnie nowe, obiecujace podejscie projektowe, a mia-
nowicie konstrukcje gabki (sponge construction).

e Skein — opiera si¢ na zrbwnowazonej strukturze Feistela z funkcja kompresujaca

wykorzystujaca konstrukcje ARX.

W 2012 roku NIST oglosit [9] zwycigzce konkursu; zostala nim funkcja
Keccak. W koncowym raporcie z konkursu przedstawione zostaly nastepujace ar-
gumenty uzasadniajace wybor zwycigzcy: elegancka konstrukcja, duzy margines
bezpieczenstwa, doskonata wydajno$¢ w implementacjach sprzetowych. Dodatkowo
podkreslony zostat fakt zastosowania zupelnie nowego podejscia projektowego,
catkowicie roznego od rodziny MD/SHA. Z jednej strony mato prawdopodobne
wydaje sig, iz jakis$ atak skutecznie zagrozi obu funkcjom. Z drugiej strony projek-
tanci systemow bezpieczenstwa majq teraz wybor pomigdzy dwoma réznymi algo-

rytmami i moga uzywac tego, ktory lepiej spetnia ich wymagania.
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W 2013 roku ma powsta¢ nowy standard funkcji skrotu FIPS (Federal In-

formation Processing Standard).

PODSUMOWANIE

Ogromny wzrost zainteresowania kryptoanaliza funkcji skrétu w ostatnich
latach oraz wynikajace z tego ataki (glownie Chinczykow) stawiaja pod znakiem
zapytania bezpieczenstwo stosowania najpopularniejszych funkcji skrotu. Aktualnie
najszerzej uzywane w zastosowaniach komercyjnych funkcje MD5 i SHA-1 zostaty
skompromitowane. Stojac przed problemem konstruowania systemow zawieraja-
cych funkcje skrotu, nalezy zatem wybieraé: ciagle uwazane za bezpieczne te z ro-
dziny SHA-2 lub zaufa¢ nowo tworzonemu standardowi SHA-3.
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CRYPTOGRAPHIC HASH FUNCTIONS

ABSTRACT

The article presents a synthesis of information about the hash function and shows the

latest developments in this field of cryptography. Basic concepts of the hash function are explained:
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definition, properties, classification, usage of the hash function and methods of attacks. The current
state of cryptanalysis of known and commonly used hash functions (MD, SHA) is shown as well
as consequences coming from this. At the end the attention will be paid to the future of the hash
function and the current state of art in the competition for developing the new standard of SHA-3
function.

Keywords:
cryptography, cryptanalysis, hash functions.
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